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[bookmark: _Toc203649991]Perfil de la compañía
Izfe tiene por objeto social la realización de alguno o algunos de los fines siguientes:
· El estudio, desarrollo y racionalización de los procesos de captura, almacenamiento, tratamiento y explotación de información mediante la utilización de tecnología de la información. 
· La prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y la colaboración con ella en la esfera propia de dichos servicios para el cumplimiento de sus fines. 
· La cooperación en la realización de estudios e informes que se le requieran en materia de organización, implantación de nuevos servicios, programas y procesos. 
La sociedad tiene la condición de medio propio y servicio técnico de la Diputación Foral de Gipuzkoa pudiendo conferirle encomiendas y adjudicarle contratos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación con sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
La solución demandada en el objeto de este pliego permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado. 
· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc203649992]Objeto del Expediente de Contratación
El contrato tendrá como objeto:
· Suministro y puesta en marcha de una nueva infraestructura de protección avanzada de correo electrónico y entornos colaborativos, en los términos y condiciones indicados en el presente Pliego de Bases Técnicas.
· Soporte y mantenimiento de la solución implantada, en los términos y condiciones indicados en el presente Pliego de Bases Técnicas.
[bookmark: _Toc203649993]Alcance del servicio
El proyecto deberá considerar el siguiente alcance:
· Provisión y puesta en marcha de una solución de Protección Avanzada de Correo Electrónico, incluyendo los trabajos de consultoría, diseño y configuración necesarios.
· La incorporación a la nueva solución de los usuarios existentes en la infraestructura actual, incluyendo los trabajos de configuración y migración necesarios.
· La dotación de productos necesarios, junto con su soporte y garantía de fabricante asociados.
· Servicios de seguimiento, gestión, transferencia de conocimiento y documentación del proyecto.
· Servicios de mantenimiento preventivo y correctivo de la solución implantada.
[bookmark: _Toc203649994]Servicios actuales
Actualmente Izfe cuenta con un sistema de protección onPremise del fabricante Barracuda. Existen tres flujos balanceados respecto a la protección onPremise:
· Correos de entrada. Dos máquinas físicas.
· Correos de salida. Dos máquinas físicas.
· Correos de entrada y salida del entorno hosting de Izfe. Una máquina física
El número de buzones es aproximadamente de 8.600, repartidos entre 120 dominios. Sin embargo, el dominio gipuzkoa.eus concentra casi un 50% de los buzones. Actualmente alrededor de 700 buzones están albergados en la nube Office 365.
[bookmark: _Toc203649995]Ejecución del contrato. Fases.
Las prestaciones objeto del contrato se organizarán como un proyecto, bajo la supervisión de Izfe, ejecutado por un equipo adecuadamente dimensionado para que la sustitución y migración de los servicios se produzca de manera ágil y con las mínimas afecciones a los usuarios de las sedes.
El alcance mínimo será el siguiente:
· FASE 0: ANÁLISIS DE LA SITUACIÓN ACTUAL, Y PLANIFICACIÓN DE LA MIGRACIÓN. Análisis de la infraestructura existente, sus configuraciones, así como el diseño de la implantación de la nueva infraestructura y de los planes para la migración a la misma, incluyendo la integración con los sistemas actuales de Izfe.
Esta fase tendrá un periodo máximo de ejecución de UN mes desde la firma del contrato.

· FASE 1: APROVISIONAMIENTO de la infraestructura. Esta fase tendrá un periodo máximo de ejecución de DOS meses desde la firma de contrato, aunque se podrá llevar a cabo en paralelo a la fase anterior.
Esta fase consistirá en la creación o adquisición de la plataforma de protección de correo avanzado, con todas las licencias y características requeridas por el presente pliego de bases técnicas y características adicionales ofertadas en la memoria técnica por la empresa contratista.
La empresa contratista enviará documentación, firmada digitalmente, que acredite el aprovisionamiento de la infraestructura en modo SaaS, y que Izfe conste como titular de dicha plataforma y licenciamiento. La FASE 1 concluirá con la aceptación por parte de Izfe de dicho documento.
· FASE 2: PUESTA EN MARCHA. Esta fase tendrá un periodo máximo de TRES meses desde la finalización de la FASE 1 APROVISIONAMIENTO. Como mínimo constará de las siguientes tareas
· Asistencia a Izfe en la redirección de los correos de la infraestructura actual a la nueva.
· Migración de reglas de filtrado, blacklist, whitelist existentes en la infraestructura actual y su adecuación a las mejores prácticas de la nueva plataforma.
· Supervisión y ajuste de las reglas, buscando un umbral de falsos positivos óptimo.
· Ajuste de las nuevas protecciones según las necesidades e instrucciones de los técnicos de Izfe.
Durante esta fase, si hubiera cortes de servicio o riesgo de caída de servicio, las intervenciones necesarias serán planificadas en base al criterio de los técnicos de Izfe; horario de intervención, duración estimada, así como planes de retorno al punto anterior en caso de que las intervenciones no fueran satisfactorias. Es posible que algunas intervenciones deban realizarse fuera del horario habitual de trabajo, fines de semana, noches, etc.
A la finalización de esta FASE 1, a entera satisfacción de Izfe, se otorgará el acta de finalización de la puesta en marcha.
· FASE 3: SERVICIOS DE SOPORTE Y MANTENIMIENTO. En esta fase, se inician las tareas de soporte, servicios profesionales, mantenimiento preventivo y mantenimiento correctivo, así como el soporte extendido del fabricante.
· Esta fase arrancará con la finalización de la FASE 1 APROVISIONAMIENTO. La duración de esta fase será de 36 meses.
[bookmark: _Toc203649996]Requisitos técnicos
La empresa licitadora deberá justificar, en la memoria técnica, el cumplimiento de los siguientes requisitos. 
[bookmark: _Toc203649997]Catálogo CCN-CERT
La herramienta debe estar en la guía CCN-STIC 105, correspondiente al Catálogo de Productos y Servicios STIC (CPSTIC), que recoge un listado de productos aprobados para el manejo de información clasificada y de productos y servicios cualificados para el manejo de información sensible bajo el alcance del ENS. La categoría ENS debe ser ALTA.
Adicionalmente, la herramienta debe estar en el grupo LEADERS del cuadrante mágico publicado por Gartner en el último informe de 2024 o 2025, lo que corresponda a la fecha de publicación del presente pliego.
[bookmark: _Toc203649998]Licenciamiento y suscripciones
La solución de Protección Avanzada de Correo Electrónico se prestará como un servicio en la nube basado en suscripciones al servicio.
A continuación, se describe el modelo de suscripción solicitado al que deberá dar respuesta el adjudicatario durante la vigencia del contrato.
· La suscripción al Servicio de Protección Avanzada de Correo electrónico será ÚNICA y deberá incluir:
· Todos los servicios y funcionalidades que el licitador describa en su memoria técnica en respuesta al presente pliego de bases técnicas.
· Los Servicios de Mantenimiento solicitados en la cláusula 6 del presente documento.
· La suscripción al Servicio de Protección Avanzada de Correo Electrónico se realizará en base a número de buzones que se ha descrito previamente. El número de buzones podrá variar un 5% anualmente sin que dicha variación incremente el coste de la solución.
· La titularidad de uso de la plataforma SaaS, así como las licencias y suscripciones asociadas, será de Izfe, tal como establece la FASE 1 de ejecución del proyecto, de APROVISIONAMIENTO.
[bookmark: _Toc203649999]Arquitectura
· La solución de Protección de Correo Electrónico debe ofrecerse en modo servicio (SaaS) en nube mantenida por fabricante. Es decir, todas las labores de instalación, mantenimiento y operación básicas del producto deben ser responsabilidad del fabricante, no del adjudicatario. Entre ellas, instalación y configuración HW, instalación y configuración de los sistemas operativos correspondientes, instalación y configuración básica del producto hasta el momento en que se ofrece como SaaS, instalación de actualizaciones y parches de sistemas operativos y producto, ampliaciones HW necesarias, monitorización básica de la plataforma para asegurar la alta disponibilidad del servicio.
· La nube donde se aloje el servicio SaaS debe ser de la titularidad del fabricante, nunca del contratista, salvo que el contratista sea el propio fabricante. La nube puede ser propia o pública, pero cumpliendo la condición de titularidad del fabricante. La plataforma SaaS estará albergada en data centers ubicados en la Unión Europea para asegurar la protección de los datos personales albergados bajo el reglamento europeo de protección de datos personales (Reglamento UE 2016/679)
· Siendo un servicio SaaS, la solución deberá permitir la integración con otros servicios SaaS (Office 365, por ejemplo) sin dependencias de infraestructura onpremise. La opción de envíos masivos, detallado en la cláusula 3.7 siguiente, podría ser la única excepción en este sentido.
· El adjudicatario deberá garantizar la implantación del servicio de forma que Izfe pueda explotar a través de sus grupos de soporte los servicios, tecnologías y configuraciones adoptadas.
· No se admitirá el despliegue de la solución en nube del licitador si éste no es el fabricante de la solución. Los datos deberán quedar en la nube del fabricante de la solución adjudicataria. El fabricante se encargará de las labores de mantenimiento de la plataforma a todos los niveles, como son, entre otras, mantenimiento HW, instalación y configuración base del producto en HA, escalado HW en caso de crecimiento, instalación de parches y actualizaciones a nivel de sistema operativo y producto, monitorización del estado de la plataforma.
· La solución permitirá la protección del correo electrónico Interno dentro de los buzones on premise y de los buzones en O365.
· La solución permitirá la protección del correo externo, tanto del correo entrante desde Internet (léase como todo lo ajeno a nuestra organización) hacia los buzones de correo onpremise y buzones O365 como del correo saliente desde buzones de correo onpremise y buzones O365 hacia Internet.
· El contratista deberá considerar la prestación del servicio en un entorno multitenant, y por tanto deberá presentar un servicio preparado para soportar dicho entorno, en el que las entidades presentan contextos IT diferentes y necesidades en materia de seguridad también diferentes.
La solución debe ser Multitenant en, al menos, los siguientes aspectos:
· Configuración: La solución debe permitir establecer configuraciones diferentes para cada tenant si fuera necesario.
Por ejemplo, debe permitir que en un tenant se haga una excepción específica que a otra entidad no le aplique.
· Administración: La solución debe permitir delegar la administración de la configuración de un tenant, al menos, en base a sistemas RBAC (Role Based Access Control).
· Informes: La solución debe permitir la generación de informes diferenciados por tenant, de forma que se pueda informar a cada tenant por separado de la situación de su servicio.
· La solución debe proporcionar una cuarentena donde retener el correo malicioso o no deseado, siendo opcional y granular su uso en función de las configuraciones implementadas. La solución debe permitir interactuar con la cuarentena, tanto a los administradores como a los usuarios finales.
· Al tratarse de una solución en nube, de cara a la administración del entorno, se debe ofrecer la posibilidad de hacer Single Sign On (SSO) utilizando proveedores de identidad (IDP) de terceros (entre ellas herramientas multifactor MFA) en base a estándares conocidos (SAML al menos, pero también deseable OAuth/OAuth2).
[bookmark: _Toc203650000]Protección de Correo Electrónico frente a amenazas básicas
Todos los requisitos de protección frente a amenazas básicas deben cumplirse, al menos, en la protección de correo externo, considerándose que aporta valor que se cumplan el mayor número posible de requisitos también para correo interno (En O365).
· La solución debe permitir filtrar en base, al menos, a los siguientes tipos de filtros básicos:
· Remitente.
· Destinatario.
· Asunto.
· Contenido Cuerpo del mensaje.
· Tipos de adjuntos (por extensión, por MIME type, por tipo real de fichero o True File type).
La configuración de estos filtros básicos debe permitir la configuración de excepciones. Es decir, se debe poder filtrar, por ejemplo, un tipo de fichero excepto si viene de cierto remitente o a cierto destinatario.
· La solución debe permitir el control de, al menos, los siguientes aspectos del envío y la recepción:
· Control de tamaño de los mensajes y adjuntos.
· Control del número de destinatarios por mensaje.
· La solución debe permitir, en la recepción, el chequeo/verificación de la implementación de medidas SPF, DKIM y DMARC por parte de los remitentes, siendo configurables y granulares las acciones a realizar en función del chequeo realizado.
· Si la solución incorpora un relay SMTP, debe permitir verificar la existencia de destinatarios antes de la entrega de los mensajes en O365.
· La solución debe permitir el control de los mensajes Bounced, evitando que lleguen a nuestros buzones las respuestas a mensajes enviados por atacantes que intentan suplantar nuestra identidad frente a terceros.
· La solución debe permitir añadir “banners o disclaimers” de forma automática en los mensajes informando al usuario de diversos aspectos relacionados con el mensaje. Estos “banners o disclaimers” podrán personalizarse (texto, idiomas, formato ,..).
· La solución debe incluir los siguientes módulos de seguridad básicos:
· Filtrado en base a listas de reputación de IPs.
· Motor AntiSPAM:
·  Debe permitir decidir granularmente qué acciones tomar con el SPAM (Al menos, rechazar; marcar de diferentes modos y dejar pasar).
·  Debe permitir personalizar los parámetros del motor antispam.
· Motor AntiMalware:
·  Debe permitir decidir granularmente qué acciones tomar ante el Malware.
· La solución debe permitir realizar los diversos análisis y filtros asociados a ficheros en adjuntos que lleguen dentro de ficheros comprimidos. Asimismo, la solución debe permitir decidir cómo tratar los ficheros comprimidos en base a diversos aspectos como son la protección por contraseña o el nivel de anidamiento de ficheros comprimidos.
· La solución debe permitir clasificar el correo electrónico considerado “GrayMail” en diferentes categorías (Marketing, BULK, entre otras) de cara a tomar acciones diferentes granularmente en función de la categoría.
· La solución debe incluir un módulo de filtrado y análisis de URLs que, al menos:
· Permita detectar, al menos en el contenido de los mensajes, URLs maliciosas y eliminar el mensaje completo o la URL maliciosa.
· Permita detectar las URLs existentes dentro de un correo electrónico y reescribirlas todas o en base a determinados factores para que, cuando el usuario pinche en la URL, se determine si las URL es maliciosa o no antes de permitir el acceso a la misma.
· Si se determina que una URL no es maliciosa, este módulo permitirá navegar al usuario utilizando el resto de medidas de control de navegación que la organización tenga implementadas, resultando este módulo un complemento, no un sustituto en el control de navegación hacia esas URLs que se reciben por correo electrónico.
· Permita establecer excepciones de forma que, por ejemplo, no se aplique el módulo a URLs correspondientes a dominios internos.
[bookmark: _Toc203650001]Protección de Correo Electrónico frente a amenazas avanzadas
Todos los requisitos de protección frente a amenazas avanzadas deben cumplirse, al menos, en la protección de correo externo, considerándose que aporta valor que se cumplan el mayor número posible de requisitos también para correo interno, tanto en onpremise como en O365.
· La solución debe incorporar un módulo o funcionalidad específica AntiPhishing que permita hacer frente a los mensajes de phishing más avanzados (BEC, entre otros) gracias a la utilización de tecnologías de Machine Learning e Inteligencia Artificial (IA).
· La solución debe contar con módulos de Análisis de Comportamiento que permitan detectar comportamientos anómalos a diferentes niveles dentro del flujo de correo.
· La solución debe incorporar la funcionalidad de Sandboxing con objeto de detectar las amenazas más avanzadas y ataques ZeroDay presentes en:
· Ficheros: Sandboxing de Ficheros Adjuntos
· URLs: Sandboxing de URLs detectadas, al menos, en los mensajes.
· La solución debe permitir la limpieza de buzones de usuarios en O365 después de que los mensajes hayan sido entregados. Es decir, suponiendo que se ha entregado un mensaje en varios buzones y, un tiempo después se determina que ese mensaje era malicioso, la solución debe ser capaz de eliminar ese mensaje de los buzones donde ya había sido entregado.
· La solución deberá contar con feeds de inteligencia para identificar direcciones IP y dominios involucrados en actividades sospechosas y maliciosas.
[bookmark: _Toc203650002]Autenticación de Correo: Protección mediante DKIM y DMARC
[bookmark: _Toc203650003]Requisitos Generales
El sistema deberá incorporar mecanismos avanzados de autenticación de correo electrónico, con el fin de garantizar la legitimidad de los mensajes salientes y prevenir suplantación de identidad (spoofing), ataques de phishing, y uso fraudulento de dominios de Izfe. Para ello, deberá dar soporte completo a los estándares DKIM y DMARC.
[bookmark: _Toc203650004] Requisitos Específicos de DKIM
El sistema deberá cumplir, como mínimo, con los siguientes requisitos relativos a DKIM (DomainKeys Identified Mail):
a) Implementación de firma DKIM para todos los correos salientes, utilizando claves criptográficas RSA de al menos 1024 bits, siendo preferente el uso de 2048 bits.
b) Capacidad para gestionar múltiples dominios de forma independiente, permitiendo configurar y asociar diferentes selectores DKIM por dominio.
c) Posibilidad de rotación periódica de claves DKIM, con capacidad de configuración de intervalos (por ejemplo, cada 90 días), sin afectar la continuidad del servicio.
d) Inclusión de un mecanismo de supervisión y alerta sobre errores de firma DKIM en los mensajes salientes, así como su correspondiente registro en sistema de auditoría.
e) Compatibilidad con soluciones de correo existentes en Izfe, sin interferir con firmas DKIM ya implementadas.
[bookmark: _Toc203650005]Requisitos Específicos de DMARC
El sistema deberá ser plenamente compatible con el estándar DMARC (Domain-based Message Authentication, Reporting & Conformance) y deberá ofrecer, al menos, las siguientes funcionalidades:
a) Soporte para políticas DMARC con los valores “none”, “quarantine” y “reject”, según lo establecido en los registros DNS del dominio.
b) Recepción, análisis y visualización de informes agregados (RUA) y forenses (RUF) enviados por terceros, incluyendo:
· Consola de administración con gráficos y estadísticas.
· Detección de fuentes no autorizadas de envío.
· Identificación de fallos de alineamiento DKIM/SPF.
· Capacidad de exportación en formatos como CSV, JSON o PDF.
c) Asistencia en la implementación progresiva de políticas DMARC, recomendando configuraciones adecuadas para pasar de “none” a “quarantine” o “reject” de forma segura y sin impacto en correos legítimos.
d) Emisión de alertas en tiempo real ante anomalías en el tráfico de correo autenticado, tales como fallos de validación o intento de suplantación de dominios.
e) Soporte para la aplicación de políticas DMARC en subdominios, con cumplimiento del atributo sp= definido en el registro correspondiente.
[bookmark: _Toc203650006]Envío Masivo y Relay SMTP para aplicaciones.
El sistema deberá ofrecer un servicio seguro y altamente disponible de envío masivo de correos, así como un servicio de relay SMTP para aplicaciones internas. Deberá soportar autenticación, cifrado TLS, gestión por API, control de reputación y generación de informes detallados por remitente o aplicación."
Se permite que se articule en forma de un agente on premise para dicho fin, en forma de appliance físico o máquina virtual en la plataforma de virtualización de Izfe. Si la empresa licitadora propone un agente virtualizado, deberá incluir los requisitos técnicos (CPU, RAM, HDD, Red) en la memoria técnica.
[bookmark: _Toc203650007]Administración, Reporting y Monitorización.
· Como ya se ha indicado previamente, la solución debe ser MULTITENANT a diversos niveles, entre los que se encuentran:
· Administración: Debe permitir, al menos mediante mecanismos RBAC, delegar parte de la configuración de las diferentes entidades a los administradores de las mismas o proporcionarles un acceso de lectura, por ejemplo.
· Informes: Debe permitir, al menos, generar informes diferenciados por entidad donde a cada una de ellas se le muestren datos correspondientes a su propia entidad.
· La solución debe proporcionar mecanismos de tracking y troubleshooting avanzados que permitan a los administradores analizar la información y logs recogidos por la herramienta y detectar el origen de los diversos problemas.
Por ejemplo, deben ser capaces de:
· Localizar logs de un mensaje pudiendo localizarlo por remitente, destinatario, asunto u otros parámetros del mensaje.
· Ver el flujo que ha seguido el mensaje dentro de la herramienta, pudiendo determinar qué chequeos se han realizado sobre el mensaje, con qué resultados, qué se ha hecho con el mensaje, por qué se ha bloqueado en un momento dado, dónde ha sido entregado en un momento dado y cualquier otro dato relacionado con el flujo del mensaje.
· La solución debe permitir la retención de logs detallados durante, al menos, 30 días, con objeto de poder buscar eventos pasados en caso de necesidad por cuestiones sobre todo de seguridad.
· La solución debe ofrecer dashboards de monitorización a los administradores donde puedan, al menos:
· Estado del entorno de protección de correo: volumetría, alertas, estado del sistema y otros datos significativos en el contexto del correo electrónico.
· Métricas y/o Indicadores específicas de seguridad.
· La solución debe permitir programar informes mensuales por cada una de las entidades que, al menos, incorporen los indicadores clave que se determinen para el servicio, como son, volumen de correo tratado, clasificación del correo por categorías (spam, marketing, malware, limpio, …), alertas de seguridad, TOPs en el ámbito de correo.
[bookmark: _Toc203650008]Protección del Ámbito de Colaboración
· La solución deberá proporcionar medidas de protección en el ámbito colaborativo, al menos, de Office 365. Es decir, la solución, a través de su integración con O365, permitirá ofrecer medidas de protección en, al menos, Teams y SharePoint como herramientas clave dentro del servicio de Colaboración ofrecido por Izfe.
· La solución de protección en el ámbito de colaboración podrá proteger el intercambio de ficheros y URLs a través de las aplicaciones protegidas.
· La solución de protección en el ámbito de colaboración permitirá detectar comportamientos anómalos o situaciones de riesgo en las aplicaciones protegidas o en las cuentas con las que los usuarios acceden a estas aplicaciones protegidas.
[bookmark: _Toc203650009]Compatibilidad con SIEM de Splunk
Izfe dispone de Splunk como herramienta de sistema de gestión de eventos e información de seguridad (SIEM) en formato SaaS. La arquitectura de Splunk dispone de “forwarders” internos para centralizar comunicaciones con la plataforma SaaS.
Por lo tanto, la plataforma propuesta deberá ser compatible con Splunk en formato SaaS, mediante exportación de logs estructurados, integración por syslog, o mediante conectores API específicos. 
[bookmark: _Toc203650010]Concienciación y formación
La solución propuesta deberá contar con un módulo de concienciación y formación. Las capacidades de dicho módulo serán objeto de valoración en el apartado correspondiente.
[bookmark: _Toc203650011]Otros requisitos
· La solución proporcionará un mecanismo para que los usuarios puedan reportar de forma autónoma mensajes que consideren que son SPAM, maliciosos o similares para su análisis por parte de la solución de seguridad.
Este mecanismo será un plugin o un botón que esté disponible en los diferentes clientes de correo al menos para Outlook para Windows y deseable para Outlook vía Web, Outlook para sistemas operativos móviles como Android o IOS.
· La solución debe permitir la detección de ficheros adjuntos con contenido activo (macros) y, al menos, debe permitir eliminar esos ficheros del mensaje. Esta configuración debe permitir excepciones para, por ejemplo, sí permitir el envío de ficheros con macros desde ciertos remitentes.
La detección de contenido activo debe realizarse, al menos, en ficheros de la Suite de Office y en ficheros PDF.
La solución debe permitir eliminar el contenido activo de los adjuntos, permitiendo entregar una versión “limpia” de los adjuntos.
· La solución permitirá filtrar el correo de entrada en base a la geolocalización de las IPs que estén remitiendo correo. Esta configuración debería permitir excepciones, de forma que se pueda denegar la recepción de correo desde un país concreto excepto desde una o varias IPs concretas de dicho país.
· En caso de que se detecte una campaña de correo malicioso (phishing o de otra índole), la solución podrá buscar el correo concreto en los buzones de correo y eliminarlo a voluntad de los técnicos de Izfe.
[bookmark: _Toc203650012]Características valorables
A continuación, se citan las características que serán objeto de puntuación en el informe de valoración basado en juicios de valor.
[bookmark: _Toc203650013]Características técnicas
Todas las características técnicas que la empresa licitadora incluya en la memoria técnica estarán licenciadas y comprendidas dentro de la oferta económica.
[bookmark: _Toc203650014]Cifrado
Se valorarán las características de cifrado de correo electrónico que podrán incluir, entre otras características, las siguientes:
· Capacidad para cifrar correo electrónico a nivel de contenido. Es decir, el receptor del correo electrónico, cuando abra su buzón de correo, no podrá ver en claro el mensaje recibido. Para verlo deberá descifrar el mensaje de diferentes modos en función de la solución propuesta.
· Capacidad para cifrar de manera automática los mensajes que cumplan ciertas condiciones (remitente, destinatario, contenido).
· Capacidad para cifrar los mensajes utilizando claves dinámicas generadas por la propia solución, sin necesidad de preconfigurar las claves de cifrado que debe utilizar la solución.
[bookmark: _Toc203650015]DLP
Se valorará que la solución propuesta incorpore una solución de Data Loss Prevention que aplique al correo electrónico y/o al entorno colaborativo. Entre las características DLP podrán estar:
· Detección de patrones de contenido en los canales protegidos de forma que se puedan tomar acciones determinadas en función de los patrones y los canales de detección.
· Inclusión de funcionalidades avanzadas de prevención de pérdida de datos en el correo electrónico, con capacidad para inspeccionar y aplicar políticas sobre contenido y adjuntos.
· Posibilidad de creación, edición y aplicación de políticas DLP personalizadas, basadas en patrones predefinidos (como números de documentos, información financiera, datos personales), así como reglas específicas por usuario o grupo.
· Opciones para bloquear, alertar o cifrar automáticamente correos que incumplan las políticas establecidas.
· Posibilidad de crear informes específicos sobre DLP
[bookmark: _Toc203650016]Concienciación y formación
Se valorará que la solución incorpore características que permitan realizar acciones de concienciación sobre los usuarios. Entre las características pueden incluirse:
· Capacidad de realizar campañas de simulación de ataques de phishing y similares sobre los usuarios. Seguidamente, organizar/realizar acciones de entrenamiento o formación sobre los usuarios, especialmente sobre los usuarios que no hayan sido capaces de identificar las campañas de simulación.
· Capacidad de identificar los usuarios que tienen un mayor nivel de riesgo y pudiendo centrar ciertas campañas en esos usuarios.
· Información detallada sobre los resultados de las campañas de concienciación (simulación y entrenamiento).
· Posibilidad de lanzar las actividades de concienciación y formación en varios idiomas, valorándose, al menos, euskera y castellano.
Se valorará que las características de concienciación y formación estén integradas en la herramienta de protección avanzada y colaboración, sin necesidad de gestionar otras herramientas o aplicaciones.
[bookmark: _Toc203650017]Envío Masivo y Relay SMTP para Aplicaciones
Aun siendo un requisito establecido en el apartado anterior, se valorará este apartado con los siguientes criterios:
· Arquitectura propuesta para el envío masivo de correos.
· Capacidades de envío por franja de tiempo.
· Gestión de la reputación que puede verse afectado por el volumen de envíos, desde dominios y/o aplicaciones.
· Gestión de envíos desde aplicaciones. Uso de protocolos seguros. Identificación de fuentes.
· Visualización desde la consola de gestión del estado de envíos.
[bookmark: _Toc203650018]Cuadros de mando 
Se valorará la calidad de la herramienta respecto a los cuadros de mando. Entre otras características:
· Cuadros de mando “out-of-box” que dispone.
· Capacidad de generación/modificación de cuadros de mando.
· Capacidad de generación de cuadros de mando en un entorno multitenant.
[bookmark: _Toc203650019]Programabilidad e integraciones
Se valorará la programabilidad de la herramienta mediante API, que se basará en un lenguaje estandarizado Rest API (json o xml por ejemplo) para:
· Acceso a información técnica y ejecutiva
· Agregación/eliminación/consulta de reglas de filtrado, listas negras o listas blancas, desde desarrollos propios de Izfe u otros.
[bookmark: _Toc203650020]Características de integración con SPLUNK
Aun siendo requisito la compatibilidad con el SIEM Splunk, se valorarán las características de integración entre la plataforma propuesta por la empresa licitadora y dicho SIEM; actuaciones mediante SOAR, módulos de integración específicos entre Splunk y la plataforma de protección avanzada de correo.
[bookmark: _Toc203650021]Características en la ejecución del contrato
[bookmark: _Toc203650022]Servicios profesionales
Tal como establece el apartado “8.1 Servicios profesionales” del presente documento, habrá sesiones de outsourcing trimestrales para revisar el estado general de la plataforma. Para mejorar este apartado se valorará la inclusión adicional de otros servicios profesionales, como las siguientes tareas (lista no limitada ni excluyente, donde la empresa licitadora podrá proponer los servicios que considere, precisando el tiempo que se compromete a dedicar a las mismas):
· Lanzamiento de campañas de phishing o similares sobre los usuarios.
· Soporte frente a campañas de phishing o compromisos de seguridad que Izfe pudiera verse afectado.
· Otras tareas que la empresa licitadora considere de valor para Izfe.
[bookmark: _Toc203650023]Equipo de trabajo
Se valorarán los curriculum adscritos al contrato, funciones asignadas en cada rol, con especial énfasis en los perfiles técnicos que tomarán parte en las diferentes fases del proyecto. Si la empresa licitadora propone más de un curriculum para uno o varios roles, se valorará que se especifique quién sería la persona de referencia o más peso en la ejecución del contrato.
[bookmark: _Toc203650024]Mantenimiento preventivo y correctivo
Se valorará la propuesta de mantenimiento (FASE 3) que realice la empresa licitadora, entre ellas:
· Mantenimiento preventivo. Proactividad en la monitorización, revisiones del estado de la plataforma, acciones preventivas.
· Mantenimiento correctivo. Metodología de soporte ofrecida por la empresa licitadora, canales de comunicación, mejoras en los acuerdos de nivel de servicio requeridos, e integración con la herramienta de ticketing Easyvista.
[bookmark: _Toc203650025]Transferencia de conocimiento
Adicionalmente, con el arranque del servicio, la empresa contratista incluirá sesiones para la transferencia de las soluciones y servicio desplegado, orientadas principalmente al conocimiento de uso de las consolas, interpretación de alertas e indicadores, y generación de informes. Se considera al menos el siguiente contenido:
· Introducción al servicio de protección avanzada de correo electrónico.
· Descripción técnica y de detalle sobre la solución implantada, así como del conjunto de elementos instalados y que forman parte de la solución de protección del correo electrónico.
· Presentación de las diferentes consolas, cuadros de mando, informes. Indicadores y alertas, uso de las consolas, búsquedas, generación de reportes...
· Uso de las consolas. Opciones de configuración. Configuraciones realizadas.
· Presentación e interpretación de los resultados de la Monitorización.
· Conocimiento de las métricas e indicadores.
· Reporting y modelos de informes.
· Onboarding de nuevos tenant.
La transferencia de conocimiento deberá garantizar que los técnicos de Izfe adquieran un completo conocimiento, tanto a nivel operativo como de configuración y manejo de la tecnología, que les permita hacer frente a las incidencias, cambios, incluso al onboarding de nuevos tenant, etc.
Las sesiones de transferencia de conocimiento deberán ser impartidas, en la modalidad que Izfe consideren oportuna, preferentemente de forma presencial, por personal cualificado que cuente con un amplio conocimiento sobre las tecnologías involucradas en este contrato. La duración de las sesiones deberá ser, como mínimo, de veinte (20) horas distribuidas de acuerdo a las necesidades y los técnicos de Izfe.
[bookmark: _Toc203650026]Servicios de mantenimiento
[bookmark: _Toc203650027]Mantenimiento preventivo
Deberá expresarse en la oferta el detalle de las acciones que la empresa licitadora plantee realizar (análisis niveles software, configuraciones, periodicidad, limpieza, ajustes, etc..).
Será obligatorio que la empresa adjudicataria presente un informe trimestral sobre (contenido mínimo)
· Estado de la plataforma.
· Estadísticas de uso.
· Incidencias, especificando tiempos de atención y tiempos de resolución.
· Peticiones o consultas recibidas, especificando tiempos de atención y tiempos de resolución.
· Acciones de mejora.
La empresa adjudicataria mantendrá la plataforma SaaS con las versiones recomendadas por el fabricante, a nivel software y hardware, y resolverá las vulnerabilidades “Críticas” y “Altas” publicadas, como pueden ser los CVE Common Vulnerability Exposure. Si esas tareas implican una parada de servicio, degradación del servicio, o riesgo de parada o riesgo de degradación, las intervenciones se planificarán según instrucciones del personal de Izfe, para que la afección sea la menor posible, siendo en última instancia decisión de izfe.
[bookmark: _Toc203650028]Mantenimiento correctivo
Se entiende por mantenimiento correctivo la atención de los correspondientes avisos de avería, la atención de un técnico y la resolución de la avería y la atención a cuantas cuestiones técnicas se planteen durante la vigencia del contrato, según los plazos establecidos en el apartado “6.4. Acuerdo de Niveles de Servicio” del presente pliego. Se considera dentro del mantenimiento correctivo los cambios necesarios en los equipos para la resolución de cualquier incidente y/o vulnerabilidad, que se diera durante la vigencia de este expediente de contratación de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del adjudicatario.
[bookmark: _Toc203650029]Garantía y soporte del fabricante 24x7
Se requiere la cobertura de toda la plataforma suministrada por un servicio de mantenimiento y soporte de fabricante en una modalidad que permita acceso directo a voluntad de Izfe al centro de soporte de fabricante y a los ingenieros expertos en soluciones y/o bases de datos de conocimiento del fabricante. En todo caso se requiere una cobertura horaria de 24x7.
[bookmark: _Ref120089971][bookmark: _Toc120790654][bookmark: _Toc203650030]Acuerdo de Niveles de Servicio
[bookmark: _Toc120790655][bookmark: _Toc203650031]Clasificación de incidencias
De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio.
	Prioridad
	Impacto

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.

	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 

	Consulta
	Sin impacto en las operaciones.



El soporte y mantenimiento correctivo tiene como misión actuar en caso de incidencias, averías o problemas, para resolverlas y debe prestar un servicio de mantenimiento en los tiempos de resolución siguientes:
[bookmark: _Toc120790656][bookmark: _Toc203650032]Tiempos de atención y resolución
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias, para todos los elementos de la solución ofertada:
· 24 x 7: 24 horas los 7 días de la semana.
· 10 x 5: de 8h a 18h, de lunes a jueves y viernes de 8h a 15h.
· NBD: Next Bussines Day.

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)

	Crítica
	24x7
	1
	2

	Urgente
	24x7
	1
	4

	Leve
	10x5
	2
	NBD

	Consulta
	10x5
	NBD
	5 días laborables



Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la restitución el servicio afectado.
El adjudicatario deberá adscribir personas con roles y dedicación necesarios para que la resolución de la incidencia se corresponda con los tiempos indicados, incluyendo el seguimiento de la incidencia en el caso de que sea necesaria la intervención de fabricante para su resolución.
La criticidad de los incidentes o problemas será establecida por Izfe en la comunicación de estos, pudiendo ser modificada posteriormente en función del impacto en los servicios.
[bookmark: _Toc203650033]Documentación entregable del proyecto
La documentación a generar por la empresa adjudicataria durante la ejecución del proyecto constará como mínimo de:
· Acta de reunión de inicio de proyecto.
· Plan de migración e implantación.
· Actas de reuniones de seguimiento.
· Informes solicitados por Izfe que tengan que ver con incidencias relevantes sobre la plataforma o ejecución de tareas.
· Documentos de ejecución y progreso de proyecto que se generarán tras el cumplimiento de los diferentes hitos.
· Informes trimestrales, como parte del mantenimiento preventivo.
Izfe dará el visto bueno y por finalizada la fase de despliegue tras realizar la entrega por parte del adjudicatario a Izfe de la documentación final que constará, como mínimo, de:
· Documento final de proyecto, con una memoria de tareas realizadas y detalles técnicos de los equipos instalados como números de serie. 
· Acta de reunión de aceptación del despliegue.
· Certificados de titularidad de los elementos hardware y software incluidos en la oferta.
· Documento que certifique el soporte de fabricante contratado, en el que se refleje el tipo de soporte y duración para todos los elementos ofertados.
[bookmark: _Toc203650034]Otras condiciones de ejecución del contrato.
[bookmark: _Ref202183946][bookmark: _Toc203650035]Servicios profesionales
Durante la FASE 3 (SERVICIOS DE SOPORTE Y MANTENIMIENTO), la empresa licitadora incluirá sesiones de outsourcing para la revisión de la plataforma, como mínimo uno por trimestre. El objetivo de las sesiones será evaluar el estado de salud, rendimiento y licenciamiento de la plataforma, revisión de reglas de filtrado, y recomendaciones para la detección de amenazas y optimización.
· Lanzamiento de campañas de phishing o similares sobre los usuarios.
· Soporte frente a campañas de phishing o compromisos de seguridad que Izfe pudiera verse afectado.

[bookmark: _Toc203650036]Partner de fabricante
En el caso de que la empresa licitadora no sea el propio fabricante de la solución propuesta, la empresa licitadora deberá contar con un nivel de asociación (lo que se conoce más habitualmente como “partner”) con el fabricante.
Este punto garantiza que la empresa dispone de recursos técnicos y conocimientos necesarios para el correcto desempeño del proyecto, soporte y relación directa con el fabricante.
[bookmark: _Toc203650037]Organización
La empresa adjudicataria deberá disponer de la organización necesaria para poder acometer con éxito la ejecución del contrato, para lo que deberá componer y adscribir a la ejecución del contrato un grupo de trabajo que cuente como mínimo, interlocutores en los siguientes roles:
· Responsable coordinador, a quien corresponderá:
· Control y seguimiento del contrato. 
· Centralizar y coordinar las relaciones con Izfe. 
· Facturación.
· Recoger actas de reuniones.
· Responsable técnico, a quien corresponderá:
· Informar del estado de las tareas en vuelo.
· Informar, a efectos estadísticos, de las horas empleadas en la resolución de cada tarea.
· Se encargará de la interlocución técnica de detalle con Izfe. 
· Proponer soluciones técnicas para las tareas a realizar en el contrato. 
· Proponer mejoras.
· Recoger actas de reuniones técnicas.
· Técnico de la plataforma, a quien corresponderá:
· Ejecución de tareas técnicas en la FASE1 y FASE2
[bookmark: _Toc203650038]Gastos.
Serán por cuenta y cargo del adjudicatario todos los gastos que se deriven de la ejecución del contrato. Dentro de este apartado se incluyen, entre otros: todas las piezas, componentes, mano de obra, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.
[bookmark: _Toc203650039]Ubicación Física.
Las prestaciones objeto del contrato podrán ser ejecutadas tanto de manera remota (telefónica y/o telemática), como presencial en las dependencias de Izfe.
La empresa contratista deberá contar con medios propios para la conexión remota tanto a la nueva plataforma SaaS, como a la infraestructura onpremise de Izfe.
La ejecución del contrato en remoto se realizará desde las dependencias de la empresa contratista, o en su defecto ubicaciones controladas por la propia empresa, desde la que se garantizará la adecuada seguridad y confidencialidad de la información. Para el acceso remoto a sistemas de Izfe a través de VPN, deberán contar con un certificado digital cualificado del tipo B@kq (Izenpe), FNMT, o DNIe.
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