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1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informética del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya
razon de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el
Marco Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto
al medio ambiente.

EJIE tiene como meta final la consecucién de la satisfacciéon de sus clientes, siendo el instrumento
comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

Garantizar la interoperabilidad entre las distintas administraciones.

Servir de apoyo a las necesidades de planificacion y realizacién de la funcion informética de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus
demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que se
establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en
el Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet
http://www.ejie.eus
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2 Objeto del contrato

El objeto del expediente es la contratacion de los Servicios de Instalacién, Renovacidn, Soporte y
Mantenimiento del Equipamiento Informatico del Puesto de Usuario dentro de la iniciativa Batera.

Estos servicios incluyen principalmente las tareas de instalacién y mantenimiento de forma presencial
en los edificios del cliente del equipamiento relacionado con el puesto de usuario, y de los dispositivos
de telefonia y comunicaciones que les dan servicio, conforme con lo establecido en el presente pliego
de condiciones técnicas y sus anexos.

Tambien toma especial relevancia en el presente pligo, la renovacién de todos los elementos de renting
suministrados a las entidades y organismos participantes en el proceso de Convergencia, garantizando
su sustitucion en el momento justo de finalizacién de los ciclos de renting, y asegurando disponer de
dispositivos con caracteristicas hardware actuales y con las Ultimas versiones de sistemas operativos
y aplicativos de software, garantizando asi la modernizacion, la renovacion y la continuidad del Puesto
de Usuario.

De manera principal pero no Unica, el contrato debe dar servicio a los organismos que actualmente
estan relacionados en el proyecto Batera, siendo éstas principalmente y por volumen de usuarios:
Osakidetza, la Red Corporativa Administrativa de Gobierno Vasco (RCAGV), Red Sectorial de
Justicia (Justizia), asi como otros organismos auténomos, sociedades publicas, y organizaciones
relacionadas con la Administracién Publica Vasca, y nuevas entidades que pueden adherirse a
algunos de los servicios ofrecidos.

Como objetivos generales, el servicio debera conseguir:

e Un servicio de calidad

e La mejora continua en los tiempos de resolucién, la calidad y la eficiencia en la solucién y en
la manera en la que se prestan los Servicios

e La flexibilidad y adaptacién tecnol6gica y operacional al Servicio que requerira el proceso de
convergencia al que el Gobierno Vasco esté expuesto bajo la iniciativa de Batera.
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3 Alcance del contrato

3.1 Alcance organizativo y geografico

El alcance organizativo de los Servicios a prestar por parte de la Adjudicataria incluye a los organismos
que actualmente estan en el proyecto Batera y los posibles organismos que se incorporen durante el
tiempo de vigencia del expediente. Actualmente, estos organismos receptores del servicio y que se
encuentran dentro del alcance son principalmente, aunque no Unicos, los indicados a continuacién:

Departamentos de la Administracién General del Gobierno Vasco y de la RCAGV
Osakidetza y sus Organizaciones de Servicios

Red Sectorial de Justicia y Oficinas de Justizia por Municipio OJM

Organismos adheridos a Convergencia, como por ejemplo Euskotren, etc.

e Organismos Auténomos, como por ejemplo Lanbide, etc.

e Otras Sociedades Publicas y Fundaciones, como por ejemplo KZGunea, EJIE, etc.

e Otros Organismos y Organizaciones relacionadas con la Administracién Publica Vasca

La relacion de entidades y organismos a los que se presta servicio actualmente se encuentra indicados
en el siguiente anexo:

ANEXO Il — ENTIDADES Y ORGANISMOS

El alcance geografico de este expediente abarca a todos los centros y ubicaciones de los organismos y
entides anteriormente citados y que se recogen en los anexos antes indicados.

Mayoritariamente la actividad se desarrollard en el ambito geogréafico de la Comunidad Auténoma del
Pais Vasco (CAPV). Sin embargo, existen un pequefio nimero de puestos de trabajo ubicados en sedes
de fuera de la CAPV y a los que tambien habria que dar servicio dentro del contrato. Estas sedes estan
localizadas en Argentina, Belgica, Chile, Estados Unidos, México, Colombia, Madrid, Irufia, Paris y
Bruselas.

Aunque actualmente no se dispone de compromiso de incorporaciéon de nuevas entidades, el Gobierno
Vasco esta inmerso en un proceso de convergencia que hace que durante la duracion del presente
contrato se pudieran ir incorporando nuevas organizaciones o localizaciones geograficas no previstas
inicialmente en el alcance organizativo del presente pliego y que pudiesen adherirse a alguno de los
servicios ofrecidos.

3.2 Alcance técnico

De manera grafica se muestran a continuacion los diferentes &mbitos de servicio que EJIE presta, y
sefialado en rojo el correspondiente al presente pliego.

Es importante recalcar que en el siguiente grafico se muestra Osakidetza y RCAGV como organismos
principales, pero que el servicio se extiende a aquellos organismos que han convergido hacia la
iniciativa Batera asi como los que progresivamente vayan convergiendo.

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera
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= Resolucion de incidencias y peticiones sin
intervencion de agentes (e recuperacion de
contrasefias)

= |niciaimente usuarios de Osakidetza y de la
Red Corporativa de Gobierno Vasco
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iva del resto d i |
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= Provision de equipamiento de puesto de
usuario

D Equipamiento

= Provision de equipamiento de impresion en
[g] Impresion pago por uso modelo de pago por uso y mantenimiento del
parque actual

El alcance del presente pliego se puede resumir en los siguientes aspectos:

e Soporte EndPoint: Los que son propios de Gestién de Puesto de Trabajo, como pudieran ser
la Gestion Integral de la iniciativa, la mejora y evolucion del servicio y la administracién de los
sistemas de gestién designados por EJIE en cada tecnologia

e Instalaciones: Servicios de atencién presencial a las personas usuarias de Osakidetza, de la
Red de Justicia, de la Red Corporativa de Gobierno Vasco y otras entidades adscritas a Batera

¢ Renove: Incluido como parte del servicio de Instalaciones, pero a destacar por su importancia,
serian los servicios de renovacion de equipamiento de renting de Osakidetza, de la Red de
Justicia, de la Red Corporativa de Gobierno Vasco y otras entidades adscritas a Batera,
asegurando la sustitucién del equipamiento a la finalizacién de los ciclos de renting, y
garantizando la modernizacién, renovacion y continuidad del Puesto de Usuario.

A modo informativo, y no limitativo, las tecnologias existentes en los entornos corporativos que debera
conocer la Licitadora son las siguientes:

Entorno del puesto:

Sistema operativo Microsoft Windows 10-11, I0S y Linux
Navegadores Edge, Chrome, FireFox

Microsoft Office

VDI Horizon

SCCM

Crowdstrike

Networking:

e Switch y Router Cisco (a nivel de instalacién y configuracion bésica)
e Switch y Router HP (a nivel de instalacion y configuracion basica)
¢ Router Juniper (a nivel de instalacion y configuracion basica)

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera
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e Cableado red

Equipamiento:
Se considera puesto cualquier elemento que necesita un usuario para realizar su trabajo:

e PC sobremesa, traspeana, workstation, all in one, thin client...

Portatil, ultraligero, ultrabook...

Otro tipo de dispositivos pero que dispongan de maqueta corporativa, como kioskos y equipos
de usuario de soluciones concretas ...

Tabletas, Smartphone ...

Impresora, escaner, multifuncion, plotters ...

Monitores y pantallas, incluidas las tactiles ...

Teléfono fijo, movil ...

Sistemas de videoconferencia ...

Proyectores y pantallas TFT ...

Elementos multimedia, altavoces, micréfonos, cascos, dvds, ...

Periférico que disponga de Plug&Play o sistema de instalacion sencillo ...

Herramientas de gestion y monitorizacion:

e Herramientas de Gestion IT:
o HP Service Manager
o ServiceNOW
o e
e Herramientas de Gestién y Configuracion:
o Microsoft SCCM Microsoft System Center Configuration Manager
o Directorio Activo (ARS One Identity Active Roles
o Politicas de Grupo y Configuraciones de Seguridad
=  Permisos de usuario
= Configuraciones de Navegador Web
= Firewall de Windows
= Cifrado de Discos
= Login Script
o VMWare WorkspaceONE
o Otras herramientas de despliegue tipo ZTE (Intune, Autopilot, etc..)
e Herramientas de Monitorizacion y de Experiencia de usuario
o Flexxible

La evolucién e integracién de clientes en Batera condicionara las herramientas que se utilicen.

3.3 Puestos de usuario

El numero de usuarios y volumen de elementos estimados a los que dar servicio por parte de la
Adjudicataria se indica en los siguientes apartados.

3.3.1 Usuarios

Se indica a continuacién nimero de usuarios aproximados existentes en las principales entidades y

organismos:
ENTIDAD Ndmero aprox.
Osakidetza 40.000
Justizia 4.000
Gobierno y resto de entidades u organismos 16.000

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera
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3.3.2 Equipamiento Puesto

El volumen de elementos estimados y relacionados con el puesto de usuario es el indicado a
continuacion:

» Model category

Computer Computer Peripheral Printer Scanner Tablet Count
Company Type Company
» 11 - Convergencia 4.192 B.424 T01 380 35 13732
» 01-Admén General 6.838 6.589 1113 617 224 15381
» 02 - Organismos Auténomos 2285 2371 153 995 16  5.820
- 03 - Osakidetza - Servicios Centrales 30.143 36.541 284 185 36 67.189
p 05-Cultura 17 18 1 36
» 07 - Otras Sociedades Piblicas y Fundaciones 3.792 3.664 257 114 156  7.983
p» 08 - Consorcios 1 1 2
» (09 - Otros organismos 113 7 5 3 198
Count 47.381 57.685 2514 2.2594 467 110.341

*La Red Sectorial de Justizia se encuentra dentro del apartado de Convergencia de la tabla anterior.

La mayor parte de las impresoras estan en proceso de migracién al servicio de pago por impresion y su
namero ira en descenso durante el primer afio de contrato, hasta ser una atencién minoritaria por parte
del servicio de Instalaciones.

De manera orientativa, la distribucidon geografica aproximada de los puestos de trabajo de la tabla
anterior por territorio es la indicada a continuacion.

Osakidetza:

e 20% en Araba
e 50% en Bizkaia
o 30% en Gipuzkoa

Red Sectorial de Justicia:

e 17 % en Araba
e 53 % en Bizkaia
e 30 % en Gipuzkoa

Red Corporativa de Gobierno Vasco y resto de organismos y entidades:

e 56% en Araba
e 26% en Bizkaia
e 17 % en Gipuzkoa

Existen ademas unos 50 puestos de usuario, repartidos en sedes fuera de la CAPV en oficinas ubicadas
en Argentina, Belgica, Chile, Estados Unidos, Mexico, Colombia, Madrid, Irufia, Paris y Bruselas.

Volumetrias relacionadas con el equipamiento de puesto y con otro tipo de equipamiento al que dar
soporte se indica en los siguientes anexos:

ANEXO VII - VOLUMETRIAS DE EQUIPAMIENTO
ANEXO VIIl = VOLUMETRIAS REFERENTES DEL SERVICIO

3.3.3 Sistema Operativo y Software Base

La mayor parte del parque de equipos posee sistema operativo MS Windows 10 y en su compilacion
22H2, habiéndose iniciado proyectos de migracién a Windows 11 en todas las entidades.

En algunas organizaciones como por ejemplo KZGunea hay desplegadas compilaciones de Linux.

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera
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Pudiera haber equipos con sistemas operativos con compilaciones anteriores de Windows 10 en
proceso de actualizacién o sustitucion.

De manera muy residual, para usos muy concretos y/o por incompatibilidad de ciertos aplicativos
construidos adhoc, pudieran quedar equipos con Windows 7 o Windows XP, siendo su nimero
totalmente marginal.

Tanto las versiones de sistemas opertivos, como las aplicaciones de software base desplegadas e
instaladas en los puestos de usuario, estan en constante evolucién y migracion.

A modo informativo, la situacién actual de las maquetas de las entidades principales (por nimero de
usuarios) y aplicaciones incluidas como software base en cada una de ellas se indica en el siguiente
anexo:

ANEXO Il = SISTEMA OPERATIVO Y SOFTWARE BASE

De manera generalizada, el software base instalado y funcional comprende los siguientes grupos de
aplicaciones:

Software de compresion de ficheros

Software de lectura de archivos pdf

Software de impresion

Software de navegaciéon web

Software de gestion de certificados digitales

Software de gestion ofimatica.

Software de gestion de recursos humanos y financieros.
Software de conexién a escritorios y aplicaciones virtualizadas.
Software linguistico

e Software de videoconferencia.

3.4 Horario del servicio

El horario de prestacién del servicio se dividird entre horario habitual, que sera el adecuado
mayoritariamente para atender y dar respuesta a las personas usuarias del servicio, y horario especial,
para intervenciones programadas fuera de hora, asi como para dar espuesta a necesidades especiales
y/o incidencias graves relacionadas con los servicios del contrato.

Horario habitual

e Jornada partida: lunes a jueves de 7:30h a 18h y viernes de 7:30h a 16h.
e Jornada continua: lunes a viernes de 7:30h a 16h.

El servicio debera cumplir obligatoriamente todos los dias laborables locales y provinciales, de tal forma
que si es festivo en un territorio o localidad, el servicio debera seguir trabajando con normalidad en el
resto de territorios en los que no es festivo.

Horario especial

Se estima que habréa parte de la carga de trabajo que esporadicamente se debera realizar fuera de
horario habitual por parte del servicio:

e Servicio de Instalaciones y Renove: Podria darse la necesidad de manera puntual y esporadica
de tener que realizar intervenciones fuera del horario habitual, no obstante, se estima esta
actividad no sera significativa.

e Soporte EndPoint: Se estima que entre unas 4 veces al afio se deben realizar intervenciones
de migracion o actualizacién de infraestructuras a las que da soporte el servicio, como por
ejemplo Config Manager, y que estas intervenciones se realizaran fuera del horario habitual y/o
en fin de semana.

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera
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4 Caracteristicas del servicio

4.1 Descripcion del servicio

El servicio prestado por la adjudicataria consistira en la solucién de incidencias, peticiones y consultas
relativas al uso o acceso a puesto de trabajo, infraestructuras de comunicaciones y cableado,
principalmente de forma presencial en las instalaciones del Cliente, y contando con los soportes de
otros grupos sin soporte presencial para escalado de incidentes no solucionables por este servicio, o
que requieran una intervencion in situ.

La actividad de soporte técnico incluye la mano de obra necesaria para la resolucion de la incidencia,
los tiempos de desplazamientos, los gastos de traslado, dietas y todo el material necesario para resolver
la incidencia (a excepcion de la reposicion de equipamiento en caso de requerir su sustitucién).

A nivel general queda fuera del alcance cualquier actividad a realizar dentro de los CPDs principales de
Gobierno Vasco.

En términos generales, las actividades se engloban en aquellas pertenecientes a instalacién como a las
pertenecientes al mantenimiento de los equipos:

4.1.1 Instalacion

En este apartado se incluyen tareas relativas a peticiones de servicio como puede ser:

Endpoint:

Se incluyen dentro de esta categoria el mantenimiento del puesto de trabajo, desde la gestion de
maquetas de cada entidad, el software base a utilizar, los updates de los sistemas, la distribucién
desatendida de software, la homologacién del software y distribucion del mismo, homologacién de
hardware y cualquier otra actividad que tenga como objeto el correcto funcionamiento del equipamiento
distribuido.

Instalaciones:

Se incluyen dentro de la categoria de puesto de trabajo, tanto los PCs (ya sean sobremesa, traspeana,
Workstation, all in one o cualquier otro formado) o portatiles como los dispositivos méviles con
funcionalidades avanzadas como Smartphone, tabletas o cualquier elemento configurable que permite
una interconexién con herramientas de colaboraciéon (correo, agenda, etc.), navegacion y otras
aplicaciones propias o de terceros, asi como dispositivos con maqueta corporativa, kioskos y equipos
de usuarios de soluciones especificas. También estan incluidos aquellos periféricos necesarios para
que las personas usuarias puedan realizar su trabajo, como monitores, ratones, teclados, docking
stations, escaneres, impresoras, cascos, y cualquier otro periférico que disponga de plug&play o
sistema de instalacion sencillo.

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relacion al puesto
de trabajo son:

e Recopilacién de las necesidades de elementos a instalar, renovar o retirar, en base a las
previsiones de los planes de renove y requerimientos de clientes, gestionando la demanda de
elementos a solicitar con plazo previsto. Realizar un plan anual de renovacion de elementos (en
base a los contratos de elementos) con revisiones mensuales de situacion. Con objeto de
disponer del minimo stockage y velando porque todos los elementos se renueven en plazos.

e Recepcion y logistica del material asociado al puesto de trabajo en el almacén de la
Adjudicataria.

e Instalacion del nuevo material en sustitucion del actual. En el caso de los puestos de usuario,
el proveedor de equipamiento entrega los equipos con una maqueta predefinida por EJIE, salvo
en el caso de los equipos colaboradores o equipos que necesiten replataformar para su
reutilizacion, y por tanto estos deberan ser instalados completamente. Adicionalmente,
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aproximadamente por necesidades de otros ambitos alrededor de un 10% del equipamiento
debera ser instalado completamente.

e Traspaso de datos entre el puesto de usuario antiguo y el nuevo.

¢ Retirada de material. La devolucién de material supone el formateo, limpieza, embalado y
paletizado del equipamiento (teniendo en cuenta los tiempos de finalizacion de los contratos de
renting) que quedara a disposicion del propietario del material para su retirada. Se efectuara un
borrado logico de la informacién de los discos duros y se garantizara su irrecuperabilidad
mediante procedimientos homologados por parte de EJIE. La actividad de formateo se auditara
por parte de EJIE para garantizar su correcta aplicacion.

e Instalacion de software o aplicaciones que no han sido maquetadas o que requieran de una
instalacién personalizada. La mayor parte de estos productos estan paquetizados de manera
gue la instalacion se hace en remoto, no obstante, hay productos que no lo estan, aunque si
estan documentados.

e Configuracion inicial o modificacién del puesto de usuario, como puede ser la configuracién de
cuentas de usuario, administracién de permisos, instalacion y actualizaciéon de drivers,
configuracién de periféricos y servicios de red.

e Instalacion y configuracion de elementos de movilidad, como tabletas, Smartphone...

e Instalacion y configuracion de escaneres.

e Mantenimiento del inventario de equipamiento manipulado, garantizando calidad del dato,
estructura, asignaciéon ubicacion, inventariado de software. Esta actividad es diaria y
monitorizable

e Alta o modificacién de los elementos de configuracion en la CMDB.

e Configuracion de acceso a Sistemas de informacién y aplicaciones corporativas y externas.

e Configuracion de acceso a servicios de internet, herramientas de colaboracion (correo, agenda,
etc.).

e Instalacion y configuracién del software no maquetable o instalacién personalizada.

e Instalacion de productos comerciales autorizados por EJIE.

e Instalacion de elementos de videoconferencia y eventos multimedia (proyectores, teléfonos de
salas de conferencias...).

e Montaje y gestion de aulas para formacion o eventos.

e Posibles traslados de material.

e Adicionalmente, y en casos excepcionales, el equipo de instalaciones puede ser requerido para
la sustitucion de toner de impresoras o la instalacién de impresoras bajo una peticién de servicio
por parte del CAU.

e Existe un periodo de garantia de 7 dias naturales durante el cual el usuario puede solicitar la
revision de cualquier elemento software o hardware instalado.

e Todo el material de embalaje sera retirado y desechado segun las politicas de residuos.

A la hora de realizar las intervenciones de instalacién, se deberan tener en cuenta las siguientes
consideraciones:

e Instalacién/desinstalacion de elementos hardware:

o Se considera 1 intervencién al conjunto de actividades que hay que realizar de inicio a
fin de la intervencién hasta la puesta en marcha funcional 100%. Contempla por lo tanto
todas las tareas de trasladar equipos, instalar el equipo, mover equipos a la OUs
cuando aplique, administrar permisos cuando aplique, configurar software, drivers,
formateos, borrado de identificadores, limpieza de equipo, paletizado, envio del
equipamiento, conformacion con usuario y actualizar inventario, gestionar licencias,
actualizar la documentacion....

o No se admiten como intervenciones adicionales cualquier tarea a realizar que afecte al
elemento renovado y al elemento nuevo, es decir una instalaciéon, renovacion o
sustitucion de equipo es una intervencion.

o Enintervenciones masivas se ajustara la intervencion al tiempo real de ejecucién

¢ Instalacion de software
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o Se considera 1 intervencién al conjunto de actividades que hay que realizar de inicio a
fin de la intervencién hasta la puesta en marcha funcional 100%. En definitiva, instalar
el o los productos, administrar permisos, configurar colas, y actualizar inventario,
gestionar licencias, documentacion....

o Una peticion de hasta 5 elementos de software sobre el mismo elemento se considera
una intervencion

o No se admiten como intervenciones adicionales cualquier tarea a realizar para dar
solucion a la necesidad solicitada.

o Se debe priorizar siempre la intervencién remota sobre la presencial.

o Enintervenciones masivas se ajustara la intervencion al tiempo real de ejecucién

Electrénicade comunicaciones

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relacién con la
electrénica de comunicaciones son:

e Retirada y entrega de los equipos de comunicaciones, segun los procedimientos operativos
acordados.

e Readecuacion de las condiciones de entorno adecuadas para los equipos, ya sea por su
reubicacién en el armario o la sala de comunicaciones, parcheado total o parcial de los latiguillos
que conectan los equipos entre si o con el cableado horizontal.

e Instalacion fisica (enracado) y primera parametrizacion basica (configuraciéon de IP) de los
switches y puntos de acceso WIFI, para que posteriormente el equipo de Comunicaciones
proceda a configurarlos. Para ello se requiere trabajo conjunto entre ambos equipos.

e Instalacion y sustitucién fisica de antenas WIFI (Plug and Play).

e Instalacion y sustitucién fisica de teléfonos VolP (Plug and Play).

e Instalacion de equipos de repuesto para restablecer el servicio.

Cableado y salas técnicas

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relacion al cableado
y salas técnicas son:

e Conexionado y/o verificacién del cableado en la instalacion de un nuevo puesto de usuario y/o
dispositivo de red.
e Cableado y conexionado de equipos de los racks de las salas técnicas.

Tablets y teléfonos moéviles

e Enrolado de los dispositivos en los MDM.

e Configuracion.

e Cifrado de dispositivos.

e Distribucion al punto de entrega.
Telefonia IP

e Recepcién del material.
e Instalacion de teléfonos IP y dispositivos auxiliares (cascos, teclados...)
¢ Mantenimiento del inventario en la CMDB con los datos asociados.

4.1.2 Renove

Aunque incluido como parte del servicio de Instalaciones, se destaca a continuacion el servicio de
Renovacion del equipamiento en modalidad de renting suministrado desde EJIE a todas las entidades,
Osakidetza, Justizia, Gobierno, y resto de Organismos y Organizaciones, siendo imprescindible la
retirada o sustitucién de dicho equipamiento en las fechas exactas de finalizaciéon de los ciclos de
renting, evitando incurrir en tiempos de demora, y garantizando la modernizacion, renovaciéon y
continuidad del hardware relacionado con el Puesto de Usuario.

Es importante destacar que tanto en Osakidetza como en el resto de las entidades cliente, durante los
Ultimos meses se han ejecutado importantes proyectos de mejora que han dotado de madurez y
modernidad al puesto de usuario, siendo una de sus consecuencias positivas el facilitar y agilizar la
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renovacion de los equipos, introduciendo mejoras en la maqueta, automatizando tareas, y cambiando
procedimientos y formas de trabajo para los usuarios finales.

Algunas de estas mejoras introducidas y que han tenido impacto positivo en el proceso de renovacion
de equipos, serian las indicadas a continuacion:

Migracion a Office365, proporcionando servicios avanzados de infraestructura, colaboracion,
mensajeria y comunicaciones unificadas, que puedan ser consumidos desde cualquier
dispositivo y de forma trasparente para el usuario.

Movimiento y sincronizacién de datos de usuario, pasando de un modelo onprem y con psts y
datos en local, a un modelo en nube.

Virtualizacion y remotizacién de aplicaciones, evitando su instalacion en local en los equipos, e
independizando su despliegue de versiones de maquetas y equipos, facilitando su
disponibilidad desde cualquier equipo y para cualquier usuario.

Andlisis y limpieza de GPOs, optimizando el arranque de los equipos y favoreciendo el
rendimiento posterior y sensacion del usuario final.

Actualizacioén de las versiones de las aplicaciones incluidas en maqueta y gestién del ciclo de
vida de las mismas, fomentando su autoactualizacion y asegurando su compatibilidad con las
aplicaciones de los clientes

Monitorizacién de la experiencia de usuario, buscando patrones de uso y obteniendo métricas
de rendimiento, que puedan servir de apoyo en los planes de renovacion.

En el proceso de renove, las actividades a realizar se encuentran indicadas en el punto de Instalaciones
del apartado anterior, no obstante, se destacan a continuacion algunas de estas actividades principales
y se detallan otras, en relacion con la renovacion del puesto de trabajo:
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Comunicacién con suficiente antelacién con cada Departamento, Organismo u Organizacion
para informar y planificar la sustitucion de los equipos, asegurando su realizacién en las fechas
previstas.

Asegurar la disponibilidad en almacén del material previsto para realizar las renovaciones,
informando a EJIE con suficiente antelacion de posibles faltas de material.

Tareas de logistica necesarias para la entrega del material al usuario final coincidiendo con la
fecha planificada de intervencién.

Disponibilidad y traslado de todo el material auxiliar necesario para realizar el renove, como por
ejemplo, discos duros externos, regletas de corriente, miniswitches, latiguillos de red, pcs que
luego puedan usarse de comodines para el usuario mientras se le sustituye el equipo, etc.
Realizacién de backup de datos y aplicaciones del equipo a sustituir siguiendo procedimientos
ya predefinidos y/o nuevos procedimientos a desarrollar por la adjudicataria, intentando su
automatizacion en el mayor grado posible.

Restauracién de datos y aplicaciones del usuario en el nuevo equipamiento, siguiendo
procedimientos ya predefinidos y/o nuevos procedimientos a desarrollar por la adjudicataria,
intentando su automatizacion en el mayor grado posible.

Tanto para la realizacion de backup como para la restauracion de los datos, el adjudicatario
realizara, automatizard, y mejorara los procedimientos para que el cambio de PC se pueda
realizar en el menor tiempo y con la menor afeccion a la persona usuaria final.

Desinstalacion del equipamiento a retirar e instalacion del nuevo equipamiento en su lugar
segun procedimientos concretos.

Comprobacién de correcto funcionamiento y disposicion de datos copiados, junto al usuario
final para su validacion de la instalacion.

Retirada del usuario final de todo el material de embalaje o cartonaje relacionado tanto con el
nuevo equipamiento instalado, como con el equipamiento retirado, para su reciclaje o
destruccion por parte de la adjudicataria, siguiendo normativas medioambientales.
Actualizacion de datos en las herramientas de CMDB y gestion IT.

Retirada y custodia en almacén durante un periodo de gracia de 10 dias laborables sin
formatear el equipo, para atender posibles incidencias en la copia de datos o aplicaciones.
Tras el periodo de custodia, realizacion de borrado seguro de datos asegurando su
irrecuperabilidad, y utilizando herramientas y procedimientos marcados desde EJIE.
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e Devolucion del material retirado a proveedor sin incurrir en demoras, desde el momento en que
se valida la realizacién del formateo seguro de los equipos, y siguiendo las instrucciones del
proveedor para su correcto empaquetado y paletizado.

A efectos de contabilizacién de renoves, se considera un (1) renove al conjunto de actividades que hay
que realizar de inicio a fin de la intervencién para la sustitucion de un puesto de usuario, hasta la puesta
en marcha funcional 100% de ese mismo puesto de usuario, con todos sus accesorios. Es decir, sera
la sustitucién de un equipo de sobremesa o portatil el que compute como una (1) unidad de renovacion,
independientemente del nimero de monitores, periféricos, escaneres, cascos, accesorios, dispositivos
plug&play, etc, que lleve conectados y que también hay que renovar.

A la hora de renovar elementos independientes sin sobremesa ni portatil, como pudieran ser los
escaneres, tablets o elementos similares, debido a su nimero respecto del total, éstos se realizaran
como parte del servicio, sin contabilizarse de manera independiente, sino siendo asumidos dentro del
resto de tareas de renovacion.

No se admiten como intervenciones adicionales de renovacion cualquier tarea a realizar que afecte a
ninguno de los elementos renovados, ni a los elementos nuevos instalados. Es decir, cada renovacion
0 sustitucién de un equipo o portatil con todos sus accesorios y elementos conectados es una (1) tnica
intervencion.

El detalle de elementos a renovar con sus fechas de renovacion se indica en el siguiente anexo:
ANEXO IV — RENOVE DE EQUIPOS Y FECHAS DE VENCIMIENTO DE RENTING

4.1.3 Mantenimiento y soporte

En este concepto se contemplan tanto las actividades de mantenimiento preventivo para asegurar que
el funcionamiento del equipamiento es el correcto en todo momento, como las intervenciones en los
equipos derivadas de incidencias hardware o software que suponen presencia principalmente fisica
ante el puesto de usuario.

Debe cubrir al menos los aspectos siguientes:

Puesto de trabajo

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relaciéon con el
puesto de trabajo son:

e La resolucion de una anomalia detectada en el equipamiento microinformatico que haya sido
notificada por el servicio de gestion de incidencias (CAU) o directamente por el Receptor del
servicio al personal de Instalaciones, en cuyo caso este debera dejar registro de la actividad en
la herramienta de gestion. Incluye ajustes, cambios de componentes y cualquier reparacion que
deje en perfecto estado de funcionamiento el elemento averiado.

e Encaso de no poder realizar la reparacion en los tiempos estipulados sustituiran temporalmente
el elemento averiado por otro de iguales o superiores caracteristicas dejando el puesto del
usuario operativo al 100% (incluidas configuraciones légicas de equipos o elementos que por
el mal funcionamiento hayan podido perderse). EI material de puesto de usuario debe aportarlo
la Adjudicataria, disponiendo de tantos elementos como sea necesario para las incidencias que
haya activas en cada momento, y siendo de los mismos modelos, tipos y caracteristicas que los
existentes en el parque al que da servicio. Ademas, y al ser material que se instalara a los
usuarios finales, debera seguir las mismas reglas de ciclo de vida del material vigente, registro
en CMDB, actualizacion de ubicacion y persona, actualizacion de estados y borrado seguro una
vez recuperado por la adjudicataria. La Adjudicataria dispondra de un stock de material minimo
para la reparacion de equipamiento y sustitucion de elementos como ratones y teclados.

e Actuaciones de seguridad, antivirus, parches de sistema operativo, migraciones de productos
gue obligan a intervenciones unitarias para la restauracion del servicio. En este apartado,
también se contempla toda intervencion presencial con intencién de restaurar, mediante
configuracion, software o firmware, la normal operativa de un elemento.

e Gestion de garantias. La Adjudicataria de este contrato gestiona la garantia de los equipos que
la tengan (ordenadores, monitores, escaneres...).
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Es responsabilidad de la Adjudicataria mantener el parque microinformatico en igualdad de
condiciones para los equipos en garantia y los equipos sin garantia.

Revisiones del equipamiento en busca de falta de componentes como tornillos o cables,
reajustes de conectores flojos, estado del etiquetado.

Mantener actualizado el inventario fisico de los equipos que soporta. EJIE dispone de un
inventario actualizado dia a dia, la Adjudicataria realiza un trabajo de verificacion del
equipamiento que garantiza la calidad del dato. La herramienta administrativa de inventario
compartida con servicios de instalacién es la CMDB. Una intervencién que supone una
sustitucion definitiva de un elemento implica tareas de actualizacion de inventario y contratos.
Tratamiento de dispositivos de telefonia y movilidad. La operatoria sobre los dispositivos de
telefonia se circunscribe actualmente a la atencién a incidencia derivadas de la conexion IP
(Telefonia fija), problemas con la disponibilidad de la linea o sus funciones y con averias del
dispositivo, asi como la configuracion de dispositivos debidas a sustituciones o nuevas
adquisiciones.

Verificacién y/o reconfiguracion de acceso a Sistemas de informacién, aplicaciones corporativas
y externas, acceso a servicios de internet, herramientas de colaboracion (correo, agenda, etc.).
Soporte a los elementos de videoconferencia y eventos multimedia (proyectores, arafas...).

Existen protocolos especificos para el tratamiento de averias, robos, consumibles, etc....

Electrénica de comunicaciones

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relacion a la
electrénica de comunicaciones son:

Realizar revisiones en cada uno de los centros, inspeccionando visualmente el estado de
funcionamiento de los equipos, identificando posibles anomalias o alarmas, y registrando la
incidencia en caso de deteccion de anomalias.

Revisar e identificar los puertos libres de los switches y routers.

Dar soporte procedimentado in situ al equipo de Comunicaciones.

Sustitucion fisica de componentes de antenas WIFI.

Sustitucion fisica de componentes de teléfonos VolP.

Instalacién de equipos de repuesto para restablecer el servicio.

Cableado vy salas técnicas

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relacién al cableado
y salas técnicas son:
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Auditoria y revision de las salas técnicas y CPDs, realizando fotografias cuando fuera necesario
para las propuestas de mejoras, y facilitando la informacién (inventario, medidas, datos,
ubicaciones...) y fotografias a los equipos de Comunicaciones para que estos puedan realizar
el documento de auditoria de red. Se establece un minimo de una (1) revisiéon anual para cada
una de las salas técnicas, a menos que EJIE establezca una periodicidad diferente.

Saneado del cableado de los armarios de las salas técnicas, siempre que se requiera. Se estima
que en la gran mayoria de los armarios los trabajos se realizaran fuera del horario de trabajo
habitual

Verificacion del correcto estado de conexionado del latiguillo de puesto tanto en la tarjeta de
red como en la roseta y del latiguillo de conexion del Patch Panel y la infraestructura de
comunicaciones.

Diagnéstico de la averia mediante el uso de un analizador de cableado tipo Fluke DTX o
comprobador electronico de pares.

Escalado de la incidencia en caso de averia al grupo de EJIE encargado de su reparacion que
podra incluir informacién documental sobre el tipo de averia (mapa de cableado, atenuacion,
diafonia, etc.) y del sistema de cableado utilizado en el centro (fabricante del sistema de
cableado).

La Adjudicataria dispondra de un pequefio stock de latiguillos en caso de necesitar la reposicién
de alguno. Estos posteriormente seran devueltos al equipo de Instalaciones una vez EJIE
despliegue el cableado definitivo.
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Tablets y teléfonos moviles

Mantenimiento hardware.
Actualizaciones de los dispositivos de firmware y sistema.
Configuraciones de conexién y aplicaciones segun las operaciones procedimentadas.

Telefonia IP

Tratamientos de garantias y RMAs.

Tratamiento de incidencias y mantenimiento de elementos con diagnostico basico.

Pruebas de diagnostico para realizar una reparacion con sustitucion de piezas en elementos
sin garantia.

Mantenimiento del inventario en la CMDB con los datos asociados.

4.1.4 Soporte EndPoint

Las actividades principales, pero no Unicas, a ser realizadas por la Adjudicataria en relaciéon con el
puesto de trabajo son:
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Resolucién de incidencias que imposibilitan el funcionamiento adecuado del software base o
las aplicaciones instaladas en el Puesto de Trabajo
Resolucién de incidencias que imposibilitan el funcionamiento adecuado de los periféricos
usados desde el Puesto de Trabajo
Mantenimiento de maqueta:
o Actualizacién de drivers
o Agregar\Eliminar\Actualizar software base de la maqueta
o Instalacion de parches de Seguridad de Sistema Operativo
o Instalacion de parches de Seguridad de productos
o Traspaso de maqueta a los proveedores hardware para el aprovisionamiento de
equipos maquetados directamente desde el fabricante
Homologacion hardware de equipos
Paquetizado de aplicaciones con VMWare ThinApp
Administracion y gestion moderna de dispositivos:
o Gestibn moderna del dispositivo
o Definicion de perfiles de uso
o Push de configuraciones acorde con las necesidades de negocio de cada entidad
Administracién de System Center Configuration Manager:
o Instalacion de servidores de Infraestructura
Ciclo de vida del producto
Creacion de alertas
Creacioén y ejecucion de scripts
Creacién de subscripciones
Creacion, eliminacion de Boundaries y Boundary Groups
Creacion de Task Sequences
Creacion de Lineas Base
Creacion de Reportes
o Administracion de colecciones
Empaquetado de software y aplicaciones
Despliegue de software y aplicaciones de terceros
Despliegue de Software Updates:
o Aprobacion de parches
o Generacion de fases de parcheo
o Control del despliegue
o Reportar y revisar el proceso de parcheo
o Configuracion de excepciones
Despliegue de drivers de impresién
Configuracién de Client Settings
Despliegue de licencias

O 0O 0 O 0O O O O
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e Alta/Baja/Modificacion de impresora en PC
e Punto de contacto con el soporte del fabricante (Microsoft, VMware...)
e Monitorizacion de experiencia de usuario (Flexxible, ...)
o Creacién de custom operations
o Creacién de paneles
o Revision de patrones de uso y rendimiento de los equipos
e Creacion de documentacién propia del servicio y/o para su traslado a primer nivel u otros grupos
de soporte, siguiendo los procedimientos marcados.

4.2 Organizacion del servicio
Ha de velar por tener una relacién basada en los siguientes aspectos:

e Toda la actividad que pudiera ser demandada de forma presencial ha de ser canalizada y
registrada a través de los canales habilitados en las herramientas de gestiéon de tareas,
peticiones, incidencias o cambios, velando porque el escalado, de producirse, sea inmediato.

e Elpersonal de soporte estara perfectamente identificado, mediante uniforme de trabajo o tarjeta
identificativa de la empresa adjudicataria, cuyo contenido deberé ser previamente validado por
EJIE y seguira un protocolo de estilo para la comunicacion con los Receptores del servicio y las
areas de servicio, en especial para dar una respuesta adecuada a los incidentes escalados a
otros &mbitos de soporte.

Desde el punto de vista de organizacién del soporte, se establecen tres tipos de soporte, presencial
permanente o tambien llamado insitu, presencial itinerante, y soporte remoto desde las oficinas del
adjudicatario.

Ya sea en cualquier de los tres formatos de soporte, la adjudicataria debera garantizar los niveles de
servicio (ANS) del contrato.

Soporte presencial permanente:

Por necesidades de las tareas a realizar y optimizacion del servicio, existen sedes (o complejos de
edificios) en ciertos clientes que requieren de un soporte presencial permanente, basado en al menos
alguno de estos conceptos.

e Volumen de trabajo, nimero de incidentes o peticiones, que hacen necesario uno o varios
técnicos desarrollando su jornada de trabajo en el horario que se determine.

e Especificidad del entorno, y soporte técnico que requiere el negocio del cliente, que hace que
sea un trabajo muy especifico o concreto y requiera presencialidad

e Convenios o situaciones particulares acordadas con ciertas entidades.

e Edificios o servicios criticos, que por su criticidad, requieren una atencién in situ permanente.

e FEtc.

Estas localizaciones en cliente final no deben sustituir en ningln caso ni a las ubicaciones de trabajo,
talleres o laboratorios propios que debe poseer la Adjudicataria en los tres territorios, ni a los almacenes
o resto de infraestructuras necesarias que también debe disponer en los tres territorios.

Personal permanente es un servicio que debe garantizar que, ante indisposiciones, salidas de recursos,
vacaciones, ausencias programadas 0 no, se incorpore siempre una persona de Backup preparada para
asumir las tareas del personal insitu.

Los centros y clientes con soporte presencial permanente estan descritos en el siguiente anexo y podran
ser variados a lo largo de la vigencia del contrato:

ANEXO V - DISTRIBUCION DE PERSONAL INSITU

El personal destinado a estos centros ejercera de punto de supervision del resto de servicios de soporte
técnico de 2° nivel, ejecutando o coordinando las actividades técnicas especificas tanto de soporte como
de otros servicios descritos en otros apartados de este contrato:

e Averias Hardware.
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Soporte a las infraestructuras de comunicaciones.

Soporte a videoconferencias o eventos multimedia.

Actividades preventivas de soporte integral al puesto de trabajo.
Implantaciones o despliegues.

Dotacion y retirada de equipos.

El resto del personal del servicio se se puede encontrar en formato itinerante o en las oficinas de la
empresa Adjudicataria.

Soporte presencial itinerante:

Otro tipo de centros que no se encuentran en las circunstancias anteriores requieren soporte in-situ que
ha de ser prestado basado en criterios de eficacia y eficiencia de forma geogréfica. El soporte se
prestara por tanto de forma itinerante cuando se requiera.

Soporte desde las oficinas del Adjudicatario:

El servicio debera prestarse preferentemente en oficinas propias del adjudicatario. De cara a la
optimizacién de la prestacion del servicio se plantea mantener una ubicacion principal y varias
ubicaciones adicionales. Se debera realizar una coordinacién 6ptima entre dichas ubicaciones y los
recursos asociados a cada una.

Debido a la criticidad de la infraestructura gestionada por el grupo de soporte se tendrd en cuenta lo
siguiente:

e Habra al menos una ubicacién (en adelante “Ubicacion Principal’) que deberd estar situada de
forma que se garantice la actuacién en el CPD principal de EJIE ubicado en Vitoria en un tiempo
inferior a 30 minutos y en el CPD de Contingencia ubicado en Erandio, en un tiempo inferior a
60 minutos. La asistencia en ese tiempo es necesaria para cubrir escenarios de pérdida de
servicio que requieran la presencia in situ.

Si se optara por el establecimiento de una “Ubicacion Principal” mas ubicaciones adicionales se
cumpliran los siguientes criterios:

e LaUbicacién Principal se ajustara a los requisitos establecidos en el punto anterior con relacion
a los tiempos de actuacién en CPD principal y de Contingencia.

e Las ubicaciones adicionales deberan estar situadas de forma que se garantice la actuacion en
el CPD principal de EJIE ubicado en Vitoria y en el CPD de Contingencia ubicado en Erandio
en un tiempo inferior a 60 minutos. La asistencia en ese tiempo es necesaria para cubrir
escenarios de pérdida de servicio que requieran la presencia in situ.

La distribucién territorial de los recursos adscritos al servicio debera garantizar una correcta
comunicacién dentro del equipo, el fomento de sinergias entre los diferentes roles y la agilidad en la
resolucién de incidencias y actuaciones relevantes con necesidad de presencia in situ.

EJIE, por iniciativa propia o de alguno de sus clientes, podra solicitar la presencia fisica de uno o varios
integrantes especificos del servicio en sus oficinas o las de cliente para reuniones de seguimiento,
nuevos proyectos, evolucion de infraestructuras y proyectos, reuniones multidisciplinares asi como
incidencias criticas que requieran presencia fisica en los CPDs de EJIE.

Todas estas solicitudes se consideran un requisito mas del servicio no pudiendo, en ninglin caso,
suponer un sobrecoste para EJIE. A efectos de coordinacidn y organizacion del adjudicatario las
solicitudes se comunicaran por los cauces establecidos con un preaviso suficiente.

Ante incidencias categorizadas como Graves (por afectacién a niUmero de usuarios/negio de EJIE segln
metodologia ITIL) por parte de los gestores de incidencias de EJIE desde el proceso de Gestion de
Incidencias, EJIE podra solicitar la presencia fisica de uno o varios integrantes especificos del servicio
en sus oficinas para la investigacién conjunta con el personal de EJIE y resolucion de las mismas. En
este sentido se debera garantizar la presencia en las oficinas de EJIE en un tiempo maximo de 1 hora
para los recursos que presten su servicio desde la “Ubicacién Principal” y 2 horas para el resto de las
ubicaciones si las hubiera.
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En determinados casos debidamente justificados (tareas, incidencias o problemas que requieran la
colaboracién estrecha con otros equipos, problemas relevantes, eventos o brechas de seguridad etc.),
se podra desarrollar los trabajos desde las instalaciones de EJIE, cumpliendo las medidas de seguridad
de EJIE descritas en el apartado de “condiciones de seguridad/generales” y en los Anexos de
Seguridad. Entre otras medidas es imprescindible que cuando el servicio se proporcione desde las
instalaciones del adjudicatario se cumplan las medidas especificadas sobre seguridad fisica, entre las
gue se encuentra que el servicio se proporcione desde una zona con control de acceso especifico en
el que la unica red disponible sea la Red Corporativa.

En estas ocasiones la localizacion del personal adscrito al servicio sera separada de la plantilla propia
de EJIE, y cumpliendo lo establecido en las Instrucciones de buenas practicas en la contratacién de
Servicios de Gobierno Vasco
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4.3 Requisitos del servicio
La empresa adjudicataria del servicio debera cumplir los siguientes requisitos:

e Existird un Responsable del Servicio por parte de la empresa adjudicataria, representante de la
misma e interlocutor y responsable de los trabajos ante el Responsable del Servicio en EJIE.
Este Responsable del Servicio de la empresa adjudicataria podra delegar parte de sus tareas
en alguno de los integrantes del equipo del servicio.

e El equipo de trabajo a incorporar tras la formalizacion del contrato para la ejecucion de los
trabajos debera estar formado por los componentes relacionados en la oferta de la Licitadora.

e La adjudicataria debe mantener el equipo segln lo establecido en su oferta cumpliendo la
solvencia requerida y de acorde a los perfiles y minimos establecidos en la oferta durante el
periodo fijado en cada actividad especifica.

El responsable del servicio de EJIE se encargara de la priorizacion de las tareas a los responsables de
los servicios de la empresa adjudicataria, si bien existe un grado de autonomia en la ejecucién.

EJIE se reserva la facultad de solicitar, en cualquier momento, antes o después de la adjudicacion y
durante el curso de los trabajos, de cualquier otro tipo de documento complementario, en orden a la
comprobacién de cuantos datos haya ofrecido la empresa adjudicataria, tanto respecto a la misma,
como a los recursos de que disponga.

Durante la ejecucién del contrato, EJIE podra verificar los conocimientos y experiencia profesional del
equipo de trabajo. La falsedad en el nivel de conocimientos técnicos del personal ofertado, deducida
del contraste entre lo reflejado en el curriculo y los conocimientos reales demostrados en la ejecucién
de los trabajos, llevara el inmediato cambio del equipo de trabajo por personal que cumpla los requisitos
detallados en la oferta de la Licitadora.

Adicionalmente, la licitadora detallard, de forma obligatoria, los siguientes aspectos:

e Procedimientos de actuacién (comunicacion de incidentes).

Elaboracion de procedimientos de resolucién de incidencias y peticiones para ejecucion de
forma remota.

Partes de intervencién propuestos.

Tiempos de disponibilidad y medios de acceso (hot-line 24h., e-mail, web, ...).

Tiempos de respuesta, y forma de comunicacion de la actuacion.

Tiempos de resolucién, y forma de comunicacion de la resolucion.

Distribucién de resolucion de incidencias y peticiones entre presencial y remota

Stock de equipos.

Medios humanos y materiales ofertados (las licitadoras deberdn especificar en sus propuestas
las oficinas, almacenes o ubicaciones disponibles por territorio, y el personal técnico, en nimero
y cualificacion, que pondran al servicio de este contrato, valorandose el personal dedicado en
exclusiva al mismo).

e Referencias de trabajos similares en caracteristicas y volumen.

En el soporte “En Remoto” la reparacion podra realizarse mediante la conexién remota a los sistemas
informaticos objeto de mantenimiento. En el caso de que las plataformas de gestion de los dispositivos
no dispongan de capacidades para realizar este soporte remoto, la empresa adjudicataria debera
suministrar las herramientas de control remoto que se necesiten, previa validacion por parte de EJIE, o
bien utilizar las herramientas corporativas que EJIE asi lo determine.

La proveedora debera proporcionar a los técnicos un dispositivo movil corporativos (Android o0 iOS) con
capacidad para ejecutar herramientas corporativas de gestion (control de instalaciones, asignacion de
incidencias/peticiones...). También deberan permitir el uso de una APP del servicio de IdaaS implantado
para la identificacion y el acceso a los sistemas con suficientes garantias.

La empresa adjudicataria debera proporcionar equipos sobremesa o equipos portatiles a los técnicos o
perfiles que asi lo requieran para la realizacion de las tareas, estando prohibido el uso de equipamiento
en renting o propiedad de EJIE para un uso continuado por parte del servicio, fuera de la realizacion de
pruebas o peticiones puntuales solicitadas o que asi lo requieran.
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La empresa dispondra de las herramientas necesarias para asegurar el transporte seguro del material
dentro de las ubicaciones a intervenir (carros...) y en caso de acudir a centros a realizar una
intervencién, estas herramientas se trasladaran junto con el material.

Los medios de transporte seran proporcionados por la empresa adjudicataria, pudiendo haber
ubicaciones donde no haya ascensores 0 montacargas, y se deba realizar tambien el traslado o
transporte dentro de estas ubicaciones y entre plantas con las maquinas o medios especificos que asi
lo requieran.

Se debera contar con los medios propios, de toda indole, necesarios para realizar los servicios objeto
del contrato. Maquinaria y equipos auxiliares necesarios para el desarrollo de su funcién, seran por
cuenta de la empresa adjudicataria del contrato, independientemente de lo especifico que sea el mismo.
Asi mismo correran por su cuenta los medios técnicos y materiales utilizados, que cumpliran las
normativas de seguridad e higiene en el trabajo y la legislacion vigente en temas medioambientales.

En algin caso se puede requerir escaleras u otro tipo de material, para actuar sobre elementos en
altura, que también deberan ser proporcionados por la adjudicataria.

La empresa debera disponer de las herramientas necesarias para realizar el mantenimiento de los
equipos de manera profesional, (montaje/desmontaje, traspaso de datos, limpieza de elementos,
herramientas de diagndstico... ) que garanticen de forma continuada el correcto estado de los equipos
de microinformética mediante labores de mantenimiento que solucionen las incidencias que se
registren.

En caso de ser necesaria la tramitacion de la garantia de algin elemento, la adjudicataria seré el punto
de contacto con el fabricante, gestionandose la reparacién o sustitucion fuera de las dependencias y
edificios de las entidades clientes, y realizandose estas gestiones en las ubicaciones de la adjudicataria.
Solo en situaciones de fuerza mayor, donde la atencién de dispositivos que por su dimension, tamafio,
peso o ubicacién no se aconseje su movimiento, los técnicos de la adjudicataria realizaran labores de
acompafiamiento a los técnicos o especialistas del fabricante, para realizar la intervencion o reparacion
Onsite en las ubicaciones finales del cliente.

Pudieran darse casos especiales que implicaran una atencion diferente, con un dmbito tecnolégico
propio, y una gestion del servicio a medida, como por ejemplo, los centros de KZGunea o los centros
de Euskotren, donde ademés de atender las incidencias de los centros, tanto del equipamiento
microinformatico como de su red, se deben atender peticiones especificas del cliente, relacionadas con
los entornos tecnoldgicos y/o tipologias de equipamientos similares a los del objeto del presente
contrato.

4.4 Logisticaasociada

El servicio debera prestarse en oficinas propias de la adjudicataria. La Adjudicataria debera disponer
de un espacio de almacenamiento (almacén) seguro a una distancia maxima de 90 kms de cualquier
centro objeto del expediente, para garantizar tiempos de entrega y de reparaciones, asi como para
evitar gastos de desplazamiento y de la logistica asociada.

En los siguientes anexos se indican el listado de organismos y centros y/o la distribucién por municio y
territorio histdrico:

e ANEXO Il — ENTIDADES Y ORGANISMOS
e ANEXO VI - DISTRIBUCION DE CENTROS DE OSAKIDETZA POR MUNICIPIO Y
TERRITORIO HISTORICO

La ubicacion de oficinas y almacenes cercanos a los centros hara que se reduzcan los tiempos de
desplazamiento lo que implicara mejores tiempos de respuesta ante posibles incidencias, asi como
mayor tasa de resolucion (mas incidencias resueltas por un mismo recurso técnico).

Debera disponer a su vez de herramientas para la gestion de inventario y del equipamiento TIC (equipos
de puesto de trabajo, etc) que se debera manipular.
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Es responsabilidad de la Adjudicataria garantizar la integridad del material objeto del servicio, mientras
se encuentre bajo su responsabilidad o en los transitos entre ubicaciones. La Adjudicataria respondera
de cualquier contingencia con el material alojado en su almacén, averias, roturas, robos, hurtos, etc.,
que afecten a la disponibilidad del mismo, debiendo reponer el objeto. Ha de llevar de forma diaria el
control de material disponible en almacén y el material que entra-sale en una hoja de calculo con formato
especifico.

Debe tenerse en cuenta que habra que organizar y realizar el envio, renovacién y retirada de
equipamiento de las oficinas localizadas en las sedes de fuera de la CAPV y ubicadas en Argentina,
Chile, Estados Unidos, Mexico, Colombia, Madrid, Bruselas y Paris.

La adjudicataria asume la obligacion de disponer y costear una conexion a la red del cliente con un
ancho de banda que garantice la calidad del servicio para facilitar el acceso remoto a las redes internas
del cliente.

En dicho almacén la adjudicataria debera disponer de un stock suficiente para poder atender las
sustituciones operativas necesarias para dar respuesta a las incidencias del servicio, a menos que se
acuerde otro nivel de stock con EJIE.

El equipamiento llegara al almacén de la adjudicataria en su mayor parte etiquetado y con la maqueta
base instalada por parte del proveedor de equipamiento. Sin embargo, pudiera haber una pequefia parte
del material que llegara sin etiquetar o sin la maqueta base instalada, y que requieriera realizar estas
tareas por parte de la adjudicataria.

Tambien existe cierto material que por sus caracteristicas pudiera encontrarse o ser entregado en EJIE
y que deberd ser recogido y trasladado por la adjudicataria, previamente a su instalacién.

Las entregas de equipamiento no son uniformes en el tiempo, pudiendo haber entregas de miles de
elementos en un momendo dado, coincidiendo por ejemplo con los picos de renovacion de dispositivos
0 proyectos concretos de instalacion.

A su vez, el propio proceso de renovacion conlleva la retirada y acumulacién del material de renting,
para su devolucién posterior a propietario/proveedor.

Es por ello que el almacén debe disponer de espacio suficiente y admitir la entrega y retirada de palets
a través de trailers de gran formato.

A nivel general, el almacén debera cumplir las siguientes condiciones:

e Debe ser un lugar que no le dé la luz solar directa.

e Debe cumplir con unas condiciones minimas de humedad y temperatura, evitando sitios con
temperaturas extremas y con humedades.

¢ No se debe combinar el almacenamiento de componentes y equipos con sustancias peligrosas
0 abrasivas.

e Elacceso debe estar controlado y securizado.

e Debe tener sistemas de proteccién antiincendios.

e Debera tener un seguro que cubra el equipamiento ante cualquier dafio o robo. Debe tenerse
en cuenta que una vez que el material estd en manos del adjudicatario, éste es responsable del
mismo y debera responder de su integridad.

4.5 Prestacion de servicio

El servicio se prestara en las instalaciones asociadas en el alcance organizativo descritas en este pliego,
cumpliendo las medidas de seguridad del Cliente descritas en el apartado de “condiciones de
seguridad/generales”.

La localizacion sera separada de la plantilla del Cliente, con equipamiento propio y cumpliendo las
instrucciones y normativa vigente.
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4.6 Condiciones linglisticas de ejecucion

El servicio se presta en las dos lenguas oficiales: Euskera y Castellano, siendo la lengua utilizada en la
comunicacién, tanto oral como escrita, entre la adjudicataria y las personas usuarias o personas con
las que haya de relacionarse en ejecucion del contrato, aquella que elija la persona usuaria o tercero,
en cada caso.

Cuando no conste expresamente opcion alguna, las notificaciones y comunicaciones de todo tipo que
la adjudicataria dirija a personas fisicas o juridicas se realizaran en las dos lenguas oficiales (Euskera
y Castellano), sin perjuicio de que en cualquier momento la persona usuaria pueda ejercer su derecho
a la opcion de lengua.

En las comunicaciones se empleara normalmente el Euskera. A efectos de la ejecucion del contrato, se
entiende por emplear «<normalmente el Euskera» lo siguiente:

e Enlas comunicaciones verbales, el personal con conocimiento de Euskera que en funciones de
ejecucion del contrato se dirija a los usuarios, se expresara inicialmente en esta lengua. Si los
usuarios se dirigen en Euskera al personal adscrito a la ejecucion del contrato que no tenga
conocimientos suficientes en esta lengua, la adjudicataria habra de facilitar inmediatamente los
medios o personal con capacitacion linglistica en Euskera necesarios para que la relacion
derivada de la ejecucion del contrato pueda desarrollarse en Euskera.

e Las comunicaciones escritas se redactardn en Euskera y Castellano salvo que emisor y
receptor opten por el euskera.

4.7 Actualizacion tecnoldgica

En el transcurso de la ejecucion del contrato podran surgir nuevas tecnologias, de necesaria adaptacion
por parte de los recursos asignados a los servicios. La transicion de éstas se llevara a cabo con la
coordinacion del Responsable o Responsables de EJIE.

Se debera garantizar la actualizacién de los conocimientos en los componentes de los servicios. Esta
actualizacion de conocimientos debera ser evaluable por EJIE, semestralmente, siendo responsabilidad
de la Adjudicataria la adaptacion de los recursos. En el caso de que no se llegue a las adaptaciones
requeridas podra conllevar la rescision del contrato.

4.8 Documentacion

La adjudicataria deber& actualizar la documentacion técnica existente o crear nueva documentacion (en
euskera y castellano) conforme a las tareas, procedimientos o cambios que ocurran con el paso del
tiempo en el servicio, y subirlo a los respositorios y/o herramientas de gestibn y conocimiento
corporativas que EJIE asi lo determine.
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5 Fases de la prestacidn del servicio

Las fases por las que pasara el servicio se muestran a continuacion:

N N N |
> 2025 > 2026 > 2027 > 2028 > 2029

1 1
V v | K
Contrato N\

Instalaciones Actual ransicion Servicio
(1 mes)

Contrato
Instalaciones Nuevo

Prestacién normal del servicio Continuacién normal del servicio
(100% responsabilidad del proveedor entrante) (100% responsabilidad del proveedor entrante)

5.1 Fase de transicion

La etapa de transicibn comprende desde el Inicio del servicio hasta el comienzo de la prestacion del
Servicio por parte de la nueva Adjudicataria, y tendra una duracion maxima de un (1) mes. Durante este
tiempo el Servicio lo seguird prestando el proveedor saliente mientras la Adjudicataria realiza la
transferencia de conocimiento, herramientas y procedimientos que sean necesarios, y se realiza el
traspaso de actividad progresivamente. Esta fase no tendra ningln coste para el EJIE, incluidos todos
aquellos costes derivados de posibles traslados de elementos.

La Adjudicataria en su propuesta debera presentar el Plan de transicion previsto, y se encargara de
coordinar y ejecutar el traspaso del servicio con la Adjudicataria actual de manera que se garantice en
todo momento la continuidad del servicio.

El Plan de transicion contemplard, entre otros, i) la metodologia propuesta para la fase, ii) los recursos
necesarios para ejecutarla, iii) el calendario propuesto, iv) la estrategia de transicién, v) la
documentacién, procedimientos o herramientas a traspasar o utilizar, vii) el equipo y comités que
participaran en la fase.

La aprobacion de la transicion y por consiguiente del Periodo de transicion no se dara por finalizada
hasta que se realicen los pilotos o pruebas necesarias acordadas con EJIE de manera que se pueda
probar y garantizar la correcta transicion de los servicios.

Durante esta fase se deberd, entre otras:

e Llevar a cabo la reunion de lanzamiento

e Revisar el Plan de transicion presentado en la propuesta para ajustarlo a los objetivos,
necesidades, situacién actual y calendarios en el Inicio del servicio

e Presentar la nueva version del Plan de transicion actualizada en veinte (20) dias laborales, que
debera ser aprobada por el Cliente

e Presentar al equipo que participara en la Fase de transiciéon

5.2 Fase de servicio modelo futuro

Esta fase se caracteriza por la prestacion normal del Servicio segun lo requerido en el presente pliego,
tanto a nivel operativo (ejecucidon del servicio, evolucidn tecnologica, etc.), como de gobierno (comités,
seguimiento del servicio y de niveles de servicio, etc.).
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5.3 Fase de devolucion

La adjudicataria estara obligada a devolver el servicio, ya sea por finalizaciéon del contrato o por
resolucién del mismo, de manera que se devuelva el control total del servicio contratado. Esta fase se
realizara durante los dos Ultimos meses antes de la finalizacion del contrato. Se debera entregar durante
el anteultimo mes de la finalizacion del contrato, toda la documentacion y materiales que sean posibles
sin que ello afecte al servicio prestado.

Durante este periodo la adjudicataria estd obligada, ademas de la prestacién del servicio en su
integridad, a:

e Proporcionar a EJIE y a la nueva adjudicataria toda la informacién del servicio (incidencias,
problemas, configuraciones, herramientas de control, procedimientos acordados, proyectos en
marcha, documentacion, informes de situacion, base de datos de conocimiento, inventario...).

e Devolver a EJIE o traspasar a la nueva adjudicataria los soportes informaticos de su propiedad
que contengan tanto datos de caracter personal (copias de seguridad), como que no los
contenga (discos imagenes de instalacion, discos de licencia, material de almacenes...).

e Devolver a las empresas garantes o traspasar a la nueva adjudicataria todo el stock de piezas
0 material informatico que esté en su poder para la gestién de garantias.

Durante la totalidad del periodo de devolucién, los niveles de servicio y calidad solicitados deberan
mantenerse inalterados y sera responsabilidad de la adjudicataria.

Durante los 6 primeros meses de servicio a partir de la fecha de Inicio de servicio, la Adjudicataria
debera entregar el Plan de devolucion del servicio, que sera aprobado a los veinte (20) dias laborables
de la entrega, y que deberd incluir el detalle de las tareas, calendario, responsabilidades y metodologia
que afecte a los recursos (documentos, herramientas, procedimientos, etc.) de manera que se indique
el estado en el que se encuentran y la manera en la que se traspasaran a la nueva Adjudicataria entrante
durante la fase de devolucion.
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6 Niveles de servicio

Se establece un conjunto de Acuerdos de Nivel de Servicio (ANS) que seran objeto de seguimiento
mensual y un nivel de cumplimiento de los mismos como umbral de calidad de servicio.

Se entiende como Acuerdo de Nivel de Servicio (ANS), el acuerdo entre la Adjudicataria del servicio y
EJIE con objeto de garantizar unos niveles de calidad minimos sobre el servicio prestado. En él se
indica el servicio concreto, se documenta el objetivo de Nivel de Servicio y se especifican los
compromisos que debe cumplir al Adjudicataria del Servicio.

Alguno de los Acuerdos de Nivel de Servicio (ANS) son considerados criticos y por tanto llevan asociada
una penalizaciéon en caso de incumplimiento. Otros, en cambio, tienen la funcién de Indicadores de
rendimiento, para medir y detallar la calidad del servicio a modo informativo sin conllevar asociada
ninguna penalizacion en caso de incumplimiento.

Durante la ejecucion de los servicios la adjudicataria podra recoger indicadores adicionales a los
recogidos en el presente pliego en el modelo de Acuerdos de Nivel de Servicio para su implantacién en
la fase de transicion. Los niveles de Servicio ofertados deberan cumplir como minimo los indicados en
este pliego. Adicionalmente la Licitadora podra ofrecer otros ANS que complementen a los anteriores.
Estos ANS seran revisados anualmente entre la Adjudicataria y EJIE. También podran ser afiadidos
nuevos ANS si fuera necesario para mejorar la calidad del servicio.

Una vez finalizada la Transicion de cada servicio, la Adjudicataria estara obligada a reportar el nivel de
los ANS con la periodicidad establecida.

* Los ANS solicitados y sus métodos de célculo se encuentran detallados en el PCP

6.1 Seguimiento y reporte de los ANS

La medicién y el seguimiento de los niveles de servicio se realizaran con la periodicidad definida para
cada indicador, de forma que se garantice su correcto seguimiento dentro del Comité Operativo, sin
perjuicio de que su seguimiento y analisis sea posible en cualquier momento.

La Adjudicataria proporcionara la informacion necesaria para el seguimiento de los ANS establecidos
mediante los correspondientes informes de seguimiento y garantizara el mantenimiento de histéricos de
actividad durante todo el periodo de vigencia del contrato. La informacion sera objetiva y obtenida
preferentemente a través de los registros elaborados con las herramientas de gestion.

La Adjudicataria presentara un informe formal de resultados de la medicion de los ANS antes del décimo
dia habil del mes siguiente al periodo evaluado. Tras la entrega del informe, EJIE revisara los
cumplimientos e incumplimientos, valorando las alegaciones que considere reflejando finalmente las
penalizaciones acumuladas en ese mes en el Comité de Seguimiento mensual. Todos los datos y
referencias que conformen los ANS deben ser de libre disposicion para que EJIE pueda auditar y revisar
tanto los datos resultantes como el origen y célculo de estos.

6.2 Acuerdos De Niveles de Servicio

Los niveles de servicio se han agrupado en Acuerdo de Nivel de Servicio ANS de incidencias, ANS de
peticiones y ANS de renove. Anualmente como se comenta mas adelante se llevara a cabo una revisién
en el comité especifico para revisar y actualizar siempre de acuerdo por las partes los niveles de
servicio, principalmente i) revisar los objetivos de cumplimiento en base a las medidas obtenidas durante
el afio, ii) incorporar o eliminar nuevos ANS por peticion de alguna de las partes, o iii) cambiar la
categoria del indicador entre ANS.

Las entregas que se solicitan en el presente pliego, como es el plan de devoluciéon no tiene la
consideracion de ANS. En cambio, la Adjudicataria debera remitir en tiempo y forma los documentos
especificados, que estaran sujetos a la aceptacion por parte de EJIE, que deberéa de validarlos segun
los plazos.
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6.3 Mecanismos de calculo de los niveles de servicio

En los indicadores definidos se indica el Nivel de Servicio minimo exigido que EJIE considera para los
servicios objeto de este contrato. Los niveles de servicio por debajo de este umbral estaran sujetos a
penalizaciones econémicas, que pretenden adecuar el coste de la prestacion a la calidad de servicio recibida
(objetivamente medida a través de los indicadores). EI cumplimiento de los niveles de servicio se revisara
mensualmente en el Comité de Seguimiento.

La herramienta a utilizar para medir los tiempos serd la herramienta de gestién de tickets del Cliente,
extrayendo el tiempo registrado entre los diferentes estados de un ticket. Los tiempos computaran en funcién
de la definicién cada tipo de indicador.

6.4 Modificaciones de los ANS

Anualmente los ANS seran revisados en el Comité Estratégico con el objetivo de fijar nuevos valores
objetivo méas exigentes, debido a la mejora continua y curva de aprendizaje del servicio.

Para alinear el modelo de ANS a los requerimientos de EJIE y al cumplimiento de mejores précticas,
ambas partes podran proponer cambios sobre el modelo, que seran revisadas por el comité de
seguimiento y aprobadas por las partes.

Se consideraran cambios del modelo:

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera
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La definicion de nuevos indicadores.

Variacion en la forma de calculo de un indicador (férmula de calculo, ventana temporal, muestra,
etc.).

Modificacion de los valores objetivos definidos.

Modificacion de los diferentes valores asociados al modelo de penalizaciones y/o bonificaciones
(variable multiplicadora, factor de incumplimiento, etc.).

Cualquier modificacion en el modelo que sea requerida con motivo de cambios regulatorios y/o
normativos futuros.
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7 Gobierno y seguimiento del Servicio

7.1 Responsabilidades y gestion del servicio

Los Servicios solicitados en el presente pliego precisan de un estrecho seguimiento en su ejecucién por
parte de EJIE con objeto de garantizar la correcta ejecucion de los mismos, la satisfaccién del Cliente.

La empresa Adjudicataria respondera de la correcta realizacién de los trabajos contratados y de los defectos
que en ellos hubiere. Los érganos responsables del contrato podran rechazar en todo o en parte los trabajos
realizados, en la medida que no respondan a los especificados en los objetivos de la planificacion o no
superasen los controles de calidad acordados.

La Licitadora debera de identificar un Unico interlocutor, un Director del Servicio, que respondera a todas
las posibles eventualidades que se produzcan durante la duracion del presente contrato. Dicho director serd
el responsable de gestionar y coordinar el Servicio.

Para alcanzar estos objetivos se define una estructura de seguimiento del contrato de tres niveles:

e Nivel estratégico, orientado a la resolucion de conflictos que impactan en el servicio, mejora
progresiva de los mismos y a la modificacién del contrato de manera que este alineados con los
objetivos de EJIE.

¢ Nivel seguimiento del servicio, Este nivel se encarga de realizar un seguimiento de los SLA, la
priorizacién de iniciativas y de resolver los problemas con bajo impacto en el servicio.

e Nivel operativo esta ligado a la ejecucion concreta de los servicios. Por ello, se encarga del
seguimiento diario del servicio, realizando la revisién de las incidencias, interrupciones de servicio,
riesgos y seguimiento de los proyectos.

7.1.1 Comité Estratégico

Existird un Comité estratégico del servicio, formada por el Director del Servicio de la empresa Adjudicataria
y por los responsables del servicio designados por EJIE, con la funcion de supervisar el desarrollo a alto
nivel del servicio, promover la mejora continua del servicio y acordar las modificaciones del contrato.
Este comité se reunira trimestralmente, o bajo peticion expresa de EJIE, y entre sus tareas se encuentran
las siguientes:
e Resolucion de situaciones de especial, disputas, surgidas en el servicio y no resueltas a nivel de
seguimiento del servicio.
e Revision y seguimiento de costes del servicio.
Aprobacién de iniciativas relacionadas con el servicio.
Seguimiento a alto nivel del cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada
periodo y determinar el grado de incumplimiento de los ANS.
e Cualquier otro asunto en el &mbito de sus competencias que el propio Comité considere de interés.

7.1.2 Comité Seguimiento del Servicio

Existird un comité de seguimiento del servicio, formada por los responsables de la empresa Adjudicataria y
las siguientes personas designadas por EJIE:

e Director del servicio (bajo demanda)

e Gestores del servicio

e Responsables de procesos o funcionales

¢ Responsable de la transicion (cuando aplique)

Este comité se reunira al menos una vez al mes, o0 bajo peticién expresa de EJIE, y entre sus tareas se
encuentran las siguientes:
e Seguimiento de los diferentes SLA’s y su evolucién.
e Revisar, adaptar y proponer modificaciones de los Niveles de Servicio inicialmente requeridos en
base a la mejora continua de los mismos pudiendo establecer nuevas métricas, valores objetivos,
etc.
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e Aprobar la supresién o incorporacién de ANS definidos en el Pliego y su posible sustitucion por
otros mas acordes con la evolucion de los servicios contratados.

Verificacion del cumplimiento de los acuerdos de nivel de servicio.

Aceptacion de los servicios mensuales

Priorizacién de las diferentes iniciativas.

El estudio de los informes de actividad.

Revision de informes de las actividades de calidad.

Revisién de problemas, incidencias resefiables, soluciones aportadas

La Adjudicataria generara informes periddicos de seguimiento mensualmente que se enviaran y seran
presentados al responsable del servicio por parte de EJIE. Los informes elaborados por este comité seran
al menos los siguientes y la informacién que deben contener es:

¢ Informe Semanal de seguimiento de servicio.
Seguimiento de SLA’s indicando causas de incumplimientos si los hubiera.
Seguimiento problemas graves y acciones tomadas.
Seguimiento temas de seguridad.
Seguimiento resto procesos IT.
Revision de informes de las actividades de calidad.
Acciones proactivas del servicio.
Dedicacion del servicio, horas extras y su justificacion.
Planes de formacién.
Cuadro de Mando de evolucién del servicio.

o Seguimiento de actuaciones concretas

e Actas de reuniones.

0O 0 O O O O O 0 O0

7.1.3 Seguimiento Operativo

Existirdn reuniones semanales operativas de seguimiento del servicio con la funcion de supervisar
continuamente el desarrollo de las prestaciones contratadas. Dichas reuniones estaran formadas por los
perfiles operativos y técnicos necesarios, tanto por la parte de la Adjudicataria como de EJIE, para dar
seguimiento al dia a dia de la operacion de los servicios, que entre otros seran:

e Gestores del servicio (bajo demanda)

e Responsables de procesos o funcionales

e Técnicos del servicio

Varias de las tareas seran:
e Seguimiento de las incidencias y peticiones del periodo

e El estudio de los informes de actividad
e Revision de problemas, incidencias resefiables, soluciones aportadas

La Adjudicataria generara informes periddicos de seguimiento semanal que se enviardn y seran
presentados al responsable del servicio por parte de EJIE. Los informes elaborados por este comité seran
seran al menos los siguientes y la informacion que deben contener es:
¢ Informe Semanal de seguimiento de servicio.
o Estado de los diferentes SLA y su evolucion.
e Seguimiento Incidencias y problemas.
o Numero de incidencias, reincidencias y peticiones.
o Incidencias categorizadas por causa.
o Tiempo de resolucién de incidencias y peticiones.
o Desglose por tipo de incidencia (hard, soft., consumible, etc.) asi como el tiempo de pérdida
de servicio total por cada causa.
o Equipos afectados por las incidencias o peticiones.
e Seguimiento peticiones, despliegues y cambios
o Datos de actualizacion del parque.
o Inventario del equipamiento instalado y variaciones respecto al anterior.
o Configuraciones y parametrizaciones realizadas.
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e Actas de reuniones.

7.1.4 Documentacion de Seguimiento

Los acuerdos alcanzados en los Comités quedaran recogidos en un acta o documento de seguimiento y
sera responsabilidad de la Adjudicataria su elaboracién y su paso a revision por los asistentes en las 48
horas siguientes a la finalizacion de la reunién, asi como la incorporacion de las modificaciones o
comentarios pertinentes fruto de su revisién. Estos documentos tendran validez una vez que EJIE ratifique
su contenido.

7.2 Modificaciones en los servicios

Dentro de la oferta, basandose en los requerimientos especificados para el servicio, en la estimacién que
se realiza en los Anexos y del enfoque del servicio, se debera hacer una propuesta base, que en el
transcurso de la prestacion del servicio podra modificarse, tanto al alza como a la baja, dependiendo de las
necesidades de EJIE en la prestacion de sus servicios y que sera revisada con una periodicidad trimestral,
siendo dichas modificaciones obligatorias para la Adjudicataria.

En caso de producirse alguna variacién, EJIE comunicara al menos con 1 mes de antelacion las
caracteristicas de la misma. En todo caso sélo se facturara por los servicios efectivamente realizados. Las
causas que pueden motivar la modificacién del Servicio se han expuesto anteriormente en el punto 5.1
Alcance organizativo.

7.3 Constitucion inicial del equipo de trabajo

El equipo técnico a incorporar tras la formalizacion del contrato para la ejecucion de los trabajos debera
estar formado por componentes y perfiles relacionados en la oferta adjudicataria y consecuentemente
valorados.

Seréa necesario que el 100% de los recursos base asignados al servicio tengan una dedicacion al servicio
del 100%, durante toda la ejecucién del contrato.

Si tras la adjudicacién se observara que el equipo de proyecto no se corresponde con el establecido en la
oferta técnica se contempla:

o Caso que la adjudicataria presente justificacion escrita, detallada y suficiente, explicando el
motivo que suscita el cambio, se procedera a:

= La presentacion por la adjudicataria de sustituto/s con un perfil de cualificacion técnica
igual o superior al de la persona que se pretende sustituir.
= Aceptacién del sustituto/s por parte del Responsable del servicio de EJIE.

o Caso de que se demostrase que el cambio no se corresponde con causa justificada, EJIE se
reserva el derecho no solo a la aprobacién del sustituto/s sino incluso a la revision de la
adjudicaciéon y en su caso la rescision del pedido/contrato, si este hecho fuera elemento
determinante en la mencionada adjudicacion.

7.4 Modificaciones en la composicion del equipo de trabajo

La valoracion de la calidad de los trabajos objeto del presente pliego corresponde al Responsable de EJIE,
siendo potestad suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo, con un
preaviso de quince dias, por otro de igual categoria o superior, si existen razones justificadas que lo
aconsejen.
Si la adjudicataria propusiera el cambio de alguna de las personas del equipo de trabajo, se debera solicitar
por escrito con quince dias naturales de antelacion, y requerira de las siguientes condiciones:

e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e Presentacién de sustituto/s con un perfil de cualificacién técnica igual o superior al de la persona

gue se pretende sustituir.
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e Aceptacion del sustituto/s por parte del Responsable del servicio de EJIE

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las sustituciones
de personal, deberan subsanarse mediante periodos de solapamiento sin coste adicional, durante un
minimo de 15 dias. Por lo tanto, si a criterio del Responsable de EJIE, esto no fuera posible, las dos primeras
semanas de trabajo del sustituto/s no seran facturables corriendo a cargo de la adjudicataria.
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8 Disponibilidad del servicio

En todo caso y circunstancia, la adjudicataria debe obligarse a garantizar la disponibilidad del servicio. Para
ello debe reflejar la estrategia, politicas o0 mecanismos de actuacién habilitados frente a contingencias
materiales provocadas por desastres, emergencias, falta de respuesta en el plazo, etc. y de recursos
humanos que puedan poner en riesgo la prestacion 6ptima del servicio a fin dltimo de garantizar su
prestacion y calidad en cualquier circunstancia.

8.1 Plan de Continuidad de Servicio

A continuacién, se enumeran los requisitos que los proveedores han de cumplir para asegurar la prestacion
del servicio:

e El proveedor deberadisponer de un plan de continuidad de servicio que asegure la provision del
servicio en modo contingencia, ante cualquier caso que imposibilite la ejecucion normal (o
preestablecida) del servicio. Este plan debera tener identificadas a todas las personas y roles
necesarios para su correcta ejecucion.

e El proveedor debera contar con un plan de pruebas (simulacros) exhaustivo que cubra todos los
aspectos de continuidadvinculados a la provisiondel servicio. Estas pruebas estaran
programadas y su ejecucién estara acompafada de la generacion
de evidencias necesaria para poder aportarlo ante una puntual solicitud de EJIE o para su revision
en las auditorias a proveedores.

e El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas realizadas.

e Se debera disponer de un canal de comunicacién especial en el que el proveedor informara a EJIE
de manera urgente de cualquier incidente que active el plan de continuidad del servicio e informara
periddicamente mientras se encuentre en situacion de contingencia. Asi mismo, se comunicara a
EJIE el final de la situacion de contingencia y cuando el servicio se encuentre, de nuevo, en
funcionamiento normal

El proveedor debera disponer de una politica de continuidad del proveedor que esté alineada con el servicio
prestado a EJIE.

8.2 Plan de Contingencia

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de contingencia
que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se puedan dar, debera
contener su propuesta sobre:

¢ Indisponibilidad, planificada o no, de la utilizacién de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

e Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la
entrega del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

¢ Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

¢ Bajas médicas no planificadas de personal asociado al servicio por un periodo superior a una
semana.

e Bajas médicas no planificadas de personal asociado al servicio, de caracter indefinido o
permanente.

e Bajas laborales no planificadas, bien de caracter temporal o permanente.

e Bajas laborales planificadas, bien de caracter temporal o permanente.

e Ausencias planificadas por periodos vacacionales.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo minimo
adecuado para la prestacion dptima del servicio y el método propuesto para la asuncién automatica de
responsabilidades de los roles clave del servicio (Responsable del Servicio) ante indisposiciones, bajas
médicas o laborales, vacaciones...etc.

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera

Documento de especificaciones 34 /54



Sociedad Informética del Gobierno Vasco

EJ | E-O45-2025EJ | E-O45-2025 E] ie Eusko Jauraritzaren Informatika Elkartea

9 Condiciones de Seguridad/Generales

La empresa adjudicataria esta obligada a cumplir todas las reglas de seguridad referidas en el apartado
“Reglas de la seguridad” del PCP. En linea con ese apartado, seran de obligado cumplimiento las “Politicas
de Seguridad para personal de empresas proveedoras” (accesible en la web www.ejie.eus):

e Segln dicho documento, seran de aplicaciéon todas las condiciones detalladas en el apartado
“Politicas Especificas de Seguridad para Proveedores” en funcién de la tabla del apartado
“Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores”.

e El servicio objeto del presente pliego se proporcionara desde las oficinas de la adjudicataria, de
modo que, para determinar las opciones que aplican segun el apartado “Aplicabilidad de las
Politicas Especificas de Seguridad para Proveedores” habra que considerar:

o El“lugar de ejecucion del servicio” tendra la consideracion de “remoto”.

o La “propiedad de las infraestructuras TIC utilizadas” tendra la consideracion “del
proveedor”.

o El “nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso
privilegiado”.

o El proveedor “Si” realiza la “Gestién de tecnologias” de EJIE.

e EJIE, tal como se indica en el apartado “Uso apropiado de los recursos” se reserva el derecho de
implementar mecanismos de control y auditoria que verifiquen el uso apropiado de estos recursos

e La adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacion solicitada
en el documento “Politicas de Seguridad para personal de Empresas proveedoras — Anexo -
Infraestructura TIC y Seguridad fisica y del entorno” que se encuentra en el Anexo Seguridad de
dicho documento. Esta informacion sera utilizada en las auditorias que se realizardn
peribdicamente. Sera obligacién de la adjudicataria proporcionar esta informacién anualmente y
ante cualquier cambio significativo en su contenido.

e La adjudicataria se compromete, segun se indica el apartado “Gestién de contingencias” a disponer
de un plan que le permita continuar ofreciendo el servicio en situaciones de contingencia.

Si ante una incidencia o ciberincidente el proveedor no es capaz de activar un plan de contingencia que le
permita continuar ofreciendo el servicio, EJIE se reserva el derecho de exigir el desplazamiento fisico
temporal de los administradores a las ubicaciones que EJIE determine de forma que puedan continuar
ofreciendo el servicio con equipamiento “limpio” proporcionado por el propio adjudicatario, hasta el momento
en que EJIE valide la recuperacion del proveedor segln el procedimiento pertinente en cada caso. El plan
presentado debe detallar c6mo se garantizara que el equipamiento utilizado en estas situaciones esta limpio
y no ha estado expuesto a la situacién de riesgo.

El servicio objeto del presente pliego realizara labores de administracion sobre los entornos responsabilidad
de EJIE. Por ese motivo, adicionalmente, el adjudicatario debera implantar las siguientes medidas de
seguridad con objeto de reforzar la proteccion sobre los administradores y aplicar las medidas
estandarizadas a nivel de administradores IT en EJIE:

e EJIE proporcionara credenciales de “usuarios administradores” a los participantes en el proyecto
con objeto de permitirles el acceso a los recursos que requieran. Estas credenciales exigiran un
segundo factor de autenticacion. El adjudicatario deberd garantizar que los participantes en el
proyecto disponen de hardware que permita la identificacion y el acceso a los sistemas con
suficientes garantias (MFA). Estos dispositivos podran ser:

o Teléfono movil (Android 0 iOS), con sistema operativo actualizado, capaz de utilizar la APP
del servicio de IDaaS implantado.

o Dispositivos hardware homologados por EJIE:

o Compatibles FIDO2
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e El adjudicatario debera proporcionar a los administradores equipos securizados con tecnologias
EDR Yy EPP.

e El adjudicatario debera proporcionar a los administradores equipos compatibles con los sistemas
de acceso remoto utilizados en EJIE, es decir, con la solucion VPN y/o solucion SSE-ZTNA utilizada
por EJIE.

e EJIE proporcionara a los administradores acceso a recursos de Office365, utilizando para ello
“usuarios invitados” en los que el UPN coincidira con el email propio de cada administrador en la
empresa proveedora (nombre@dominio_adjudicatario). A estos usuarios invitados se les exigira la
utilizacion de un segundo factor de autenticacion (MFA), por lo que el adjudicatario debera
encargarse de proporcionar a sus administradores credenciales compatibles con este requisito.

EJIE se reserva el derecho de exigir al adjudicatario la implantacién de medidas de seguridad especificas
que debera acometer en el plazo de 6 meses, suponiendo el incumplimiento de esa implantacion la
penalizacion correspondiente especificada en el PCP
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10ANEXO I- DEFINICIONES

Concepto Definicion

Cliente EJIE como entidad que realiza la contratacion. Poder
adjudicador.

Contrato Hace referencia a la relacién contractual que se
establecera desde la formalizacion del contrato con
objeto contemplado en el del presente pliego, hasta
el fin de vigencia del mismo.

Equipamiento Conjunto de aparatos electrénicos y servicios anexos
que pueden girar en torno al ordenador personal,
incluyendo el propio ordenador personal (ya sea de
sobremesa o portatil).

Inicio de los servicios 1 de diciembre de 2025, para iniciar la fase de
transicion explicada en su apartado correspondiente.

Organo Gestor Nombre del organismo que gestiona los servicios
TIC a prestar a las personas usuarias profesionales
del Gobierno Vasco y sus ciudadanos, que
actualmente recae sobre EJIE, bajo el marco de
actuacion del proyecto Batera

Periodo de transicion Periodo durante el cual la Adjudicataria entrante
realiza la transicion de los Servicios de la
Adjudicataria saliente. La duracion del periodo
transcurre desde el inicio de la transicion por parte
de la Adjudicataria entrante hasta la aprobacion por
parte de EJIE de la correcta transicion de los
servicios.

Plan de transicion Documento donde se especifican las tareas,
procedimientos, responsabilidades, calendario,
pilotos propuestos para probar la correcta transicion
de los servicios, etc., para realizar con éxito el
traspaso de responsabilidades de gestion y
operacion de los servicios de la Adjudicataria
saliente a la Adjudicataria entrante.

Receptor/es del servicio Todos los organismos que actualmente estan en el
proyecto EJIE-Batera como son Gobierno Vasco,
Osakidetza, Red Sectorial de Justicia, Organismos
Autonomos y resto de entidades de Convergencia,
asi como todo aquel organismo que se incorpore.

Licitadora Empresa o union temporal de empresas que
presenta una oferta segun las condiciones
establecidas en el presente pliego a través de la
aplicacion de licitacion electronica de Gobierno
Vasco.

Servicios de soporte, mantenimiento y renovacion del equipamiento informético para Batera

Documento de especificaciones 37154



Sociedad Informatica del Gobierno Vasco

EJIE-045-2025EJ1E-045-2025 E]i e Eusko Jaurlaritzaren Informatika Elkartea

Servicio/s Alcance a prestar por la adjudicataria definido en el
presente pliego.

Sistemas de Informacion Relacién de aplicaciones, sistemas, infraestructuras,
datos, en general, cualquier conjunto de servicios
TIC que Gobierno Vasco pone a disposicion de sus
Receptores del servicio.

Director Persona definida por la Adjudicataria con la
experiencia necesaria para controlar y gestionar la
totalidad del Servicio. Sera también la emncargada
de la relacién con el responsable del servicio en
EJIE.
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El listado de entidades y organismos a los que dar servicio seria el indicado a continuacion. Aunque las
entidades mas relevantes ya se han incorporado a Batera, nuevas entidades podrian adherirse a algunos
de los servicios ofrecidos durante el tiempo de vigencia del contrato:

Company Type

¥ 11- Convergencia

w 01-Admdn General

Company

Total

Agencia Vasca de Ciberseguridad
BIOEF

EITB

ETS

EUSKOTREN

HAZI

JUSTIZIA

VISESA

Total

ADMINISTRAZIO OROKORRA

ALIMENT., DESARR. RURAL, AGRICULT. Y PES
BIENESTAR, JUVENTUD Y RETO DEMOGRAFICO
CIENCIA, UNIVERSIDADES E INNOVACION
CULTURAY POLITICA LINGUISTICA
D.ECONOMICO, SOSTENIBILIDAD Y M.AMBIENTE
ECONOMIA Y HACIENDA

ECONOMiIA, TRABAJO Y EMPLEO

EDUCACION

EMPLEQ Y POLITICAS SOCIALES
GOBERNANZA, ADMON. DIGITAL Y AUTOGOBIER.
HACIENDAY FINANZAS

INDUSTRIA, TRANSICION ENERGETICA Y SOST.
JUSTICIAY DERECHOS HUMANOS
LEHENDAKARITZA

MOVILIDAD SOSTENIBLE

PLANIFTERRITOR., VIVIENDA Y TRANSPORTES
SALUD

SEGURIDAD

TRABAJO Y EMPLEO

TURISMO, COMERCIO Y CONSUMO

VIVIENDA Y AGENDA URBANA
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Company Type

w 02- Organismos Auténomos

¥ 03 - Osakidetza - Servicios Centrales

¥ 04-5PRI, SPRILUR

¥ 05- Cultura

¥ 06-EVE

¥ 07 - Otras Sociedades Piblicas y Fundaciones

¥ 08-Consorcios

E)ie

Company

Total

AVC

EMAKUNDE

EUSTAT - INSTVASCO DE ESTADISTICA
GOGORA

HABE

VAP

KONTSUMOBIDE

LANBIDE

OSALAN

Total

OSAKIDETZA

Total

AGENCIAVASCA DE INTERNACIONALIZACION
GESTION CAPITAL RIESGO DEL PAIS VASCO
SPRI

SPRILUR

Total

ETXEPARE

EUSKADIKO ORKESTRA

Total

EVE

Total

ALOKABIDE

AUKERAK AGENCIA VASCA DE REINSERCION SOCIAL
BASQUE RESEARCH AND TECHNOLOGY ALLIANCE
BASQUETOUR

EJIE

elankidetza

Euskalmet

IHOBE

ITELAZPI

IVF

IZENPE

KZGUNEA

MUSIKENE

UNIBASQ

Uraren Euskal Agentzia

Total

CONSORCIO HAURRESKOLAK
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¥ 09 - Otros organismos

E)ie

Total

AVPD

COJUAE

DPD

ITZARRI

OARC

ORGANO DE EVALUACION INVESTIGACION E INNOVACION
SISTEMAINTERMO DE INFORMACION DE INFRACCIONES

™VCP
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12ANEXO IlIl — SISTEMA OPERATIVO Y SOFTWARE

BASE

Sistema Operativo

Windows 10 22H2 mayoritariamente = Proyectos de migracién a Windows 11

Windows 10 en compilaciones anteriores en algunos equipos
Windows 7 y Windows XP de manera marginal
Linux en determinados organismos

(Futuras migraciones a nuevas versiones Windows)

Software base Osakidetza

Software instalado en master:

Producto

7-Zip (x64)

Adobe Acrobat DC (64-bit)

Adobe Shockwave Player

Crystal rteports Basic Runtime for Visual Studio 2008

Epson Printer Software

Epson Universal Print Drivers Printer Uninstall

Google Chrome

Idazki Desktop

Instalable DNle

Instalable TC-FNMT

Izenpe Middleware

Java 8 Update 151

Java 8 Update 151 (64 bit)

Libre Office Suite

LibUsDotNet

LAPS (Admin Local Password Solution)

Microsoft Access Runtime 2016

Microsoft Edge

Microsoft Office Language Interface Pack 2016 - Euskara

Microsoft Office 2016 Standard

Microsoft OneDrive

Microsoft Visual C++ 2005

Microsoft Visual C++ 2010 x64
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Microsoft Visual C++ 2012 x64

Microsoft Visual C++ 2012 x86

Microsoft Visual C++ 2013 x64

Microsoft Visual C++ 2013 x86

Microsoft Visual C++ 2015-2022 x86

Microsoft Visual C++ 2015-2022 x64

Microsoft Windows Desktop Runtime - 6.0.12 (x64)

Mozilla Firefox (x64-es)

Mozilla Maintenance Service

NDDigital DCS Server

NDDigital nddPrint Agent

Paint

Paquete Controladores de Windows-Lexmark International Printer

Paqguete Controladores de Windows-Lexmark International Printer

Paqguete Controladores de Windows-Lexmark International Printer

SAP Crystal Reports runtime engine for .NET Framework 32 bit

SIAVAL SafeCert CSP Client

Team Developer 5,2 Deployment

Vmware Horizon Client

WebView2 Runtime de Microsoft Edge

Windows Driver Package-Direccion General de la Policia (UMPass) SmartCard

Windows Driver Package-Fabrica Nacional de Moneda y Timbre (UMPass)
SmartCard

Xuxen 5,1 Euskarako Zuzentzailea

Zoom

Zoom Outlook Plugin

Software que se instala en postinstalacion:

Bitdefender Endpoint Security Tools

CrowdStrike Windows Sensor

FlexxAgent

Configuration Manager Client

Software base EJGV y EJIE

Software instalado en master:

Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informética del Gobierno Vasco

Producto

7-Zip x64

Adobe Acrobat (64bits)

Adobe Shockwave Player
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Bitdefender Endpoint Security Tools

Egoitza Txartela Birtuala

Ganes 22.01.00.00

Google Chrome

Idazki Desktop

Instalable DNle

Instalable TC-FNMT

Okta Verify 4.8.1.0

Izenpe Middleware

Java 8 Update 151

Java 8 Update 151 x64

Libre Office Suite

Local Administrator Password Solution

Microsoft Edge

Microsoft OneDrive

Microsoft Teams

Microsoft Visual C++ 2005 Redistributable

Microsoft Visual C++ 2005 Redistributable (X64)

Microsoft Visual C++ 2008 Redistributable - x86

Microsoft Visual C++ 2010 X86 Redistributable

Microsoft Visual C++ 2012 Redistributable x64

Microsoft Visual C++ 2012 Redistributable x86

Microsoft Visual C++ 2013 x64

Microsoft Visual C++ 2013 x86

Microsoft Visual C++ 2013 x64

Microsoft Visual C++ 2013 x86

Microsoft Visual C++ 2015-2022 Redistributable (x64)

Microsoft Visual C++ 2015-2022 Redistributable (x86)

Mozilla Firefox (x64 es-ES)

Mozilla Maintenance Service

Oracle Enterprise Single Sing-On Client

PDF 24 Creator

Zoom

Software que se instala en postinstalacion:

Bitdefender Endpoint Security Tools

CrowdStrike Windows Sensor

FlexxAgent
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EJie

l Configuration Manager Client

Software base Justizia

Software instalado en master:
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Producto

7-Zip 19.00 (x64 edition)

Adobe Acrobat DC (64-bit)

Adobe Shockwave Player 12.2

AutoFirma

Epaibar (Vmwware ThinApp)

Fujitsu Unreal Media Player Plugin 9.5.1 version 9.5.1

GANES 22.01.00.00

Google Chrome

Idazki Desktop

Instalable DNle

Instalable TC-FNMT

Izenpe Middleware

Java 8 Update 151

K-Lite Codec Pack 9.9.0 (Full)

LibreOffice 7.3.0.3

Local Administrator Password Solution

Microsoft Edge

Microsoft Office Language Interface Pack 2016 - Euskara

Microsoft Office Professional Plus 2016

Microsoft OneDrive

Microsoft Visual C++ 2012 x64 Redistributable

Microsoft Visual C++ 2012 x86 Redistributable

Microsoft Visual C++ 2013 x64 Redistributable

Microsoft Visual C++ 2013 x86 Redistributable

Microsoft Visual C++ 2015-2022 x64 Redistributable

Microsoft Visual C++ 2015-2022 x86 Redistributable

Mozilla Firefox (x64 es-ES)

Mozilla Maintenance Service

PDF24 Creator

VLC media player

Vmware Horizon Client

WebView?2 Runtime de Microsoft Edge

Windows Driver Package - Direccion General de la Policia
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Windows Driver Package - Fabrica Nacional de Moneda y Timbre

WRQ Reflection Suite for X 10.0

Zword

BGlInfo

.NET 3.5 SP1

.NET 4.8

DNle

Certificados Raiz

TC-FNMT

Bitdefender Endpoint

Intel Graphics Command Center

Software que se instala en postinstalacion:

Bitdefender Endpoint Security Tools

CrowdStrike Windows Sensor

FlexxAgent

Configuration Manager Client
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13ANEXO IV - RENOVE DE EQUIPOS Y FECHAS DE VENCIMIENTO DE
RENTING

Estimacion TOTAL de elementos a renovar con sus fechas de vencimiento agrupadas por trimestre:

2026 Total 2026 2027 Total 2027 2028 Total 2028 2029 Total 2029 Total general
Trim.1  Trim.2 Trim.3 Trim.4 Trim.1 Trim.2 Trim.3 Trim.4 Trim.1  Trim.2 Trim.3 Trim.4 Trim.1  Trim.2 Trim.3 Trim.4
Etiquetas de fila
Computer 130 1103 719 2818 4769 2401 1321 2282 2998 9002 5017 4574 5425 3312 18329 6725 5705 4301 3958 20688 52788
Computer Peripheral 112 1678 2041 4136 7967 2850 1519 2076 3180 9625 4946 4429 5290 3484 18149 6662 5474 4673 4304 21114 56855
Scanner 78 108 60 175 421 342 365 120 173 1000 0 271 0 283 554 226 52 208 1 486 2461
Tablet 4 48 6 23 80 55 0 0 0 55 0 0 0 0 0 38 20 32 158 250 385
Total general 323 2936 2826 7152 13237 5648 3205 4478 6350 19682 9964 9275 10715 7079 37032 19158 10427 6827 6126 42538 112489

* La distribucion de los renoves indicados en el 2029 se ha realizado teniendo en cuenta los elementos que se estan renovando y se van a renovar
durante este afio 2025, y cuyo préximo ciclo de renovacion previsiblemente sera dentro de 4 afos.

* Computer agrupa tanto a equipos de sobremesa, tinys o workstations, como a equipos portatiles y ultraligeros, siendo la unidad de medida para la
renovacion de los puestos de usuario, considerando el resto de los elementos conectados como accesorios o periféricos.

* No se incluyen los datos de impresoras, al estar siendo renovados mediante el servicio de pago por impresion ajeno al presente contrato.

Por entidades: OSAKIDETZA

2026 Total 2026 2027 Total 2027 2028 Total 2028 2029 Total 2029 Total general
Trim.3 Trim.4 Trim.1  Trim.2 Trim.3 Trim.4 Trim1 Trim.2 Trim.3 Trim.4 Trim1  Trim.2 Trim.3 Trim.4
Etiquetas de fila
Computer 0 76 76 186 534 845 1418 2083 3630 4082 4382 2636 14711 5046 4672 3580 3424 17630 35400
Computer Peripheral 28 103 131 221 727 966 1741 3655 3458 3895 4217 2582 14153 5825 4550 3468 3302 17146 35084
Scanner 60 0 60 12 6 24 0 42 0 95 0 17 112 5 0 0 0 5 218
Tablet 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 20 5 26 26
Total general 88 179 266 419 1267 1835 3160 6680 7088 8052 8599 5236 28975 17284 8398 4691 4435 34807 70729
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Por entidades: JUSTIZIA

2026 Total 2026 2027 Total 2027 2028 Total 2028 2029 Total 2029 Total general
Trim.1  Trim.2 Trim.3  Trim.4 Trim.1  Trim.2 Trim3 Trim4 Trim.1  Trim.2 Trim.3 Trim4 Trim.1  Trim.2 Trim.3 Trim4
Etiquetas de fila
Computer 2 752 2 65 822 1201 62 26 14 1304 4 163 528 190 884 0 1 4 54 59 3070
Computer Peripheral 4 1399 1290 1092 3785 1280 247 26 4 1558 16 163 527 199 905 42 379 108 488 1018 7265
Scanner 1 17 0 72 90 126 211 22 0 359 0 1 0 5 6 1 0 0 0 1 456
Tablet 0 2 0 2 5 12 0 0 0 12 0 0 0 0 0 12 0 0 23 35 52
Total general 7 2171 1292 1231 4702 2620 521 74 18 3233 19 328 1055 394 1795 55 380 112 565 1112 10842

Por entidades: ADMINISTRACION GENERAL Y RESTO DE ORGANISMOS

"2026 Total 2026 2027 Total 2027 2028 Total 2028 2029 Total 2029 Total general
Trim.1  Trim.2 Trim.3  Trim.4 Trimd  Trim.2 Trim.3 Trim.4 Trim1  Trim.2 Trim.3 Trim.4 Trim1 Trim.2 Trim.3 Trim.4
Etiquetas de fila
Computer 127 350 716 2677 3871 1014 725 1411 1565 4715 1384 349 515 486 2734 779 1032 708 480 2999 14318
Computer Peripheral 108 278 724 2041 4051 1349 545 1084 1435 4412 1472 371 546 702 3091 796 545 1097 514 2951 14506
Scanner 77 91 0 103 271 204 148 74 173 599 0 175 0 262 437 220 52 208 1 480 1787
Tablet 4 46 6 20 76 43 0 0 0 43 0 0 0 0 0 25 20 12 131 188 307
Total general 316 766 1446 5742 8269 2610 1417 2569 3173 9769 2856 895 1061 1450 6262 1819 1649 2024 1126 6618 30018
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14ANEXO V - DISTRIBUCION DE PERSONAL INSITU

Por necesidades de las tareas a realizar y optimizacion del servicio, se requiere la presencia de técnicos in
situ de manera permanente en algunas ubicaciones de algunas de las entidades cliente.

Osakidetza

Para eficientar el servicio y la atencion en Osakidetza, se hace necesario la diposicién de técnicos insitu en

las siguientes sedes:
Formato presencial Osakidetza

OS| BARRUALDE-GALDAKAO
OS| EZKERRALDEA-ENKARTERRI-CRUCES
Bizkaia OSI BILBAO-BASURTO

0S| DONOSTIALDEA
clfsliFAel:0 | OSI ALTO DEBA / BAJO DEBA
0S| ARABA
Araba DIRECCION GENERAL
EJGV

Para eficientar el servicio y la atencion en la RCAGV, se permite el uso de un espacio reducido de trabajo
con técnicos insitu de manera permanente en las siguientes sedes de cliente, segin dimensionamiento que
proponga la adjudicataria, y previa autorizacion de EJIE y del responsable final de la ubicacion.

e Araba: Edificio de Lakua y edificio de EJIE
e Bizkaia: Sede de Gran Via
e Gipuzkoa: Edificio de Intxaurrondo

P NP R R R R

Euskotren

Para eficientar el servicio y la atencién en Euskotren, se permite el uso de un espacio reducido de trabajo
con técnicos insitu de manera permanente en su sede de Atxuril, si bien no requere presencialidad 100%,
si conllevaria la necesidad de estar in-situ un porcentaje de la jornada laboral, o un nimero de jornadas a
la semana, siendo el resto de la actividad a realizar de manera itinerante o en las oficinas de la empresa
Adjudicataria.

e Bizkaia: Sede de Atxuri: 2 técnicos
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15ANEXO VI - DISTRIBUCION DE CENTROS DE
OSAKIDETZA POR MUNICIPIO Y TERRITORIO
HISTORICO

Datos se pueden consultar del siguiente enlace:

Centros de salud, ambulatorios y hospitales publicos de Euskadi - Conjunto de datos de Open Data Euskadi
- Euskadi.eus
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16 ANEXO VIl - VOLUMETRIAS DE EQUIPAMIENTO

16.1EQUIPAMIENTO PUESTO DE USUARIO

Elementos

Computers (incluidos portatiles)
Computer Peripherals

Printer
Scanners
Tablets

* Las impresoras estan en proceso de migracion al servicio de pago por impresion y su nimero ira en
descenso durante el primer afio de contrato, hasta ser una atencién minoritaria por parte del servicio de
Instalaciones.

16.2EQUIPAMIENTO FRENTE A SU METODO DE ADQUISICION

Compra Renting
Computers (incluidos portatiles)
Computer Peripherals
Printer
Scanners
Tablets

16.3DISTRIBUCION EQUIPAMIENTO POR MARCA RESPECTO AL
TOTAL DEL PARQUE

MARCA Porcentaje
Lenovo

Phillips/Aoc
Resto (Apple, Dell, Acer...)

16.40TRO TIPO DE EQUIPAMIENTO

Telefonia IP
ENTIDAD NUumero aprox.
Osakidetza 8.500
Justizia 4.000
Gobierno y resto de entidades u organismos 10.000
Tablets movilidad.
ENTIDAD NUmero aprox.
Osakidetza 3.300

* Osakidetza se encuentra en un proyecto de sustitucion de tablets para movilidad por teléfonos moviles
con el mismo uso y que serian gestionados y atendidas de la misma manera que las tablets a las que
sustituyen.
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17ANEXO VIII -— VOLUMETRIAS REFERENTES DEL
SERVICIO

17.1INCIDENCIAS

La distribucion de incidencias asignadas a los grupos de soporte relacionados con el servicio durante los
Gltimos 13 meses se muestran a continuacion:

Herramienta Grupo asignado empresa

INCIDENCIAS mar-24 abr24  may24 jun-24 jul24  ago24 sep24 oct-24 nov-24 dic24  ene-25 feb25  mar-25
SM PROV-MTMTO-MICRO OSAKIDETZA PUESTO USUARIO 822 832 969 757 1012 732 860 857 733 620 760 657 726
sM TCASISTEMAS-MICRO - SOPORTE __ OSAKIDETZA ENDPOINT 171 267 280 267 243 163 376 318 265 16 247 217 201
SNOW Soporte Instalaciones JUSTICIA_ PUESTO USUARIO £ 12 9% o1 127 68 29 78 E 58 59 55 73
SNOW Soporte Puesto EndPoint Core JUSTICIA___ENDPOINT 15 35 29 a7 28 12 2 51 21 16 16 33 16
SNOW SOPORTE INSTALACIONES EIGV PUESTO USUARIO 694 760 862 766 804 525 763 862 700 482 642 519 711
|snow Soporte Puesto EndPoint Core EIGY ENDPOINT SNOW 24 184 115 29 117 58 115 100 81 65 60 63 107

1875 2190 2361 2007 2331 1558 2229 2266 1880 1387 1784 1544 1834

*SM=Service Manager de Osakidetza
*SNOW=Service Now

OSAKIDETZA (Service Manager)
Incidencias Recibidas por afo

~ Y S
Ao @2023 @2024 @2025

1K

Fay

EJGV (Service Now)
Incidencias Recibidas por afio

Year @2023 @2024 @2025

1,039

v
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JUSTIZIA (Service Now)
Incidencias Recibidas por afio

Year @2023 @2024 @2025

200

58
20

17.2PETICIONES

La distribucion de peticiones asignadas a los grupos de soporte relacionados con el servicio durante los
ultimos 13 meses se muestran a continuacion:

sM PROV-MTMTO-MICRO OSAKIDETZA  PUESTO USUARIO 192 190 199 169 139 100 167 224 172 152 174 153 173
sM TCASISTEMAS-MICRO - SOPORTE _ OSAKIDETZA ENDPOINT 15 8 20 11 8 7 9 11 10 11 12 11 9
SNOW-TASK(SCTASK) Soporte Instalaciones JUSTICIA PUESTO USUARIO 31 17 42 40 12 5 13 27 12 34 19 32 29
SNOW - TASK (SCTASK) __ Soporte Puesto EndPoint Core JUSTICIA ENDPOINT 4 10 10 2 0 0 0 0 2 2 0 0 0
'SNOW - CHANGE (CTASK) Soporte Puesto EndPoint Core EJGV ENDPOINT 2 4 2 11 15 11 2 9 10 6 9 5 12
[SNOW - TASK (SCTASK)  Soporte Instalaciones EJGV PUESTO USUARIO 673 552 1041 582 549 237 616 846 712 380 761 697 890
SNOW - TASK (SCTASK) __ Soporte Puesto EndPoint Core EJGV ENDPOINT 64 33 70 44 50 22 75 116 80 51 79 55

981 814 1384 859 773 382 882 1233 998 636 1054 953 1192

*SM=Service Manager de Osakidetza
*SNOW=Service Now

*Una tarea puede conllevar la instalacion o renovacion de varios dispositivos. Los elementos renovados por
mes se encuentran detallados en el Anexo IV

OSAKIDETZA (Service Manager)
Peticiones Recibidas por afio

Ao @2023 @2024 @2025

273

*Las peticiones de renovacion de equipos de Osakidetza no se encuentran reflejadas en la tabla anterior.
Los elementos renovados por mes se encuentran detallados en el Anexo IV
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EJGV (Service Now)
Peticiones Sc_Task Recibidas por afio

Year @2023 @2024 @2025

\\‘\b

JUSTIZIA (Service Now)
Peticiones Sc_Task Recibidas por afio

Year @2023 @2024 @2025
200

100
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