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PLIEGO DE CONDICIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
CONCURSO ABIERTO DE LA PRESTACION DEL SERVICIO DE ALOJAMIENTO EN
CLOUD Y APLICACIONES DEL AYUNTAMIENTO DE ORTUELLA, 2024-27

1. Introduccién

Las Tecnologias de la Informacién y la Comunicacion (TIC) agrupan los equipamientos y servicios
usados en el tratamiento y la transmision de la informacién, principalmente la informatica,
Internet y las telecomunicaciones.

En los ultimos afios, las TIC han tomado un papel importantisimo en nuestra sociedad y se
utilizan en multitud de actividades. Las TIC forman ya parte de todos los sectores: educacion,
robodtica, empleo, empresas, salud, etc.,, y son un eje fundamental y esencial en la
Administracion Publica.

Es indudable que, para afrontar los futuros retos, la evolucién y sostenibilidad de la
Administracion Local (Smart City, Administraciéon Electrénica, ahorro energético y sostenibilidad,
cercania a los ciudadanos, cero papeles, aumento de eficiencia y eficacia, ...) hay que hacerlo a
través de las TIC, y por eso, este Ayuntamiento de Ortuella viene apostando desde 2014 por la
mejora del equipamiento y servicios necesarios para agilizar y proporcionar nuevas prestaciones
TIC a la ciudadania.

En definitiva, el buen uso de las TIC en la Administracion Local maximiza la utilizacién de los
recursos que maneja y aumenta el valor de la actividad publica en su conjunto, lo que supone
un ahorro de costes internos para la Administracion y para ciudadanos y empresas.

Hoy en dia, el Ayuntamiento de Ortuella, en adelante Ayuntamiento, tiene alojados en dos
Datacenters de un proveedor privado todos sus servicios informaticos, en modalidad Cloud,
pago por uso. Ademads, el Ayuntamiento dispone de un Datacenter ubicado en uno de sus
edificios, donde aloja un servidor de Directorio Activo.

Entre las ventajas observadas del servicio en nube ya existente destacan la seguridad, la
estabilidad, la posibilidad de ajustar la capacidad necesaria a la demanda en cada momento,
amplio acceso a la informacién vy servicios desde cualquier lugar a través de redes mediante
todo tipo de dispositivos, la agregacién y comparticion de recursos, la flexibilidad en la
asignacion de recursos y un ahorro econdmico significativo, entre otros. La atencion directa, la
monitorizacion y control a tiempo completo, en proximidad y altamente especializada en la
aplicacién que provisionan constituyen, en nuestro caso, unas de las caracteristicas clave que
llevaron a contemplar un alojamiento externo del servicio.

Por finalizacién del actual contrato del servicio Cloud y servicios asociados TIC, se hace preciso
iniciar un nuevo expediente de licitacion para la continuacién y ampliacion de estos por un
nuevo periodo.
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Se detallan en el presente pliego los aspectos técnicos del nuevo servicio a contratar, con el fin
de que cualquier empresa interesada pueda presentar su propuesta de acuerdo con las
condiciones necesarias.

Se requiere de la empresa adjudicataria la dotacidn, instalacion, configuracién, puesta en
marcha, gestion y mantenimiento de lo definido en el presente pliego, garantizando su plena
operatividad durante todo el periodo de vigencia del contrato.

El contratante asumird todos los servicios de migracién del pool de servidores actual a los
Datacenters ofertados, sin cargo adicional para el Ayuntamiento y con la menor parada e
impacto posible en el servicio para los trabajadores del Ayuntamiento.

La empresa adjudicataria deberdn cumplir con la normativa vigente de la Unién Europea y
espafola en lo referente a sus aspectos ergondmicos, salud laboral, medioambientales, de
ahorro energético, de compatibilidad electromagnética, de reduccion de radiacion emitida y
proteccién de datos.

La empresa adjudicataria estara obligada al cumplimiento de todas las clausulas en materia de
igualdad entre mujeres y hombres: incorporara la perspectiva de género, adoptard medidas de
igualdad entre mujeres y hombres y aplicard medidas de conciliacion entre la vida, personal,
laboral y familiar. La empresa adjudicataria durante la vigencia del contrato, en cumplimiento
de lo establecido en el articulo 48 de la Ley Orgéanica 3/2007, debera promover condiciones de
trabajo que eviten el acoso sexual y el acoso por razén de sexo, asi como arbitrar
procedimientos especificos para su prevencién y para dar cauce a las denuncias o
reclamaciones que puedan formular quienes hayan sido objeto de este. Dicho compromiso
implica el deber de difundir las estas medidas y acciones entre el personal adscrito a la
ejecucion del contrato y entre las personas usuarias o beneficiarias.

2. Objeto del contrato

El objeto de este expediente son los servicios de provisién, alojamiento y operacién de la
plataforma tecnolégica del Ayuntamiento en modalidad de Cloud que da soporte a los sistemas
del Ayuntamiento y otros servicios que requieren disponibilidad de 24x7.

Los servicios demandados son los siguientes:
1. Servicio de Centro de Proceso de Datos en Cloud.
Servicio de SGBD Oracle.
Servicio de SGBD Microsoft SQL Server.
Servicio de virtualizacién de aplicaciones.
Servicio de seguridad y antivirus.
Servicio de Recuperacion ante Desastres para servicios corporativos (CPD secundario)
Servicio de Correo electrénico, Almacenamiento compartido (Exchange Online).

NowuyswN

Queda fuera del alcance del contrato cualquier actividad relacionada con desarrollos, sobre las
aplicaciones de negocio del Ayuntamiento, a excepcién de la asistencia al respecto de
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compatibilidades con configuraciones relacionadas con los Sistemas Operativos, Sistemas
Gestores de Base de Datos (en adelante SGBD), y otro software de base objeto de este pliego.

3. Presupuesto de licitacién
El presupuesto de licitacion asciende a 443.834,26 € (IVA no incluido)

No procede la division en lotes que se pudieran adjudicar a distintos proveedores dado que el
sistema debe considerarse como un todo ya que todas las aplicaciones se encuentran
integradas entre si.

4. Duracion del servicio

El plazo de ejecucién sera de 4 afios, con opcién a 1 de prorroga, contados a partir de la fecha
de firma del contrato.

La duracion de la fase de migracion serd de un maximo de dos meses.

5. Situacién actual

En la actualidad el Ayuntamiento, tiene sus datos y aplicaciones alojados en dos Datacenters
externos, desde los cuales se presta servicio a los usuarios para la realizacién del trabajo diario,
usando una infraestructura compartida de servidores.

Asimismo, existe un Datacenter ubicado en el edificio Horno, donde se aloja un servidor de
Directorio Activo.

El nimero de usuarios actuales del cloud es de 43 ubicados en las siguientes dependencias
municipales:
e Edificio Ayuntamiento (préximamente habrd una reubicacidon de un departamento
municipal en nuevos locales)
e Edificio el Horno
e (Casade cultura OKE
e Edificio Servicios Sociales

En la Biblioteca, edificio OKE, existen, ademds, 5 ordenadores para uso publico, su funcién es
ofrecer acceso a la ciudadania a esta herramienta.

Ademas, se da mantenimiento a 3 ordenadores sitos en el Juzgado de Paz y 1 ordenador del
servicio de Intervencién Socioeducativa.

Los servidores necesarios para dar soporte a las aplicaciones de gestion y trabajo diario son:

» Servidorl — Controlador de dominio y servidor de ficheros.
e 4 vCPU.
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e 16 GB de RAM.
e 1.300 GB de disco duro.

» Servidor2 — Controlador de dominio y base de datos SQL.
o 4vCPU.
e 16 GB de RAM.
e 800 GB de disco duro.

» Servidor3 — Base de datos Oracle.
e 4vCPU
e 12 GB de RAM.
e 1.2 TBdedisco duro.

> Servidor4 - Aplicaciones Servicios Sociales.
o 4vCPU.
e 16 GB de RAM.
e 100 GB de disco duro.

» Servidor5 — Aplicacién Administrador de aplicaciones.
e 4 vCPU.
e 16 GB de RAM.
e 210 GBde disco duro.

> Servidor6 — Aplicacidon Gestion de expedientes (web).
e 4vCPU.
e 16 GB de RAM.
e 120 GBde disco duro.

» Servidor7 — Aplicaciéon Gestidn de expedientes (procesos).
o 4vCPU.
e 16 GB de RAM.
e 100 GB de disco duro.

» Servidor8 — Aplicacién Estadistica.
o 4vCPU.
e 16 GB de RAM.
e 100 GB de disco duro.

» Servidor9 — Aplicacién Secretaria.
e 4vCPU.
e 16 GB de RAM.
e 80 GB de disco duro.

» Servidorl0 — Aplicacién Portal externo.



Ortuella

Udala

e 2 vCPU.
e 8 GBdeRAM.
e 100 GB de disco duro.

» Servidorll — Gestion virtualizacion de aplicaciones.
o 4vCPU.
e 16 GB de RAM.
e 70 GB dedisco duro.

» Servidorl12- Virtualizacion de aplicaciones.
e Unidades=5
e §vCPU.
e 36 GB de RAM.
e 100 GB de disco duro.

» Servidorl3 — Servidor T-Systems
e 2 vCPU.
e 4 GBdeRAM.
e 75 GB de disco duro.

> Servidorl4 — Virtualizacion de aplicaciones T-Systems
e 6 VvCPU.
e 20GBde RAM.
e 115 GBde disco duro.

» Servidorl5 — Acceso externo virtualizacién de aplicaciones.
e 2 vCPU.
e 2 GBdeRAM.
e 20 GBdedisco duro.

» Servidorl6 — Acceso doble factor de autenticacion.
e 2 vCPU.
e 2 GBde RAM.
e 20 GB de disco duro.

» Servidorl7 — Servidor apache para aplicaciones web.
e 2 vCPU.
e 8 GBde RAM.
e 100 GB de disco duro.

» Servidorl8 — Servidor controlador de dominio (servidor fisico a suministrar por el
adjudicatario, para instalar en el Ayuntamiento).
e 2 procesadores Intel Xeon 8 cores.
e 32 GBdeRAM.
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e 600 GB de disco duro en RAID 1.

e Tendra garantia durante toda

la vigencia del contrato

Las aplicaciones que estan en uso actualmente son:

Sede Electroénica

AYTOS: @ccede (3.0.10)

AYTOS BERGER LEVRAULT

Gestion documental y contabilidad.

Firmadoc BPM, versién 20.6.33

APP FirmadocMobile

AytosSecretaria

AYTOS BERGER LEVRAULT

SicalWin, Sistema de Informacion Contable,
versién 8.82.11

Tramitacion factura electrénica.

eF4aktur v.5.3.1. (PCs)

IZENPE

AYTOS: @ccede (3.0.10) - Extranet Proveedor
(Aplicacion On-Line).

AYTOS BERGER LEVRAULT

Tramitacion de subvenciones

AYTOS: @ccede (3.0.10)

AYTOS BERGER LEVRAULT

Gestion tributaria, recaudacion, multas, etc...

GT/WIN (TAO 1.0) version base de datos 5.0.0.
y version PTF 098,

TAO S.A.

Acces 2003.

MICROSOFT

WinGT v. 4,25,11

APP Multas APP

AYTOS BERGER LEVRAULT

AytosAnalytics

Sistemas integrados de gestion bibliotecaria (SI

GB)

AbsysNet. version 2.2.

BARATZ SERVICIO DE
TELEDOCUMENTACION S.A.

Firma electrénica

Kit Izenpe — Id@zki Desktop

Egoitza Tarjeta Virtual profesional

IZENPE

Card Manager

Padrén municipal

AYTOS: @ccede (3.0.10)

AYTOS BERGER LEVRAULT
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Aplicaciones ofimaticas

Word, Excel, Publisher, Power Point, Outlook

2013 MICROSOFT
Acceso web correo electrénico

OUTLOOK WEB ACCES (OWA) MICROSOFT
Lecturay edicion de documentos PDF

?ggggog?;%gitfeader v.2021,011,20039 / ADOBE
Cianoplan JS (Une y Separa paginas de PDF) CIANOPLAN
Impresoras PDF

AdobePDF Creator v.2.2. pdfforge GmbH
BulzipPDF printer v.11,13,0,2823 BULLZIP
Compresor/descompresor archivos

7zip WInRAR
Gestion de albaranes de Correos

WinSCP v. 5,19,6

Ganes 22,01,00,00 CORREOS

Aplicacion Servicios Sociales

Gestién Unificada de la Informacion para la
Accioén Socio Laboral (GUIAS)

ADOS INFORMATICA

Software croquis para la Policia

Croquis de Accidentes con Word v.1.0.0.

By Salva

Software para confeccionar néminas

Iberper Némina y Administracion de Personal,
Iberper 9.50.00.9 (201810-8). (PCs)

IBERMATICA S.A.

Software para inventario municipal.

Inventario

ADOS INFORMATICA

Navegadores de internet

Microsoft Internet Explorer 1607 MICROSOFT
Google Chrome. v. 97.0.4692.71 GOOGLE
Mozilla Firefox. v. 97,0,1 MOZILLA

Visores de imagenes
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Microsoft Office Picture Manager.
V.11.8161.8405.

Paint. (version 1607). MICROSOFT

Visualizador de fotos de Windows.

Editores de imagenes

Irfanview. V 4.54. IRFANSKILJAN
GIMP (GNU Image Manipulation Program)

GIMP
v.2.10.
Reproductor multimedia
Windows Media Player MICROSOFT

VLC Media Player v. 3,08

Ademas, el Ayuntamiento dispone de un servicio de correo electrénico alojado en Office 365.
El nimero de asientos contratados actualmente es de 46 del plan Exchange Online.

El Ayuntamiento dispone de los siguientes dominios de internet, cuyo mantenimiento forma
parte de esta licitacion, durante toda la vigencia del contrato:

ortuella.eus 10/03/2024
ortuellaguretzat.eus 03/04/2024
aytoortuella.net 15/11/2024
ortuella.biz 12/10/2024

6. Especificaciones técnicas del servicio

Este proyecto, ademas de las soluciones tecnoldgicas, requiere de un proveedor especializado
gue garantice el funcionamiento de los sistemas informaticos asumiendo la responsabilidad de
su mantenimiento y continuidad 24x7.

En cualquier caso, la solucion técnica tendrd que ser adecuada a la situacion actual de la
tecnologia y debera aportar garantias de adaptacion a la evolucion tecnoldgica de los proximos
afios.

El pliego define los requerimientos minimos que debe presentar la solucién técnica aportada,
especificando estrictamente los productos o servicios a suministrar, siendo esta adecuada a la
situacion actual de la tecnologia y deberd aportar garantias de adaptacion a la evolucién
tecnoldgica de los préoximos afios.
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En los apartados siguientes se presentard la relacién de los objetivos a cubrir y los requisitos de
toda indole, tanto generales como especificos, para alcanzar el fin del proyecto.

La empresa adjudicataria realizard todos los trabajos necesarios en orden a conseguir los
objetivos fijados en este documento. Como resultado final, el sistema implantado quedard
totalmente operativo, cumpliendo todas las caracteristicas definidas en este documento e
integrandose completamente en la plataforma tecnoldgica que se describe, bajo las
caracteristicas y los estandares fijados para la misma.

En el presupuesto de licitacion se incluyen tanto la parte de migracién e instalacion vy
configuracion de todos los sistemas tecnoldgicos del Ayuntamiento, incluyendo tanto
aplicativos, datos y programas de gestion que se realizard al inicio del proyecto, como las
mensualidades/cuotas de mantenimiento y soporte a usuarios.

7. Prestacion del servicio

Se deberan prestar los servicios desde dos centros de proceso de datos (Datacenter) propios y
deberd disponer en todo momento de la documentacidn relacionada con la prestacion del
servicio en caso que sea requerida por el Ayuntamiento a través de una auditoria o cualquier
otra peticion.

El Datacenter principal deberd estar certificado TIER Il o superior, por el Uptime Institute en
disefio y construccion, o certificacidon equivalente de organismo acreditado. Se deberd aportar
copia de la certificacién al respecto.

Adicionalmente, se debera disponer de un Datacenter de respaldo, en el que se realizaran las
copias de seguridad y desde el que se deberd prestar servicio en caso de contingencia del
Datacenter principal.

El Datacenter de respaldo deberd cumplir las especificaciones TIER Il o superiores establecidas
por el Uptime Institute, o certificacidon equivalente de organismo acreditado.

En la actualidad los elementos gestionados se encuentran en un Datacenter externo, por ello el
licitador deberd incluir en su oferta un plan detallado de migracién desde estas instalaciones al
nuevo Cloud planteado en este pliego, con fases e hitos e identificando los principales riesgos y
las medidas propuestas para minimizarlos o eliminarlos.

La solucion ofertada deberd ser escalable para permitir atender demandas crecientes en el
futuro, afiadiendo nuevos componentes sin introducir cuellos de botella. El licitador deberd
incluir una descripcion detallada de las principales caracteristicas de los Datacenter en los que
alojara los sistemas del Ayuntamiento.

El proveedor del servicio debera asegurar la continuidad de éste, disponiendo de un mecanismo
de respaldo para posibles contingencias en el Datacenter de respaldo.



Asimismo, se deberd realizar el backup en dicho centro de respaldo para una mayor garantia de
custodia de los datos del Ayuntamiento.

El proveedor del servicio, deberd asegurar el restablecimiento del servicio en los tiempos
establecidos, segun los niveles de servicio correspondientes para el Datacenter principal y para
el Datacenter de respaldo

8. Conectividad

Se deberd establecer una conexion VPN redundante en ambos extremos entre las sedes del
Ayuntamiento y los dos Datacenters del proveedor de servicio.

En el extremo del Ayuntamiento se podran utilizar para tal fin las lineas de conexion a Internet
disponibles en la actualidad con Euskaltel.

El ancho de banda total de las lineas actuales del Ayuntamiento es de 100 Mbps simétricos,
divididos entre las diferentes sedes.

En el extremo del proveedor del servicio Cloud se deberdn utilizar dos o mas proveedores
diferentes de ancho de banda en cada Datacenter, para garantizar la redundancia.

El ancho de banda de la VPN sera el necesario para la prestacién del servicio en condiciones
Optimas de rendimiento, pudiendo llegar hasta un maximo de 100 Mbps bidireccionales,
capacidad maxima actual de las lineas del Ayuntamiento.

9. Migracién

En su solucién para la migracién desde el Datacenter actual al Datacenter del adjudicatario, los
licitadores deben considerar como un factor clave minimizar o eliminar si es posible, todos los
riesgos desde un punto de vista operacional, especialmente la integridad y continuidad del
servicio a los usuarios finales.

El licitador debe detallar su metodologia de transformacién, desde la elaboracion de la
estrategia hasta su ejecucién, incluyendo el proceso de validacion y seguimiento global.

Se requiere que la transformacién esté totalmente finalizada y, por lo tanto, todos los
elementos completamente operativos desde el Datacenter del adjudicatario en el menor
tiempo posible. Los licitadores deberan acompafiar un plan para el traslado del Datacenter que
tenga en cuenta las siguientes fases de ejecucion:

Fase 1. Definicion de la estrategia de transformacion. Definicidon de una estrategia de migracion
y confirmacién del alcance y servicios a alojar en el Datacenter, con analisis de la criticidad de
los servicios, su situacion actual, para definir los criterios para la estrategia mds adecuada y de
menor riesgo.

10
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Fase 2. Creacién del plan de migracién. Consiste en la definicion detallada de las actividades que
son necesarias para trasformar los servicios desde el Datacenter donde actualmente se
encuentran alojados, hasta el Datacenter propuesto por el adjudicatario, conforme a la
estrategia definida con anterioridad.

En esta fase el adjudicatario realizard y documentard un andlisis de riesgos y planes para su
mitigacion.

Fase 3. Ejecucion de la migracion. Preparacion y configuracion de todos los elementos a
trasformar y de la infraestructura necesaria para realizar la migracion del servicio. Se realizaran
la definicion de los planes de “marcha atras” y sus pruebas, para el caso de que se presenten
problemas durante la migracion, asi como la ejecucion, el seguimiento y la realizaciéon de las
pruebas que serviran para validar que la migracién del servicio se ha ejecutado correctamente.
Una vez realizada la migracion de los sistemas al nuevo Datacenter en su estado actual, el
adjudicatario tendrd que realizar la actualizacion de todos los sistemas operativos, asi como sus
aplicaciones y bases de datos para adaptar los sistemas del Ayuntamiento a las nuevas
versiones.

El plazo de migracion no se dara por finalizado hasta que el Ayuntamiento compruebe que
todos sus aplicativos y sistemas estan en ultimas versiones y funcionando de forma adecuada.

10.Trabajos adicionales a realizar

Una vez, finalizado el proceso de migracién al nuevo Cloud del adjudicatario, serd necesario
realizar las siguientes migraciones/implantaciones:

» Actualizacién de Directorio Activo: Actualmente existe un controlador de dominio en
version Windows Server 2003 y 2008, por necesidades de las aplicaciones. Es necesario
realizar la migracién de la base de datos actual y despromocionar dicho controlador,
para elevar el nivel funcional y promocionar DCs en sistema operativo Windows Server
2019.

» Actualizacion de servidor de ficheros a dltima versidn disponible de Windows Server.
Configuracioén de rol y migracién de todos los datos y permisos.

» Mantener la configuracion doble factor de autenticacién en acceso externo a
aplicaciones y escritorios mediante cédigo OTP, iniciada en julio 2023.

» Actualizacién de plantilla de servidor de virtualizaciéon de aplicaciones/escritorios a
ultima versién de sistema operativo estable, reinstalando todas las aplicaciones y
configuraciones necesarias.

» Actualizacion de todos los servidores de aplicaciones a ultimo sistema operativo (Berger
Levrault) y soporte a la instalacién por parte del fabricante. El adjudicatario asumird los
servicios de instalacion del fabricante dentro de este contrato.

» Activacion de doble factor de autenticacion para correo electrénico.

11
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11.Servicio de Datacenter

Se deberd prestar el servicio desde dos Centros de Proceso de Datos (Datacenter Principal y de
Respaldo) propiedad del licitador.
Ambos Datacenters deberdn cumplir las siguientes especificaciones:

» La ubicacién fisica de los Datacenters debera estar en Espafia.

» Doble acometida eléctrica, protegida por un minimo de dos grupos electrogenos
dispuestos en configuracién N+1 y protegida por un minimo de dos SAls dispuestos en
configuracion N+1, de tal forma que en todos los armarios rack se disponga de dos
unidades de distribucién de potencia (PDU) alimentadas cada una de una acometida
diferente.

» Doble circuito de climatizacién de la sala técnica, con un minimo de dos equipos de
refrigeracién externos e internos al Datacenter, dispuestos en configuracién N+1.

» Doble acometida de comunicaciones, con operadores diferentes y medios fisicos y
canalizaciones totalmente independientes hasta los armarios de comunicaciones del
Datacenter.

» El Datacenter Principal deberd disponer, como minimo, de la acreditacién TIER Il
Certification of Constructed Facility segin el estandar ANSI/TIA-942.

» El Datacenter secundario deberd cumplir las especificaciones de TIER IIl, en el que se
realizaran las copias de seguridad y desde el que se debera prestar servicio en caso de
contingencia del Datacenter principal.

» El servicio de Datacenter deberd estar monitorizado por un SOC que controle a nivel de
infraestructura comun y accesos, las posibles intrusiones. El Centro de Operaciones de
Ciberseguridad estarad ubicado y operado desde Espafia. La empresa encargada de la
explotacién de éste debera formar parte de la comunidad CSIRT.ES y de la Red Nacional
de SOC. Esta informacion se contrastara con el Centro Criptolégico Nacional (CCN).

Por ello, el licitador deberd incluir en su oferta un plan detallado de migracién desde el actual
adjudicatario a su nueva ubicacion, con fases, hitos e identificando los principales riesgos vy las
medidas propuestas para minimizarlos o eliminarlos.

La solucion ofertada deberd ser escalable para permitir atender demandas crecientes en el
futuro, afiadiendo nuevos componentes sin introducir cuellos de botella. El licitador deberd
incluir una descripcién detallada de las principales caracteristicas de los Datacenters donde se
alojaran los sistemas municipales.

12.Equipamiento

El adjudicatario es responsable de proveer la potencia (CPU, RAM) y almacenamiento SSD para
dar servicio a los servidores indicados en el apartado 5, necesarios para el buen funcionamiento
de las aplicaciones del Ayuntamiento. Durante la vigencia del contrato se podrd solicitar la
ampliacién de los servidores y/o recursos, licencias en base a nuevas necesidades.

El licitador propondra una lista de precios unitarios para las ampliaciones de recursos, licencias

o servicios que deberd mantener durante todo el periodo de vigencia del contrato, para
eventuales necesidades adicionales de equipamiento o prestacién de servicios, que se

12



Ortuella

Udala

facturaran con cargo al importe variable en caso de ser necesarios. Estos precios se detallaran
como anexo a la oferta econdmica, aunque no seran objeto de valoracién.

El equipamiento deberd cumplir los siguientes requisitos:

e Las vCPU deberdn corresponderse, como minimo, con un core fisico en hyperthreading
(no podra haber sobresuscripcién).

e Servicio de electrénica de red, incluyendo conmutadores, routers, firewall perimetral,
etc.

e Snapshot de cabina, que garantice la posibilidad de recuperar el estado de las maquinas
virtuales a un punto en el tiempo. El servicio deberd incluir puntos de recuperacién
cada 4 horas, almacenando 12 puntos de restauracién y puntos de recuperacién cada
dia, almacenando 1 dia. Dichos snapshots de cabina deberdn estar protegidos de forma
inmutable, de tal manera que no puedan ser eliminados, cifrados o modificados.

e FE|l almacenamiento de backup en equipamiento fisico independiente del
almacenamiento de produccién, serd el necesario para realizar la copia de seguridad de
toda la informacién del Ayuntamiento con la politica de copia de seguridad requerida.

e Se deben cumplir, al menos, los siguientes valores de recuperacién de servicio:

o RTO<30
o RPO=0

Serd, pues, responsabilidad del adjudicatario la instalacion, mantenimiento, actualizacién vy
gestion de la configuracion de los elementos hardware del Datacenter.

El adjudicatario serd el responsable de la gestién de la arquitectura técnica del centro de datos
para dar la respuesta adecuada a las necesidades planteadas por este pliego.

El adjudicatario serd el responsable de la gestién de las comunicaciones dentro del Datacenter,
de la VPN que conecte con la LAN del Ayuntamiento y de la salida a Internet, por lo que
proveera al Ayuntamiento de:

e Ancho de banda para la conexién a internet con un minimo de 100Mbps.

e Direcciones IPs publicas necesarias para la puesta en marcha del sistema de
informacion.

e Gestion del firewall perimetral de red, con doble barrera de firewall de diferente
fabricante.

13.Licenciamiento software
Se deberdn proporcionar las licencias de software, su instalacion y la configuracién necesaria
para que el equipamiento del Datacenter funcione de forma correcta para la prestaciéon del

servicio.

Se migraran los sistemas operativos de Windows a Ultimas versiones siempre que el aplicativo
instalado sobre ellos lo permita.
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En este sentido debera incluir al menos:
e Licencias de sistema operativo Microsoft Windows Server para todos los servidores
mencionados en el apartado 5.
e Licencia Oracle Database Standard 2 para un Unico procesador, sobre una plataforma
que esté 100% certificada y soportada por Oracle.
e Llicencia de SQL Server Standard para 4vCPUs.
e Licencias de hipervisor para alojar todas las mdquinas virtuales mencionadas.
e Licencias de virtualizacién de aplicaciones y desktops con sus correspondientes licencias
de Microsoft Remote Desktop para todos los usuarios del Ayuntamiento, que seran 51.
e Licencias para habilitar el acceso externo con doble factor de autenticacion a las
aplicaciones para todos los usuarios del Ayuntamiento.
e Licencias de Exchange Online para todos los usuarios del Ayuntamiento durante la
vigencia del contrato:
o 57 licencias EO P1
o Durante la vigencia del contrato es probable que se necesiten modificar las
ediciones en base al consumo, se regularizara mediante los precios unitarios de
la modificacién de contrato.
e Licencias de Microsoft Apps for Enterprise para 51 usuarios.
e Licencia para las herramientas de monitorizacion.
e Licencia para las herramientas de backup.
e Licencias de antivirus para todos los servidores descritos en el apartado 5; y PCsy
ordenadores portatiles, sumando estos dos Ultimos un total de 53, lo que hace un total
de 71.
e Licencias de antivirus para todos los moviles/tablets corporativos (22 unidades).
e Herramientas de seguridad perimetral (sistema de deteccion de intrusiones,
navegacion, etc.).

Serd, pues, responsabilidad del adjudicatario la instalacion, mantenimiento, actualizacion vy
gestion de la configuracidn de los sistemas operativos y de software de terceros instalado en el
hardware del Datacenter.

La empresa adjudicataria gestionara las renovaciones de licencias y garantias de cada solucién
activa que requiera continuidad dentro de la organizacién. Para ello la empresa adjudicataria
dispondra de una aplicacién para la gestién y seguimiento de caducidades de productos y
soluciones del Ayuntamiento de Ortuella.

La infraestructura completa deberd estar certificada por los fabricantes hardware y software
implicados en la solucién.

14.Virtualizacién de aplicaciones

En lo que se refiere a la virtualizacion de aplicaciones, la empresa adjudicataria debera
suministrar y realizar la configuracién, instalacién y puesta en marcha del conjunto de
herramientas necesarias habilitadas a tal fin, aportando un sistema tolerante a fallos y de alta
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disponibilidad. Estas deberdan ofrecer un contexto robusto, seguro, escalable y de alta
disponibilidad para las soluciones de virtualizacién del puesto de trabajo

Se deberd suministrar los servidores necesarios para alojar un servicio de virtualizaciéon de
aplicaciones y escritorio remoto para todos los usuarios del Ayuntamiento. En ellos serd
necesario instalar todas las aplicaciones que el Ayuntamiento necesite para trabajar en su dia a
dia.

Se crearan usuarios, perfiles, scripts y, en general, cualquier labor necesaria para dicha
virtualizacién, bajo las recomendaciones del sistema de virtualizacion seleccionado, siguiendo
las politicas establecidas en el Ayuntamiento.

Se suministrard un servicio de virtualizacion de aplicaciones para acceso remoto de forma
segura y optima a los recursos locales, permitiendo una forma de trabajo que garantice una
experiencia de usuario mejorada desde ubicaciones remotas, con un rendimiento adaptado a
los accesos desde redes WAN. Se plantea conseguir:
e Optimizar los recursos en infraestructura tanto en inversion como en mantenimiento.
e Poseer una infraestructura fiable.
e Contar con una solucién de acceso remoto segura con doble factor de autenticacion.
e Crear una infraestructura comun para los puestos de trabajo.
e La optimizacién de los recursos, por medio de un acceso seguro a los sistemas tanto
internamente como externamente.
e Disponer de una arquitectura de futuro sobre la que basarse para acometer todos los
proyectos necesarios.

La empresa adjudicataria dotara de licencias o sistemas para cubrir las necesidades expuestas,
ademas de los certificados publicos que ello le requiera.

Se consideran incluidos dentro del presente pliego todos aquellos productos, licencias o
servicios necesarios para la puesta en marcha y correcto funcionamiento del servicio y que
deberan ser detallados en la oferta técnica.

El adjudicatario debera hacerse cargo de todos los costes de instalacién de todos los servidores
del proyecto, instalacién de aplicaciones, migracion de datos y todos aquellos derivados del
traspaso de informacién del actual adjudicatario a la infraestructura a la nueva, instalacion de
aplicaciones de escritorio, migraciéon de las bases de datos, traspaso de datos de usuario,
perfiles, buzones, etc.

Serd responsabilidad del adjudicatario contactar con los proveedores de aplicaciones vy

prestarles el soporte necesario para que puedan instalar y configurar sus aplicativos en el nuevo
Cloud.
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15.Backup

El licitador incluird en su oferta servicios de backup para todos los servidores virtuales vy fisicos
qgue conforman el entorno del Ayuntamiento, que aseguren la salvaguarda diaria y recuperacion
de la informacion en ellos almacenada. Las condiciones minimas del servicio de backup son las
siguientes:
e Copias de seguridad de las maquinas virtuales completas con una periodicidad semanal
e incremental diaria, que sera como minimo:
» Backup maquina virtual completa diario cada 24h, aprox. a partir de las 21:00
delLaD.
» Periodo de retencion minimo exigible es de 30 dias.
e Backup mensual en cinta con retencién 12 meses de todos los servidores y copia anual
durante la vigencia del contrato.
e Incluye el espacio de almacenamiento requerido en funcién del nimero de servidores,
el dimensionamiento de disco de estos y el periodo de retencidon minimo establecido.
e Incluye la posibilidad de gestionar hasta un maximo de 6 solicitudes de recuperacién
mensuales.

El licitador deberd especificar la tecnologia empleada, asi como las capacidades de recuperacién
y reportes incluidos.

16.Monitorizacion

Se realizara la monitorizacién de los sistemas alojados en el Datacenter con el objeto de facilitar
las tareas de gestion de fallos e incidencias mediante los procedimientos de escalado vy
resolucion adecuados.

En este sentido se examinaran los procesos en tiempo real y los recursos de los sistemas para
reaccionar ante problemas en el menor tiempo posible y para detectar cuellos de botella. En
concreto, se realizara:

e Monitorizacion de los dispositivos de los servidores y de los elementos de
almacenamiento. Deberdn proporcionarse mecanismos de monitorizacion de los
componentes de los sistemas de gestion de base de datos.

e Monitorizacion de infraestructura, incluyendo seguridad perimetral y VPN.

e Monitorizacidon no intrusiva de servicios sin necesidad de instalar ningun software
adicional en los sistemas supervisados.

Las herramientas de monitorizacién deberdn estar separadas del resto de sistemas y el acceso
fisico a las mismas deberd estar restringido exclusivamente al personal del equipo de trabajo

dedicado a estas tareas.

Se realizara la configuracién inicial de los agentes de monitorizaciéon y su mantenimiento, asi
como la actualizaciéon de las versiones de las herramientas de monitorizacion vy el
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mantenimiento y actualizacion de los procedimientos de atencién de las alertas técnicas. El
licitador deberd incluir en su oferta el detalle de los procedimientos que vaya a utilizar.

17.Antivirus

Las nuevas amenazas del ciberespacio, tales como el ransomware, hacen necesaria la
incorporacion de nuevos elementos de deteccion y respuesta (EDR) que complementen la
proteccidn clasica de los antivirus basados en firmas.

Por ello, el Ayuntamiento propone modernizar la seguridad de puesto con una soluciéon que
cumpla los siguientes requisitos minimos:

La solucion ofertada deberd aparecer como certificada en la Guia de Seguridad de las TIC
CCN-STIC-105 del CCN CERT (https://www.ccncert.cni.es/series-ccn-stic/guias-de-acceso-
publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-
de-la-informacion-y-lacomunicacion/),conforme a Esquema Nacional de Seguridad. En caso
de estar en proceso de certificacion, se admitird igualmente, debiendo aportarse la
documentacion necesaria para justificacion de este punto.

La existencia de un Unico agente para EPP y EDR, sin necesidad de agentes adicionales

Para minimizar el consumo de recursos, el producto debe permitir la instalacion de médulos
personalizada (por ejemplo, instalacion del moédulo de antimalware sin el mdédulo de
firewall).

Para ofrecer una mejor proteccién contra Ransomware la solucién debe incluir
“Ransomware Vaccine” que inmunizara los servidores y actuard como una capa de bloqueo
contra el proceso de cifrado.

Ransomware Vaccine sera actualizada por el proveedor utilizando el mismo proceso de
actualizacidon que estd siendo desarrollado por el mddulo antimalware.

La solucién deberd poder proteger especificamente los endpoints contra los ataques
ransomware bloquedndolos antes de que puedan dafiar los sistemas.

La solucién deberia poder bloquear los ataques basados en Ransomware tanto de forma
local a los endpoints como de forma remota (debe proteger los recursos compartidos de
red accesibles desde el exterior de los sistemas).

La solucidon incluird algoritmos Machine Learning utilizados contra ataques Zero-Day o
Advanced Exploit (directional).

La solucién incluird un mdédulo de gestion del riesgo capaz de identificar y proporcionar
remediacién automatica o manual para una gran categoria de indicadores de riesgo
relaciones con red y Sistema Operativo que pueden afectar a la funcionalidad vy
comprometer la seguridad del endpoint.

El médulo de gestion de riesgo debe proporcionar un Dashboard con el estado de riesgo del
cliente.

El modulo de gestién de riesgo debe proporcionar una separacion entre configuraciones
incorrectas, vulnerabilidades de aplicaciones y comportamiento humano.
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e Esta tecnologia también serd utilizada para detectar APTs (Advanced Persistent Threats),
archivos o trafico de red sospechoso con la capacidad de establecer al menos 3 umbrales de
proteccidn para cada tipo de actividad/archivo sospechoso: permisivo, normal o agresivo.

e |la tecnologia deberd ser capaz de reportar, bloguear, desinfectar, eliminar o enviar a
cuarentena cada uno de los archivos sospechosos y dar la opcion al administrador de la
soluciéon de bloquear o reportar cada categoria (incluyendo la capacidad de reportar
actividad/archivos que deberian haber sido bloqueados en un umbral mas alto que el
actualmente en uso).

e El mddulo Sandbox tendra la capacidad de bloquear o monitorizar los archivos actualmente
enviados para analizar. En el modo monitorizacion, el archivo enviado deberd ser accesible
en el endpoint durante la detonacion mientras que el modo bloqueo el acceso al archivo
enviado sera bloqueado hasta que la detonacion se haya completado y se decide realice
una accién especifica en el archivo enviado.

e Lasolucién Sandbox deberd ser capaz de analizar URLs.

e Lasolucion Sandbox deberd ser capaz de analizar archivos protegidos por contrasefia.

e La solucion incluird un moédulo Endpoint Detection and Response, capaz de identificar
ataques avanzados que se estén llevando a cabo en tiempo real (fase de ejecucion).

e El mdédulo EDR tendrd la capacidad de filtrar incidentes desde la consola de administraciéon
utilizando varios criterios: puntuacién, fecha, estado, ID de la alerta, nombre del endpoint,
tipo de ataque, nimero de alertas, técnicas ATT&CK, IP del endpoint, MD5, SHA256,
nombre del nodo, nombre de usuario

e El mddulo EDR permitira la visualizacion con gran detalle de cada incidente incluyendo
detalles especificos de cada endpoint afectado, proceso especifico, cronologia y también
actuar en cada paso del incidente con un conjunto de acciones que se pueden utilizar para
investigar mas a fondo (Sandbox, Virus Total, Google search) o simplemente matar el
proceso, aislar el equipo, realizar una conexiéon remota con el equipo, instalar parches o
afiadir una excepcion de URL (dependiendo del tipo de amenaza evaluada en cada paso del
incidente).

e Fl mdédulo EDR podrd afiadir excepciones para archivos no maliciosos para parar cualquier
investigacion en ellos o puede afiadir a una lista negra un conjunto de archivos maliciosos
conocidos para prevenir movimientos laterales.

e El mdédulo EDR permitira conexién remota al endpoint potencialmente comprometido para
hacer posible una rdpida investigacién y remediacién directamente en el endpoint desde la
consola. Un conjunto especifico de comandos a nivel de kernel estan disponibles para
minimizar el tiempo de remediacion o recoger datos adicionales.

e lasolucion deberd incluir un médulo Host IPS capaz de bloguear varias amenazas en la capa
de red incluyendo la prevencién de movimientos laterales para varias categorias de
malware.

e la solucién EDR trabajara con la solucién EPP para crear incidentes de seguridad para todo
el malware detectado en los endpoints.

e la solucidon de antivirus contemplard la instalacion en dispositivos moviles propiedad del
Ayuntamiento.
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18.Servicio de evolutivos

Se requiere de un servicio gestionado de monitorizacidn, gestion y control de actualizaciones y
parches que permita centralizar la administraciéon en un Unico punto.

La plataforma como servicio estard mantenida y actualizada por el adjudicatario, que aplicara
las actualizaciones y medidas de seguridad necesarias para una adecuada prestacion del
servicio.

El adjudicatario deberd proveer una solucién integral que permita:

Gestionar de forma centralizada vy agil los activos informaticos, con sistemas operativos
Windows y Linux.

Capacidad de resolucion de problemas sin intervencién por parte del usuario final.
Gestion integral y centralizada de actualizaciones de los sistemas operativos.

Despliegue facil y sencillo de aplicaciones o actualizaciones de estas dentro de los
activos.

Capacidad de automatizar tareas que permitan realizar acciones desatendidas a modo
de optimizar el tiempo operativo.

Identificacion centralizada de problemas, como asi también la notificacién de alertas via
correo electrénico.

Gestidn remota de los activos en caso de requerimiento técnico.

Gestion de aplicaciones de actualizaciones de forma programada.

Proveer calendario de actualizaciones gestionado en base a los sistemas operativos, que
permita mantener los servidores en las Ultimas versiones garantizando funcionalidad y
seguridad.

Gestion y monitorizacion en tiempo real que permita identificar el software instalado en
los activos informaticos.

Adema3s, la solucidn deberd ser capaz de:

Desplegar de forma rapida y sencilla la solucién adoptada en los diferentes activos.
Gestionar perfiles administrativos basado en roles, que garantice la autenticidad vy
trazabilidad de las conexiones.

Generar informe de las actualizaciones realizadas si se requiere.

19.Administracion

El adjudicatario serd responsable de la administracién de la infraestructura hardware y software
alojada en el Datacenter:

Gestioén de red del Datacenter.

Mantenimiento y gestion y de infraestructura comun del Datacenter, asi como la
gestion de configuraciones de elementos del Datacenter y seguimiento del uso de los
recursos, incluyendo la configuracion de dispositivos en el sistema, el mantenimiento,
administracion y optimizacion del almacenamiento y el mantenimiento del sistema de
ficheros.
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Gestién de fallos e incidencias, incluyendo las actividades de deteccion, aislamiento y
correccion de errores, recuperacion de la red, gestion de las alarmas reportadas en
monitorizacion y mantenimiento preventivo.

Gestion del rendimiento de los sistemas y las aplicaciones, deteccién de cuellos de
botella, dimensionamiento y cumplimiento de los niveles de servicio.

Gestion de la seguridad, mediante el establecimiento de la ejecucion técnica de
politicas de seguridad, auditorias internas de seguridad, gestion de la seguridad
perimetral, gestion de firewalls, gestion de los antivirus y sistemas de deteccion de
intrusiones, y control de accesos y de la seguridad fisica. El adjudicatario debera realizar
también la administracion de los elementos de seguridad para permitir el acceso
privado y seguro desde las instalaciones del Ayuntamiento a las aplicaciones y servicios
alojados en el Datacenter y debera distribuir la informacién sobre seguridad vy
privacidad de datos al responsable del servicio del Ayuntamiento.

Gestién del entorno de produccién alojado en el Datacenter, incluyendo la
virtualizacién de recursos y la elaboracién de los procedimientos de despliegue en el
Datacenter.

Gestidn de copias de seguridad y restauracion de datos de los sistemas incluyendo las
operaciones manuales, conforme a la politica de seguridad que apruebe el
Ayuntamiento.

El licitador debera describir en la oferta una propuesta de politica de seguridad, y que debera
contemplar al menos copia de seguridad diaria de todos los servidores del Ayuntamiento. Las
copias de seguridad se realizardn por una red especifica, independiente y aislada de la red de
datos del servicio en produccién, y se realizaran en una ubicacién distinta a la que contiene los
datos de produccion.

20.Soporte

Ademds de las actuaciones de mantenimiento de la infraestructura alojada en el Cloud, la
empresa adjudicataria se encargard del mantenimiento de todos los puestos de trabajo del
Ayuntamiento de Ortuella (virtualizados o no), con los siguientes servicios:

Solucién de problemas hardware.

Solucién de problemas software.

Configuraciones basicas de sistemas operativos.

Configuraciones de periféricos.

Procedimientos y politicas de seguridad.

Implementacion de nuevas aplicaciones, versiones o nuevas funcionalidades.

Soporte a los usuarios en el uso de los equipos y de las aplicaciones base.

Soporte funcional de aplicaciones corporativas, salvo las de Berger Levrault.

Soporte remoto a usuarios.

Reinstalaciones de sistemas operativos.

Incidencias relacionadas con virus y/o antivirus, sin incluir la recuperacion del servicio
en caso de incidente grave de seguridad.

Soporte “in situ” a todas las incidencias que no puedan ser resueltas de forma remota,
averias en los equipos de microinformatica.
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Atencion de peticiones de servicio de los usuarios (cambios de PCs, instalacion de
nuevas aplicaciones, instalacién de nuevos componentes hardware, actualizacion de
aplicaciones, etc..).

Gestion y actualizacion del inventario.

Remitir un informe mensual con las acciones realizadas

La empresa adjudicataria debera:

Ejecutar un control permanente del inventario software/hardware en los servidores y
en los PCs.

Recopilar y mantener para su andlisis la documentacién sobre las tareas realizadas

En caso de averias en el CPD y/o en los servidores si su resolucién precisa de la
intervencion de técnicos ajenos a la empresa adjudicataria, su intervencién sera
supervisada por un técnico de la empresa adjudicataria.

Garantizar la sustitucion de los técnicos que asisten la instalacion en su periodo de
vacaciones con técnicos del mismo nivel.

El adjudicatario serd responsable de ejecutar las actividades habituales para proporcionar un
soporte adecuado, asumiendo la responsabilidad y la coordinaciéon de los problemas relativos al
servicio de Cloud hasta su resolucién, incluyendo:

Soporte de primer nivel. Servicio de atencidn personal 24x7 para asegurar cobertura
continta del servicio de Cloud durante 24 horas al dia, 365 dias al afio. Este servicio
incluird la recepcion, clasificacion, escalado, seguimiento, cierre y reporte de
incidencias. Este servicio serd un soporte de primer nivel de interlocucién para todo lo
relacionado con el Cloud.

Soporte de segundo nivel. Servicios de operacion y explotacion que incluyen tareas de
gestion y supervision de sistemas, usuarios y cambios, asi como diagndstico y resolucion
de incidencias. En caso de que la incidencia sea de un tercero (como puede ser un
fabricante) se realizara el escalado y seguimiento de las incidencias hasta su resolucién,
actuando como interlocutor.

La prevision de soporte en remoto de segundo nivel es de 240h/afio, a facturar
Unicamente por el servicio consumido.

Soporte presencial: Personal dependiente de la empresa adjudicataria estara presente
tres horas semanales, todas las semanas del afio, a convenir, en las instalaciones de
este Ayuntamiento, donde, con caracter de exclusividad, dard cobertura a problemas,
dudas, cambios, actualizaciones, intermediacion con el CPD, formacion, auditorias de
recursos, propuestas de mejora, ..., y todos aquellos relacionados con la informatica
municipal que fueran necesarios, de manera transversal y siempre orientados a la
mejora del rendimiento actual y futuro.

21.Comunicacion de incidencias

El adjudicatario pondra a disposicién del Ayuntamiento una herramienta de comunicacion de
incidencias internas que permita realizar reportes entre las personas designadas a tal fin por el
Ayuntamiento y la empresa adjudicataria.
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Las caracteristicas deseables que dicho software debera cumplir, entre otras, seran:
e (Cardacter multidispositivo.
e Posibilidad de tipificar las incidencias.
e Cumplimiento de los estandares exigidos en materia de LOPD.
e Generacion de informes.
e (Certificada en ENS.

Mensualmente el adjudicatario deberd enviar informes al Ayuntamiento con las incidencias
producidas, asi como su estado y los tiempos de resolucién.

22.Metodologia y plan de trabajo

En la oferta se detallard la metodologia y procedimiento a seguir para la gestion y seguimiento
del proyecto.

Se presentard un plan de trabajo, en el que se definiran las tareas a realizar, los responsables de
su ejecucion, el tiempo estimado y los resultados a obtener.

Si existe una modificacion en el plan de trabajo, dicha modificacidon debera ser documentada,
validada y aceptada por ambas partes.

Todas las labores deberan realizarse de tal forma que el impacto para la organizacién sea
minimo y garantizando la transparencia de dichos cambios para el usuario.

La empresa adjudicataria nombrard un responsable del Servicio, que se encargard del
seguimiento y control de los trabajos a realizar por el personal de su empresa, asi como de
verificar su nivel de calidad. Dicho responsable serd el interlocutor de seguimiento del servicio
entre dicho responsable y el Ayuntamiento, con objeto de analizar las incidencias detectadas.

El licitador deberad estar en posesién de las siguientes certificaciones relacionadas con la
prestacién del servicio:
e ENS nivel medio: Esquema Nacional Seguridad de nivel medio para los Servicios de
Cloud y los servicios de instalacién, y soporte a infraestructuras de Tecnologias de la
Informacion y las Comunicaciones — TIC.

El equipo de trabajo asignado al proyecto debera disponer, al menos, de las siguientes
certificaciones técnicas:

e Oracle Database Administration 2019 Certified Professional (OCP).
e (Citrix Certified Expert - Virtualization (CCE-V).

23.Plan de contingencias

La empresa adjudicataria debera elaborar un Plan de Contingencias, con el fin de dar respuestas
y/o soluciones a posibles interrupciones graves de los servicios que dependan de los elementos
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objeto de este pliego. Dicho plan de contingencias deberd hacer mencién del tiempo de
respuesta ante un evento concreto.

En el caso de que se produzca una incidencia en el Datacenter principal, el servicio deber3
poder levantarse en el Datacenter de respaldo en un tiempo inferior a 30 minutos.

Esta posible contingencia no debe suponer pérdida de datos para el Ayuntamiento (replicaciéon
sincrona y consistente).

24. Obligaciones del adjudicatario y Devolucion del servicio

El licitador deberd especificar claramente en su propuesta un plan de retorno del servicio de
Cloud de manera que, una vez alcanzado el plazo maximo de prestacion, se facilite una
hipotética transferencia o traslado de la infraestructura objeto de la licitacién a un nuevo
proveedor.

Las actividades propuestas por el licitador, en el plan de retorno del servicio, se entienden todas
ellas incluidas dentro del importe econdmico ofertado en el presente procedimiento pudiendo,
por tanto, y llegado el momento, ser todas ellas exigidas por el Ayuntamiento sin posibilidad de
facturacién adicional por parte del licitador.

Dichas actividades deberan de planificarse y ejecutarse con la antelacidn suficiente que permita
completar el traslado de la infraestructura a un nuevo proveedor con anterioridad a la fecha de
finalizacién de los servicios objeto de la presente convocatoria.

Ademads de las obligaciones contractuales el adjudicatario debera:
e Comunicar cualquier alteracion que afecte al servicio.
e Controlar y mantener informado periddicamente al Ayuntamiento del estado general de
sus instalaciones informaticas.
e Asesorar al Ayuntamiento en todos los aspectos informaticos.
e Poner adisposicién una herramienta de comunicacion de incidencias.
e Documentacién: serd parte de las tareas a realizar por el Adjudicatario la realizacién de
los siguientes manuales y documentacion:
o Memoria con la arquitectura, asi como la informacion relativa a la arquitectura
fisica y l6gica de la plataforma instalada y configurada.
o Memoria del sistema con la descripcién de sus funcionalidades, su implantacion
y su funcionamiento y operativa.
o Memoria con el cédigo fuente de los posibles desarrollos que se puedan realizar
para la consecucion de los trabajos.
o Manual de configuracién con la informacién relativa a la parametrizacién
realizada.
o Manual de administracién con los procedimientos de administracion, los
accesos, los permisos, los parametros configurables, asi como un plan de
contingencia ante eventuales fallos en el sistema.
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o Manual de mantenimiento con la informacién relativa a las tareas y acciones de
mantenimiento preventivo a realizar, asi como para el seguimiento de todas las
acciones preventivas y correctivas realizadas. Se incluirdn en este apartado los
manuales de monitorizacién para el correcto funcionamiento de la plataforma,
los procedimientos de parada y de arranque de cada componente o médulo
funcional.

o Manual de usuario con la informacién relativa al uso de la plataforma para cada
uno de los perfiles de trabajo, asi como todo aquel material utilizado en las
acciones formativas indicadas en el plan de formacién

o Una vez finalizado el proceso de instalacion, se considera necesario, como parte
del proceso de validacidn, la acreditacién por parte de la empresa adjudicataria
del plan de pruebas realizado, considerando la prestacion de servicios como
completada cuando, una vez realizadas todas las pruebas de funcionamiento.

Por otra parte, toda la documentacién generada por el Adjudicatario en el periodo de ejecucién
del contrato sera propiedad exclusiva del Ayuntamiento, sin que el contratista pueda
conservarla ni obtener copia de esta o facilitarla a terceros sin la expresa autorizacién. Se
remitira copia en papel y digital de la misma al Ayuntamiento de Ortuella.

Por otra parte, durante la ejecucién de los trabajos objeto del contrato, el Adjudicatario se
comprometera a facilitar en todo momento a las personas designadas por el Ayuntamiento, a
tales efectos, la informacion y documentaciéon que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan surgir en su evolucion futura, y de las tecnologias, métodos y
herramientas disponibles para resolverlos.

Los solicitantes indicaran si su empresa tiene Plan de seguridad que recoja los principios y
acciones contempladas en la RGPD. El adjudicatario queda expresamente obligado a mantener
absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién del
cumplimiento del contrato, especialmente los de caracter personal, que no podréd copiar o
utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a
efectos de conservacion. El adjudicatario quedara obligado al cumplimiento de Reglamento
General de Proteccién de Datos en vigor. El oferente incluird en su oferta la memoria
descriptiva de las medidas de seguridad que adoptard para asegurar la disponibilidad,
confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento respecto a
los sistemas de informacion:
e No introducir software microinformatico ajeno al Ayuntamiento.
e No divulgar la estructura de ficheros, la existencia de estos ni las funcionalidades de
los aplicativos desarrollados o de los que se tuviera conocimiento.
e No difundir ni publicar los sistemas de seguridad de la informacion.
e Acceso exclusivo a la informacidn necesaria para el desempefio de las funciones
encomendadas.
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En cuanto a la RGPD la empresa adjudicataria asesorard técnicamente ante la toma de
decisiones y mecanismos de implantacion, tanto obligatorios como complementarios, como lo
puede ser la firma digital, técnicas de encriptacion, etc.

El licitador acepta expresamente que los derechos de explotacion de cualquier aplicacién
informatica y de los programas desarrollados al amparo del presente pliego corresponden
Unicamente al Ayuntamiento, con exclusividad y a todos los efectos.

En caso de rescisién del contrato por cualquier causa sobrevenida el adjudicatario se
compromete a la entrega de toda la documentacién e informacién propiedad del
Ayuntamiento, en el plazo maximo de 1 mes desde la notificacién de esta. Y, en cualquier
caso, todas aquellas incluidas en el Esquema Nacional de Seguridad y en el Reglamento
General de Proteccion de Datos.

25.Contenido de la oferta

La oferta técnica deberad incluir, como minimo, la siguiente informacion:
» Sobre “Criterios sujetos a valoracién subjetiva”
e (Caracteristicas generales de la empresa.
e Descripcion de los DataCenters desde los que se prestara servicio.
e Relacion de clientes significativos de servicios de Cloud.
e Arquitectura de la solucion técnica propuesta:
o Plataforma Cloud.
o Conectividad.
o Centro de respaldo.
e Plan de migracion.
e Plan de devolucion del servicio.
e Planteamiento del servicio:
o Periodo de atencién.
o Sistema de recepcion de avisos.
o Tiempo de respuesta.
o Tiempo de resolucion normalizado.
o Tiempo de resolucion incidencias criticas.
» Sobre “Criterios sujetos a valoraciéon objetiva”
e Documentacion certificaciones.
e Documentacion oferta econémica.
e Precios unitarios.

26.0tros requisitos
Requisitos de seguridad de la informacidn

Al objeto de dar unos servicios al ciudadano seguros, que protejan los datos personales, su
intimidad, la integridad de la informacion, que eviten ataques, y que garanticen el cumplimiento
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de la normativa vigente en materia de seguridad TIC, el adjudicatario debera cumplir una serie
de requisitos en materia de seguridad en distintas areas de TIC relacionadas con los diferentes
servicios pedidos en el presente pliego. Se exige que el adjudicatario ofrezca unos servicios de
seguridad de caracter horizontal a todos los demds servicios exigidos en este pliego, y en
particular que se articule en las areas contempladas en el presente apartado.

Todos los sistemas de informacion del Ayuntamiento se conforman dentro del dmbito de
aplicacion del Reglamento General de Proteccion de Datos (RGPD) y del Esquema Nacional de
Seguridad (ENS), por lo que las medidas de seguridad implantadas se corresponden con las
previstas en el Anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de 8 de enero, por el
gue se regula el ENS en el dmbito de la Administracién Electronica.

En este sentido los sistemas de alojamiento deberan implantar, al menos, las medidas de
seguridad que el ENS establece para los sistemas de informacién de categoria media.

SLA - Acuerdo de nivel de servicio

En el plazo maximo de tres meses desde la firma del contrato, la empresa adjudicataria y este
Ayuntamiento firmaran un Acuerdo de Nivel de Servicio segun el estandar ITIL mas actual.

27.Criterios de valoracion
1.- Criterios objetivos (75 puntos)

a.- Oferta econdémica 30 puntos
Valoracién oferta econdmica = 30 x (oferta mas econdmica / oferta a valorar)

b.- Certificaciones (35 puntos)

b.1. certificaciones empresa

e SO 22301: Sistema de Gestién de Continuidad de Negocio 5 puntos
e SO 27017: Sistema de Gestién de la Seguridad en la Nube 5 puntos
e SO 27018: Sistema de Gestién de Proteccién de la informacién en Cloud 5 puntos

b.2.- certificaciones de técnico
e Microsoft Certified Solutions Associate: SQL Database Administration 6 puntos
e VMware Certified Professional — Data Center Virtualization (2022) 6 puntos

b.3.- ENS nivel alto: Esquema Nacional Seguridad de nivel alto para los Servicios de Cloud vy los
Servicios de instalacidon y soporte a infraestructuras TIC. 8 puntos

c.- Plazo de migracion (compromiso de ejecucién en menos de 30 dias) 10 puntos

2.- Criterios subjetivos (25 puntos)
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e Arquitectura de la solucion técnica propuesta.

e Plan de migracién.
e Plan de devolucién del servicio.
e Planteamiento del servicio
- Periodo de atencion.
- Sistema de recepcion de avisos.
- Tiempo de repuesta.
- Tiempo de resolucién normalizado.
- Tiempo de resolucién incidencias criticas

10 puntos

7 puntos
3 puntos
5 puntos
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