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1. ANTECEDENTES Y OBJETO

El Departamento de Seguridad del Gobierno Vasco (DSGV) dispone de un sistema integrado
de presentacion mural de imagenes, instalados en centros de coordinacion de recursos, en
puestos de mando, en salas de crisis y en centros de gestion y monitorizacion de red. Estos
centros de mision critica estan activos los 365 dias del afo.

Las imagenes que se presentan en los paneles murales de los centros de monitorizacion
continua y de mision critica constituyen una importante herramienta de ayuda en la labor de
gestion incidental de los servicios de emergencia y seguridad publica.

Este sistema esta constituido por un conjunto de paneles murales de grandes dimensiones,
denominados videowalls (VW), y un sistema de gestion asociado, denominado Activu. El
sistema proporciona servicios de visualizacion y gestion de imagenes procedentes de puestos
de usuario conectados a la red corporativa de datos, fuentes de red video IP, camaras en
exteriores y de seguridad y otras fuentes de video, tales como sefiales DVD/TDT, integracion
de servicios de videoconferencia, etc.

En fechas recientes se ha detectado la necesidad de actualizar el sistema, debido a nuevas
funcionalidades que los usuarios estan demandando y el mercado actual es capaz de suplir.
Se trata de funcionalidades a nivel software que permite a los usuarios gestionar contenidos
multimedia en tiempo real, con el fin de gestionar de manera mas efectiva situaciones de
emergencia y seguridad publica.

1.1 Objeto

El objetivo de este expediente es la contratacion de todos los suministros y servicios
necesarios para la renovacion del actual sistema de presentacion mural de imagenes del
DSGV, teniendo en cuenta los siguientes objetivos parciales:

e Evolucionar el actual sistema de presentacion a un sistema de orquestacion de
contenidos multimedia en tiempo real, que permitan una mejora en la eficiencia de
operacion ante emergencias y dispositivos de seguridad en grandes eventos, y facilite
la toma de decisiones en los centros de coordinacion.

e Dotar a las entidades usuarias del Sistema Vasco de Seguridad Publica y Emergencia
de mecanismos eficientes para la comparticion de contenidos y de funcionalidades de
valor afiadido para la gestion de situaciones de emergencia y seguridad.

e Extender las funcionalidades del sistema a dispositivos en movilidad, tanto para en la
generacion de contenidos como en la recepcion desde cualquier punto de la geografia
de la CAE, para una mejor informacion y toma de decision en los Puestos de Mando
Avanzado PMA

El presente pliego de prescripciones técnicas determina las caracteristicas generales y
particulares a las que deben ajustarse los suministros a realizar como parte del contrato, asi
como las condiciones de ejecucion de los mismos.



EUSKO JAURLARITZA {&T1 GOBIERNO VASCO

2. SISTEMA VIDEOWALL DSGV

Como ya se ha adelantado, el DSGV dispone de un sistema de presentacion mural de
imagenes que le permite visualizar en paneles murales de grandes dimensiones las sefiales
gréaficas e imagenes procedentes de diferentes medios que actian como fuentes: ordenadores,
camaras, sistemas de videoconferencia, equipos TDT y DVD, etc.

Habitualmente se dispone de varios puestos de operador para la gestion y control del sistema,
que se conectan al mismo haciendo uso de la red informatica del centro, de forma que tanto
el origen/destino de las sefiales como el propio sistema de presentacion mural puedan
gestionarse desde estos puestos.

De forma general, el sistema estd compuesto por los elementos que se enumeran a
continuacion:

Paneles de Visualizacion (videowalls y otros displays).
Electronicas de digitalizacion y procesado de sefial.
Software de control y operacion ACTIVU.
Audiovisuales y elementos auxiliares

2.1 Paneles de visualizacion

Los paneles de visualizacion del sistema estan compuestos por mddulos Clarity Matrix de
tecnologia LCD TFT o LED, marco ultra-estrecho de PLANAR Clarity Display Solutions.

Cada mddulo tiene un tamafio de 46” / 55 de diagonal y relacién de aspecto de 16:9.
Dependiendo de la ubicacion, la configuracion y cantidad de monitores difiere, pero el
esquema general del equipamiento es el mismo.

A su vez, cada modulo de visualizacion dispone de fuente de alimentacion y resto de
electronica control instalada externamente al panel, lo que facilita su operacion
ininterrumpida, el mantenimiento simplificado y evita el calentamiento del propio panel.
Igualmente, para dotar al sistema de la maxima disponibilidad todos los mddulos LCD
disponen de una fuente de alimentacion redundante.

2.2 Audiovisuales y elementos auxiliares
Adicionalmente, existen otros elementos que aportan valor afiadido al sistema.

e Equipos DVD/TDT, integrados con video y audio en el sistema.

e Puestos de conexion de ordenadores externos, que permiten la visualizacion en
cualquier videowall del sistema de imagenes de PC no conectados a la red de datos del
DSGV. Estas conexiones son HDMI, RGB e inalambricos.

e Sistema de videoconferencia.
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Segun lo expuesto, la arquitectura de una ubicacion donde se dispone del sistema de
visualizacion actual quedaria descrita en la siguiente figura:

ot ST —
VideoWall 5x2
Input 01 Vision ED&

TOT 1

npul 02 Vision SO

TOT 2

-
<—input 03 Vision RGB —{ (i e (e}

Activu Decoder
Server 01 (ADec)

Controlador
VideoWall

PC Gesuwon & Eatansor VOA AVL K

Inpue 02 Vision RGB

Videocookrunoa

2.3 Ubicaciones

La ubicacion de los videowalls abarca toda la CAV, en dependencias de dos agencias del
DSGV: la Direccion de Atencion de Emergencias y Meteorologia (DAEM), y la Direccion de
la Ertzaintza.

La DAEM dispone de cuatro dependencias en las que existen paneles murales de
visualizacion.

- Zona Gran Bilbao:
o Panel de 4x4 de uso 7x24.
o Panel de 5x2 de uso ocasional.
o Panel de 2x2 de uso ocasional.
- Zona Gasteiz: panel de visualizacion 3x2 de uso ocasional.

La Ertzaintza dispone de diez dependencias en las que existen paneles murales de
visualizacion:

- Zona Donostialdea:
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Panel de 5x4 de uso 7x24.
Panel de 3x2 de uso ocasional.
Monitor grandes dimensiones de uso ocasional.
o Monitor grandes dimensiones de uso ocasional.
- Zona Gasteiz:
o Panel de 3x2 de uso ocasional (coincidente con la DAEM).
o Panel de 4x4 de uso 7x24.
- Zona Gran Bilbao:
o Panel de 2x2 de uso 7x24.
o Panel de 3x2 de uso ocasional.
o Panel de 5x4 de uso 7x24.
o Panel de 5x2 de uso ocasional.

o O O

Todas las ubicaciones indicadas son objeto del presente pliego, ademas de la
visualizacién de contenido en puestos de operacién y en movilidad.
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3. ALCANCE DEL CONTRATO

El objetivo de este expediente es el definido en el punto 1.1 del presente pliego.
El adjudicatario podra ofertar suministros o funcionalidades adicionales no contempladas en

el pliego, pero que supongan una mejora al sistema.

3.1 Alcance del suministro

3.1.1 Descripcion ejecutiva del sistema

El suministro debe ser un sistema para orquestacion de contenidos (videos, imagenes, datos)
en tiempo real entre maltiples usuarios.

La solucion deberd permitir la creacion de dos organizaciones plenamente diferenciadas:
Ertzaintza y DAEM.

El sistema debera permitir la creacion de entornos o sesiones de visualizacion y comparticion
de informacion, en las que se podra incluir tanto usuarios como fuentes a discrecion del
usuario que cree el entorno. En dichas sesiones, de forma general, se podra gestionar:

- Los dispositivos de visualizacion, incluidos los videowalls de gran tamafio, dentro de
la red corporativa, asi como dispositivos en movilidad fuera del alcance de la red.

- Todas las fuentes disponibles y nuevas fuentes generadas ad-hoc para el entorno.

- Usuarios corporativos y no corporativos.

- Mensajeria multimedia entre todos los usuarios.
- Conferencias.

3.1.2 Operativa del sistema

A modo de referencia, se indican aqui la operativa general del sistema a suministrar. Se
permitiran variaciones que no impliquen un detrimento de las funcionalidades solicitadas.

3.1.2.1 Usuarios

El presente punto describe los tipos de usuarios que se consideran, asi como su capacidad de
interaccion con el sistema.

e Administrador: Este tipo de usuario podra crear nuevos usuarios, configurar fuentes y
dispositivos de visualizacion, ademas de todas las funciones de los otros roles.

Este rol siempre se ejercera desde equipos corporativos.

e Operador: Este tipo de usuario podra crear entornos y realizar las siguientes funciones:
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- Afadir, ocultar y eliminar fuentes en la propia visualizacion.
- Subir imégenes y videos pre-grabados.

- Tomar instantaneas de las fuentes visualizadas.

- Afadir texto a las imagenes presentadas en la sesion.

- Utilizar el chat de la sesion.

- Entrar en conferencia con otros usuarios de la sesion.

Estos usuarios son las personas que orquestan las incidencias en tiempo real y conocen de
la operativa en cuestion. Este rol siempre se ejercerd desde equipos corporativos.

e Agente: estos usuarios podran:
- Visualizar el contenido multimedia compartido.
- Compartir contenido.
- Convertirse en fuente.
- Compartir ubicacion.
- Realizar conferencias.

Este rol se ejercera tanto en movilidad como en entorno corporativo.

e Visualizador externo: El sistema debe permitir invitar a usuarios sin credenciales
definidas y estos usuarios podran visualizar el contenido de los entornos a los que son
invitados.

Para el caso de los usuarios que pertenezcan al DSGV, la solucién se integrara con el
directorio activo y los permisos de los usuarios vendran dados por los atributos que éstos
tengan en el propio directorio.

3.1.2.2 Fuentes

El sistema debe permitir el registro del siguiente tipo de fuentes para su ingesta y
visualizacion:

e Streaming: incluyendo camaras de teléfonos mdviles, drones, aeronaves, bodycams,
CCTVyTDT.

e PAginas web.

e Imagenes pre-grabas: se debe permitir la carga de imagenes pre-grabadas.

e Captacion directa en VideoWalls: el sistema debera ser capaz de ingestar sefiales de
fuentes locales mediante cableado directo. Para ello, dentro de la infraestructura pre-
existente, se dispondran de equipos tipo controladora que disponen de entradas de sefial
de video que son capaces de transmitirlas a las pantallas.

La capacidad de realizar captacién directa puede requerir un desarrollo por parte del
suministrador y asi se considera en la planificacion de los trabajos descrita en el punto
3.2.2 Instalacion y puesta en marcha de la solucion.

e Fuente movil externa: El sistema debe permitir invitar a usuarios sin credenciales
definidas y estos usuarios mediante la camara de su dispositivo movil podran
convertirse en fuentes tipo streaming de un entorno. La generacion de esta fuente sera
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automatica via SMS o similar y no requerira ningun tipo de reqgistro ni instalacion al
usuario externo.

El sistema debe permitir la generacion de escenarios/entornos pre-configurados que se puedan
cargar en cualquier momento. Una vez cargado el escenario, el operador debe poder afiadir y
eliminar fuentes segun el requerimiento de la situacion.

3.1.2.3 Dispositivos de visualizacién

El sistema permitira visualizar las fuentes disponibles tanto desde dispositivos méviles como
dispositivos de visualizacion corporativos.

Videowalls

El sistema permitira distribuir fuentes en un videowall con configuracion de varias columnas
y filas de monitores. La solucidn debe tener la capacidad de generar videowalls l6gicos sobre
la superficie fisica de los mismo. Es decir, la solucién permitira identificar el nimero de
pantallas disponibles y permitira dibujar grids de diferentes tipologias: 2x2, 2x3, 3x3,
etc...independientemente de la disposicion fisica de las pantallas.

Se podran configurar diferentes videowalls desde una ubicacion.

Consolas de operador

La operativa de ser similar a los videowalls. El sistema debe permitir la distribucién de fuentes
en la superficie de visualizacion que dispone un operador, siendo posible distribuir diversas
fuentes entre todas las pantallas de visualizacién de las que disponga.

Movilidad

El sistema permitira la distribucién de las fuentes disponibles a todo tipo de dispositivos
distintos a los anteriores (portatiles, tablet, movil)

3.1.3 Especificaciones técnicas del sistema a suministrar

Ademas de todos los aspectos de funcionamiento descritos, el sistema debe cumplir, al menos,
los siguientes requisitos técnicos:

e Contenido totalmente encriptado end-to-end.

e Autenticacion por contrasefia, adaptable a otras opciones tales como doble contrasefia.

e Compatibilidad con protocolos como RTSP, RTP, RTMP, HTTPS, HLS, DASH,
webRTC, VNC y RDP.
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3.1.4 Arquitectura del sistema

La solucion debe basarse en un despliegue on premise. A continuacién, se describen las
condiciones de implantacion y despliegue de los diferentes compontes que se deben integrar
en la soluciona a suministrar.

3.1.5.1 Servidor

Implantacién sobre infraestructura del DSGV

El sistema debera desplegarse integramente sobre una infraestructura de servidores
virtualizados propiedad del DSGV. Esta infraestructura es gestionada y operada por la
Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos (en adelante DGTSI).

Asimismo, el DSGV aportard la infraestructura de almacenamiento fisico basada en sistema
NAS, la infraestructura de red informatica de interconexion y el hardware de los puestos de
operacion.

De esta forma:
e Queda excluido del suministro el hardware sobre el que se instalara el software de la
solucion.
e Queda, asimismo, excluido el suministro las licencias de los sistemas operativos de
las méquinas sobre las que se desplegaré la solucién.

Las empresas licitadoras deberan incluir en su oferta indicaciones relativas a los requisitos de
hardware minimos y recomendados para el correcto funcionamiento de la solucion ofertada,
asi como los sistemas operativos y tecnologias compatibles y recomendadas, incluyendo:

e Requerimientos de maquina (ej., procesadores, RAM, almacenamiento, conectividad,
etc.) minimos y recomendados para el funcionamiento 6ptimo, de acuerdo con el
dimensionamiento y funcionalidades exigidas en el presente pliego.

e Requerimientos y dependencias tecnoldgicas (ej., opcion de tecnologia de
almacenamiento escogida, sistemas operativos compatibles y recomendados, etc.).

Requisitos de compatibilidad con la infraestructura del DSGV

De acuerdo con las tecnologias empleadas y a los estandares de la DGTSI, el sistema ofertado
deberd cumplir con los siguientes requerimientos:

e Compatible con hipervisor Hyper-V server 2019 o superiores.
e Compatible con grabacion del video en almacenamiento NAS, bien sea tipo S3 0 COS.
e BBDD SQL Server, preferiblemente version 2016.

El DSGV pondra a disposicion de la empresa adjudicataria todos los recursos de maquina
necesarios para el funcionamiento de su plataforma y sera responsable de la configuracion de
la misma, asi como de la instalacion de los sistemas operativos en las maquinas virtuales.
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Redundancia

Para dar respuesta a los requisitos del Esquema Nacional de Seguridad que le son aplicables
se debe garantizar la accesibilidad y disponibilidad tanto del sistema como de la informacion
contenida en el mismo.

El despliegue e implantacion del sistema ofertado se realizaré de forma redundada.

La empresa licitadora deberd contemplar al ofertar su sistema la existencia y provision por
parte de la DGTSI de una infraestructura de servidores redundada y dispuesta en dos
conjuntos configurados entre si para alta disponibilidad y tolerancia frente a fallos.

3.1.5.2 Controladoras

El Departamento dispone de equipos tipo ‘controladora’ de videowalls que envian la sefial de
video a los monitores mediante cableado UTP en cada ubicacién. Estos equipos podran
ejecutar la renderizacién de los flujos enviados por el servidor, asi como realizar cargas de
computacion que liberen al servidor central.

Ademas, estos equipos disponen de tarjeteria para ingestar sefiales directas a los videowalls.
Es decir, sefiales que no llegan mediante red corporativa sino cableado directo. Esto debera
ser utilizado por el sistema a implantar.

Los detalles de estos equipos se facilitaran a la empresa adjudicataria, la cual, en una segunda
fase de implantacidn, debera hacer los desarrollos necesarios para optimizar la integracion de
estos equipos en una solucién global.

3.1.5.3 Puestos de administracion

Son equipos que dispone el Departamento, normalmente en salas de gestion y administracion
de redes, operados por técnicos con competencias de administracion. Esto equipos correran
el software del sistema para poder gestionar todo el contenido tal y como se ha descrito en el
punto referido a los usuarios -> Administrador.

3.1.5.4 Puestos de operador

Son equipos que dispone el Departamento, normalmente en salas de gestion de incidencias,
utilizados por operadores implicados en las operativas diarias. Esto equipos correran el
software del sistema para poder gestionar todo el contenido tal y como se ha descrito en el
punto referido a los usuarios -> Operador.

3.1.5.5 Puesto de agente

Son equipos que dispone el Departamento, en cualquier ubicacion, utilizados por agentes
implicados en las operativas. Esto equipos correran el software del sistema para poder
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gestionar todo el contenido tal y como se ha descrito en el punto referido a los usuarios ->
Agente.

3.1.5.6 Dispositivos en movilidad

La solucion podra ser ejecutada en movilidad, a través de dispositivos de diversa indole y
pertenecientes a diferentes organismos, con las funcionalidades descritas en el punto usuarios
-> Agente/Visualizador externo.

3.1.5 Dimensionamiento del sistema y licenciamiento asociado

A lo largo del presente documento se ha ido mencionando el dimensionamiento actual del
sistema de presentacion de imagenes, asi como las necesidades a solucionar con la
contratacion objeto del expediente. El presente punto resume el dimensionamiento del sistema
a suministrar, asi como el licenciamiento asociado a proveer.

El periodo de licencia serd de al menos 36 meses, siendo valorable la ampliacion de dicho
plazo, que se iniciara a partir de la recepcién del hito 1, correspondiente a la terminacion de
la fase 1a descrita en el punto 3.2.2 Instalacién y puesta en marcha de la solucién del
presente pliego.

3.1.6.1 Videowalls

Se encuentran en 6 ubicaciones, tal y como se describen en punto 2.3 del presente documento.
Existen dos agencias operativas, la DAEM vy la Ertzaintza. La solucion debera permitir la
gestion de usuarios, fuentes, entornos de forma totalmente independiente. El total de
videowalls o grandes dispositivos de visualizacion es de 13.

3.1.6.2 Puestos de operacion

Tal y como se ha descrito, se trata de puestos donde se generan entornos de visualizacion y
comparticion de multimedia. La solucion debe permitir la concurrencia de al menos 20
operadores concurrentes y un total de 100 operadores totales.

3.1.6.3 Puestos de administracion

Se debe proveer de suficientes licencias para permitir la existencia de al menos 10
administradores del sistema.

3.1.6.4 Movilidad

Se de permitir el acceso a los entornos activos un minimo de 20 usuarios externos de forma
concurrente.
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3.1.6.5 Fuentes

Si bien la cantidad de fuentes totales a gestionar es dificil de concretar, se debe tener en cuenta
un volumen potencial de al menos 200 fuentes.

3.2 Alcance de los servicios

El presente apartado detalla los servicios considerados dentro del expediente. Todo aquello
que no se recoja en este punto, pero que sea estrictamente necesario para la correcta ejecucion
del contrato, en los términos indicados en el presente pliego, debe considerarse incluido.

3.2.1 Trabajos previos de ingenieria

Ademas del trabajo de ingenieria realizado para la oferta, de forma previa a la ejecucion del
contrato, se debera realizar una toma de requerimientos particulares, basada en la reunion de
lanzamiento y en aquellas cuestiones que se consideren por ambas partes: DSGV y empresa
adjudicataria. Como resultado de esta accion se obtendra una “Ingenieria de detalle del
proyecto”, basada en la oferta realizada y ajustada a los requerimientos identificados.

El documento serd un entregable que debera contener, como minimo, los siguientes
conceptos:

¢ Ingenieria de detalle de la solucion propuesta.

e Arquitectura del sistema, incluyendo las maquinas virtuales a habilitar, los servicios a
desplegar, y su conectividad.

e Plan de Trabajo con detalle de las actividades a realizar y los hitos de proyecto.

Incluyendo obligatoriamente replanteos previos de todas las instalaciones a realizar.

Cualquier modificacion sobre el plan de trabajo, durante la fase de ejecucion, debera

ser acordada y aceptada por los técnicos del Gobierno Vasco.

Software y licencias necesarias para la instalacion.

Equipo humano de trabajo.

Metodologia para la supervision de la instalacion.

Plan de configuracion y puesta en marcha.

Metodologia para el aseguramiento de la calidad de la instalacion, con inclusion de un

Programa de Pruebas.

Plan de Seguridad y Salud.

e Metodologia para la correcta gestion de la disponibilidad, confidencialidad e integridad
de los datos manejados.

Replanteos

Como parte de los trabajos previos de ingenieria se deberd definir el modelo de
documentacidn a recoger en los replanteos a realizar en cada uno de los centros con caracter
obligatorio. Este modelo debera sera acordado con el personal técnicos del DSGV.
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3.2.2 Instalacion y puesta en marcha de la solucion

Si bien se ha indicado que parte del trabajo previo de ingenieria debe suponer un plan de
configuracién y puesta en marcha, el presente punto describe las lineas generales y el
dimensionamiento temporal estimado de los trabajos. Cualquier desviacion debe ser aceptada
por parte del responsable del contrato.

La empresa adjudicataria debera desplegar el sistema on-site. Los servicios incluyen la
integracion de fuentes existentes, con las pruebas de validacion pertinentes. Es decir, una vez
se haya desplegado la solucion el usuario debe ser capaz de gestionar todas las fuentes que
disponia en el sistema antiguo.

Ademés, se deberd configurar todos los videowalls tal y como estdn actualmente
configurados, permitiendo una visualizacion analoga a la existente.

Se requiere, a su vez, integrar el sistema con el software de gestion de incidencias del DSGV.

Dado que la solucion debe, en ultima instancia, adaptarse al HW de gestion existente en la
red del DSGV; y que la informacidn concreta sobre estos elementos, asi como de las
integraciones a realizar con diverso software no se facilita a la adjudicataria hasta el momento
de la firma del contrato, el DSGV ha decidido planificar el proyecto de la siguiente manera:

e Fase la (6 semanas): Despliegue y puesta en marcha on-site de la solucion.
- Integracion de fuentes.
- Integracion con el SW de gestion de incidencias del DSGV.
Configuracion de los videowalls.
Realizacion de simulacros.
Formacién y documentacion.
e Fase 1b (6 semanas): Andlisis de adaptacion de la solucién a la arquitectura
preexistente, en paralelo a la ejecucion de los trabajos descritos en la fase la.
e Fase 2: (6 semanas): Implantacion de la solucion en base a la arquitectura preexistente.

Es decir, existe una fase inicial en la que el sistema se implanta en las plataformas de
virtualizacion descritas anteriormente. El final de esta fase se da con la realizacion de los
simulacros, la formacion de los usuarios y la entrega de la documentacion de proyecto. Asi,
de cara al usuario, el sistema debe quedar plenamente activo con todas las funcionalidades
demandadas en el presente pliego.

En paralelo a los trabajos descritos, se debe realizar una toma de datos exhaustiva que permita
analizar la viabilidad de adaptar la solucion a la arquitectura hardware actual, descrita en el
punto 2 del presente documento.

Finalmente, tras el periodo de toma de datos y analisis de la solucion, la adjudicataria
desarrollara la arquitectura de una solucion adaptada a los elementos HW existentes y se
realizara la migracion a dicha arquitectura.
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3.2.3 Acompafiamiento en simulacros

Dado el cambio de paradigma en la gestion del contenido multimedia que supone una
renovacion como la que se describe en el presente pliego, se requiere a la adjudicataria que
de soporte en al menos dos simulacros de eventos que se organizaran con las dos agencias
usuarias mas importantes del DSGV: Ertzaintza y DAEM.

Las condiciones de las pruebas de acordardn de forma conjunta una vez el sistema este
correctamente desplegado y los usuarios estén formados.

La adjudicataria, en base a su experiencia, propondrd un documento tipo guia para la
ejecucién de los simulacros. Este documento serd discutido y se podra adaptar a las
necesidades de los técnicos y usuarios del DSGV.

3.2.4 Documentacion

Independientemente de la documentacion entregada como parte de la oferta para la valoracion
de la mismas, asi como del documento de “Ingenieria de detalle del proyecto” y resto de
documentacidon descrita dentro de la ejecucion del proyecto, la adjudicataria debera entregar
la documentacion correspondiente a los suministros realizados, en soporte digital:

e La documentacion debe describir el software suministrado adaptado a la solucion
concreta implantada. Debe dar detalle de todos los elementos involucrados en la
arquitectura final.

e Debe permitir la ejecucion de trouble shooting a los técnicos de mantenimiento.

e Se debe incluir las caracteristicas del soporte incluido en el suministro.

e Cualquier otra informacién relevante para los administradores y operadores del
sistema.

3.2.5 Soporte

El licenciamiento a suministrar, ademas de dar respuesta a todas las funcionalidades descritas,
asi como al dimensionamiento de la solucion aportado en el punto 3.1.6 Dimensionamiento
del sistema y licenciamiento asociado, debe incluir un soporte tal y como se describe en el
presente punto.

El periodo de soporte serd iqual al periodo de licenciamiento ofertado.

El mantenimiento de nivel 1 queda excluido del soporte, incluyéndose exclusivamente la
prestacion del servicio de soporte al mantenimiento nivel 1 propio del DSGV, incluyendo el
soporte nivel 2y 3.

Por tanto, durante el periodo de soporte, la empresa adjudicataria queda obligada a:

e Disponer de un sistema de recepcion de avisos para dar soporte en la gestion de
incidencias, en caso de que asi se requiera por parte del adjudicatario de mantenimiento
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de nivel 1 a servicio del DSGV. La oferta debe indicar las caracteristicas de este soporte,
que incluiré:

- Soporte nivel 2. Encargado de realizar diagndstico especifico para resolver o
acotar la afectacion del servicio que haya sido notificada por el adjudicatario de
mantenimiento de nivel 1. El servicio se prestara en formato 5x8.

- Soporte nivel 3. Escalado al fabricante en caso de que sea necesario.

e Intervenciones in-situ nivel 1, para resolucion de incidencias que no hay sido posible
resolver mediante el soporte al nivel 1 propio, o para solucionar problemas detectados
en el mantenimiento preventivo. La oferta debe indicar el niUmero de intervenciones in-
situ incluidas.

e Realizacion se mantenimiento preventivo periodico. La oferta debe indicar las
caracteristicas del mantenimiento preventivo incluido en el periodo de soporte.

El servicio de soporte incluira el suministro de los parches y nuevas versiones del software
que publique el fabricante para el sistema adquirido por el DSGV sin coste adicional. Seré el
DSGV, aconsejado por la adjudicataria, quien decida realizar el upgrade en cada caso. La
adjudicataria seré responsable de la correcta instalacion de este software en el sistema.

Ademas, el Departamento podra hacer uso del soporte ofertado para poder realizar consultas
no asociadas a incidencias, sino relacionadas con el propio funcionamiento de la solucién,
optimizacion de procedimientos, potenciales desarrollos, etc

Accesos remotos durante el periodo de soporte

Los accesos remotos se realizaran siempre previa autorizacion de los mismos por el personal
del DSGV, y se seguiran siempre las indicaciones del DSGV para realizar tales conexiones.

Los medios técnicos a emplear para realizar estas conexiones se fijaran en la fase inicial de
definicion de procedimientos y pautas de actuacién. La via de comunicacion utilizada estara
debidamente securizada mediante el empleo de tecnologia de creacion de conexiones VPN.

La dotacion de estos medios técnicos sera responsabilidad de cada una de las partes.

3.2.6 Formacion

La oferta debe incluir una formacion presencial donde se distingan tres tipos de publico
objetivo:

- Administradores del sistema (2 jornadas).
- Operadores (2 jornadas).
- Agentes/visualizadores (1 jornada).

La formacion debera permitir al DSGV ser autonoma en la gestion de todos los elementos de
los que se compone la solucion.
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4. EJECUCION DEL CONTRATO

El adjudicatario sera responsable del buen funcionamiento de los suministros e instalaciones
de acuerdo a los requerimientos del presente pliego.

4.1 Pruebas de aceptacion del suministro

Tras la firma del contrato y previo al inicio de implantacion, la adjudicataria debera demostrar
en una prueba tipo demostracion de funcionalidades que efectivamente la solucion ofertada

cumple con al menos las funcionalidades que se describen en el presente punto.

La no superacién de las pruebas sera causa de resolucion del contrato.

4.1.1 Plazo de ejecucion

Las pruebas deben ser realizadas en el plazo de una (1) semana desde la firma del contrato y
correspondiente orden de inicio de contrato.

La no capacidad de realizar las pruebas en el plazo indicado sera causa de resolucion del
contrato.

4.1.2 Lugar de ejecucion

Las pruebas se realizardn en la sede del DSGV, situada en Erandio. El Departamento
habilitard un espacio con la conectividad necesaria para la realizacion de las mismas.

4.1.3 Medios materiales

La adjudicataria deberd proveer de todo el material necesario para la realizacién de las
pruebas. Se estiman necesarios los siguientes items, si bien la empresa podra completar el
listado con aquello que considere necesario:

SW y licencias necesarias.

Un equipo que hara las funciones de puesto de operacion.

Un equipo que hara las funciones de puesto de visualizacion.

Un dispositivo maévil que hara las funciones de fuente externa mediante invitacion.
Un dispositivo maovil que hara las funciones de usuario externo mediante invitacion.

4.1.4 Alcance

Las pruebas consistiran en la creacion de un escenario con los siguientes tipos de fuentes:
e Streaming web publicado por el Departamento.
e Streaming web de acceso publico.
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e Fuente movil externa tal y como se describe en el punto 3.1.2.2 Fuentes, mediante
dispositivo movil 1.

Y los siguientes usuarios:
e Operador mediante equipo 1.
e Agente mediante equipo 2.
e Visualizador externo por invitacion mediante dispositivo movil 2.

Tal y como se ha indicado, el DSGV dispondra de una sala con conectividad WiFi que se
utilizaré para realizar las conexiones necesarias desde y hacia el sistema. Cualquier incidencia
asociada a la conectividad sera responsabilidad del Departamento y sera éste el responsable
de subsanarlo en plazo. De no ser asi, se ampliara el plazo para la ejecucion de la prueba.

4.2 Supervision del contrato

La actuacién del adjudicatario serd supervisada por el técnico del DSGV responsable del
contrato. A su vez, el adjudicatario designara un responsable de la empresa.

El técnico responsable del DSGV tiene las mas amplias atribuciones, y sus Grdenes e
instrucciones seran inmediatamente ejecutivas. El adjudicatario vendra obligado a dar total
cumplimiento a las condiciones que al efecto de control establezca el DSGV.

El incumplimiento por parte del adjudicatario de lo establecido en el presente pliego de Bases
Técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a 6rdenes que le hayan
sido impartidas por escrito y advirtiéndole que son esenciales para el buen fin del contrato, se
considerara causa de resolucion del mismo.

4.3 Normas de seguridad relativas a los sistemas de
informacion

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento respecto
a los sistemas de informacion del DSGV:

e No introducir software informatico ajeno al DSGV.

¢ No difundir ni publicar los sistemas de seguridad existentes o previstos.

e No revelar la informacion obtenida de los sistemas de informacion del DSGV, ni la
documentacién que se le suministre o la que pudiera tener acceso en el desempefio de
sus funciones, con independencia del soporte en que se encuentre contenida.

e Acceder exclusivamente a la informacion necesaria para el desempefio de las funciones
encomendadas.

e Utilizar exclusivamente la password-clave a €l asignada y adquirir el compromiso de
actuar de forma cuidadosa para que nadie conozca su palabra de paso.

e Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados,
de forma que se respeten y mantengan los niveles de seguridad.
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Ademas, el adjudicatario adquirird los siguientes compromisos, que a continuaciéon se
describen en cuanto a materia de seguridad se refiere:

e Los equipos conectados a la Intranet del DSGV no podran conectarse a ningln sistema
informético o de telecomunicaciones ajeno al Departamento.

e Los equipos o sistemas que por su actividad requieran conexion a servicios externos al
DSGV deberan estar aislados, es decir, separados fisica y logicamente de la red
informética del DSGV.

e Est4 expresamente prohibido la instalacion de médems (o similar) en equipos (PCs,
Servidores, etc.) conectados a la red del DSGV.

Acceso y proteccion de datos

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato,
especialmente los de caracter personal, que no podra copiar o utilizar con fin distinto al que
figura en este Pliego de Bases Técnicas, ni tampoco ceder a otros ni siquiera a efectos de
conservacion.

A estos efectos, deberan establecerse las méximas cautelas en el acceso a los datos. Cualquier
infraccidn en este sentido sera calificada como grave y sera causa de resolucién del contrato,
sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos [RGPD] y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPD-GDD).

4.4 Pruebasy aceptacion del suministro

El adjudicatario debera comunicar el final de su trabajo al DSGV, para que sus servicios
técnicos den su aprobacion y levanten acta de aceptacion, tras haber verificado a su entera
satisfaccion la correccion de los suministros por el adjudicatario.

El adjudicatario vendra obligado a dar total cumplimiento a las condiciones que al efecto de
control establezca el DSGV. Las discrepancias sobre el desarrollo de los servicios seran

resueltas al nivel mas elevado de representacion.

El adjudicatario debera facilitar al DSGV la documentacion exigida en el presente pliego,
como requisito previo a la firma del acta de aceptacion correspondiente.

Programa de pruebas

El el adjudicatario debera aportar un programa de pruebas al DSGV, el cual podra aceptar o
proponer modificaciones, hasta alcanzar el pleno acuerdo de ambas partes.
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El objetivo de estas pruebas serd la verificacion de que la solucién suministrada cumple con
la totalidad de las funcionalidades solicitadas en el presente pliego.

Estas pruebas seran realizadas siguiendo el procedimiento acordado y deberan ser aceptadas
individualmente por ambas partes.
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5. PRESENTACION DE LAS OFERTAS

La oferta presentada por el licitador debera detallar todos los aspectos del proyecto, de forma
que permita su analisis y valoracion segun los criterios de evaluacion que se determinen para
este expediente.

5.1 Oferta Economica

La oferta econdmica debe ajustarse a las indicaciones establecidas en la caratula del Pliego
de Condiciones Administrativas.

5.2 Memoria Técnica

La memoria técnica debe describir con detalle las especificaciones técnicas de los suministros

y servicios ofertados, de acuerdo a las indicaciones dadas en la caratula del Pliego de
Condiciones Administrativas.

Ifaki Bildosola Agirregomezkorta

Jefa Seccion Red de Transporte
Area de Comunicaciones
Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos
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