PLIEGO DE CLAUSULAS TECNICAS PARA LA

Ortuella CONTRATACION DEL SERVICIO DE
Udala TELECOMUNICACIONES DEL AYUNTAMIENTO DE
ORTUELLA

1.- OBJETO DEL CONTRATO.

El objeto del presente pliego es establecer las condiciones y caracteristicas técnicas para la prestacion de
servicios de telecomunicaciones del Ayuntamiento de Ortuella, en el &mbito de:

- Telefonia fija (Telefonia IP)
- Telefonia movil y datos en movilidad.
- Servicio de datos y acceso a internet.

2.- SEGURIDAD

Todas las redes y servicios prestados deberan estar adecuadamente protegidos contra cualquier tipo de
acceso no autorizado y/o fuga de informacion. Las ofertas incluirdn una descripcion detallada de las medidas
adoptadas para asegurar la autenticacion, confidencialidad, integridad y disponibilidad de los sistemas. En su
caso, se podra exigir, a la empresa adjudicataria, las responsabilidades a que haya lugar por los posibles
incidentes de seguridad que afecten a los servicios y sistemas ofrecidos.

Los Servicios prestados deberan cumplir con el ENS (Esquema Nacional de Seguridad)

3.- ENTRADA EN VIGOR Y DURACION DEL CONTRATO

El plazo del contrato comenzaré el dia siguiente al de su formalizacion.

Periodo de transicion: una vez adjudicado y formalizado el nuevo contrato, la empresa adjudicataria debera
desplegar su actividad en orden a una adecuada transicion, sin pérdida de servicio, llevando a cabo los
aprovisionamientos, configuraciones y pruebas que estime oportunos, de manera que el servicio quede en
pleno funcionamiento en un plazo maximo de 30 dias naturales desde la firma del contrato.

Todos los trabajos realizados durante el periodo de transicion seran a cargo de la empresa adjudicataria.

Se establece un tiempo de prestacion de servicio para este contrato de cuatro afios, a partir de la fecha de
adjudicacion.

La duracién de acciones hasta la puesta en marcha sera de un maximo de dos (2) meses

4.- PRESUPUESTO DE LICITACION

El presupuesto de licitacion asciende a 190.736,73 € (IVA no incluido).

No procede la division en lotes que se pudieran adjudicar a distintos proveedores dado que el sistema debe
considerarse como un todo.

El precio ofertado, incluird, ademas de la instalacion, configuracion y puesta en marcha, toda clase de cuotas,
consumos, gastos, permisos, licencias y obra civil si fuera necesario. No se tomara en consideracién ninguna
oferta que supere el precio de licitacion, ni que presente variaciones a las condiciones especificadas en este
Pliego.

Con el fin de realizar el seguimiento y racionalizacion del gasto real consumido, el adjudicatario debera
proporcionar el detalle de la informacion de la facturacion real con periodicidad mensual.
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El precio del contrato se hard efectivo contra las facturas mensuales, conformadas por el responsable del
contrato del Ayuntamiento. El adjudicatario debera proporcionar la facturacion en formato electrénico para
su tramitacién administrativa.

5.- OBJETIVOS.

Dada la rapida evolucion de las tecnologias y los servicios de telecomunicaciones, los objetivos del presente
pliego son los siguientes, que requieren la dotacion, instalacion, configuracion, puesta en marcha, gestion y
mantenimiento de todos los elementos que constituyan los servicios de telecomunicaciones que se describen,
garantizando su plena operatividad durante todo el periodo de vigencia del presente Pliego:

- Optimizar los costes de explotacion de los servicios de comunicaciones de voz fija, mévil y de acceso a
internet.

- Mantener y/o mejorar los acuerdos de nivel de servicio actuales y disponer de elementos para controlar
su cumplimiento.

- Dotarse de servicios adicionales y avanzados respecto a la situacién actual.

- Dotar de una solucién integrada a todos los servicios de telecomunicaciones.

- Concentrar las comunicaciones en menos enlaces de mayor capacidad.

- Dotar de conectividad a internet a servicios y/o equipamientos que se contraten a futuro.

- Disponer de una infraestructura que garantice la alta disponibilidad de los servicios contratados.

- Disponer de un servicio técnico avanzado y tiempos SLA gue garanticen la continuidad de negocio.

6.- AMBITO DEL CONTRATO.

El presente pliego contempla los servicios asociados al CIF n° P4809600B, correspondiente al Ayuntamiento
de Ortuella (en adelante “el Ayuntamiento”).

7.- RELACION DE UBICACIONES.

Los servicios se implantaran en las direcciones especificadas para cada servicio en el presente pliego de
clausulas técnicas.

8.- CONDICIONES GENERALES.

La empresa adjudicataria del servicio sera responsable de la correcta instalacion y del buen funcionamiento
de los servicios.

Durante el periodo de validez del contrato, el adjudicatario se comprometera a proveer los nuevos servicios
que el Ayuntamiento quiera contratar de forma adicional, en las mismas condiciones que las exigidas para
los servicios requeridos en la actualidad, cuyos precios unitarios se detallaran en la oferta presentada.

La provision de los servicios y sistemas contemplados en este pliego son del tipo “llave en mano”, es decir,
que las empresas licitadoras incluirdn todos los costes y gastos derivados de la implantacion y explotacion de
dichos sistemas y servicios, incluidos los gastos derivados de trabajos de obra civil necesarios para el acceso
hasta las dependencias del Ayuntamiento de Ortuella, en caso de que sean necesarios, asi como los permisos
necesarios (municipales, autonémicos o nacionales), medios de transmision, y cualquier otro elemento
necesario. EI Ayuntamiento no aceptara con posterioridad a la adjudicacién ningdn tipo de coste adicional.
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Si para el cumplimiento de las funcionalidades y servicios que se exigen en este pliego, fuera preciso realizar
adquisiciones y/o adaptaciones en los equipos, centralitas, conexiones y armarios, asi como modificacion de
configuraciones software y, en general, cualquier modificacion del equipamiento de red existente, tales
modificaciones deberan detallarse y evaluarse de forma precisa, corriendo a cargo del licitador la
responsabilidad de su contratacidn, realizacion de la estimacion econdémica y asuncion del coste.

Todos los equipos gue tenga que instalar la empresa adjudicataria deberan ser de calidad y compatibles con
los utilizados habitualmente en el sector y con los instalados actualmente en el Ayuntamiento. Se prohibe la
utilizacion de material refurbished o refurnished (reutilizado), debiendo ser piezas nuevas y originales.

El Ayuntamiento no tiene previsto ningun tipo de dedicacion de su personal en tareas asociadas a las pruebas
de puesta en marcha, méas alla de las propias de coordinacién y supervisién del servicio, ya que las mismas
deben correr a cargo de la empresa adjudicataria.

La configuracidn inicial de horarios, mensajes, grupos de salto, grupos de captura, etc., correran a cargo de la
empresa adjudicataria.

Los nuevos sistemas implantados por la empresa adjudicataria deberan integrarse plenamente con los
sistemas y equipos del Ayuntamiento durante la ejecucion del contrato. En particular, durante la fase de
transicion la empresa adjudicataria deberd asegurar la convivencia con las redes y servicios del actual
operador de comunicaciones mientras dure el proceso de migracion.

La prestacion de los servicios recogidos en este Pliego de Prescripciones Técnicas conlleva el compromiso
del cumplimiento de los niveles minimos de servicio recogidos en el mismo (ANS), asi como la aceptacion
de penalizaciones ante incumplimientos de estos niveles de servicio.

No se permitira el acceso a los edificios ni a los armarios de comunicaciones de red interior, a ninguna
persona distinta de los trabajadores que la empresa adjudicataria haya identificado en el correspondiente
listado remitido al Ayuntamiento (este listado se remitird una vez adjudicado el servicio), ajustando su
intervencién a las bandas horarias que de comin acuerdo se establezcan.

Se incorporara en lugar visible, si asi se solicita, la tarjeta de identificacion que a tal fin se proporcione. El
Ayuntamiento se reserva el derecho de no admitir las solicitudes de propuesta de acceso planteadas por la
empresa adjudicataria, pudiendo exigir de la misma otras diferentes si se considerase que un/a trabajador/a
no redne la cualificacion necesaria, carece de medios para realizar su cometido o vulnera el principio de
confidencialidad en las comunicaciones.

Todo el personal debera ser puesto a disposicion del Ayuntamiento en la primera reunion técnica en la que se
abordara la implementacion del servicio. Cuando se produzcan cambios en las personas que ofrezcan el
servicio, éstos deberan ser comunicados por cualquier medio valido al Ayuntamiento con al menos una
semana de antelacion para que éste facilite su acceso a las instalaciones.

Una vez adjudicado el servicio, y antes del inicio de cualquier actuacion, se establecera una reunion entre la
empresa adjudicataria del servicio y el departamento de TI, donde se estableceran los requisitos técnicos para
la integracion de los servicios con el sistema informatico:

- Plan de migracion, etc... Teniendo en cuenta los plazos marcados en el punto 3 del presente pliego.
- Se revisara la solucion a implantar
- Plan de Implantacién y plan de pruebas
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- Se hara entrega por parte de la empresa adjudicataria de una memoria en la que se describa su
proposicion, siguiendo la estructura del documento “Resumen Ejecutivo por Edificios”:

- Marca de Dispositivo

- Modelo

- Nudmero de lineas Pots

- Velocidades

- Tipo de conexion

A esta reunion deberd acudir, por parte de la empresa adjudicataria, el personal técnico que afrontara la
implementacion del servicio, atendiendo a las instrucciones emitidas por el Ayuntamiento.

9.- SUMINISTRO E INSTALACION

9.1.- COORDINACION Y UBICACION DE LOS TRABAJOS

- El suministro del material requerido para la prestacion de los servicios de este contrato se realizara en los
lugares gue establezca el Ayuntamiento.

- El técnico responsable del Ayuntamiento facilitard al personal de la empresa adjudicataria las
autorizaciones de acceso a los centros.

- Las instalaciones y actuaciones se realizaran segun lo indicado en el presente pliego de condiciones
técnicas y en el replanteo previo a realizar entre el/la técnico/a del Ayuntamiento y el personal que la
empresa adjudicataria del servicio designe. EI Ayuntamiento, mediante notificacion electrénica, sefialara
el comienzo de los trabajos con el fin de que la empresa adjudicataria pueda dar inicio a los mismos.

- Durante el periodo de instalacion y adaptacion del equipamiento el servicio se interrumpird lo minimo
posible, abriendo ventanas, con la suficiente antelacion, para que el impacto sobre el servicio sea el
minimo.

9.2.- TENDIDO DE CABLEADO INTERIOR

- Los equipos y cableados se instalaran en los lugares indicados en el acta replanteo previo a realizar entre
el Ayuntamiento y la empresa adjudicataria.

- Todos los cables que concurran en la instalacion estardn debidamente soportados, bien mediante
bandejas metalicas, rejibas o canaletas en paredes. En ningln caso se admitiran recorridos de los cables
sin canalizacién alguna.

- Los cables deberan estar perfectamente identificados, segin normativa (TIA/EIA 606A, ISO/IEC 14763-
1 0 EN50174-1).

- Si para el cumplimiento de las funcionalidades y servicios que se exigen en este pliego, fuera preciso
realizar adaptaciones en los equipos, conexiones, tendidos y/o armarios, asi como cualquier modificacion
en las configuraciones de Software y en general en cualquier equipamiento existente que sea propiedad
del Ayuntamiento, tales deberan detallarse y evaluarse de forma precisa, corriendo a cargo de la empresa
licitadora la responsabilidad de su contratacion, realizacion y abono econémico.

9.3.- PANELEADO Y UBICACION DE CAJAS TERMINALES

- Las ubicaciones de las cajas de terminales, repartidores y puntos de terminacion de red, asi como
cualquier equipamiento activo o pasivo (Spliter, transceptores, equipos terminales, conversores) deberan
ubicarse, salvo orden expresa por parte de la técnica del Ayuntamiento, en el interior de los armarios de
comunicaciones que se disponen en los edificios objeto de este concurso.
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- Las cajas de interconexion, terminales o puntos de terminacion de red deberén ubicarse al lado de los
existentes. En caso de existir varias cajas, éstas deberan agruparse en una de elementos mdaltiples.

9.4.- CONEXIONES ELECTRICAS

- En el caso de que los elementos activos requieran de un consumo elevado, la empresa adjudicataria,
notificara los mismos, para que se proceda a la instalacion de un magneto térmico independiente para tal
fin, alojandolo en el cuadro eléctrico correspondiente, para ello se coordinard con el Ayuntamiento para
recibir las instrucciones correspondientes.

- Estos equipos deberan estar conectados adecuadamente a tierra.

9.5.- MEDIOS

La empresa adjudicataria dispondra de todas las herramientas, aparatos, equipos de medida, material de
seguridad para llevar a cabo la implantacién de las instalaciones exigidas en este pliego.

9.6.- SUPERVISION DE LA ACTUACION DE LA EMPRESA ADJUDICATARIA.

- La direccién del trabajo sera ejercida por personal técnico del Ayuntamiento, quienes actuardn como
coordinadores y supervisores de la correcta realizacién de los compromisos contraidos por la empresa
adjudicataria.

- Las instrucciones emitidas por las técnicas del Ayuntamiento seran consideradas como ejecutivas.

- El Ayuntamiento se reservara la facultad de solicitar en cualquier momento, antes, durante o después de
la adjudicacion, cualquier tipo de documentacion complementaria en orden a la comprobacion de
cuantos datos haya ofrecido la empresa adjudicataria.

9.7.- SEGURIDAD LABORAL

La empresa adjudicataria cumplird todas las normas vigentes de Seguridad e Higiene Industrial, debiendo
quedar las instalaciones como minimo, en las mismas condiciones en las que éstas se encuentran.

9.8.- SECRETO Y CONFIDENCIALIDAD

- Se atenderd a lo establecido en el Pliego de Clausulas Administrativas Particulares (PCAP).
- La empresa adjudicataria queda obligada a guardar las normas vigentes sobre Copyright, propiedad
intelectual y documentacion clasificada que por obligaciones contractuales se vea obligado a manejar:

- Ley 34/2002 de Servicios de la sociedad de la informacion.

- Ley 9/2014 de 9 de mayo de Telecomunicaciones.

- Normas ISO 27001 y 27002 (Normas internacionales que permite el aseguramiento, la
confidencialidad e integridad de los datos e informacidn, asi como de los sistemas que la procesan).

10.- CONDICIONES TECNICAS GENERALES

- Las ofertas presentadas por las empresas licitadoras vinculan su actividad a que estardn basadas en
soluciones comerciales cuyo fabricante ofrezca garantia de solvencia tecnoldgica presente y futura, y
cuyo canal de colaboradores y distribuidores cuenten con el reconocimiento de implantaciones en
instituciones puablicas.
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- Se distinguiran los siguientes tipos de conexion:

- Fibra Dedicada: Conexiones en tecnologia Ethernet sobre Fibra Optica dedicada con caudal
garantizado, tanto en subida como en bajada, y con equipo de conexién redundado a la red del
operador.

- Fibra Compartida: Conexiones FTTH en tecnologia Ethernet sobre Fibra Optica compartida sin caudal
garantizado y sin equipo de conexion redundado a la red del operador.

- 4G/5G: Conexiones sobre tecnologia movil 4G/5G sin caudal garantizado y sin limite en la cantidad
de datos transmitidos.

- ADSL.: conexidn en tecnologia ADSL sin caudal garantizado.

En caso de no disponer de tendido actual se dara un plazo méaximo de 6 meses para proveer el servicio. En
ningun caso este coste seré repercutido al Ayuntamiento. Todos los elementos utilizados en la implantacion
de la oferta presentada por la empresa licitadora deberan corresponder a lineas de productos profesionales y
no al mercado doméstico, garantizando en todo momento que estén adaptados y dimensionados para asumir
los usos actuales como futuros.

Cualquier servicio ofertado que quede descatalogado, deberé ser actualizado de forma automatica al menos
hasta la configuracion y/o caudal de los nuevos productos. Sin alteracién en el precio a abonar por parte del
Ayuntamiento.

La empresa adjudicataria, debera proporcionar una herramienta software, preferiblemente web, para que el
Ayuntamiento pueda crear incidencias sobre los servicios contratados y realizar un control sobre las mismas.

10.1.- PUNTO DE INTERLOCUCION

- Todo cambio de personal adscrito al proyecto tendra que ser comunicado previamente al Ayuntamiento.

- El Ayuntamiento podréa solicitar un cambio de comercial, que se realizara en el plazo maximo de una
semana.

- La empresa adjudicataria debera presentar un listado, en la primera reunién técnica, en el que conste:
nombres y apellidos, teléfono y correo electronico de las siguientes personas de contacto:

- Punto de interlocucion para el area técnica.

- Punto de interlocucién para el area comercial.
- Punto de interlocucién para el area administrativa.
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11.- SITUACION ACTUAL.

A continuacion, se presenta un esquema de red con la situacién actual:
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12.- TELEFONIA FlJA.

La prestacion del servicio de telefonia fija, incluird la conexion de las redes de telefonia corporativa con la
red telefénica publica conmutada, cursar el trafico telefonico entrante y saliente y el suministro,
actualizacion, virtualizacion y mantenimiento de la infraestructura de comunicaciones de voz IP. La solucion
ofertada debera adecuarse a los estandares existentes en el mercado en este tipo de tecnologias y asegurar la
evolucién hacia los estandares en fase de desarrollo.

El licitador debera tener en cuenta, en su oferta, los requisitos técnicos de trafico (ancho de banda,
pardmetros técnicos de las clases de servicio, nivel de servicio, etc.) para las comunicaciones de voz en cada
una de las sedes dependiendo del nimero de extensiones de la misma.

Los servicios comprenderan las extensiones de los puestos de trabajo de las sedes del Ayuntamiento.

El adjudicatario de este servicio debe ser un operador con titulo habilitante para prestar servicios de telefonia
fija.

Entre los objetivos a cumplir en relacidn a la infraestructura de voz son los siguientes:
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- Optimizar el gasto en comunicaciones tanto en costes fijos como en costes de trafico.

- Lainfraestructura de comunicaciones de voz IP serd virtualizada.
- Mantener como minimo los actuales servicios avanzados, tanto para los propios trabajadores del
Ayuntamiento, como para dar mejor atencion al ciudadano.
- Mantener como minimo los niveles de servicio actuales.
- Actualizacion y renovacién tecnoldgica de la infraestructura de comunicaciones de voz IP, si fuera
necesario.
- Si se requiere, adecuacion tecnoldgica de los sistemas de comunicaciones de datos LAN, que seran la
infraestructura base para las comunicaciones de voz IP.
- Conjunto de servicios asociados a la explotacién de los sistemas de comunicaciones:
- Mantenimiento reactivo y proactivo mientras dure el contrato.
- Gestion y administracion remota de la infraestructura de comunicaciones de voz IP.
- Actualizacion periddica de la infraestructura mientras dure el contrato, debiendo garantizar
gue al final del contrato, dicha infraestructura de comunicaciones de voz IP estara actualizada
a la ultima version disponible.

Todo el equipamiento necesario para el servicio de telefonia fija en las sedes del Ayuntamiento debe
constituir una Red Privada Virtual, en adelante RPV, de manera que:

« El trafico interno de la red del Ayuntamiento, podra ser cursado a través de los enlaces de datos, sin
suponer ningun coste.

» Como minimo todo el trafico estimado con destino a la red publica de telefonia fija y de alcance
nacional, tendra consideracion de tarifa plana, en cualquier horario.

* Todo el tréfico con origen en la red de telefonia fija del Ayuntamiento y con destino a la telefonia
movil del propio Ayuntamiento, debe ser convertido en llamadas de movil a mévil de tal forma que no tenga
coste.

* Todo el trafico estimado con origen en la red de telefonia fija del Ayuntamiento y con destino a las
redes publicas de telefonia movil, debe ser convertido en llamadas de moévil a movil con tarifa plana, en
cualquier horario.

12.1.- PORTABILIDAD DE NUMEROS.

- El Ayuntamiento desea mantener la numeracion actual existente, tanto en telefonia fija como en telefonia
movil.
- Lalicitadora asumira por escrito, el compromiso de respetar en su totalidad la numeracion establecida en

la actualidad.

- En caso de que el proceso de licitacion suponga un cambio de operador, el operador entrante asumira
todas las tareas necesarias para la portabilidad de la numeracion de los servicios afectados, sin coste
alguno para el Ayuntamiento.

El Ayuntamiento facilitara el listado de numeraciones, las que deben mantenerse, darse de baja y de alta. El
total de las lineas de telefonia fija asciende a 24.

El precio de contratacion de nuevas lineas, fijas y moviles, aparecera desglosado en el apartado de “precios

unitarios para las ampliaciones de recursos, licencias o servicios”, junto a todos los elementos necesarios
para su implantacion
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El sistema de telefonia fija ofertado estara soportado, por una solucion basada en tecnologia IP “en la nube”,
que serd proporcionado desde una infraestructura tecnoldgica basada en infraestructura del operador, valida
para redes corporativas de multiples dependencias de cualquier tamafio y que cuente con un entorno de
supervision, mantenimiento y asistencia proporcionado por el operador. Una Unica infraestructura de red para
los servicios de voz y datos que garantice la calidad de la voz sobre el tréfico de los datos. Desde el
Ayuntamiento se comunicara la numeracion de entrada y salida de centralita del Ayuntamiento. El resto de
numeraciones quedan fuera de esta RPV, cuyos consumos se cuantificaran y no supondrén incremento de
coste para el Ayuntamiento.

Ademas, de entre las 24 lineas necesarias actualmente, algunas deben ser independientes de la centralita
corporativa y otras, expresamente, analdgicas.

12. 2.- SERVICIOS SOLICITADOS

12.2.1.- CENTRAL DE COMUNICACIONES

La empresa licitadora deberd implantar un sistema de telefonia IP, asumiendo la migracién del sistema
actual, asi como su soporte, mantenimiento y cambios de configuracion que se requieran.

No se aceptaran propuestas ni soluciones globales de telefonia basadas exclusivamente en transmision de
sefial movil.

La empresa adjudicataria debera proveer de todos los elementos técnicos (Switches, terminales, elementos de
conexion, conectores SFP, etc.) y software necesario para la prestacion del servicio de telefonia IP. Todos los
elementos seran detallados en el apartado de “precios unitarios para las ampliaciones de recursos, licencias o
servicios”.

La central de comunicaciones debera permitir, entre otras, las siguientes funciones:

- Marcacion abreviada entre nimeros de teléfonos fijos y moviles de al menos 4 digitos.

- Marcacion directa.

- ldentificacion del nimero de llamante. Esta funcionalidad debe cumplir los siguientes requisitos: para
Ilamadas internas, independientemente si la extension es fija o movil aparecera siempre el nimero
corto de la extension. Cuando se recibe una llamada externa, aparecera el namero publico asociado al
Ilamante. Cuando se realice una Llamada al exterior, aparecera, en el destinatario, el nimero publico de
la extension o cabecera genérica que establezca del Ayuntamiento.

- ldentificacion del nimero llamante, aln y cuando haya un desvio de dispositivo fijo a movil.

- Servicios de reserva de numeracion. Conforme a los planes de numeracion actuales y su evolucion,
todas las Ilamadas salientes realizadas desde una linea y/o extensién deberan identificarse con la
numeracion publica recogida en el plan de numeracion.

- Grupos de salto. Esta funcionalidad permitird distintas configuraciones: cola Unica/mdltiple,
priorizable/no priorizable, seleccionable/no seleccionable.

- Grupo de captura de Ilamadas. Se permitird configurar un grupo de extensiones en el que el estado de
comunicacién de cada una de ellas sea visible para todo el grupo, desde cualquier extension del grupo
serd posible capturar las llamadas dirigidas a cualquier otra y transferir las mismas entre ellas.

- Jefe Secretaria. Permitird la configuracion de un grupo de extensiones, de forma que las llamadas
dirigidas a una de las extensiones sean atendidas inicialmente por uno o varios asistentes en otras
extensiones. Una vez atendida la Ilamada, ésta podra ser terminada, o transferida con o sin consulta a la
extension inicial. Desde la extension destino siempre es posible capturar la llamada. El estado de
comunicacion de las distintas extensiones que forman el grupo debera ser visible en todos los
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terminales del grupo. Se deberan permitir distintas configuraciones segun las necesidades de los
usuarios como una sola extension atendida por varias extensiones, listas de las llamadas directas a la
extension, activacion/desactivacion automatica.

- Horario centralizado para mensajes.

- Calendario global y en funcién de ello activacion de desvios, mensajes, etc.

- Restricciones de llamadas en funcion del origen y/o del destino. EI Ayuntamiento definira los distintos
perfiles de usuario con las restricciones asociadas a los mismos. Ademas, el adjudicatario debera
habilitar, en la red, los mecanismos necesarios para limitar a todas las lineas contratadas o extensiones,
0 a toda una cuenta (Dpto., servicio, entidad, etc.), las llamadas a determinados destinos, como los
numeros de tarificacion especial.

- Llamadas en espera.

- Desvio de llamadas.

- Consulta de llamadas, historico.

- Nombre de extensiones

- Rellamada automética.

- Mensaje de bienvenida.

- Mensaje de espera.

- Conferencia a tres.

- Musica en espera. La musica debera ser configurable y serd elegida por el Ayuntamiento.

- Configuracion de jefe/asistente.

- Continuacion de una llamada con origen movil en dispositivo fijo de forma integrada.

- Asociacion de un nimero fijo y mévil (SNR).

- Capacidad de aportar Gateway del mismo fabricante para soportar Servicio de Contingencia.

- Lineas de caracter especial. Las empresas licitadoras deberan prever las lineas que se requieran con
destino a sistemas para alarmas y servicio de socorro en ascensores. En estos casos se instalaran tarjetas
con tecnologia M2M.

- Servicios de gestion y mantenimiento. El adjudicatario realizara la gestion y el mantenimiento de los
equipos de telefonia necesarios para la prestacion de los servicios de este apartado

- Facturacion detallada por extension. El operador facilitard un sistema de informacion de la tarificacién
en soporte electronico, asi como el software necesario para su tratamiento por parte del Ayuntamiento.

- El sistema deberd mantener el plan de comunicaciones internas movil-moévil, fijo-fijo, fijo-movil y
movil-fijo haciendo uso de la numeracion corta actual de 4 digitos.

- Se permitira incluir los nimeros de teléfonos moéviles como una extension mas.

- Opcidn de grabacion de llamadas entrantes y salientes

- Servicio de analisis de la eficiencia y atencion telefonica, con acceso a la supervision nimero de
llamadas externas e internas, respuestas, desviaciones,..., y todas aquellas herramientas web que
faciliten informes, analisis y graficos con detalle del uso y consumo del trafico de llamadas con el fin
de optimizar el servicio

- Las llamadas salientes a través del sistema softphone, incluidas las de origen en un namero movil,
serén identificadas en destino con el nimero de cabecera del Ayuntamiento.

- Otros suministros relacionados. De forma adicional, se incluird aquellos suministros que sean
necesarios para la prestacion del servicio que no estén incluidos actualmente.

Para asegurar que el equipamiento del operador realmente recibe el mantenimiento que requiere, se
establecen las siguientes condiciones, que los licitadores deberdn confirmar en sus ofertas para todos los
elementos de telecomunicaciones previstos en para este apartado:
» Mantenimiento preventivo y proactivo 7x24:
- Tareas de revision, inspeccion, vigilancia y pruebas, entre otras, del equipamiento para reducir
el riesgo de averias.
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- Supervision directa, monitorizacién, diagnostico y resolucion remota de incidencias de red.
- Tareas de resolucion de incidencias o averias detectadas en el equipamiento de
telecomunicaciones de forma proactiva.
- Stock de repuestos para equipos criticos.
* Mantenimiento correctivo:
- Diagnéstico, reparacién o sustitucion de los elementos considerados como causantes de averias
o fallos.
* Servicio de configuraciones:
- Trabajos de configuracion a medida.
- Optimizacion de la infraestructura de telecomunicaciones.
- Resolucion de dudas de configuracion y arquitectura.

12.2.2.- TERMINALES DE VOZ FIJA.

Este Ayuntamiento opta por una solucion softphone tanto para todos los usuarios como para los dos puestos
de centralita IP. El nimero de personas usuarias viene determinado por los puestos fisicos ocupados por el
personal trabajador de este Ayuntamiento, por los y las ediles usuarias de licencia Citrix y los puestos del
Juzgado de Paz y Eise (sin herramienta Citrix), lo que hace a dia de hoy un total de 48. Esta solucion cubrira
el servicio de telefonia desde el ordenador, dentro del sistema citrix, y desde el teléfono movil en caso de
utilizar también este medio.

Obligatoriamente el sistema softphone debera ser compatible con Citrix Virtual Apps.
La empresa adjudicataria debera proporcionar los auriculares y demas materiales necesarios para cubrir el

servicio a los siguientes puestos [Todos los elementos seran detallados en el apartado de “precios unitarios
para las ampliaciones de recursos, licencias o servicios”]:

TERMINAL/AURICULAR UNIDADES
puestos [Citrix]- centralita 2
puestos [Citrix]— personal trabajador 32
puestos [Citrix]— ediles 9
puestos - Juzgado de Paz y Eise 5
Auriculares inalambricos 48

Los auriculares permitiran una éptima comunicacion, teniendo en cuenta la realidad heterogénea del
equipamiento fisico informatico actual del Ayuntamiento. Para la adaptacién universal a todos los equipos se
utilizardn las herramientas necesarias, sin repercusion para el Ayuntamiento de las necesidades
excepcionales. Los auriculares seran inalambricos monoaurales.

El pago de los auriculares sefialados y sus posibles adaptadores y/o complementos se prorrateara en 48
mensualidades.

El precio de nuevas unidades completas aparecera desglosado en el apartado de “precios unitarios para las
ampliaciones de recursos, licencias o servicios”, junto a todos los elementos necesarios para su implantacion
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12.2.3.- LINEAS DE FAX, ALARMAS Y ASCENSORES.

La empresa adjudicataria suministrard lineas para los servicios de fax, alarmas y ascensores, utilizando las
numeraciones fijas actuales.

- 4 lineas para fax.
- 1 linea para alarmas.
- 4 lineas para ascensores.

12.2.4.- EVOLUCION Y ADAPTACION DEL SERVICIO.

Teniendo en cuenta el amplio plazo de duracion del contrato, junto con su posible prérroga, es necesario que
contemple mecanismos de adaptacion a nuevas necesidades de servicios, derivadas tanto de la evolucion de
las tecnologias, como de los nuevos requerimientos del Ayuntamiento.

Las variaciones que, a lo largo del periodo de vigencia del contrato, no superen las estimaciones maximas
previstas en este pliego y no supongan un incremento del importe de adjudicacion en base a dichas
estimaciones, se entienden incluidas en el mismo, y el Ayuntamiento podra realizarlas cuando lo considere
necesario para el interés municipal.

A lo largo de la duracion del contrato, el Ayuntamiento podra introducir modificaciones en la prestacion del
servicio dentro del marco de la legislacion vigente, siempre que las mismas no superen el 10% del precio de
adjudicacion. Para ello el adjudicatario proporcionard, a peticién del Ayuntamiento las condiciones técnicas,
econdmicas, administrativas (trdmites, plazos) y de cualquier otra indole para plantearse llevar a cabo dichas
modificaciones, y en particular en lo referente a:

* Altas, bajas, modificaciones, traslados de lineas y sedes.

» Modificaciones de velocidades de enlaces.

* Modificacién global de parametros operativos.

* Escalabilidad de las plataformas sobre las que se soportan los servicios.

» Cambios de tecnologia e incorporacion de nuevas tecnologias.

* Incrementos de trafico.

» Incremento de extensiones y/o terminales telefonicos de usuarios.

* Integracion de servicios y unificacion de los mismos (datos, voz, moéviles, videoconferencia,

multimedia, herramientas colaborativas, etc.).

Actualizacién tecnoldgica.

Si durante el periodo de vigencia del contrato, la empresa adjudicataria hubiera introducido en el mercado
innovaciones tecnoldgicas que impliquen, a juicio del Ayuntamiento, mejoras en el servicio inicialmente
contratado, el Ayuntamiento podré decidir la introduccion de dicha tecnologia en la red ya operativa, previo
acuerdo con el adjudicatario y respetando las condiciones del servicio o bien material que se actualizan.

Evolucidn de las tarifas.

En el caso de que, durante la vigencia del contrato, se lleven a cabo evoluciones de las tarifas, sobre los
elementos tecnoldgicos de la red, o sobre los precios de tréfico aplicables; y sélo en el caso de que éstos
supongan una disminucion de los costes del servicio, el adjudicatario estara obligado a proporcionar al
Ayuntamiento la situacion mas ventajosa.

No son consideradas variaciones, las incidencias/averias que forman parte del mantenimiento correctivo, ni
los cambios de configuracion de los servicios existentes. Todas las variaciones, deben contar con el
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conocimiento y aprobacion por parte del Ayuntamiento, y se deber&n acordar las ventanas de actuacion mas
adecuadas en el caso de que impliquen interrupcidn del servicio.

Cualquier variacion que se solicite, no supondra coste alguno para el Ayuntamiento en concepto de mano de
obra de caracter técnico ni desplazamientos, por lo que Unicamente se facturara el importe del nuevo servicio
y/o los productos instalados.

Incorporacion de nuevas sedes y nuevos servicios

A lo largo de la duracion del contrato, el Ayuntamiento podra requerir la infraestructura y los servicios
necesarios para nuevas sedes y servicios, de cualquiera de las tipologias existentes, con las mismas
condiciones de instalacion y aceptacién antes mencionadas.

Baja de sedes y servicios

A lo largo de la duracién del contrato el Ayuntamiento, podra llevar a cabo la baja de cualquier sede o
servicio, comunicandolo al adjudicatario con un plazo de 15 dias. Salvo modificacidn de la fecha de baja
explicitamente solicitada por parte del Ayuntamiento, el importe de los servicios a dar de baja no podréa ser
incluido en la factura.

13.- TELEFONIA MOVIL.

El Ayuntamiento tiene en la actualidad un servicio de telefonia mdvil que permite contactar en todo
momento con los empleados y corporativos gue disponen de este servicio con independencia de su ubicacién
fisica. La solucion ofertada deberd, al menos, cumplir con los requisitos técnicos de este pliego. Estara
incluido en el precio de licitacion el trafico de servicios de voz y datos generado.

Se mantendrad la numeracién actual en todas las lineas, haciéndose uso de la portabilidad en el caso de
cambio de operador.

El adjudicatario debera hacerse cargo, en caso de existir, de las posibles permanencias existentes.

El adjudicatario correra de su cuenta toda actuacion y mantenimiento sobre los sistemas de comunicaciones
destinadas a cumplir este requisito. Los servicios de comunicaciones moviles deberan estar soportados por
estaciones base con tecnologia digital de Gltima generacién que satisfagan las recomendaciones y normativas
nacionales e internacionales, siendo el proveedor, el responsable del disefio de la arquitectura de red que
soportara el servicio. Asimismo, la red debera ser actualizada de forma continua por el proveedor, adaptando
el servicio a las tecnologias vigentes y manteniendo las funcionalidades méas avanzadas en el servicio
prestado.

Los servicios de comunicaciones mdviles ofertados deben tener, de forma general, las siguientes
caracteristicas:
«  Ofrecer servicios finales de telefonia movil y, adicionalmente, servicios de valor afiadido (mensajeria
de voz, envio y recepcion de mensajes cortos 0 SMS, envio y recepcion de mensajes multimedia o
MMS, y otros.)
«  Proveer un plan de numeracion privado integrado en el Servicio de Telefonia Fija.
« Permitir la tarificacion detallada por cada terminal, siendo capaz de proporcionar informes y
estadisticas agregadas por criterios a definir.
« Garantizar un nivel adecuado de servicios telefonicos méviles basicos que permita su integracion, de
cara al usuario, con el Servicio de Telefonia Fija.
« EIl Servicio de Telefonia Movil estard dotado de un sistema de gestion que permita obtener toda la
informacién necesaria para el Ayuntamiento de las restricciones, el trafico generado mensualmente,
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la posibilidad de tarificacion mediante agrupaciones, y la monitorizacién del Servicio de Telefonia
Mavil Corporativa.

» Se deberan ofrecer tarifas mas econdmicas para las llamadas realizadas entre méviles del Servicio de
Telefonia Mdévil de la Red Corporativa y extensiones corporativas fijas.

« Las llamadas origen movil y destino fijo forman parte de este apartado y deberan prestarse de forma
gue los moviles del Ayuntamiento puedan aparecer como una extensién mas de la red corporativa de
voz, por lo que el adjudicatario deberd permitir las llamadas con numeracion abreviada desde
moviles y tratarlas como moévil-movil interno.

« Este servicio debe proporcionar el control del consumo telefénico de cada una de las lineas moviles
contratadas. Serd responsabilidad del operador el suministro y mantenimiento del hardware y
software necesario. Este servicio debe estar integrado con el de gestion de facturacion. El Servicio de
Control de Gasto debe ofrecer el listado de llamadas realizadas por cada linea movil, indicando el
tipo de destino, la duracidn, el coste asociado, asi como la fecha y hora de inicio, sin perjuicio de que
el propio usuario o del Ayuntamiento bajo demanda pueda acceder a sus datos detallados de
consumo. Este servicio debe ofrecerse a través de una aplicacién accesible via Web, debiendo
establecer las medidas necesarias para la autenticacion de los usuarios como la seguridad en el
acceso a los datos y garantizar el cumplimiento de la legislacion vigente en materia de proteccion de
datos de caracter personal.

Se demanda la posibilidad de bloqueo de determinados servicios de forma global, por entidades o de forma
individual:
- Destino de llamada. Al menos debe proporcionar niveles de restriccion entre llamadas corporativas,
nacionales o internacionales.
- Listas Negras. Se debe ofrecer la capacidad de restriccion de llamadas en exclusiva a una lista de
nameros prefijados o agrupacion de nimeros en funcion de su numeracion.
- Restriccion de ser llamado en el extranjero sélo por los miembros de un grupo.
- Limites de consumo en itinerancia, con posible procedimiento de recargas aprobadas por un
supervisor.
- Restricciones temporales: Se debe posibilitar la activacion o restriccion del servicio en funcion de
un horario determinado, por dia de la semana (laboral / fin de semana) u otras.
- Restricciones de acceso por tipo de Ilamada (s6lo llamadas internas o corporativas, solo llamadas
provinciales, sin acceso a llamadas mdviles, sin acceso internacional o cualquier otro tipo de
restriccion).
- Restricciones por blogueo de determinados servicios (GPRS, SMS salientes, SMS entrantes, MMS,
nameros con tarificacion adicional, realizacion de pagos mediante mavil, suscripcion a servicios de
pago o servicios que el Ayuntamiento considere que no son de uso profesional, o cualquier otro
servicio para el que se requiera el bloqueo global o selectivo).

Actualmente, el Ayuntamiento cuenta con 32 lineas mdviles y se usan para proporcionar diferentes servicios:
Servicio de voz y acceso a internet, y servicio de datos. Ademas, con independencia de las lineas actuales, en
la oferta se tendra en cuenta el precio y los servicios de posibles nuevas altas, que se detallard en el apartado
de “precios unitarios para las ampliaciones de recursos, licencias o servicios”, junto a todos los elementos
necesarios para su implantacion

Se requiere el establecimiento de una RPV (Red Privada Virtual) de voz para la telefonia movil, tanto a
nivel de funcionalidad como de facturacioén de manera que:

e Las llamadas moviles internas a la red del Ayuntamiento, se consideraran bajo tarifa plana por cada
linea independientemente del volumen mensual de llamadas y su duracion.

e Movil a mévil — Seran llamadas efectuadas desde un terminal mévil de la Red del Ayuntamiento a
otro terminal madvil de la misma red.
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Por ello, para las llamadas internas, se requiere que las llamadas realizadas entre lineas de la red del
Ayuntamiento se consideren siempre como llamadas corporativas.

Estas consideraciones han de ser validas tanto en el caso de que se utilice numeracion abreviada, como en los
casos en que la marcacién del nimero de destino se efectué de forma completa.

El adjudicatario contemplara la integracion de la RPV de telefonia mavil, y los dispositivos y lineas que la
constituyan, con la red RPV de telefonia fija, de forma que se cree una RPV Unica, siempre que se garantice
un correcto funcionamiento de la RPV y de acuerdo con los niveles de servicio exigidos. De esta forma todas
las llamadas internas a la red del Ayuntamiento se consideraran bajo tarifa plana independientemente del
volumen mensual de Ilamadas y su duracion.

Los servicios de telefonia mévil y transmision de datos a través de las redes de telefonia movil a proveer
serdn gestionados y operados por el adjudicatario. En el caso de que existan cambios o modificaciones de
aspectos de la red, o de operativa, éstos, deberan ser aprobados y supervisados por el Ayuntamiento.

Como consecuencia del creciente riesgo por malware y phishing, se requiere que el operador proporcione la
proteccidn necesaria cuando los dispositivos mdviles se encuentran navegando en la red del operador, y que
esta proteccion se encuentre desplegada sobre la red del mismo sin que sea preciso instalar ninguna
aplicacion en los dispositivos.

El objeto del Servicio de Telefonia Movil es establecer la prestacion de todos los servicios de telefonia
movil, comprendiendo, tanto los servicios de voz, como de datos en movilidad (Internet Movil). Este servicio
debera disponer de las maximas funcionalidades que permitan la tecnologia actual y deberan constituir, en la
medida de lo posible, una prolongacion movil de los servicios fijos, tanto en lo que se refiere a numeracion
como en cuanto a funcionalidades.

El plan de numeracion debera permitir que cualquier usuario sea accesible desde su extensién,
independientemente de que esta sea fija 0 mévil, la marcacién abreviada de extensiones y que se conserve la
numeracion externa actual.

En relacion al plan de numeracion, constituye un requisito de primer orden la conservacion del ndmero
telefonico actual (incluida la numeracion de los servicios de red inteligente), para lo cual el adjudicatario se
comprometera a la portabilidad de toda la numeracion telefénica del Ayuntamiento.

13.1.- SERVICIOS DE COMUNICACIONES MOVILES.

La empresa adjudicataria suministrara los siguientes servicios sobre las 32 lineas méviles existentes, y sobre
las nuevas altas moviles que puedan producirse durante la vigencia del contrato.

- Llamadas ilimitadas a nivel nacional.

- Al menos 10GB por cada linea movil.

- Unade las 32 lineas tendré datos ilimitados

- Botiquin de tarjetas SIM, sin coste para el Ayuntamiento.

- Las lineas mdviles estaran integradas en la RPV y dispondran de numeracién corta, como se ha
especificado anteriormente.
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De cara a garantizar el correcto funcionamiento de la telefonica moévil indoor se realizard un estudio de
cobertura en todos los centros de trabajo municipales y se instalardn potenciadores de sefial, en caso de ser
necesario.

13.2-. BOLSA ECONOMICA PARA ADQUISICION DE TERMINALES MOVILES.

La empresa adjudicataria pondra a disposicion del Ayuntamiento una bolsa de 3.000 euros/afio, IVA
incluido, para la adquisicion de terminales moviles.

Dicha bolsa estara disponible durante toda la duracién del contrato y seré de libre disposicidn, es decir, que
solo se facturard la parte que el Ayuntamiento consuma a lo largo del contrato.

Con este fin, la adjudicataria presentard un listado de terminales disponibles, especificando su PVP. Este
listado sera valorado, segin su ratio terminal/precio, dentro de los “criterios cuantificables por juicio de

valor” en el apartado de “dispositivos ofertados”.

13.3.- SERVICIO DE MANTENIMIENTO Y SOPORTE.

Para asegurar que el equipamiento del operador realmente recibe el mantenimiento que requiere para la
prestacion del servicio de telecomunicaciones al Ayuntamiento se establecen las siguientes condiciones, que
los licitadores deberan confirmar en sus ofertas para todos los elementos de telecomunicaciones previstos en
para este apartado:

» Mantenimiento preventivo y proactivo 7x24:

- Tareas de revision, inspeccion, vigilancia y pruebas, entre otras, del equipamiento para reducir
el riesgo de averias.

- Supervision directa, monitorizacién, diagnostico y resolucion remota de incidencias de red.

- Tareas de resolucion de incidencias o averias detectadas en el equipamiento de
telecomunicaciones de forma proactiva.

- Stock de repuestos para equipos criticos.

» Mantenimiento correctivo:

- Diagndstico, reparacion o sustitucion de los elementos considerados como causantes de
averias o fallos.

* Soporte del fabricante.

- Mantenimiento software. Actualizaciones software que resuelvan problemas identificados por
el fabricante.

- Gestidn de las garantias de fabricante.

* Servicio de configuraciones:
- Trabajos de configuracion a medida.
- Optimizacion de la infraestructura de telecomunicaciones.
- Resolucion de dudas de configuracion y arquitectura.

La empresa adjudicataria deberd poner a disposicion del Ayuntamiento, segin los niveles de servicio
acordados, un servicio técnico de gestion para resolver todas las incidencias de servicio:
* Pérdidas o sustraccion de la tarjeta SIM de una linea.

* Informacion sobre el PUK de las tarjetas.
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 Activacion o desactivacion de servicios.
» Atencion de averias en los servicios.

La gestion de las incidencias se realizara a través de las personas autorizadas por el responsable del contrato
del Ayuntamiento mediante las herramientas facilitadas por el adjudicatario; y se tendr& en todo momento
acceso a las actuaciones realizadas para solucionar las mismas.

Teniendo en cuenta el amplio plazo de duracién del contrato, junto con sus posibles prorrogas, es necesario
gue contemple mecanismos de adaptacién a nuevas necesidades de servicios, derivadas tanto de la evolucién
de las tecnologias como de los nuevos requerimientos del Ayuntamiento.

Las variaciones que a lo largo del periodo de vigencia del contrato no superen las estimaciones maximas
previstas en este pliego y no supongan un incremento del importe de adjudicacién en base a dichas
estimaciones, se entienden incluidas en el mismo, y el Ayuntamiento podré realizarlas cuando lo considere
necesario.

A lo largo de la duracion del contrato, el Ayuntamiento podra introducir modificaciones en la prestacion del
servicio dentro del marco de la legislacién vigente, siempre que las mismas no superen el 20% del precio de
adjudicacion Para ello el adjudicatario proporcionara, a peticién del Ayuntamiento las condiciones técnicas,
econdmicas, administrativas (tramites, plazos) y de cualquier otra indole para plantearse llevar a cabo dichas
modificaciones, y en particular en lo referente a:

* Altas, bajas, modificaciones de lineas y cambios en la configuracion de la red.

* Modificacion global de parametros operativos.

* Escalabilidad de las plataformas sobre las que se soportan los servicios.
» Cambios de tecnologia e incorporacion de nuevas tecnologias.

* Incrementos de trafico.

* Integracion de servicios y unificacion de los mismos (datos, voz, moviles, videoconferencia,
multimedia, herramientas colaborativas, etc.).

14.- SERVICIOS DE DATOS Y ACCESO A INTERNET

El objeto de este apartado es la definicion y descripcion del servicio de acceso a Internet para del
Ayuntamiento de Ortuella.

El Ayuntamiento de Ortuella dispone actualmente de 5 centros de trabajo. La empresa adjudicataria
suministrara en todos ellos las conexiones de fibra necesaria, para voz y para datos, afiadiendo otro acceso
mediante 4G/5G o radio enlace para backup con un trafico asegurado. Asimismo, la red debera ser
suficientemente escalable, y con facilidad para abordar los posibles incrementos de ancho de banda y nimero
de conexiones.

La relacién de ubicaciones para la instalacion de las fibras se detalla en la siguiente tabla:

RELACION DE UBICACIONES
EDIFICIO DIRECCION
Ortuella Kultur Etxea (OKE) Catalina Gibaja 10
Horno de calcinacion Barrio Golifar s/n
Casa consistorial Plaza 1° de mayo s/n
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Accion Social/Areto Gorbea Avenida del minero 7
Juzgado de paz Plaza 1° de mayo s/n

Actualmente, la red consta de una red privada mediante MPLS, con accesos de fibra dptica dedicada en las
sedes de OKE y HORNO (ademas de la sede del Datacenter del proveedor) y accesos de banda ancha para
llegar a la red privada MPLS en otras 8 sedes (Policia Municipal y Juzgado, Servicios Sociales, Casa Social
Nocedal, Casa Social Urioste, Polideportivo, Piscina, Fronton, Modulo Atletismo).

Se requiere una solucién que garantice este minimo de seguridad, al menos similar a lo ya existente y
detallado en el punto anterior, es decir, con la estructura de red privada mediante MPLS indicada en el
parrafo anterior, con accesos de fibra dptica dedicada para OKE y Horno, y conexion al resto de centros
segun lo detallado, centralizando la salida a internet en un Gnico punto e instalando en el cloud de la empresa
adjudicataria un firewall que permita filtrado de correo y reglas de navegacién en internet. La empresa
adjudicataria debera contar con el Certificado de Conformidad “categoria alta” con el Esquema Nacional de
Seguridad del Centro Criptografico Nacional.

Esta red privada Unicamente dara servicio a los puestos de trabajo de personal municipal (sitos en OKE,
Horno, Policia Municipal, Juzgado y Servicios Sociales), en un entorno de red aislado, tanto fisica como
virtualmente, de los otros accesos a internet (Casa Social Nocedal, Casa Social Urioste, Polideportivo,
Piscina, Fronton, Modulo Atletismo) que existan o puedan existir. Esa red privada para el personal
municipal contara con los mas altos estandares de seguridad. En ningun caso el trafico de datos generado en
los puestos de trabajo tendrd ningln contacto fisico ni virtual con los datos provenientes de las otras sedes
municipales.

Las conexiones de fibra dptica para datos contaran con una velocidad de al menos 100Mb/s simétricos en
caso de fibra dedicada, 500mb/s para el resto de sedes de la red privada, y 100mb/s o solucién similar para el
resto de los accesos, valorandose velocidades superiores. Se suministraran con router avanzado de gama
empresarial.

Las conexiones de fibra dptica para voz deberan tener caudal y estabilidad suficiente para prestar el servicio
de voz IP.

En Ortuella Kultur Etxea (OKE), en el edificio Horno de Calcinacion, en el edifico de Accion Social/Areto
Gorbea y en el Polideportivo se debera proveer de una linea para conexion WiFi de 1gb en cada una
mediante fibra Optica para uso de la ciudadania y proveedores especificado en el punto 14.2 del presente
pliego de clausulas técnicas. Se suministraran e instalaran los routers adecuados para este servicio.

Ademas en el edificio OKE se instalara un nuevo enlace de fibra para dar servicio a la conexion desde las
camaras del Municipio a un receptor Unico ubicado en ese local.

Se valoraran los incrementos de ancho de banda.

14.1.- DATOS MOVILES.

En el planteamiento inicial no se contemplan, pero es posible que a lo largo del plazo de ejecucion del
contrato la instalacion de dispositivos con tecnologia 10T requiera de servicios de datos moéviles. Se debera
facilitar el precio unitario y caracteristicas de dicho servicio.
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14.2.- INTERCONEXION INALAMBRICA DE DISPOSITIVOS ELECTRONICOS (WIFI)

En la oferta se incluira el suministro de cuatro lineas, con un ancho de banda de 1gb, que daran servicio a los
sistemas WiFi de los edificios Ortuellako Kultur Etxea (OKE), Horno de Calcinacion, Servicios Sociales y
Polideportivo.

En ningln caso dichas conexiones ni ninguna otra compartiran caudal ni tecnologia alguna susceptible de
intervenir y/o contaminar la red exclusiva dedicada/privada Unicamente para los y las usuarias trabajadoras
municipales.

El precio de contratacion de nuevas lineas para servicios WiFi aparecerd desglosado en el apartado de
“precios unitarios para las ampliaciones de recursos, licencias o servicios”, junto a todos los elementos
necesarios para su implantacion.

La empresa adjudicataria deberd mantener por con sus propios medios la red wifi existente en el edificio
OKE (incluye acceso, caudales, EDC en modo servicio, antenas, instalacion, gestion, seguridad,
mantenimiento y monitorizacién). La monitorizacion del servicio permitird al Ayuntamiento de Ortuella
visualizar usos, consumos, usuarios conectados, etc.

14.3.- REQUERIMIENTOS TECNICOS Y FUNCIONALES.

A continuacion, se exponen los requisitos exigidos para la provision del servicio:

* Al servicio solicitado seran de aplicacion todos los requisitos que imponen la normativa y
regulacion sobre telecomunicaciones. Todas las infraestructuras del servicio cumplirdn con la
normativa técnica aplicable segln los estandares a los que se ajusten. En particular, todos los equipos
y terminales seran conformes con la normativa en materia de compatibilidad electromagnética.

14.4.- MANTENIMIENTO Y SOPORTE

Para asegurar que el equipamiento del operador realmente recibe el mantenimiento que requiere para la
prestacion del servicio de telecomunicaciones al Ayuntamiento se establecen las siguientes condiciones, que
los licitadores deberan confirmar en sus ofertas para todos los elementos de telecomunicaciones previstos en
para este apartado:

» Mantenimiento preventivo y proactivo 7x24:
- Tareas de revision, inspeccion, vigilancia y pruebas, entre otras, del equipamiento para reducir
el riesgo de averias.
- Supervision directa, monitorizacion, diagndstico y resolucidon remota de incidencias de red.
Tareas de resolucion de incidencias o averias detectadas en el equipamiento de
telecomunicaciones de forma proactiva.
- Stock de repuestos para equipos criticos.

* Mantenimiento correctivo:
- Diagnostico, reparacion o sustitucion de los elementos considerados como causantes de averias
o fallos.

* Soporte del fabricante:
- Mantenimiento software. Actualizaciones software que resuelvan problemas identificados por el
fabricante.
- Gestidn de las garantias de fabricante.
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* Servicio de configuraciones:
- Trabajos de configuracién a medida.
- Optimizacion de la infraestructura de telecomunicaciones.
- Resolucion de dudas de configuracion y arquitectura.

14.5.- COBERTURA DE LOS SERVICIOS IOT.

La empresa licitadora garantizard cobertura 4G o posteriores para estos servicios de forma obligatoria,
poniendo los recursos necesarios para que en las ubicaciones establecidas tengan cobertura de forma
ininterrumpida.

15.- MANTENIMIENTO DE LA SOLUCION OFERTADA.

15.1 SERVICIO DE MANTENIMIENTO

La empresa adjudicataria debera poner a disposicién del Ayuntamiento un servicio de mantenimiento que
cumpla con los siguientes requisitos:

- Horario de Atencion de Averias: se ofrecerd un servicio de 8:00h a 18:00h, los dias laborables, y
atendiendo en los tiempos respuesta establecidos en el parrafo 6.4.2.

- Debera de disponer de un servicio de asesor de cuenta, consolidado y minimamente alterable, para todas
las incidencias, independientemente del origen de las mismas, siempre y cuando estén amparadas por el
presente contrato, pudiendo reportar las mismas de manera telefonica, via mail o via web.

- Todo el equipamiento necesario para establecer el enlace de las comunicaciones, tanto de voz como de
datos, debera estar cubierto por el servicio de mantenimiento frente a averias y fallos de operacion,
garantizando, reposicion de un dispositivo de prestaciones equivalentes o superiores.

La empresa adjudicataria debera realizar el mantenimiento preventivo y correctivo de la solucion ofertada.

Se entendera como mantenimiento preventivo la revision de software y hardware con objeto de evitar fallos
gue puedan llevar a un mal funcionamiento del equipo objeto del contrato.

Se entenderd como mantenimiento correctivo aquel que se ha de realizar de manera forzosa e imprevista
cuando ocurre un fallo, y que impone la necesidad de reparar el equipo antes de poder continuar haciendo
uso de él.

Mantenimiento Preventivo:

Actualizacion/Degradacion de Firmware por motivos operativos, por motivos de seguridad o por nuevas
prestaciones en dispositivos y en infraestructura de red o cuando las condiciones de seguridad asi los
establezcan. (Para ello, se tendrén en cuentas los boletines informativos del propio fabricante y/o boletines
INCIBE-CERT o similar).

Mantenimiento Correctivo:

Las incidencias referentes al mantenimiento correctivo se dividen en tres grupos atendiendo a su nivel de
importancia:
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Aquellos servicios que por su naturaleza y sin su participacion el sistema no pueden funcionar o bien
una caida general del Sistema de Comunicaciones.

Aquella que implica el paro de operaciones o la operacidn de tareas habituales con funcionalidades

muy degradadas que impidan todas o parte de la operatividad del servicio.

Aquella que implique que el servicio funciona con normalidad, pero la incidencia afecte de forma

individual.

NIVEL DE IMPORTANCIA

TIEMPO DE RESPUESTA

TIEMPO DE RESOLUCION

Alta disponibilidad 30 minutos 2 horas laborales maximo
Critica 1 hora 4 horas laborales maximo
Media 2 horas NBD (jornadas laborales)

- Se entenderan como averias de Alta disponibilidad todas aquellas que supongan una interrupcién en los
servicios de datos y voz estructurales del Ayuntamiento.

- Se entenderan como averias criticas los cortes de servicio que, sin ser totales, afecten a los servicios de
datos y voz estructurales del Ayuntamiento.

- Se entenderan como averias de nivel medio las que no suponen cortes de servicio y/o averias que no
afectan a los servicios de voz y datos estructurales del Ayuntamiento.

- En el caso de las averias calificadas con nivel de importancia media, que no puedan ser resueltas o no
se consigan resolver de forma remota, la empresa adjudicataria enviard a un técnico de forma
presencial, en las 24 horas siguientes (NBD), para proceder a su resolucién.

El adjudicatario del contrato garantizara, en todo momento, la continuidad del servicio actual, mientras se
procede al despliegue de los nuevos servicios, con un maximo de seis meses a computar desde la fecha de
inicio del contrato.

15.2.- SERVICIO DE INFORMACION

La empresa adjudicataria se encargara de la publicacion y la gestion con todos los operadores pertinentes que
ofrecen servicios de informacion telefonica, a fin de que figuren los nimeros de teléfonos oficiales del
Ayuntamiento correctamente, eliminando todos aquellos que sean erréneos o anticuados.

16.- GESTION DEL PROYECTO.

El Ayuntamiento requiere de un servicio de gestion, tipo ventanilla Gnica, que incluya que todas las tareas de
atencién, mantenimiento, supervision y operacién de servicio incluidos en este pliego. Igualmente existira un
Unico interlocutor autorizado encargado de la facturacion. La empresa adjudicataria deberd poner a
disposicion del Ayuntamiento, en horario de oficina, un asesor de cuenta para resolver todas las incidencias
que puedan surgir en cuanto a la gestion de facturacion. Ademas, la empresa adjudicataria facilitara sin coste
una herramienta de gestion de la facturacion, que tendrd acceso a los datos reales de facturacion a través de
una plataforma informatica en linea.

Para ello la empresa adjudicataria y en ejecucion de contrato designara los siguientes perfiles:
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- Responsable comercial.
- Responsable administrativo.
- Ingeniero de comunicaciones.

Desde el Ayuntamiento podrd accederse a un portal cliente desde el que consultar la existencia de
incidencias y su historial

17.- DIRECCION DEL SERVICIO.

Una vez formalizada la adjudicacion del servicio, un responsable de la empresa adjudicataria del servicio
(con responsabilidad ejecutiva y capacidad de decisién) y el responsable del contrato por parte del
Ayuntamiento se coordinaran para una eficiente prestacion del servicio adjudicado. Ambos velaran por el
correcto cumplimiento del contrato y facilitaran la toma de decisiones.

Se realizaran reuniones con una periodicidad semestral o cuando se solicite por una de las partes.
Las funciones encomendadas a estos dos responsables son las siguientes:

- Seguimiento de los niveles de calidad.
- Generacién de informes.

- Coordinacion de acciones.

- Andlisis y priorizacion de acciones.

- Procedimientos de mejora.

- Control de la facturacion.

Durante el proceso de migracion, la necesaria cooperacion podra verse afectada por las necesidades concretas
de la provision e implantacion de los servicios y se deberé adaptar a las necesidades.

18.- RESUMEN

Consistira en un breve resumen de la oferta que indicara de forma esquematica, los siguientes puntos:

* Breve presentacion del operador u operadores si se tratase de una oferta conjunta.

* El enfoque del trabajo de la empresa licitadora, asi como una descripcion de sus objetivos para
cada apartado.

* Resumen y diagramas descriptivos de la solucion y de la infraestructura.

* Resumen de los servicios. Soluciones planteadas y caracteristicas operativas,

* Resumen del sistema de gestion, facilidades de operacion y mantenimiento ofertados,

* Resumen de los parametros de calidad y compromisos propuestos.

Se describira de forma detallada la solucion y arquitectura propuesta por la empresa licitadora, asi como las
tecnologias empleadas. Se valorard el maximo detalle, claridad y precision en la redaccion de la oferta
indicandose qué infraestructura es de nueva instalacion. Se deberd describir para cada uno de los siguientes
apartados:

o Telefonia fija. Detallar las tecnologias de acceso, enlaces, tipos de medios, facilidades, detalle del

Plan de Numeracion, equipamiento para la solucién corporativa de voz y Mantenimiento de los
equipos.
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« Telefonia movil y datos en movilidad. Se debera detallar la arquitectura general del servicio, la
conexion con redes publicas externas, interfaces entre servicios, asi como el detalle de terminales
y accesorios ofertados, mantenimiento y politica de renovacion de los mismos.

« Acceso a Internet. Detallar el acceso, caudal y equipamiento, asi como los acuerdos de peering y
nivel de proveedor de servicio de transito a Internet (TIER).

» Descripcion detallada de los recursos, herramientas y procedimientos que la empresa licitadora
ponga a disposicién del Ayuntamiento para garantizar el nivel de calidad de servicio
comprometido. Se valorara positivamente la disposicion por parte de la empresa adjudicataria de
recursos humanos dedicados a la gestion del servicio una vez comience el contrato, asi como para
la fase de implantacién del servicio.

« Contendra la descripcion de los planes de actuacién propuestos por cada licitador como medidas
que deberéan seguirse en caso de fallos, la cuales deberan permitir la recuperacion lo antes posible
del servicio provisto.

Plan de implantacion

Se entregara un plan de implantacion que garantice la operatividad permanente de los sistemas actuales del
Ayuntamiento mientras dure el transito desde la situacion actual a la situacion propuesta. Dicho plan de
implantacion incluira:

* Las tareas mas relevantes necesarias para la implantacion de la solucion propuesta.
* Estimacion de la duracion de cada una de las tareas.

* Tiempo Total de Ejecucion del Proyecto.

* El Tiempo de Implantacion maximo requerido es de 6 meses naturales.

Aquellos licitadores que incluyan en sus propuestas técnicas cambios de tecnologia y/o topologia en las redes
de voz y datos actualmente en servicio, deberan incluir obligatoriamente en este apartado un plan de
migracion detallado.

19.- PLAN DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario o las personas fisicas actlan directa o indirectamente bajo su responsabilidad, no podran
realizar ninguna accién que comprometa los sistemas de informacion y comunicaciones del Ayuntamiento

La introduccion de equipos ajenos al Ayuntamiento necesarios para desarrollar el servicio, debera ser
previamente autorizado por el responsable del contrato. EI Ayuntamiento no se hara responsable de estos
equipos en caso de pérdida o robo. El adjudicatario de los servicios estd obligado a cumplir los siguientes
requerimientos de seguridad y continuidad aplicables al objeto del contrato:

« La legislacion vigente en general y, en particular, cuando se traten datos de caréacter personal, el
Reglamento de Seguridad del Real Decreto 1720/2007 de la Ley Orgénica de Proteccion de Datos
de Caracter Personal (LOPD).

 La norma indicada desde el Esquema Nacional de Seguridad, adaptada a la estructura
administrativa, personal y entorno tecnolégico del cliente y aplicadas de forma proporcional a los
riesgos reales.

» Los estandares de seguridad especificos de la tecnologia a utilizar en el proyecto.

» El licitador describira de forma detallada los mecanismos propuestos para garantizar la seguridad
de la informacion.

* Anadlisis de Vulnerabilidades.
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«  Gestion de Incidencias.
»  Cumplimiento Normativo.
*  Cumplimiento Legal.
*  Pruebas de Seguridad (sobre la infraestructura y el software).
«  Gestion de usuarios.
» Adicionalmente, el adjudicatario se obliga a:
- Facilitar toda aquella informacidn que el Responsable del contrato requiera con tal que este
pueda dar cumplimiento a la legislacion y normativa referida en este apartado.
- Implementar las funciones y procedimientos de seguridad necesarias de acuerdo a la politica
y procedimientos del Ayuntamiento y proporcionar el equipo y los aplicativos necesarios
para implementar los estandares de seguridad en linea con las directrices marcadas por el
Responsable del contrato.
- Implantar las indicaciones dadas por el Responsable del contrato en los diferentes ambitos de
la Seguridad.

Durante la prestacion del servicio se garantizara la seguridad y confidencialidad de la informacion sensible.
Se entregara un Plan de seguridad y confidencialidad de la informacién, que serd validado por el
Responsable del contrato.

20.- DEVOLUCION DEL SERVICIO.

La empresa adjudicataria del contrato, en caso de que en un futuro tenga que finalizar los servicios prestados
al Ayuntamiento, y con el fin de evitar que pueda realizar un mal uso de su posicion, estara obligada a:

- Facilitar toda la informacion, tanto técnica como administrativa, necesaria para la realizaciéon del
traspaso en un plazo maximo de 4 semanas.

- No degradar los niveles de servicio en aquellas infraestructuras que continGen en servicio y sean
utilizadas por el transporte del trafico del nuevo operador.

- No dificultar el proceso de cambio ni degradar los ANS pactados.

- Facilitar el proceso de portabilidad de los servicios de telecomunicaciones prestados que se licitan y
gue se crean necesarios para garantizar la transparencia del servicio y su proceso de migracién sin que
afecten a los sistemas internos corporativos y a los ofrecidos de forma externa.

- Facilitar un listado de situacion tres (3) meses antes de la finalizacion del contrato.

- El plazo maximo para ejecucion del plan de devolucién propuesto serd de dos (2) meses desde la
notificacién oficial de la finalizacion o cancelacién, total o parcial, de los servidos ofrecidos. En
cualquier caso, el Responsable del contrato se reserva el derecho de reducir ese plazo de forma
razonable si las circunstancias lo exigiesen.

- Incluird la metodologia de traspaso del conocimiento de los aspectos fundamentales de la operacion,
mantenimiento, monitorizacion y gestion de los servicios y proyectos en curso.
* Incluird documentacion generada a lo largo del contrato:
- Procedimientos de explotacion.
- Procedimientos operativos.
- Esquemas.
- Inventarios y valor residual del equipamiento.
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- Otra documentacion.

En caso de incumplimiento de estas obligaciones, el Ayuntamiento de Ortuella podra aplicar la siguiente
penalizacion:

- 10% de la facturacion del contrato correspondiente a la totalidad de los servicios contratados por el
Ayuntamiento de Ortuella por cada semana de retraso en facilitar la informacidn al operador entrante.

Asimismo, durante toda la vigencia del contrato, y con el fin de facilitar el posible relevo por el cambio de
operador, estard obligado a utilizar tecnologias y sistemas asociados que no impliquen restricciones que
puedan dificultar o impedir a un nuevo operador la conexién en las redes, el mantenimiento y la gestion de
los sistemas.

Los operadores tendran que certificar que las tecnologias y sistemas a instalar no son ni propietarios, ni
exclusivos de los operadores, ni dificultaran un futuro proceso de cambio de operador.

El contratista se compromete a no degradar los servicios, ni aumentar el coste de los mismos y a mantener las
condiciones contractuales técnico-econémicas del contrato hasta que se den de baja, en caso de ser necesaria
una migracién de servicios por cambio de operador, una vez finalizado el contrato. Esta obligacién sera
vigente siempre que la actuacion de la entidad contratante sea una actuacion diligente, entiendo como
diligente que una vez finalizado el contrato ya se disponga de nuevo contratista.

21. INFORMACION MENSUAL.

La empresa adjudicataria del servicio mensualmente, en los primeros 7 dias naturales del mes, hara entrega,
via correo electronico, de un informe referido al mes anterior que contenga la siguiente informacion: tréfico,
ocupacion de enlaces, ratios de saturacion de los anchos de banda, gréaficas de rendimiento y desglose de las
incidencias reportadas detallando concepto y tiempo de resolucion.

22.- RESUMEN EJECUTIVO.

En la oferta econdmica que presente la empresa licitadora estaran incluidos todos los servicios.

23.- INFORMACION A PRESENTAR UNA VEZ COMENZADO EL SERVICIO.

La empresa adjudicataria del servicio debera presentar, en el plazo maximo de un (1) mes desde el comienzo
de la ejecucion real de los servicios, la siguiente documentacion:

-  MAPA LOGICO DE INTERCONEXION Y DE RED POR EDIFICIOS:

- Elementos funcionales: marca del dispositivo, modelo, nimero de serie, nimero administrativo,
nimero de teléfono si lo hubiere, direccion IP, puerta de enlace, mascara de red, ubicacién y
velocidad de conexion.

- Ndmero de teléfono POTS.

- Salida corporativa a internet y contingencia: velocidad, empresa suministradora y tipo de
conexion.

- PLANTILLA EXCEL CON DETALLE DE SERVICIOS Y CONCEPTOS FACTURABLES SEGUN
FACTURA.
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PLIEGO DE CLAUSULAS TECNICAS PARA LA

Ortuella CONTRATACION DEL SERVICIO DE
Udala TELECOMUNICACIONES DEL AYUNTAMIENTO DE
ORTUELLA

24. INCUMPLIMIENTOS.

Dada la vital importancia que tienen para el Ayuntamiento los servicios de comunicacion fija y movil y
comunicacién de datos y la repercusion, tanto interna como externa de estas, la empresa adjudicataria debera
desplegar la diligencia técnica y profesional necesaria para cumplir el contrato.

En el caso del servicio de contingencia: si uno de los servicios de contingencia (bien voz, bien datos) no entra
en funcionamiento automatico con la caida del sistema principal y ello supone un grave perjuicio para la
prestacion de los servicios del Ayuntamiento, podra dar lugar a la rescision del contrato si la empresa
adjudicataria no restablece el servicio en los tiempos establecidos en el apartado de mantenimiento correctivo
del Punto 15.1 del pliego de clausulas técnicas.

Para el supuesto de un incumplimiento continuado o reiterado de sus obligaciones, se establece la siguiente
relacién de supuestos que podran facultar al érgano de contratacién a rescindir el contrato:

- En el caso de 3 o mas incidencias en los servicios definidos como Alta Disponibilidad con
incumplimiento (flagrante) de los niveles ANS.

- En el caso de 5 0 mas incidencias en los servicios definidos como criticos con incumplimiento
(flagrante) de los niveles de ANS.

- En el caso de 10 o maés incidencias en los servicios definidos como normal con incumplimiento
(flagrante) de los niveles de ANS.
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