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Cuadro de Caracteristicas

Objeto del contrato:

Servicio de “"Hosting de la Web metrobilbao.eus: licencias, administracion y migracion a
Microsoft Azure".
CPV 72415000-2; 72500000-0.

Pliego de Prescripciones Técnicas:
25-LG-DC-122

Pliego de Clausulas Administrativas:
20-LG-DC-016

Volumen del contrato:

El volumen estimado maximo del contrato asciende a 225.000€ (75.000€ anuales), IVA NO
incluido.

La determinacion del volumen del contrato se realizara aplicando los precios ofertados para
la migracion, mantenimiento y soporte técnico y el porcentaje de descuento, en modalidad
de pago por uso, para los servicios Azure objeto de esta contratacion que sean realmente
ejecutados durante la vigencia del contrato.

Es decir, se facturaran los servicios desplegados y activos en el momento de proceder a la
facturacion mensual.

De la misma forma, Metro Bilbao podra desplegar cualquier servicio no descrito en la oferta
de los enumerados en la pagina oficial de Azure aplicando el mismo porcentaje de
descuento presentado en la oferta, sin superar el volumen maximo indicado.

Duracion del contrato:

Un (1) afio, prorrogable anualmente por dos afios mas. En ninguin caso sera superior a tres
(3) afios la duracion total del contrato, incluidas las posibles prorrogas.

Las prorrogas solo seran ejecutadas o denegadas a voluntad de Metro Bilbao. Las prorrogas
no podran ser rechazadas por el contratista. Si las prérrogas no fueran atendidas por la
empresa adjudicataria, Metro Bilbao aplicara a la empresa adjudicataria una penalizacion
de 7.500 €.

Fecha de inicio:

Previsiblemente noviembre de 2025.
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¢ Requisitos de solvencia:

Los participantes deberan acreditar su solvencia econdmica y financiera mediante:

v

Declaracion sobre el volumen global de negocios, referido al mejor de los
ultimos tres ejercicios disponibles en funcion de la fecha de creacion o de inicio
de actividades de la empresa, de al menos CIENTO DOCE MIL QUINIENTOS
EUROS ANUALES (112.000 €/anuales). Deberan especificar el importe
facturado anualmente en cada tipo de trabajos.

Los participantes deberan acreditar su solvencia técnica en base al cumplimiento de
todos los requisitos que se enumeran a continuacion a través de los medios que se

sefialan:

v

v

Relacion de servicios similares ejecutados en el curso de los tres ultimos afos
realizando despliegues de entornos en Azure y gestionando servidores en la
modalidad de laaS avalados por certificados de buena ejecucion para los
servicios mas importantes. Estos certificados indicaran la entidad contratante,
el importe, las fechas y el lugar de ejecucion de los servicios, y se precisara si
se realizaron segun las reglas por las que se rige la profesion y se llevaron
normalmente a buen término. Se aportaran al menos dos certificados de
buena ejecucion de servicios similares al objeto del contrato emitidos por las
empresas correspondientes, acreditando un volumen de al menos 75.000 €
en el mejor de los ultimos tres ejercicios disponibles.

Declaracion indicando el personal técnico y las unidades técnicas de los que se
disponga para la ejecucion de este servicio. Esta declaracion debera ir
acompanada de los documentos acreditativos correspondientes. La empresa
debera disponer de una persona Responsable de la Cuenta que sera la
persona de interlocucion con Metro Bilbao, para los servicios objeto del
presente concurso y que tenga al menos una experiencia acreditada por
Curriculum de 7 aiios en el ejercicio de las tareas ofertadas.

Declaracion sobre la plantilla media anual de la empresa en los ultimos 3 afos,
acompafiada de la documentacion justificativa correspondiente. Minimo:
plantilla media superior a ocho (8) personas.

Que, alguno de los miembros del equipo disponga de certificacion AZ-104
y AZ-305 (pueden ser personas distintas).

v Acreditacion de formar parte del MAICPP (“Microsoft Al Cloud Partner

Program"), como minimo con designacion en "Solutions Partner for
Infrastructure (Azure)" y especializacion en "Infrastructure and Database
Migration to Microsoft Azure".
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Nota importante:

Las acreditaciones del cumplimiento de los requisitos solicitados deben incluirse en el
sobre n°1 de la oferta (Documentacion administrativa). En aquellas ofertas que no lo
hagan asi, no se abriran el resto de los sobres.

Los citados requisitos podran ser inicialmente presentados mediante declaracion
responsable (DEUC), que se incluye en la convocatoria del procedimiento. Posteriormente,
al adjudicatario se le solicitara acreditacion documental de todos los extremos declarados.

Caso de solicitarse expresamente la presentacion fisica de ofertas, sera obligatorio
presentar copia en formato electrdnico de la oferta en cada uno de los sobres
presentados, segun lo indicado en el Pliego de Clausulas Administrativas.

En caso de empate en la puntuacion TOTAL, se otorgara un (1) punto extra a la oferta que,
al vencimiento del plazo de presentacion de ofertas, incluya medidas de caracter social y
laboral que favorezcan la igualdad de oportunidades entre hombres y mujeres, disponer y
acreditar; y sistemas auditables de Responsabilidad Social Corporativa (RSC), disponer y
acreditar.

e Condiciones esenciales de ejecucion

Se considera condiciones esenciales de ejecucion las siguientes:

v El mantenimiento durante toda la vida del contrato de cualquiera de las
caracteristicas del equipo propuesto en la oferta que haya sido objeto de valoracion:
formacion, experiencia, perfiles del equipo de trabajo ..., y que dicho equipo cumpla
los requisitos minimos requeridos.

v Acreditacion de formar parte del MAICPP (“Microsoft Al Cloud Partner
Program"), como minimo con designacion en "Solutions Partner for
Infrastructure (Azure)" y especializacion en “Infrastructure and Database
Migration to Microsoft Azure".

El incumplimiento de cualquiera de las condiciones esenciales de ejecucion dara lugar a
una falta y a una penalizacion de 2.000 €. En caso de repetirse una falta de condicion
esencial de ejecucion, o si persiste durante un mes o mas, MB podra rescindir
unilateralmente el contrato con la pérdida de la fianza definitiva y sin compensacion
economica alguna.

e Fecha limite de presentacion de ofertas:
Las 12:00 h del 22 de julio de 2025.
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e Criterios de valoracion de la oferta:

o Criterios evaluables mediante juicio de valor: 49 puntos

1.

Arquitectura en Azure (Maximo 3 puntos)

La empresa ofertante debe realizar una propuesta de solucion en la nube que se
valorara teniendo en cuenta el grado de detalle, claridad y rigor de la propuesta.

o

(@]

Descripcion detallada de la arquitectura propuesta en Azure para entornos de
produccion y preproduccion para Europa Occidental, incluyendo zonas de
disponibilidad, subredes, balanceadores de carga, alta disponibilidad y
resiliencia (por ejemplo, uso de zonas de disponibilidad para garantizar
tolerancia a fallos a nivel de datacenter).

Esquema visual de la solucién: Inclusion de diagramas técnicos claros y
actualizados, que representen la topologia de red, flujos de trafico, puntos de
acceso, capas de sequridad, y servicios involucrados

Almacenamiento y rendimiento: descripcion de su configuracion,
redundancia y respaldo.

2. Propuesta de migracion (Maximo 10 puntos)

La empresa ofertante debera facilitar una descripcion detallada de su propuesta de
migracion incluyendo aspectos como evaluacion previa, pruebas, fases del plan...
Se valorara que las propuestas evidencien un mayor rigor en la planificacion y
aseguren en mayor medida la continuidad operativa y minimicen riesgos.

3. Gestion y soporte de la plataforma cloud (Maximo 26 puntos)

Se valorara la propuesta de gestion, soporte, mantenimiento y monitorizacion de la
infraestructura propuesta, primando aquellas que redunden en un mayor control y
disponibilidad del servicio y que incluyan mejoras continuas, propuestas de
optimizacion de costes, y medidas correctoras tras las monitorizaciones:

o

o

©)

Gestion integral del entorno Azure (produccion y preproduccion):
Informes de gestion

Propuesta de monitorizacion 24x7: Propuesta de herramientas con
periodicidad y grado de detalle de los informes y niveles de alerta e
indicadores de rendimiento.

Medidas de seguridad activa y pasiva: Propuesta de politica de gestion de
vulnerabilidades, actualizaciones de sequridad, deteccion de amenazas...

Argumentacion de si proceden otros servicios de sequridad como:

- Microsoft Defender for Servers (El antivirus para los servidores)
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- Microsoft Defender for Cloud (Herramienta para gestion de
vulnerabilidades)

- Aplicacion de parcheado automatica con Azure Update Manager

- Aplicacion de DDOS mas avanzado al que incorpora Azure "DDoS
Protection Standard" para webs que ya han sido objetivo.

o Propuesta de Backup y recuperacion ante desastres: Retencion minima de 30
dias. En la propuesta se debera incluir la periodicidad de las copias, el respaldo
de ficheros bases de datos y maquinas virtuales, recuperacion ante desastres
(DRP) con pruebas periddicas, si dispone de recuperacion garantizada en una
region secundaria, ...

o Propuesta de escalabilidad y elasticidad de la solucion: Propuesta de
adaptacion a aumentos/disminuciones de carga. Se valorara la capacidad
técnica de la solucion para adaptarse rapida y de forma sencilla a variaciones
en la demanda, tanto al alza (escalado) como a la baja (elasticidad), sin
degradar el servicio ni requerir intervencion compleja y con tiempos de
adaptacion reducidos y con reduccion de costes en tiempos de baja demanda.

o Compromisos de calidad del servicio asociados a:

o Plazos de incorporacion de nuevos recursos humanos ante bajas o
periodos vacacionales (perfiles en backup).

o Canales de soporte adicionales como whatsapp... (muy importante:
no mencionar en este apartado la disponibilidad de teléfono de
emergencias u otros aspectos de calidad del servicio, evaluable
mediante formula).

o Disponer de herramienta de ticketing donde reportar las incidencias
y peticiones.
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4. Equipo humano. (Maximo 10 puntos)
Se valorara:

o La composicion del equipo primando un mayor numero de personas que
garanticen la continuidad del servicio.

Se requerira como minimo:
o Ingeniero/a cloud,
o Arquitecto/a Azure
o Y técnico/a de soporte
o asi como persona ejecutiva de cuenta

o Las personas aportadas al proyecto y los conocimientos de las mismas
primando aquellos perfiles con mayor experiencia y conocimiento técnico.

o Curriculum Vitae de la persona responsable de la cuenta

o Curriculum Vitae de los Perfiles técnicos (ingeniero cloud, arquitecto
Azure, soporte técnico...).

o Anos de experiencia previa en despliegues Azure de cada uno de los
integrantes.

o Nivel de certificacion oficial de Microsoft del personal técnico para
administrar y disefar soluciones en Azure por encima del minimo exigido (AZ-
104 y AZ-305)

En caso de no alcanzar 30 puntos en este apartado, la oferta sera desestimada.
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Criterios evaluables mediante formula: 51 puntos
Criterios economicos (40 puntos)

Criterio 1 % de descuento sobre tarifas oficiales Azure (25 puntos): Se
indicara el descuento aplicado sobre tarifas oficiales publicadas en la herramienta
Azure Pricing Calculator, el precio base y el importe sin IVA. La empresa
adjudicataria debera mantener este porcentaje de descuento durante toda la
vigencia del contrato.

El descuento ofertado para los servicios descritos respecto a los precios oficiales
sera extensible al resto de servicios disponibles de Azure en el caso de que se active
algun servicio no descrito en esta seccion. MB ira desplegando y dimensionando
los diferentes servicios en funcion de sus necesidades durante la duracion del
contrato.

Metro Bilbao se reserva el derecho a verificar la coherencia de los precios
presentados con las tarifas oficiales publicadas por Microsoft o a solicitar
justificacion adicional en caso de discrepancias.

Serd obligatorio incluir el calculo detallado de la oferta incluyendo la url que
genera la herramienta Azure Pricing Calculator para poder contrastar los
servicios contratados y el precio.

Todos los servicios especificados en la siguiente tabla deberan estar en la region
West Europe.

Service . Azure Service Description
Service Type
Category name
Compute Virtual Machines ||DEV 1B2as v2 (2 vCPUs, 8 GB RAM), Linux, (Pay as you
go); 1 managed disk — E10; Internet egress, 100 GB
outbound data transfer from Oeste de Europa routed
via Internet publica
Bases de datos ||Azure Database |[|PRE Nivel Basic, 1 Gen 5 (2 vCore) x 730 Horas, 100 GB de
for MariaDB almacenamiento, 100 GB Almacenamiento de copia
de seguridad adicional: redundancia LRS
Redes Application PRE nivel de Estandar V2, 730 puerta de enlace fija Horas,
Gateway 1 unidades de proceso y 1000 conexiones persistentes
con rendimiento 1de MB/s, transferencia de datos 100
GB
Compute Virtual Machines |[|PRE 1B2as v2 (2 vCPUs, 8 GB RAM), Linux, (Pay as you
Next+Symfony|| go); 2 managed disks — E10; Internet egress, 100 GB
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Service
Category

Service Type

Azure Service
name

Description

outbound data transfer from Oeste de Europa
routed via Internet publica

Compute

Virtual Machines

PRE Drupal

1B4as v2 (4 vCPUs, 16 GB RAM), Linux, (Pay as you
go); 2 managed disks — E10; Internet egress, 100 GB
outbound data transfer from Oeste de Europa
routed via Internet publica

Bases de datos

Azure Database
for MariaDB

PRO

Nivel Uso general, 1 Gen 5 (2 vCore) x 730 Horas, 100
GB de almacenamiento, 100 GB Almacenamiento
de copia de seguridad adicional: redundancia LRS

Redes

Application
Gateway

PRO

nivel de Estandar V2, 730 puerta de enlace fija Horas,
1 unidades de proceso y 1000 conexiones
persistentes con rendimiento 1 de MB/s,
transferencia de datos 100 GB

Compute

Virtual Machines

PRO
Next+Symfony

1D2a v4 (2 vCPUs, 8 GB RAM), Linux, (Pay as you go);
1 managed disk — E10; Internet egress, 100 GB
outbound data transfer from Oeste de Europa
routed via Internet publica

Compute

Virtual Machines

PRO Drupal

1D4a v4 (4 vCPUs, 16 GB RAM), Linux, (Pay as you
go); 1 managed disk — E10; Internet egress, 100 GB
outbound data transfer from Oeste de Europa
routed via Internet publica

Administracion

y
Gobernanza

Azure Backup

VM Backup PRO

VM de Azure, Estandar Directiva de Backup, 2
Instancia(s) x 256 GB, LRS Redundancia, Bajo
Renovacion diaria media, 673 GB Promedio de
datos de copia de seguridad mensuales en el nivel
Estandar, 39 GB Promedio de datos de copia de
seguridad mensuales en el nivel de archivo

Redes

Azure Front Door

Azure Front Door prémium - Instancia base incluida, 1
TB transferencia de datos de salida al cliente, 1TB
Transferencia de datos de entrada al origen, 0 x 10
0000 solicitudes

DevOps

Azure Monitor

Servicio de monitorizacion centralizada de
infraestructura y aplicaciones, incluyendo Log
Analytics (1 GB/dfa, 30 dfas de retencion) y
Application Insights (1 GB/dia, 3 meses).

Seguridad

Key Vault

Almacén: 0 operaciones, 0 operaciones avanzadas,
1 renovaciones, 0 claves protegidas, O claves
protegidas avanzadas; grupos de HSM
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Service . Azure Service Description
Service Type
Category name

administrados: 0 grupo(s) de HSM B1 estandar x
730 Horas

2. Criterio 2 Coste inicial del despliegue (aprovisionamiento y migracion) de la
infraestructura (5 puntos)

3. Criterio 3 Coste anual del soporte y mantenimiento de la infraestructura (10
puntos)

El importe resultante de aplicar el % de descuento a los precios base de servicios
indicados en el criterio 1 sumado a los criterios 2 y 3 no podra superar el importe
maximo para esta medicion fijado en 55.000€.

Para la valoracion de la propuesta economica de las ofertas se utilizara la formula siguiente:

Plic = (Omin / Olic) * Ptot
donde,
Plic: Puntuacion que obtiene el licitador.
Omin: Oferta minima de las presentadas y admitidas.
Olic: Oferta del licitador.

Ptot: Puntuacion total maxima de criterio evaluable por formula.

La formula se aplicara individualmente a cada subcriterio econdmico, no solo a la suma
total.

Criterios de calidad evaluables mediante formula (11 puntos)

4. Criterio 4 Tiempo de Despliegue de la infraestructura (aprovisionamiento y
migracion) (2,5 puntos)

e 05 puntos por cada dia laborable que se reduzca el plazo de
aprovisionamiento y migracion que debe ser inferior a 10 dias laborables
(maximo 2,5 puntos)

5. Acuerdos de Nivel de Servicio (SLA) para soporte y gestion (8,5 puntos)

Tiempo de respuesta ante incidencias/peticiones criticas < 30 min
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1,5 puntos si se reduce en 15 minutos este tiempo de respuesta
ii.  Tiempo de respuesta ante no criticas < 2h

0,5 puntos por cada 30 minutos que se reduzca ese tiempo de respuesta
(maximo 1 punto)

ii.  Tiempo de resolucidn ante incidencias/peticiones criticas < 8h

1 punto por cada hora de reduccion en este tiempo de resolucion
(Maximo 3 puntos)

iv.  Tiempo de resolucion ante no criticas < 48h
1 punto si se reduce en 12 horas este tiempo de resolucion

v.  La atencion telefonica se debera garantizar en horario comercial de
08:00 a 14:00 y 16:00 a 18:00 y se valorara disponer de teléfono de
atencion ante emergencias 24x7. (2 puntos)

e Revision de precios:

No procede. Los precios y el % de descuento son cerrados durante toda la duracion del
contrato.

e Fianza definitiva:

Para asegurar el fiel cumplimiento de este contrato y las posibles responsabilidades en que
pudiera incurrir la empresa Adjudicataria se establece una fianza definitiva de 3.750 €.

La fianza debera constituirse antes de la firma del contrato, y mantenerse hasta la
finalizacion del mismo.
e Poliza de Responsabilidad civil:

No procede.

e Tratamiento de datos personales:

En el objeto de esta licitacion es de aplicacion el tratamiento de datos personales por parte
del contratista de acuerdo a lo indicado en el pliego administrativo 20-LG-DC-016.

Objeto del encargo del tratamiento
Mediante las presentes clausulas se habilita a entidad adjudicataria, encargada del

tratamiento, para tratar por cuenta de METRO DE BILBAO SA, responsable del tratamiento,
los datos personales necesarios para prestar el servicio detallado en estos pliegos.
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El tratamiento consistird en:

Recogida

Estructuracion
Conservacion
Consulta
Difusion
Cotejo
Supresion
Otros:

X | X | X | X

Registro

Modificacion

Extraccion

Comunicacion por transmision
Interconexion

Limitacion

Destruccion

Comunicacion

Identificacion de la informacion afectada

25-LG-DC-122
Version 0
09/06/25

>

X | X | X | X

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo.
La entidad METRO BILBAO S.A. responsable del tratamiento, pone a disposicion de la
entidad adjudicataria, encargada del tratamiento, la informacion de las personas que
componen la base de datos de personas usuarias de la web (drea tu metro), profesionales
de medios de comunicacion (drea multimedia profesional), oficina virtual y solicitud de

visitas y que se describen a continuacion:

Base de datos de area “Tu metro":

e Nombre y apellidos
e Direccion

e Poblacion

e Teléfono de contacto
e Email

e |dioma

e [staciones favoritas
e Trayectos favoritos

e Fecha de nacimiento

e (Género
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e Titulo mas frecuente
e Nede viajes semanales
e Notificaciones
e Incidencias reportadas
e Suscripcion newsletter
Base de datos de area "Multimedia Profesional:
e Nombre y apellidos

Direccion

e Poblacion

e Teléfono de contacto

e Email
e |dioma
e Empresa

e Medio de comunicacion

e Descripcion de Solicitud

Base de datos de area "Oficina Virtual":

e Nombre y apellidos

DNI/NIE/pasaporte

e Ne barik
e Direccion
e Poblacion
o (P

e Teléfono de contacto

Email
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e f[stacion

e Fecha/hora

e Descripcion de Solicitud, queja, sugerencia, reclamacion, objeto perdido (texto y foto)
Base de datos de area “Solicitud de Visitas":

e Responsable

Colectivo

e Colegio (nombre del centro)
e Curso

e Numero de personas

e |dioma
o Billete
e Email

e Teléfono

e Fecha de visita
e Turno mafnana/tarde

e (QObservaciones
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1. Objeto

CPV 72415000-2; 72500000-0.

Metro Bilbao, desde su inauguracion, mantiene una filosofia de mejora continua de sus
servicios y de la atencion a la clientela, en la que la informacion y atencion a las personas
usuarias en canales digitales, como la pagina web tiene una importancia vital.

La pagina web de Metro Bilbao (metrobilbao.eus) estd hospedada actualmente en un
servidor Data Center Virtual. Ademas, Metro Bilbao tiene desplegados diferentes servicios
en el entorno cloud de Microsoft Azure. El presente contrato tiene por objeto la migracion
completa de los entornos actuales de preproduccion y produccion de la web de
Metro Bilbao al entorno cloud de Microsoft Azure, asi como la administracion,
soporte y supervision continua de la nueva infraestructura.

La solucion debera garantizar la continuidad del servicio, la optimizacion del rendimiento
y recursos, la mejora en la escalabilidad, seguridad y resiliencia, y el cumplimiento de las
normativas de seguridad de Metro Bilbao y las buenas practicas de arquitectura cloud
recomendadas por Microsoft.

Se debe realizar la puesta en marcha y migracion del Data Center actual a la nube de
Microsoft Azure en un plazo inferior o igual a 10 dias laborables consecutivos.

La solucion debe cumplir con los requisitos establecidos por el Esquema Nacional de
Seguridad (ENS), en su version vigente, al menos en nivel medio, tanto a nivel técnico
como organizativo, incluyendo controles sobre la confidencialidad, integridad, trazabilidad,
disponibilidad y autenticidad de los sistemas e informacion tratados.

La solucion ofertada debe ofrecer una disponibilidad de VM > 99,9%.

El adjudicatario debe tener disponibilidad para mantener las reuniones que MB
considere precisas, asi como las visitas presenciales a las instalaciones. El tiempo maximo
para acudir a estas reuniones desde su notificacion por cualquier medio es de 24h en dias
habiles.

2. Descripcion del entorno actual

Las caracteristicas del data center actual son las siguientes:

Servidor 1 - Servidor de base de datos (PRE y PRO)

e Sistema operativo: Debian GNU/Linux 12
e Rol: Servidor de base de datos

e Motor de base de datos: MariaDB 10.11.11
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Servidor 2 - Servidor de aplicacion web (PRE y PRO)

e Sistema operativo: Debian GNU/Linux 12
e Recursos asignados: 4 vCPUs, 16 GB RAM, 100 GB de disco
e Rol: Servidor web y de aplicaciones
e Servidor web: Nginx 1.22.1
e lenguajesy entornos de ejecucion:

o PHP 7.4 (para API)

o PHP 8.1 (para CMS - Drupal)

o Node.js v14.21.3 (para frontend basado en Next.js)
e Frameworks utilizados:

o Drupal (CMS en PHP)

o Symfony (backend en PHP para la API)

o Nextjs (frontend React sobre Node.js)

Tareas programadas (cron jobs): Multiples tareas en PHP

3. Descripcion de los servicios a prestar

Dentro del alcance de esta contratacion se considera necesario realizar los siguientes
trabajos:

Arquitectura en Azure

o FEl servidor web y los servicios asociados al mismo deberan montarse dentro del
actual tenant de Metro Bilbao aplicando los principios de gobernanza vy
conectividad ya definidos e implantados en la empresa. La informacion relativa a
esta gobernanza se entregara al comienzo del proyecto. Metro Bilbao se reserva el
derecho de implantar las herramientas y medidas de seguridad que considere
necesarias en cada momento. Una vez montada la solucion, la empresa
adjudicataria debera entregar un documento descriptivo de la arquitectura de la
misma.

o Garantia de localizacion de los datos en regiones de Azure ubicadas exclusivamente
en la Union Europea.
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o Lla empresa adjudicataria deberd utilizar la suscripcion de Azure que
proporcionara Metro Bilbao.

Migracion

o La migracion planificada y segura de los entornos actuales al nuevo centro de datos
virtual (DCV) en Azure, minimizando el impacto sobre los servicios existentes e
incluyendo:

e evaluacion previa del entorno actual,

e ejecucion de pruebas funcionales en un entorno de preproduccion antes de
la migracion definitiva,

e pruebas de rendimiento y ajuste de la configuracion post-migracion para
garantizar niveles 6ptimos de servicio,

e Instalacion del certificado metrobilbao.eus

o La gestion y operacion continua del entorno post-migracion, incluyendo
mantenimiento, actualizaciones y soporte técnico.

Gestion y Soporte: Operacion, nivel de servicio, monitorizacion, backup y
seguridad

o La administracion integral en el nuevo entorno Cloud (laaS) de toda la
infraestructura técnica necesaria para la pagina web funcione, incluyendo entre
otras:

Crear, escalar y clonar maquinas virtuales.
e Definir redes virtuales, subredes y configurar VPNs
e Gestionar usuarios, permisos y roles.

e Configurar reglas de firewall, grupos de seguridad y balanceadores de
carga.

e Subir imagenes propias o plantillas de aplicacion personalizadas.
e Crear snapshots y realizar otras operaciones avanzadas
e Gestionar la disponibilidad y resiliencia

e Gestionar las vulnerabilidades y las actualizaciones tanto de los
sistemas operativos como de los productos software utilizados

25-LG-DC-122 Migracién y hostingWeb 19/ 30



@ metro bilbao P s
09/06/25

garantizando la seguridad y correcto funcionamiento del centro de datos
virtual.

o Gestionar la sequridad: garantizara la sequridad del entorno en Azure cumpliendo
con altos estandares de seguridad, implementando los servicios y controles
necesarios y aplicando las politicas de sequridad y cumplimiento normativo propias
del entorno de una empresa publica.

o Llas actualizaciones criticas derivadas de vulnerabilidades de seguridad
graves o de dia cero deberan ser solucionadas tan pronto como sea posible en
un maximo de 48 horas tras su publicacion y después de validarlas en un entorno
de pruebas.

o Larealizacion de copias de seguridad periodicas de la infraestructura objeto de
este pliego alojada en Azure, con una retencion minima de 30 dias con frecuencia
diaria y la implementacion de un plan de recuperacion ante desastres (DRP).

o La monitorizacion 24x7x365 de la infraestructura y servicios desplegados, con
alertas automaticas y generacion de informes de monitorizacion mensuales.

o Atencion y gestion telefonica minimo de 8:00 a 14:00 y de 16:00 a 18:00 y con
servicio de ticketing 24x7 con los siguientes ANS:

e Tiempo de respuesta ante no criticas < 2h

e Tiempo de respuesta ante incidencias criticas < 30 min

e Tiempo de resolucion ante no criticas < 48h

e Tiempo de resolucion ante peticiones criticas < 8h

Los niveles de criticidad seran establecidos por Metro Bilbao:

e Criticas: Incidencias/peticiones que impactan gravemente (errores, pérdidas
de servicio en un area critica de la web como horarios o tarifas o afectan a
la imagen de Metro Bilbao, peticiones sobre las que se requiere una
actuacion urgente).

e No criticas: Incidencias/peticiones que impiden la ejecucion normal de una
funcionalidad de la web no catalogadas como criticas y que no afectan a la
imagen de Metro Bilbao, o que afectan a contenidos o funcionalidades
secundarias y sobre las que no se requiere una actuacion urgente.

o Generacion periddica de informes de estado que incluyan:
e (Carga de CPU, uso de memoria RAM, consumo de espacio en disco.

e Numero de peticiones al servidor web y a la base de datos.
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e Tiempos de respuesta de las paginas web y otros indicadores de
rendimiento.

Equipo humano

o Laempresa licitante presentara una propuesta del equipo humano designado para
la realizacion de tareas indicando experiencia, certificaciones...

Coordinacion
o La coordinacion efectiva con la empresa actual o futura encargada del
mantenimiento del software la web, para asegurar un servicio de la web fluido y
sin interrupciones.
Formacion
o Formacion: transferencia de conocimiento y capacitacion basica al equipo técnico

de Metro Bilbao para la gestion operativa de la plataforma en tareas basicas de
operacion, monitoreo y administracion.

4. Presentacion de propuestas

Entendiendo que las Empresas Ofertantes pueden necesitar aclaraciones o informacion
adicional durante el periodo de preparacion de las ofertas podra contactar con la Sra. Olatz
Fernandez (94 425 40 00 [ ofernandez@ metrobilbao.eus).

El desconocimiento de las circunstancias constatables en las mismas no podra ser
argumentada como base para ninguna modificacion de las ofertas o del correspondiente
contrato en caso de adjudicacion.

El licitante debera presentar la documentacion de las ofertas en:

https://apps.euskadi.eus/appcont/lizitazioa

En caso de problemas técnicos para cargar las ofertas solicitar ayuda en el tlf.: 945016298.

La propuesta debera cumplimentarse de acuerdo a las especificaciones del presente pliego
y del Pliego de Clausulas Administrativas 20-LG-DC-016.

La empresa ofertante debera presentar la documentacion que se indica en los apartados
siguientes.
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Informacion a presentar en la oferta valorable por juicio de
valor (técnica)

La oferta técnica debera incluir los siguientes apartados:

O

Descripcion detallada de las areas objeto de valoracion y de como se abordaran todos
los servicios mencionados en el apartado 3. El indice a sequir sera el siguiente:

a. Propuesta Arquitectura equivalente o mejorada en Azure.
b. Propuesta de Migracion

c. Propuesta de Gestion y Soporte de la plataforma cloud, y gestion de la
seguridad

d. Equipo humano y certificaciones adicionales.
e. Coordinacion
f. Formacion

Nota: en la oferta técnica, cuando se detallen los servicios para la proteccion contra
ataques DDOS, escalabilidad de la propuesta, almacenamiento en discos SSD, nivel de
servicio, ... se prestara especial atencion en no desvelar aspectos relacionados
con el precio 0 a que pueda estar incluido en la oferta base en mayor o menor medida.

Caso de aparecer informacion de ese tipo, que debe valorarse en el sobre 3, las
ofertas quedarias descartadas.

. Informacion a presentar en la oferta valorable por formula

(economica)

Modelo de proposicion economica segun el anexo 1.

El 9% de descuento sera unico para todos los servicios y se debera especificar en el
criterio 1

El importe se mostrara desglosado por los conceptos detallados en la tabla, mostrando
el importe de la mensualidad para la contratacion de los servicios de Azure y para la
migracion y la gestion de la infraestructura por separado.

Los importes de estas tablas seran los que se tendran en cuenta para valorar la suma
de los subtotales 1,2y 3 de la oferta, que no podra exceder de 55.000€ (esta medicidn).

Habra que compartir la url que acredite dicha estimacion de precios con el detalle del
% de descuento vy los servicios contratados

Tabla resto de criterios desglosados por conceptos
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7. Control de trabajos

La Empresa Adjudicataria nombrara un ejecutivo/a de la cuenta como Responsable de la
Cuenta que sera la persona de interlocucion con Metro Bilbao, tanto para el DCV como
para la gestion del mismo.

Dicha persona responsable informara periédicamente al Responsable del Contrato
nombrado por Metro Bilbao sobre el desarrollo de los trabajos y se coordinara con €ste a
fin de cumplir el objeto del contrato.

Siempre que la empresa Adjudicataria solicite alguna instruccion o decision, debera
consultar a la persona Responsable del Contrato y proponer la accion que, a su entender,
considere como mas apropiada.

En cualquier momento la persona Responsable del Contrato, podra inspeccionar la marcha
de los trabajos. Las observaciones o prescripciones que se deriven de la inspeccion seran
comunicadas por éste a la persona Responsable del Contrato de la empresa Adjudicataria.

Metro Bilbao podra definir puntualmente los controles de calidad que considere oportunos
durante la vigencia del contrato.

Las actividades desarrolladas por la Empresa Adjudicataria seran controladas por la persona
Responsable del Contrato de Metro Bilbao, quienes dirigiran y supervisaran los trabajos
realizando controles para determinar la calidad del servicio prestado.

Metro Bilbao inspeccionara el servicio prestado, tanto en lo que se refiere a la correcta
concurrencia de los medios a emplear, técnicos y humanos. De las inspecciones realizadas
resultaran los correspondientes informes y, en caso de ser negativos, daran lugar al
apercibimiento por faltas y podran deducirse las correspondientes sanciones.

Control Administrativo

En caso de que Metro Bilbao requiera trabajos no valorados dentro del objeto del contrato,
la empresa adjudicataria presentara presupuesto de los mismos para su aprobacion.

La contratacion de los mismos no se realizara al amparo de este contrato. Una vez

aprobados dichos presupuestos y enviados los correspondientes pedidos la empresa

adjudicataria podra proceder a la ejecucion de los servicios solicitados.

Régimen de faltas

Se consideraran como Faltas tipo 1:

e El retraso superior a dos dias en la migracion respecto al plazo ofertado en la
propuesta.

e No cumplir con los requisitos establecidos por el Esquema Nacional de Seguridad
(ENS), en su version vigente, al menos en nivel medio, tanto a nivel técnico como
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organizativo, incluyendo controles sobre la confidencialidad, integridad, trazabilidad,
disponibilidad y autenticidad de los sistemas e informacion tratados.

e No ofrecer una disponibilidad de VM > 99,90%.

e Superar el tiempo maximo (24 h en dias habiles) para acudir a las reuniones desde su
notificacion.

e Cualquier incumplimiento en el tratamiento de datos personales.

e [Elincumplimiento de una condicion esencial de ejecucion.

Se consideraran como Faltas tipo 2:

e [l incumplimiento de cualquier otra de las caracteristicas del servicio contemplados
en la oferta.

e |a dedicacion de medios técnicos o humanos menor de la contratada.

e La no realizacion de una actividad contratada, o la simulacién de realizacion de una
actividad.

e |anegligencia en la realizacion de una actividad contratada, preparacion de informes,
etc.

e lanegligencia en la aplicacion de medidas correctoras de situaciones irregulares.
e [lretraso en los plazos de ejecucion y acuerdo del nivel de los servicios acordados.

e Elrechazo por parte de Metro Bilbao de un mismo servicio en mas de 3 ocasiones por
calidad inadecuada o por ejecucion defectuosa.

e Elincumplimiento por parte del personal de la empresa Adjudicataria de las normas
de seguridad e higiene o de las formas de sequridad de Metro Bilbao.

e [l trato incorrecto del personal de la empresa Adjudicataria al personal o clientes de
Metro Bilbao.

Penalizaciones por faltas

Las faltas conllevaran las siguientes penalizaciones:
1 falta: Apercibimiento y penalizacion de 500 €.
2 faltas: Apercibimiento y penalizacion de 1.000 €.
3 faltas: Apercibimiento y penalizacion de 2.000 €.

A partir de la tercera falta, MB podra rescindir unilateralmente el contrato, sin
compensacion economica alguna y con pérdida de la fianza definitiva.

En el caso de las faltas de tipo 1 se aplicara la penalizacion de 2.000 €. Si persiste durante
un mes o mas, MB podra rescindir unilateralmente el contrato con pérdida de la fianza
definitiva y sin compensacion economica alguna.
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8. Condiciones de Seguridad y confidencialidad

Prohibicidn expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal
de la empresa adjudicataria tenga acceso a lugares donde se realizan tratamientos de datos
de caracter personal, a soportes o recursos que los contengan o a otro tipo de
documentacion de caracter privado o confidencial, para la realizacion de trabajos que no
impliquen directamente un tratamiento de este tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto
profesional y deber de confidencialidad sobre todos los datos de caracter privado o
confidencial, a los que pudiera tener acceso incidentalmente en el cumplimiento de las
tareas encomendadas. El personal de la Empresa Adjudicataria queda obligado a no revelar,
transferir, ceder o comunicar de cualquier forma los este tipo de datos a terceras personas,
obligacion que se mantendra aun finalizada su relacion con ésta. La empresa adjudicataria
se compromete a comunicar y hacer cumplir a su personal las obligaciones establecidas en
el presente pliego y, en concreto, las relativas al deber de secreto.

Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacion
vigente sobre proteccion de datos que le sea de aplicacion y a actuar de acuerdo a las
instrucciones de Metro Bilbao.

El personal de la empresa adjudicataria esta obligado a respetar las medidas de seguridad
de los locales a los que accede, sin que de su permanencia 0 paso por ellos pueda derivarse
una merma de las condiciones de seguridad originales (cierre de puertas y ventanas,
conexion de alarmas, etc.).

La empresa adjudicataria garantizara que la informacion de la que disponga por razon de
la prestacion del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares
donde almacene, guarde o conserve la informacion deberan ser aptos para garantizar el
deber de confidencialidad.

Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se comprometen a no revelar la informacion que conozcan en
funcion de su cargo o cometido durante la prestacion del contrato y posteriormente al
mismo. Asi como que conoce las medidas de seguridad tendentes a garantizar el
cumplimiento de la normativa relativa a proteccion de los datos de caracter personal.
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Responsabilidad y causas de resolucion del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, asi como de cualquier reclamacion que por las personas interesadas se
interponga ante la Agencia de Proteccion de Datos competente y de la indemnizacion que,
en su caso, se reconozca a la persona afectada que ejercite la accion de responsabilidad por
el dafio o lesion que sufra en sus bienes o derechos.

Seran motivos de resolucion del contrato la vulneracion del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccion
de datos de caracter personal.”

9. Propiedad Intelectual

El titulo de propiedad de todos los productos generados objeto del presente pliego
corresponde a Metro Bilbao. Todos los trabajos realizados por la empresa adjudicataria
pasaran a ser propiedad de Metro Bilbao, quien podra utilizarlos indefinidamente sin
ninguna restriccion ni costo adicional.

La empresa adjudicataria protegera todas las propiedades intelectuales de Metro Bilbao.

La empresa adjudicataria garantizara a Metro Bilbao que tiene todos los derechos de
propiedad intelectual de los productos que oferta bien directamente o bien indirectamente,
mediante los correspondientes acuerdos con sus empresas proveedoras. Por tanto, se obliga
a dejar indemne a Metro Bilbao de cualquier reclamacion de tercero que, frente a ella,
pueda suscitarse por dicho concepto.

La documentacion generada durante la ejecucion del trabajo es propiedad exclusiva de
Metro Bilbao, sin que la empresa adjudicataria pueda conservarla, ni obtener copia de la
misma o facilitarla a terceros sin la expresa autorizacion escrita de Metro Bilbao. Asi mismo
debera facilitar a MB periddicamente o a demanda copia actualizada de dicha
documentacion.

La empresa adjudicataria debera garantizar la confidencialidad de la informacion facilitada
por Metro Bilbao quedando especialmente sujeta, en cuanto a datos de caracter personal
se refiere, a la legislacion vigente en la materia.

Todos los colaboradores de las empresas se comprometen a mantener el mas absoluto
secreto profesional sobre aquellos datos, informaciones y documentos que pudieran
conocer con motivo de la realizacion del proyecto, cualquiera que sea la forma bajo la que
se representen (oral o escrita).

Asi mismo la empresa adjudicataria queda obligada a informar a Metro Bilbao de modo
inmediato, sobre cualquier sospecha relacionada con fallos o fugas del sistema de seguridad
y proteccion de la informacion, que pudiera ser detectada durante el desarrollo de su
actividad.
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10. Transferencia del Servicio a la Finalizacion del Contrato

A la finalizacion del contrato, ya sea por vencimiento del plazo, resolucion anticipada o
cualquier otra causa legalmente prevista, el adjudicatario debera garantizar una
transicion ordenada y sequra del servicio a la entidad contratante o a la nueva empresa
proveedora que ésta designe. Para ello, facilitara sin coste adicional toda la informacion,
documentacion técnica, configuraciones, accesos, backups, certificados, scripts y demas
elementos necesarios para la continuidad del servicio sin interrupciones.

La empresa adjudicataria estara obligado a colaborar activamente durante un periodo de
transicion de al menos 30 dias naturales, prestando soporte técnico a la nueva
empresa proveedora o al personal designado por la entidad, asegurando la integridad,
disponibilidad y seguridad de todos los datos alojados, asi como el cumplimiento de la
normativa aplicable en materia de proteccion de datos y confidencialidad durante dicho
proceso.

11. Resolucion

Metro Bilbao, S.A. adjudicara el suministro en base a la mejor oferta econdmica y técnica,
segun los criterios indicados en el cuadro de caracteristicas, y condicionando la
adjudicacion a que la empresa suscriba y formalice la documentacion contractual que
redacte Metro Bilbao al efecto.

Una vez resuelta la adjudicacion, se notificara el resultado de la misma a todas las empresas
que hayan participado en el proceso.
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Anexo 1: Modelo de propuesta econdmica y cuadro de precios

Modelo de Propuesta Economica:

D DR e CON DN, en nombre
............................................... con domicilio a efectos de notificaciones

Declaro:

l.- Que he quedado enterado del procedimiento para la adjudicacion del contrato que tiene
por objeto el servicio de "Hosting de la Web metrobilbao.eus: migracion a Microsoft Azure,
administracion y soporte”

Il.- Que igualmente conozco el Pliego de Prescripciones Técnicas, el Pliego de Clausulas
Administrativas y demas documentacion que debe regir el presente contrato, que
expresamente asumo y acato en su totalidad, sin salvedad alguna.

lIl.- Que la Empresa a la que represento cumple con todos los requisitos y obligaciones
exigidos por la normativa vigente para su apertura, instalacion y funcionamiento, y que en
la elaboracion de la oferta se han tenido en cuenta todas las obligaciones derivadas de las
disposiciones vigentes en materia de proteccion de empleo, condiciones de trabajo vy
prevencion de riesgos laborales y proteccion del medio ambiente.

IV.- Que en relacion con la prestacion de la presente oferta, propongo la realizacion de los
trabajos segun la tabla adjunta. Dichos importes incluyen todos los tributos, tasas, canones
de cualquier indole que sean de aplicacion asi como cualquier otro gasto que se derive de
la prestacion, o que se origine por la empresa adjudicataria como consecuencia del
cumplimiento de las obligaciones contempladas en el presente pliego, a excepcion del
IVA, que no sera incluido.

Fdo:

D.N.L:
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Cuadro de precios y criterios evaluables mediante formula: Tabla de precios (sin LV.A):

La suma de los subtotales 1,2 y 3 de la oferta, que no podra exceder de 55.000€ (esta medicion).

Criterios econémicos

% Dto

|% descuento sobre tarifas oficiales publicadas en la herramienta Azure Pricing Calculator

Criterio 1

ZONA: Europa Occidental Servicio de Azure Entorno Precio base Importe mes| Importe afio
Compute Virtual Machines DEV
Bases de datos Azure Database for PRE
MariaDB
Redes Application Gateway PRE
Compute Virtual Machines PRE Next+Symfony
Compute Virtual Machines PRE Drupal
Bases de datos Azure Database for PRO
MariaDB
Redes Application Gateway PRO
Compute Virtual Machines PRO Next+Symfony
Compute Virtual Machines PRO Drupal

Administracion y Gobernanza

Azure Backup

VM Backup PRO

Seguridad Key Vault
Redes Azure Front Door
DevOps Azure Monitor

Coste de la infraestructura

Soporte y mantenimiento

Coste de despliegue (aprovisionamiento y migracion)

Importe total de la oferta/afio (Subtotal1+Subtotal2+Subtotal3)

La suma de los subtotales 1, 2 y 3 de la oferta, que no podra exceder de 55.000€ (esta medicion).
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Subtotal 1

Importe mes| Importe afio
Subtotal 2 Criterio 2
Subtotal 3 Criterio 3

Mdximo 55.000
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Criterios evaluables mediante farmula

Plazo de despliegue

Tiempo de despliegue: aprovisionamiento y migracion (< 10
dias laborables)

Tiempo de respuesta incidencias criticas < 30 min

Tiempo de respuesta incidencias no criticas < 2h

Tiempo de resolucion peticiones criticas < 8h

Tiempo de resolucién peticiones no criticas < 48h

Dispane de teléfono de atencion de emergencias 24x7

-DC-122 Migracion y hostingWeb
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Dias
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Criterio 4

minutos

Criterio 5.1

horas

Criterio 5.2

Criterio 5.3

Criterio 5.4

SI/NO

Criterio 5.5




