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PLIEGO DE CONDICIONES TECNICAS PARA LA CONTRATACION DE LOS
SERVICIOS DE ASISTENCIA TECNICA PARA EL DISENO, DESARROLLO,
IMPLEMENTACION Y POSTERIOR SOPORTE TECNICO, MANTENIMIENTO,
ADMINISTRACION y ACTUALIZACION DE LA NUEVA PAGINA WEB E INTRANET
PARA SERVICIOS DE TXINGUDI - TXINGUDIKO ZERBITZUAK, S.A.

Codigo Expediente: 25SERV004P1

1. Objeto del Contrato

Servicios de Txingudi — Txingudiko Zerbitzuak, S.A., en adelante TXINZER, precisa contratar
el Servicio de Diseno, Desarrollo, Implementacién y Mantenimiento, Administracién y
Actualizacién de su portal web, para que mejore el existente (https://www.TXINZER.eus),
asi como su nueva Intranet.

La nueva web debera impulsar la difusién de la informacién corporativa de TXINZER,
haciendo hincapié en los servicios ofertados y en las iniciativas que pone en marcha para
que lleguen al mayor niumero de personas posible. Para ello, ademas de la actualizacion
de los contenidos, también es objeto de esta licitaciéon implementar una nueva
arquitectura de la informacién, nueva interfaz, y nuevos contenidos, textos, imagenes,
fotografias, infografias, para contribuir a establecer relaciones de colaboraciony confianza
con la ciudadania y dar visibilidad a sus servicios y labor.

La nueva plataforma dispondra de todos los tipos de mddulos de los que dispone la actual,
y, ademas, entre otras, deberd complementarse con la plantilla adecuada para el
desarrollo de un modulo de gestion de recursos medioambientales (Talleres Educativos).
Ademas, permitird la generacién de subportales dirigidos a campafias o acciones
especificas.

Deberd garantizar una mayor capacidad de interaccidn con sus diferentes publicos
objetivos, afiadiendo nuevas herramientas, un area privada e integracién con otras
plataformas operativas, ademas de permitir la interaccién mediante APIs o Webservices
bien definidos con otras herramientas tecnoldgicas del entorno de TXINZER (Intranet,
Plataforma avanzada de datos, sede electrénica, MS365, etc..).

Junto con el citado portal web, el contratista debera realizar el disefio e implementacién

de la Intranet de la companhia, la cual deberda cumplir también las condiciones de
accesibilidad e interoperabilidad descritas para el portal. Ademas, ambos sistemas 1
permitiran la gestion autdnoma de contenidos por parte de TXINZER.

Los servicios prestados por la empresa adjudicataria deben asegurar el acceso, la
disponibilidad, la seguridad y el éptimo grado de funcionamiento de los sistemas y
aplicaciones de todo elentorno de portales web de TXINZER desde el punto de vista técnico
y funcional.
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Asi mismo, entran dentro del objeto de este contrato el hosting de la solucién, asi como los
servicios de mantenimiento y soporte de cualquier nuevo Portal web o cualquier nueva
funcionalidad que pudiera ponerse en produccion en el entorno de los portales web de
TXINZER durante la vigencia de este contrato ya sea por medios propios o alamparo de otro
contrato o proyecto de Sistemas de Informacidn, incorporandose dentro del alcance del
mismo. En este sentido, al adjudicatario elaborarda los procedimientos a seguir y
determinara la documentacién que deberd ser entregada para la correcta realizacién de
esta tarea.

Dicha contratacién viene justificada por la imposibilidad de desarrollar el trabajo con
medios propios, por la falta de recursos materiales y por la necesidad de realizar trabajos
no propios de TXINZER.

Los trabajos solicitados se enmarcaran dentro del proyecto "Txingudi Data Driven Bay
(TD2B)", cuyo objetivo es consolidar una gestion integral y eficaz de los recursos hidricos
del ciclo urbano a través del desarrollo e implementacion de una infraestructura digital
comuny de una serie de herramientas y plataformas digitales que engloben la adquisicion,
comunicacién y explotacion de los datos que proporcionen un conocimiento holistico a de
la compahia, facilitando la gestion del ciclo integral del aguay aumentando la eficiencia en
el uso del agua de la comarca del Bajo Bidasoa.

2. Legislacion aplicable

Real Decreto-ley 3/2020, de 4 de febrero, de medidas urgentes por el que se incorporan al
ordenamiento juridico espanol diversas directivas de la Unién Europea en el ambito de la
contratacion publica en determinados sectores; de seguros privados; de planes y fondos
de pensiones; del Ambito tributario y de litigios fiscales (en adelante, RDL 3/2020).

El contrato derivado de la presente licitacion podria enmarcarse en el Plan de
Recuperacién, Transformacién y Resiliencia del Gobierno de Espafia aprobado
definitivamente por Acuerdo del Consejo de ministros de 13 de julio de 2021 sobre la base
de la propuesta aprobada por la Comision Europea el 16 de junio de 2021.

A tal fin, en la preparacion de la misma se ha observado el cumplimiento del Reglamento
(UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que
se establece el Mecanismo de Recuperacién y Resiliencia y el resto de normativa que lo
desarrolle. En particular, se han tenido en cuenta las medidas previstas en el citado
Reglamento dirigidas a evitar la doble financiacion (articulo 9); las medidas contra el
fraude, corrupcion y conflicto de intereses [articulo 22.2.b)]; las medidas para el registro
de los datos de los beneficiarios en una base de datos Unica [articulo 22.2.d)]; la sujecidn
a los controles de los organismos europeos [articulo 22.2.e)]; la obligacion de
conservacion de la documentacion [articulo 22.2.f)] y las normas sobre comunicacion y
publicidad, de acuerdo con lo previsto en el articulo 34.

Las actuaciones que se lleven a cabo durante la ejecucién del contrato respetaran el
principio de «no causar un perjuicio significativo al medio ambiente» (principio do no
significant harm - DNSH) en cumplimiento con lo dispuesto en el Reglamento (UE)
2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se
establece el Mecanismo de Recuperacion y Resiliencia, y su normativa de desarrollo, en
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particular el Reglamento (UE) 2020/852, relativo al establecimiento de un marco para
facilitar las inversiones sostenibles y la Guia Técnica de la Comisién Europea (2021/C
58/01) sobre la aplicacién de este principio, asi como con lo requerido en la Decisién de
Ejecucién del Consejo relativa a la aprobacién de la evaluaciéon del plan de recuperaciony
resiliencia de Espafia y su documento Anexo. En tal sentido, podra solicitarse al
adjudicatario que presente la correspondiente declaracidon responsable que acredite el
cumplimiento de las actuaciones propuestas con la legislacién y politica ambiental, tanto
nacional como de la UE

Se respetard la normativa medioambiental aplicable. En todo caso, se respetaran los
procedimientos de evaluacion ambiental, cuando sean de aplicacién, conforme a la
legislacion vigente, asi como otras evaluaciones de repercusiones que pudieran resultar
de aplicacién en virtud de la legislacion medioambiental. El adjudicatario colaborara con
los Servicios Técnicos del organismo en la justificacion del cumplimiento del DNSH a
través de las herramientas que determine la Orden que desarrolle las bases reguladoras
de la concesion de ayudas para la elaboracion de proyectos de digitalizacion del ciclo
urbano del aguay la convocatoria para la presentacion de solicitudes para la obtencion de
las subvenciones por el procedimiento de concurrencia competitiva en el marco del Plan
de Recuperacion, Transformacién y Resiliencia (PERTE digitalizacion del ciclo del agua).

3. Alcance de la Contratacion

En este apartado se describen las caracteristicas que conforman el alcance del contratoy
que el adjudicatario deberd prestar. Los referidos requisitos deben entenderse como
minimos (a excepcién de que se indique lo contrario) pudiendo los licitadores ampliarlos 'y
mejorarlos en sus ofertas. El adjudicatario deberd aportar y describir los conocimiento,
metodologiasy equipo humano en el que se apoyara para asegurar el resultado 6ptimo del
proyecto.

Siendo el objetivo, como ya se ha indicado, dar soporte a TXINZER para el redisenfo,
desarrollo, implantacién y mantenimiento de su nueva Web y nueva Intranet, se realizara
un analisis de contenidos, funcionalidades y un estudio de user experience para definir la
arquitectura, usabilidad, navegabilidad y accesibilidad del futuro entorno.

Con objeto de hacer més accesibles y comprensibles los contenidos y datos de TXINZER
en toda su dimensién a sus diferentes publicos objetivos, primando en todo momento la
transparencia de la informacion, se realizara un estudio que determinard qué informacion
en tiempo real proveniente de la sensdrica instalada, de los indicadores actuales y
consolidados, asi como de cualquier otro tipo de informacién, se considere interesante
publicar -de manera automatica y desatendida- en la web. Dicha informacién, en vez de
recabarse en el origen de los datos, se recogera de la plataforma avanzada de datos que 3
TXINZER tiene previsto licitar en el marco del proyecto Txingudi Data Driven Bay, TD2B. Para
ello el licitador deberé definir detalladamente la propuesta de informacién relevante, asi
como la especificacion tipo de las llamadas a la plataforma avanzada de datos
mencionada.

Forman parte del objeto de los trabajos las siguientes actividades
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e Disefno, construccién e implantacién del nuevo portal Web Corporativo de
TXINZER, incluyendo la revisién y actualizacién de los contenidos actuales y la
generacion de nuevos, asi como el desarrollo y puesta en practica de un plan que
refuerce su lanzamiento.

e Diseno, construccion e implantacion de la nueva Intranet Corporativa de TXINZER,
incluyendo la revisiény propuesta de mejora delesquemay contenidos propuestos
por la entidad, y la generacién de nuevos contenidos, asi como el desarrollo y
puesta en practica de un plan que refuerce su lanzamiento.

e Soporte y mantenimiento de los sistemas implantados desde la puesta en
produccidén de los mismos, asi como del resto de portales de TXINZER indicados en
el presente pliego, hasta la finalizacién de la vigencia del contrato.

e Servicios de gestidon de contenidos en formato multimedia, gréfico y redaccional,
desarrolloy puesta en marcha de planes de difusién/comunicacién y dinamizacién
de redes sociales.

e Integracién con la plataforma avanzada de datos a nivel de explotacién de datos
desde el punto de vista de comunicacion y divulgacion de la informacién en tiempo
realy off line.

e Integracioén con plataformas de envio masivo de SMS, emails y/o avisos en general.

e Creacion y mantenimiento de un repositorio Git para el control del cdédigo
desarrollado.

e Auditoria de seguridad sobre las plataformas desarrolladas.

4. Descripcion de las actividades a desarrollar

El adjudicatario del servicio deberd asumir las siguientes tareas, no siendo el listado que
aparece a continuacion una relacién exhaustiva de las caracteristicas del servicio
contratado, sino las actividades generales demandadas por TXINZER, cubriendo los
aspectos de tareas a realizar y resultados esperados.

4.1. Definicion de arquitectura, desarrollo de contenidos y disefio

El adjudicatario debera realizar el analisis y definicién de las nuevas Web e Intranet de
TXINZER, en cumplimiento de los requisitos descritos en el presente pliego de
prescripciones técnicas.

4.1.1. Plataforma tecnolégica

Se utilizara la ultima versién estable de Joomla! (actualmente Joomla! 5.2.3) para
garantizar la estabilidad, seguridad y el soporte a largo plazo del sitio web. Se
priorizara la utilizacion de moédulos core para facilitar la estabilidad y las
actualizaciones del sistema.

El proveedor deberd analizar las necesidades de la organizacién y proponer los 4
moddulos de Joomla! que méas se adecuen a las necesidades detectadas,
mejorando la funcionalidad y la organizacion de la informacidn, con el objetivo de
facilitar la navegacioén y la busqueda de informacidn por parte del usuario.

Ademas, en caso de no encontrarse mddulos core o extensiones fiables de
terceros adecuadas, se podran desarrollar moédulos personalizados para
satisfacer necesidades especificas de TXINZER.
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4.1.2. Arquitectura de la Informacidny consultoria de contenidos

Para la realizacion de esta arquitectura se deberan establecer y analizar los
publicos objetivos y los contenidos existentes, con dicha informaciéon se
proporcionara un estudio de competenciay técnicas de UX.

Mas adelante en este documento se detalla un esquema bdésico de la informacién
y funcionalidades que se pretenden comunicar. Deberan entregarse como minimo:

e Dos arboles de contenidos (Web + Intranet) en los que se detallard la
usabilidad, accesibilidad y donde los contenidos estén organizados en funcion
de su relevancia.

e Definicion de palabras clave mas eficientes de TXINZER

e Guia de estilo: se definiran los elementos graficos principales y como se
comportaran en sus distintas versiones. Esta guia se enfocard en definir el
disefo de la Weby la Intranet, pero debera marcar las lineas maestras para que
los subportalesyresto de aplicativos web de TXINZER mantengan la coherencia
visual. Se marcara también las pautas que los editores deberan seguir para
mantener un buen nivel SEO en el mantenimiento de la pagina Web

El adjudicatario del contrato debera disefar la arquitectura de informacién mas
adecuada para dar a conocer la actividad y servicios de la entidad, tanto en la web
como en la intranet. La solucion propuesta debera cumplir con todos los requisitos
establecidos en el presente pliego de condiciones técnicas.

El proveedor deberd presentar una propuesta de mejora organizativa sobre los
contenidos y estructuras de la intranet, que optimice la gestién de la informaciéony
la comunicacién interna. Se intentard incorporar extensiones que personalicen el
panel de administraciéon de Joomla! para facilitar la gestién de la Intranet.

4.1.3. Creacion de contenidos

Es objeto de la presente licitacion la creacidn de los contenidos textuales que
desarrollen la arquitectura planteada en el proceso de consultoria de contenidos,
y la propuesta de incorporacion de fotografias e infografias. El adjudicatario tendra
que proveer e incorporar un repositorio de fotografias al proyecto, asi como
infografias relativas al mismo. En caso necesario, se deberan tomar las fotografias
de las instalaciones y servicios correspondientes, o materializar las infografias
disefiadas.

Los contenidos desarrollados deberan atenerse a caracteristicas propias de
técnicas de desarrollos de contenidos para internet, tales como relevancia,
legibilidad, facilidad de aprehension, engadgement, enfoque, tono, estructura y
registro linguistico adecuado para personas y para robots, accesibilidad, SEO, etc. 5

4.1.4. Diseno

El licitador debera proponer una propuesta creativa en funcién de las siguientes
caracteristicas de disefno:

e Atractivo y Moderno: Visualmente atractivo y moderno, acorde con la
imagen corporativa de TXINZER. Se utilizaran elementos gréaficos de alta
calidad, una tipografia legible y una paleta de colores armoniosa.

_ == ra
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e Funcional: Facilde usar, con una navegacion intuitivay una estructura clara
que permita a los usuarios encontrar la informaciéon que buscan de forma
rapiday sencilla.

e Accesible: Cumplird con los estdndares de accesibilidad web (WCAG),
garantizando que el sitio sea usable por personas con discapacidad.

e Responsive: Se adaptara a diferentes dispositivos (ordenadores, tablets,
moviles) para garantizar una experiencia de usuario éptima en cualquier
plataforma

4.1.5. Despliegue de la arquitectura

El adjudicatario realizard la instalacién, configuracién, parametrizacién, puesta en
marcha y mantenimiento de todos los elementos que componen la solucién final.
La propuesta incluird un plan de migracion con el detalle de la intervencion para el
pase a produccion de la nueva web y la nueva intranet.

El proveedor creara una plataforma Git para el mantenimiento y actualizacién del
coédigo. Se utilizarad una plataforma como GitHub, GitLab o Bitbucket, que permita
un flujo de trabajo de desarrollo colaborativo. TXINZER tendra acceso con permisos
de escritura a la plataforma Git para poder acceder al cédigo, participar en el
proceso de desarrollo y realizar un seguimiento de las actualizaciones.

4.1.6. Prototipado y Diseno de las diferentes paginas tipo

Se desarrollara un prototipo navegable sin disefo grafico que represente la
estructura principal de la aplicaciéon web, incluyendo las secciones clave del area
privada. Este prototipo se centrarda en la usabilidad y la accesibilidad,
considerando aspectos como la jerarquia de la informacién, la claridad de la
navegacion y el contraste de colores. Ademas, se tendrd en cuenta la estructura
de lainformacién para facilitar la posterior optimizaciéon para motores de busqueda
(SEQ).

A continuacién, se elaborara el disefio grafico basado en la imagen corporativa de
TXINZER y siguiendo las directrices del prototipo. Este disefio definira la paleta de
colores, latipografia, el estilo de los botones, lasimagenesy los iconos, creando
una identidad visual coherente para la pagina web y la intranet . Se prestara
especial atencidn a la jerarquizacion visual de los contenidos utilizando titulares,
subtitulos, vifietas y espacios en blanco para facilitar la lectura y la comprensién.

Los disefos se adaptaran a diferentes dispositivos (ordenador, tablety mévil) para
garantizar una experiencia de usuario 6éptima en cualquier plataforma.

4.2. Posicionamiento SEO y analitica

Se implementara una estrategia SEO integral y sostenible en el tiempo con el objetivo
de aumentar el trafico de usuarios de la Comarca hacia las paginas de contenido
estratégico de TXINZER, como [especificar las paginas]. Esta estrategia incluira:
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e Investigacion de palabras clave: Se identificaran las palabras clave
relevantes para TXINZER y la Comarca que permitan atraer trafico
cualificado.

e Optimizacion On-Page: Se optimizara el contenido, las meta descripciones,
las etiquetas de titulo y la estructura de la web para mejorar el
posicionamiento en los motores de busqueda.

e Optimizacion Off-Page: Se construirdn enlaces de calidad desde otros
sitios web, se gestionara la presencia en redes sociales y se promocionara
el contenido en plataformas relevantes.

e SEO técnico: Se asegurard la velocidad de carga de la web, la
compatibilidad con dispositivos mdviles y la correcta indexacién en los
motores de busqueda.

e Analisis y monitorizacion: Se realizara un seguimiento del rendimiento del
SEO utilizando herramientas como Google Search Console y se ajustara la
estrategia segulin sea necesario.

El objetivo de la estrategia SEO es mejorar el posicionamiento organico de las palabras
clave, aumentar la presencia de la marca TXINZER en Internet y atraer trafico de
calidad.

En paralelo, se creara un cuadro de mando de seguimiento de estadisticas de uso de
la pagina web basado en Google Analytics. Este cuadro de mando incluird métricas
clave como el numero de visitas, la tasa de rebote, el tiempo de permanencia, las
paginas vistas y las conversiones. La empresa adjudicataria realizard una propuesta
con los eventos y objetivos de conversidon deseables para la web, los implementara y
dejara un dashboard preparado para su correcta monitorizacion.

Los resultados de dicho dashboard deberdn estar contectados con la PAD de TXINZER.

4.3. Auditoria de Seguridad

Se incluye dentro del alcance de los trabajos, la aplicacién del Esquema Nacional de
Seguridad a los desarrollos web realizados.

4.3.1. Categorizacion del sistema:

Mediante un analisis de riesgos, se determinara el nivel de seguridad (basico,
medio o alto) que debera tener el desarrollo web en funcién delimpacto que tendria
un incidente de seguridad en la informacion que maneja y los servicios que ofrece.

4.3.2. Implementacion de Medidas de Seguridad:

Deberan implementarse las medidas de seguridad correspondientes al nivel de 7
seguridad determinado en la fase anterior. Estas medidas abarcaran como minimo

los siguientes aspectos: Politica de Seguridad, Organizacién de la Seguridad,
Gestion de Activos, Control de Acceso, Proteccion contra cédigo Malicioso,
Seguridad de las Comunicaciones, Gestion de Incidentes de Seguridad,
Continuidad de la Actividad, Auditoria, Formacién y Concienciacion.

4.3.3. Declaracion de Conformidad/Certificacion:
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Para las categorizaciones de niveles basico y medio, y tras la fase de auditoria del
punto anterior, debera emitirse la correspondiente Declaracién de Conformidad.

En el caso de categorizacién alta, debera ser una entidad acreditada la que realice
la certificacion.

4.3.4. Fases de los trabajos
Los trabajos se programaran en tres fases:
Fase 1: Analisis en entorno de preproduccion

El licitador realizara todas las pruebas de seguridad necesarias en el entorno de
preproduccion. El equipo auditor realizara el andlisis los analisis estatico y
dinamico de la aplicacién y entregara un informe con las pruebas realizadas,
resultados obtenidos y las recomendaciones para subsanacion de los fallos de
seguridad que hubiera detectado. Ademas, incluird sus observaciones y
recomendaciones respecto al estado de cumplimiento del conjunto (segun se
recoge posteriormente en el punto identificado como “Compliance”)y las posibles
deficiencias o mejoras sobre la arquitectura del sistema.

Fase 2: Revision de resultados y correccion de errores

Con los resultados de las pruebas y recomendaciones proporcionadas por el
equipo auditor, el equipo de desarrollo realizara las correcciones necesarias. Tras
esta subsanacion, el equipo auditor comprobara (retesteo) que aquellas han sido
correctamente ejecutadas como paso previo a la puesta en produccién de la web.

Fase 3: Test de intrusion en entorno de producciéon

Una vez el portal web pase al entorno de produccion, el equipo auditor realizara
pruebas de hacking ético desde el exterior de la organizacidn (internet), de forma
similar a lo que realizaria un atacante malintencionado, e informaréa a la empresa
adjudicataria de cualquier hallazgo significativo, asi como de las recomendaciones
para su subsanacién en su caso. El equipo de desarrollo programara nuevas
versiones o parches para resolver los fallos de seguridad observados.

4.4. Formacion

El contratista proporcionara formacién al personal de la Entidad sobre la
administraciéon de Joomla, incluyendo la gestidon de contenidos, usuarios, extensiones
y plantillas.

El adjudicatario proporcionard formacién al personal de TXINZER sobre la 8
administraciéon y uso de la nueva web e intranet. La formacién debera incluir, como
minimo:

e Tipos de formacion:
o Formacién para administradores del sistema: Gestion de usuarios,
configuracion del sistema, gestion de extensiones, etc.
o Formacién para editores de contenido: Creacidn y gestién de contenidos,
uso del editor de texto, gestion de medios, etc.
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o Formacién para usuarios de la intranet: Uso de las funcionalidades de la
intranet, acceso a la informacioén, etc.

e Contenidos de la formacidn: Detallar los contenidos especificos de cada tipo de
formacion, incluyendo los temas que se cubrirdny el nivel de profundidad.

e Numero de sesiones: Especificar el nUmero de sesiones de formacidn para cada
tipo de usuarioy la duracion de cada sesion.

e Metodologia: Describir la metodologia de la formacién (ej: presencial, online,
mixta), los materiales que se entregaran (ej: manuales, guias, videotutoriales) y los
recursos necesarios.

e Cronograma: Presentar un cronograma detallado de las sesiones de formacion,
incluyendo las fechas, horarios y ubicaciones.

¢ Nivelde profundidad: La formacién debera ser adecuada al nivel de conocimiento
de los usuarios y permitirles realizar las tareas necesarias de forma auténoma.

e Evaluacidn: Se podra requerir una evaluacién de la formacidén para asegurar que
los usuarios han adquirido los conocimientos necesarios.

El licitador debera incluir en su oferta técnica un plan de formacién detallado que
especifique cOmo se impartira la formacién y se cumpliran estos requisitos

5. Requisitos técnicos

Con la nueva arquitectura se busca definir una plataforma flexible y escalable que permita
crecer facilmente en contenidos y nuevas areas de los propios portales. Ademas, la nueva
plataforma ofrecerd una mejora en la experiencia de usuario/a que posibilitara navegar con
una mayor fluidez y comodidad.

5.1. Plataforma y version

Segun loindicado en anteriores apartados, TXINZER ha seleccionado como plataforma
CMS de desarrollo, la versién estable mas moderna de Joomla! (actualmente 5.2.3). Se
ha seleccionado dicha plataforma por ser con la que se ha trabajado hasta ahora,
ofreciendo resultados 6ptimos. Al estar el personal de TXINZER acostumbrado a
trabajar con la misma, se evitaran curvas de aprendizaje pronunciadas sobre nuevas
plataformas de gestién de contenidos. Se priorizara el uso de las funcionalidades
nativas de Joomla y extensiones de terceros de calidad, minimizando las
modificaciones al nudcleo (core) para facilitar futuras actualizaciones y el
mantenimiento.

Se desarrollara una plantilla personalizada cumpliendo con los siguientes requisitos:

e Disefio responsive: Adaptable a diferentes dispositivos (escritorio, tablets,
moviles). 9

e Disefio accesible: Cumplimiento de las pautas WCAG 2.1 nivel AA.

e Integracion de laimagen corporativa de la Entidad.

e Usabilidad y experiencia de usuario (UX): Disefio intuitivo y facil de navegar.

e Utilizacién de un framework de plantillas compatible con Joomla (ej., Helix
Ultimate, Gantry).

e Seentregara el cédigo fuente de la plantilla debidamente documentado.

5.2. Extensiones
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Se utilizaran extensiones de terceros de calidad, con buen soporte y actualizaciones
regulares, para implementar las funcionalidades especificas del sitio web. Se
priorizaran extensiones con licencia GPL o similar.

Se deber4 justificar la eleccidon de cada extensién, explicando su funcionalidad y su
idoneidad para el proyecto.

En caso de requerir el desarrollo de extensiones personalizadas, se aplicaran los
siguientes requisitos:

e Cumplimiento de los estandares de codificacién de Joomla.
e Documentacién del cédigo fuente con PHPDoc.

e Desarrollo de tests unitarios.

e Entrega del cédigo fuente de las extensiones.

5.3. Interconexidn con la plataforma avanzada de datos (PAD)

Tanto el portalweb como laintranet se integraran con la plataforma de datos avanzada
de TXINZER, actualmente en licitacién dentro del proyecto TD2B (Txingudi Data Driven
Bay), a través de APIs seguras que permitan el intercambio de informacion de forma
eficiente. Se utilizaran protocolos de comunicacién modernos como REST o GraphQL,
y se implementaran medidas de seguridad robustas, como tokens JWT para la
autenticacion, control de acceso basado en roles para la autorizacién y cifrado TLS
para las comunicaciones. Las APIs deberan ser escalables y ofrecer un alto
rendimiento para asegurar una experiencia de usuario éptima.

El licitador debera especificar en su oferta técnica los siguientes aspectos:

e Tipos de datos a intercambiar: Detallar los datos que se enviaran desde y
hacia la PAD.

e Frecuencia de las actualizaciones: Especificar la frecuencia con la que se
intercambiaran los datos y los mecanismos para garantizar la sincronizacion
de los datos.

e Protocolos y formatos de datos: Definir los protocolos de comunicacién
especificos (ej: HTTPS, OAuth 2.0) y los formatos de datos (ej: JSON, XML) que
se utilizaran.

e Mecanismos de autenticacion y autorizacion: Describir los mecanismos de
autenticacion y autorizacion que se implementaran para garantizar la
seguridad del intercambio de datos (ej: tokens JWT, claves API).

e Gestion de errores: Especificar cémo se gestionaran los errores durante la
integracion y los mecanismos para la resoluciéon de incidencias.

o Escalabilidad: La solucidon de integracion debera ser escalable para soportar
incrementos en el volumen de datos y la frecuencia de las transacciones. 10

e Documentacion: Se debera proporcionar documentacién detallada de la API,
incluyendo la especificacion de los endpoints, los parametros de entrada y
salida, y los cédigos de error.

El licitador debera incluir en su propuesta un plan de integracion detallado que
demuestre su capacidad para cumplir con estos requisitos.
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5.4. Gestion del Repositorio de Cédigo

Se utilizara un sistema de control de versiones (Git) con una plataforma como GitHub,
GitLab o Bitbucket. La empresa adjudicataria deberd proponer la plataforma que
considere mas adecuada para el proyecto, justificando su eleccién en base a criterios
como la funcionalidad, la seguridad, la integracidon con otras herramientas y el coste.

La empresa adjudicataria también sera responsable de definir una estructura clara
para el repositorio, que deberd estar organizada de forma légica y eficiente para
facilitar la gestion del cdédigo fuente. Se valorara positivamente la inclusién de
documentacion detallada en el repositorio, asi como el uso de convenciones de
nomenclatura que faciliten la comprensiéon y el mantenimiento del cédigo.

Se implementard una estrategia de branching como Gitflow para gestionar las
diferentes etapas del desarrollo. Esta estrategia define los siguientes tipos de ramas:
main, develop, feature, release y hotfix, y permite un desarrollo ordenado y
colaborativo.

Para garantizar la calidad del cédigo, se realizaran revisiones de codigo, pruebas
unitarias y analisis de cédigo estatico. Ademas, se generard documentacion del
cdédigo ( por ejemplo: comentarios en el cddigo, documentacion de APIs..) para
facilitar su comprensiéon y mantenimiento.

Se proporcionara acceso al repositorio privado a lo largo del desarrollo y, alfinalizar el
proyecto, se entregara el codigo fuente completo a través del repositorio.

5.5. Despliegue y Entorno

Se configuraran entornos separados para desarrollo, pruebas (staging) y producciény
se definird un proceso de despliegue automatizado, documentado y reproducible.

Se recomienda el uso de herramientas de gestidon de despliegues para Joomla (ej.,
Akeeba Backup).

5.6. Actualizaciones y Mantenimiento

El contratista sera responsable de mantener Joomla y las extensiones actualizadas a
sus Ultimas versiones estables, realizando copias de seguridad previas a cualquier
actualizacion. Ademas, éste definira un procedimiento para la gestion de
actualizaciones, incluyendo pruebas en el entorno de pruebas antes de la puesta en
produccioén.

Se establecera un periodo de garantia obligatorio de tres afos para el software 11
desarrollado. Durante dicho periodo, el licitador debera encargarse, sin coste para
TXINZER, del mantenimiento habitual, la implantacion de actualizaciones, la
resolucion de los problemas surgidos, asi como el asesoramiento técnico que TXINZER
necesite para integrar o conectar la Web y la Intranet con otras plataformas.

Durante dicho periodo, el licitador debera asegurar los siguientes:

Disponibilidad:
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Disponibilidad del servicio: 99.9% de disponibilidad mensual, excluyendo las ventanas
de mantenimiento programado.

Ventanas de mantenimiento: Se estableceran ventanas de mantenimiento
programado fuera de las horas de mayor uso (ej., fines de semana o noches) para
realizar actualizaciones o tareas de mantenimiento que puedan afectar al servicio. El
contratista debera comunicar con antelacion a TXINZER las fechas y horarios de las
ventanas de mantenimiento programado.

Rendimiento:

Tiempo de carga de la pagina: El tiempo de carga de la pagina principaly de las paginas
internas clave no debe superar los 3 segundos.

Tiempo de respuesta del servidor: El tiempo de respuesta del servidor debe ser inferior
a 200 milisegundos.

Soporte Técnico:

Tiempo de respuesta minimo a incidencias:

Prioridad Alta (Incidencias criticas que afectan a la disponibilidad o seguridad del
servicio): Respuesta inicial en 1 horay resolucién en 4 horas.

Prioridad Media (Incidencias que afectan a la funcionalidad pero no a la
disponibilidad general): Respuesta inicial en 1 horay resolucién en 24 horas.

Prioridad Baja (Incidencias menores o consultas): Respuesta inicial en 1 hora y
resolucion en 72 horas.

Disponibilidad del equipo de soporte:

El equipo de soporte debe estar disponible al menos en horario laboral (ej., de 9:00
a 18:00 de lunes a viernes). Se puede requerir disponibilidad 24/7 para incidencias
criticas.

Canales de soporte:

Se deben especificar los canales de soporte disponibles (ej., teléfono, correo
electroénico, portal de soporte).

5.7. Seguridad en Joomla

Se configuraran las opciones de seguridad de Joomla, incluyendo la habilitacién de
HTTPSy la configuracion del archivo .htaccess.

12

También se revisara la seguridad de las extensiones utilizadas. Por ultimo, deberan
realizarse pruebas de seguridad (ej., penetration testing) antes de la puesta en
produccioén.

5.8. Compatibilidad y Portabilidad
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Debera ser compatible con al menos los siguientes navegadores en su ultima version
estable del fabricante y por lo menos con dos anteriores: Microsoft Edge, Mozilla
Firefox, Google Chrome/Chromium, Opera, Brave y Safari.

La empresa adjudicataria garantizara el funcionamiento del sitio web con estos
navegadoresy se responsabilizara de la actualizacion del mismo en caso de necesidad
para garantizar la compatibilidad de la misma con dichos navegadores, durante toda la
ejecucion del contrato y su periodo de garantia.

Los sitios web deberan funcionar de forma correcta independientemente del sistema
operativo utilizado por el usuario.

5.9. Accesibilidad

Todo el sitio web cumplird con la normativa (Web Content Accessibility Guidelines)
WCAG-AA de accesibilidad establecida por la Web Accessibility Initiative. Se prestara
especial atencién al cumplimiento de los criterios relacionados con el contraste de
color, el tamafio del texto y la navegacién por teclado. Ademas, se buscara alcanzar
un nivel AAA en aquellas secciones donde la configuracion de los contenidos y el
disefio lo permita, especialmente en aspectos como la facilidad de lectura, el control
de tiempo y la compatibilidad con tecnologias de asistencia.

El sitio web dispondrd de un menu de accesibilidad con las siguientes opciones:

e Texto: Modificacidon del tamaho y la fuente.

e Espaciado: Ajuste del espaciado entre lineasy letras.

e Filtros de color: Colores por defecto, escala de grises y colores invertidos.

e Zoom: Ampliacién del tamaio de la web de forma proporcional.

e Animacion: Activar o desactivar animaciones.

e Subtitulos y transcripciones: Activar subtitulos para videos y transcripciones
para contenido multimedia.

Se asegurara que todo el sitio web se pueda navegar utilizando solo el teclado. Se
utilizara un lenguaje claro y sencillo, evitando tecnicismos y jerga compleja. Todas las
imagenes contaran con descripciones alternativas (texto ALT) para que puedan ser
interpretadas por las tecnologias de asistencia.

Se implementara un mecanismo de persistencia para las opciones seleccionadas a
nivel de navegador (utilizando cookies y localStorage) o incluso a nivel de perfil de
usuario (siinicia sesién). De esta forma, las preferencias de accesibilidad se aplicaran
automaticamente cada vez que el usuario acceda al sitio web.

Para asegurar la usabilidad del sitio web para personas con diferentes discapacidades,
se realizaran pruebas de accesibilidad con usuarios reales. 13

5.10. Optimizacién para Joomla

Se optimizara el rendimiento de Joomla mediante la implementacidn de las siguientes
acciones:

Configuracion de la caché:
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e Se habilitara la caché de Joomla a nivel de sistema y se configurara para un
rendimiento éptimo.

e Se utilizara una extensidon de caché como JCH Optimize o Cache Cleaner para
comprimiry combinar archivos CSSy JavaScript, optimizar el almacenamiento
en caché del navegadory minimizar el niUmero de peticiones HTTP.

e Se configurara la caché de imagenes para reducir el tiempo de carga de las
paginas.

Optimizacion de iméagenes:

e Se optimizaran las imagenes antes de subirlas al sitio web, utilizando
herramientas como TinyPNG o ImageOptim para reducir su tamano sin perder
calidad.

e Se utilizara el formato de imagen WebP siempre que sea posible, ya que ofrece
una mejor compresiony calidad que otros formatos como JPEG o PNG.

e Se implementara el atributo loading="lazy" para retrasar la carga de imagenes
que no estan visibles en la pantalla, lo que mejorara el tiempo de carga inicial
de la pagina.

Otras optimizaciones:

e Se minimizara el numero de extensiones instaladas, desactivando o
eliminando las que no sean esenciales.

e Se optimizara la base de datos de Joomla, eliminando datos innecesarios y
optimizando las tablas.

e Se utilizara un servicio de CDN (Content Delivery Network) para distribuir el
contenido del sitio web a través de una red de servidores, lo que reducira el
tiempo de carga para los usuarios.

e Se analizara el rendimiento del sitio web con herramientas como Google
PageSpeed Insights o GTmetrix para identificary solucionar posibles cuellos de
botella.

Con estas acciones, se busca mejorar la velocidad de carga del sitio web, lo que
repercutird en una mejor experiencia de usuario y un mejor posicionamiento en los
motores de bUsqueda.

5.11. Flexibilidad y escalabilidad

La solucion propuesta debera ser flexible y escalable para adaptarse a futuros
crecimientos y cambios en las necesidades de TXINZER, en el marco del proyecto 14
"Txingudi Data Driven Bay (TD2B)".

e Flexibilidad: La arquitectura del sistema debera permitir la facil incorporaciéon de
nuevas funcionalidades, la integraciéon con otros sistemas y la adaptaciéon a
diferentes necesidades de negocio.

e Escalabilidad: El sistema debera ser capaz de soportarincrementos en el volumen
de trafico, el numero de usuarios y la cantidad de datos sin degradar el rendimiento
ni la estabilidad.
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e Modularidad: Se valorara positivamente un diseno modular que permita la adicién
o modificacién de componentes de forma independiente.

e Capacidad de adaptacion: La soluciéon debera poder adaptarse a los cambios en
la normativa, las tecnologias y las tendencias del mercado.

El licitador debera describir en su oferta técnica cémo se garantizara la flexibilidad y
escalabilidad de la solucién propuesta.

5.12. Analitica Web

El sistema de analitica web debera proporcionar una visién completa del rendimiento
del sitio web y el comportamiento de los usuarios, permitiendo la toma de decisiones
informadas para optimizar su usoy proveer el mejor servicio.

Funcionalidades:

e Recopilacién de datos: El sistema debera recopilar datos sobre el acceso de
los usuarios finales, incluyendo paginas visitadas, tiempo de permanencia,
dispositivos utilizados, ubicacion geografica, fuente de trafico y acciones
realizadas (clics, descargas, formularios, etc.).

e Analisis de contenidos y sistemas: El sistema debera monitorizar el
rendimiento de los servidores, la disponibilidad del servicio, los errores del sitio
web y otros aspectos técnicos relevantes.

e Visualizacidon de datos: El sistema debera ofrecer visualizaciones graficas
interactivas (dashboards, graficos, tablas) que faciliten la interpretacion de los
datos.

e Informes personalizables: El sistema debera permitir generar informes
personalizables con diferentes niveles de detalle para satisfacer las
necesidades de distintos tipos de usuarios (directivos, administradores de TI,
responsables de contenido, etc.).

e Exportacidon de datos: Los datos e informes deberan poder exportarse en
diferentes formatos (PDF, CSV, Excel) para su analisis y uso externo.

e Integracién con RRSS: El sistema debera integrarse con las redes sociales para
rastreary analizar el trafico procedente de estas plataformas.

e Herramientas de andlisis: Se utilizara Google Analytics o una herramienta
similar que ofrezca las funcionalidades descritas.

Requisitos técnicos:

e Escalabilidad: El sistema debera ser escalable para adaptarse al crecimiento
del traficoy el volumen de datos.

e Seguridad: El sistema debera garantizar la seguridad y la privacidad de los
datos recopilados, cumpliendo con la normativa vigente.

e Integracién: El sistema debera integrarse con la plataforma web y otros
sistemas de la organizacion (CRM, ERP, etc.) para obtener una vision unificada
de los datos.

15

e Accesibilidad: La interfaz del sistema debera ser accesible para usuarios con
discapacidades, cumpliendo con las normas WCAG.
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5.13. Reglamento General de Proteccion de Datos (RGPD)

Los sitios web deberdn cumplir con las prescripciones del Reglamento General de
Proteccién de Datos, segun las directrices que el area o areas competentes de TXINZER
indiquen para su cumplimiento.

Contara, por ejemplo, con los mecanismos necesarios para informar al usuario del
tratamiento que se va a hacer de sus datos, recabar y gestionar el consentimiento
sobre uso de cookies, asi como informar con detalle del objeto de cada una de las
cookies empleadas.

El cumplimiento del RGPD se extiende explicitamente a todo tratamiento de datos
derivado de la grabaciény difusidén de sesiones publicas u otros eventos. La plataforma
debera facilitar técnicamente el cumplimiento de los principios de:

e Transparencia: Mediante la implementacién de los avisos informativos previos.

¢ Limitacion de la Finalidad: Asegurando que los videos se usen para los fines
informados.

e Limitacion del Plazo de Conservacidén: Implementando las funcionalidades de
gestion del ciclo de vida y eliminacion de videos.

e Integridad y Confidencialidad: Garantizando el almacenamiento y transmision
segura de los videos.

e Licitud: Facilitando la gestiéon del consentimiento si fuera aplicable en algun caso,
aunque la base principal para sesiones publicas sea el interés publico o
cumplimiento legal.

Cualquier integracién con servicios de terceros para streaming o video debera ser
evaluada y validada por TXINZER para asegurar la conformidad con el RGPD,
priorizando siempre soluciones bajo el control de TXINZER o con garantias adecuadas
de proteccién de datos y localizaciéon en el EE.

5.14. Licencias

Estara incluido el suministro de las licencias que pudieran ser necesarias (pe. de
plugins comerciales o de soluciones de gestion de cookies), su instalacién y su puesta
a punto, asi como el mantenimiento de las mismas durante toda la vigencia del
contrato.

Se excluyen las de software base, de base de datos y productos ofimaticos, que
estaran incluidas en el proyecto. 16

5.15. Otros Requisitos
e Frameworks CSS: Si se utiliza un framework CSS como Bootstrap, se
especificara la versidon y se asegurara la compatibilidad.
e Overrides: Se documentaran los overrides realizados.
e Convenciones de Nomenclatura: Se utilizaran convenciones de nomenclatura
claras para archivos, clases y funciones personalizadas.
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6. Requisitos Funcionales

El presente pliego tiene como objeto el desarrollo de un portal web que englobe la web
principal de TXINZER (www.TXINZER.eus), y la intranet de la organizacién. El sistema
debera ser flexible, facilde usar y permitir la creacidon de microsites tematicos y landing
pages para campafas de comunicacion.

A continuacién, se detallan los requisitos funcionales minimos del sistema, que podran
ser ampliados durante el desarrollo del proyecto.

Gestién de Contenido

Maédulo Descripcion

Noticias Permitird publicar y gestionar noticias, incluyendo
titulo, imagen destacada, resumen, cuerpo de la
noticia, fecha de publicacion y categorias. Debera
permitir la paginacidon de noticias, el filtrado por
categorias y la busqueda de noticias.

Contenidos genéricos y articulos Permitird crear y gestionar paginas con contenido
estatico, como "Quiénes somos", "Mision y vision",
"Contacto", etc. Debera integrar un editor de texto
enriquecido que permita formatear el texto, insertar
imagenesy videos, y crear tablas.

Documentos Permitira subir, organizary gestionardocumentos en
diferentes formatos (PDF, Word, Excel, etc.). Debera
incluir un sistema de control de versiones y permitir
la descarga de documentos.

Informes Similar al médulo de documentos, pero especifico
para la publicacién de informes.
Infografias Permitird subir y mostrar infografias. Se integrara

con herramientas de visualizacién de datos para
crear infografias interactivas.

Fichas de reciclaje Permitird crear y gestionar fichas con informacién
sobre el reciclaje de diferentes materiales.

Banners Permitira crear y gestionar banners publicitarios en
diferentes ubicaciones del sitio web.

Carrusel de imagenes Permitira crear y gestionar un carrusel de imagenes

en la pagina principal.

Interaccion con el usuario

Maédulo Descripcion

Buscador Se implementara un buscador que permita a los
usuarios encontrar contenido en el sitioweb. Debera
permitir la busqueda por palabras clave, categorias
y fechas. Debera mostrar resultados relevantes y
ofrecer opciones de filtrado.

Formularios Permitira crear y gestionar formularios de contacto, 17
registro, suscripcion, etc. Los datos se almacenaran
en una base de datos y se podran exportar.

Encuestas Permitird crear y gestionar encuestas online. Los
resultados se mostraran de forma gréafica y se
podran exportar.

Agenda de iniciativas Permitird publicar y gestionar eventos, como
webinars, jornadas, talleres, etc. Debera mostrar la
informacién del evento (fecha, hora, lugar,
descripcién), permitir la inscripcién online y la
gestion de la reservas.
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Suscripcion a boletines Permitirda a los usuarios suscribirse a boletines
informativos. Se integrard con un servicio de email
marketing como MailTrap.

Atencion al ciudadano Ofrecera informacién de contacto, preguntas
frecuentes y un formulario de contacto.
Ofertas de trabajo Para la gestion tanto de las convocatorias de

procesos selectivos: puestos temporales, apertura
de bolsas de trabajo u oposiciones. Permitira a los
candidatos darse de alta, guardar su curriculum, y
mantenerse informado del proceso en todo

momento.
Herramientas de comunicacién
Maédulo Descripcion
Integracién de redes sociales Permitirda compartir contenido del sitio web en redes
sociales y mostrar el feed de las redes sociales en el
sitio web.
Streaming de video La plataforma debera incluir un médulo robusto

para la gestion integral de contenidos de video,
permitiendo la carga, almacenamiento seguro,
categorizacion, descripcién (metadatos) vy
reproduccion de grabaciones, con especial atencion
a las sesiones publicas (Asambleas).

Debera incluir funcionalidad especifica para la
gestion del ciclo de vida de los videos, permitiendo
configurar y ejecutar la eliminaciéon controlada y/o
despublicacion automatica o manual de las
grabaciones una vez transcurrido el periodo legal o
necesario para su finalidad, conforme al principio de
limitacion del plazo de conservacion del RGPD.

Previo al acceso a cualquier contenido de video (en
directo o grabado) que implique tratamiento de
datos personales de asistentes (ej. sesiones
publicas), el sistema debera mostrar de forma
obligatoria y clara la informacién preceptiva sobre
proteccioén de datos (finalidad de la
grabacién/difusién, base legal, derechos, etc.),
segun las directrices de TXINZER y la normativa
vigente. Este aviso debe ser facilmente gestionable
por los administradores

Sala de prensa Seccidn dedicada a la publicacién de notas de
prensa, comunicados y material para los medios de
comunicacion.

Intranet y area privada

Maédulo Descripcion

Area privada Seccidon con acceso restringido para usuarios
registrados. Se definiran diferentes roles de usuario
con diferentes permisos de acceso a la
documentacion

Gestion de usuarios y contrasefias Permitira crear, editar y eliminar usuarios y grupos
de usuarios. Se integrara con el directorio activo de
la organizacion

Gestion de talleres de Educacion Ambiental Permitira gestionar la oferta de talleres, incluyendo
la reserva de fechas, la inscripcion de participantes
y el seguimiento de la asistencia

18
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Tablén documental privado Permitirda la publicacion de documentacién
condicionando su visualizacidn a usuarios/grupos
determinados.
Panel de votaciones Permitira preparar preguntas y respuestas que
someter a votacion de usuarios/grupos
determinados. Permitird la ponderacion de votos y
la visualizacion de resultados en tiempo real.

Otros mdédulos

Maédulo Descripcion

Microsites y landing pages Permitira crear microsites tematicos y landing pages
para campafas de comunicacion.

Sistema de cambio de contrasefa Permitira a los usuarios cambiar su contrasefia de
forma auténoma.

Cumplimiento normativo Gestionara el cumplimiento normativo, incluyendo
la gestion de cookies, el aviso legal y la politica de
privacidad.

Intercambio de documentacién Permitira el intercambio de documentacién con la

plataforma avanzada de datos de la entidad.

7. Contenidos del Sitio WEB

El adjudicatario revisara todo el contenido de la actual web corporativa de TXINZER
incluyendo su portal de transparencia, mejorando su estilo, redaccion y organizacion.
Asimismo, creard nuevo contenido en funcién de las necesidades de TXINZER. Este trabajo
debera ser realizado por personal especializado y acreditado en el ambito de la
comunicacion digital relacionada con contenidos divulgativos en torno al medio ambiente,
residuos, aguay sostenibilidad.

La subida de las paginas y secciones a los sitios web incluye la incorporacién de los
contenidos establecidos para cada pagina, la creacién de la estructura del sitio, con todas
las secciones, subsecciones, etc., la configuracion de todos los componentes, widgets y
plantillas necesarias para preparar su aspecto y comportamiento, asi como la
incorporacion de los elementos redaccionales, multimedia e infografias suministradas
para los contenidos.

De forma aproximada, sin que deban considerarse como datos cerrados, el alcance por
tipo de contenidos es:

e 25 subsecciones

e Cien paginas

e 3 apartados de contenidos personalizados, por ejemplo, las fichas de los
elementos a reciclar. 19

e Migracién de contenidos, noticias, concursos, campafas y secciones completas
de web anterior

e 8infografias

e Galeria de eventos

e Blog

e Galeria graficay multimedia.

e Buscador

Olaberria auzoa 18, 20303 Irnt 900119384 @ txingudi@TXINZER.eus { | www.TXINZER.eus

@TXINZER n TXINZER



la Unién Europea ":r DCESMRA  PARA LA TRANSICION ECOLOGICA Transformacién
NextGenerationEU

Y EL RETO DEMOGRARICO W vy Resiliencia XINGUDIKO ZERBITZUAK

SERVICIOS DE TXINGUDI!

Financiado por b Plan de Recuperacién,
ohh
i WS

Una aproximacidon minima a los contenidos que se estima tendra la plataforma son los que
se mencionan a continuacién. No se debe tomar esta relacién como un mapa web
definitivo ni en organizacién de los contenidos como alcance final, es una estimacién a
modo de inventario que puede sufrir alguna variacién no significativa, de un 15%
aproximadamente.

1- SOBRE TXINZER
1-1 Quienes somos
. Historia
. Misidén, vision, valores
e  Planestratégico
e  Organigrama
e RSS, Responsabilidad social corporativa
e Cifras destacadas
1-2 Organizacion
. Mancomunidad
e  Organos de gobierno
e (Coddigos de conducta
1-3 Portal de transparencia
e  Organizaciény funciones
o Estructuray érganos de gobierno
Estatutos
Normativa
Competencias y reglamentos
Acuerdos de 6rganos de gobierno
o Informacién patrimonial
e Empleo publico
o Plantilla
o Altos cargos
o OPEs- Procesos selectivos
o Ofertas de Contrato Temporal
o Programa de Talento Joven
e Informacién econdmico-financiera
o Presupuestos anuales
o Cuentas anuales
o Informes financierosy de auditoria
o Informacién patrimonial
o Ayudasysubvenciones
e  Contratacion publica
o Normativa
o Perfildel contratante
o Convenios
o Encomiendasy encargos medios propios
e Planes, Memoriasy Proyectos
o Planes
o Memorias
o Proyectos relevantes
. Buzén de Transparencia
o Acceso ainformacién publica 20
o Quejasyreclamaciones
o Atencidn alcliente
e Canalde denuncias
2- SERVICIOS
2-1 Agua. Distribucién y saneamiento
e Ciclointegral
e Distribucion de agua potable
o Captacion
o Tratamiento
o Distribucion

O O O O
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Saneamiento

o Depuracion

o Drenaje urbano

o Tanques de tormentas
Calidad del agua
Agua en pruebas deportivas
Generacion de Energia
Solicitudes de vertido
Innovacién

o Deteccién Covid-19

o Proyectos Europeos

o Proyecto Erlea-1A

2-2 Gestion de residuos

Recogida de residuos
Metodologia de gestion
Garbigunes

Recogida de Voluminosos
Alta en recogida de organico
Educaciény sensibilizacion
Indicadores relevantes
Quiero reciclar

Informes y Normativa

2-3 Limpieza Urbana

Servicios de limpieza urbana
Avisos

Medios

Educacidny sensibilizacion

3- CLIENTES
Enlace a la Oficina Virtual, gestiones on line (no se incluye dentro de la presente licitacion)

Ayudas, subvenciones bonificaciones
Tasasy tarifas
Facturacion
o Teexplicamos la factura
o Tarifas comprometidas
Quejasyreclamaciones
o Enviatuqueja
Contéactanos
Reclamacion factura de consumo
Arbitraje de consumo
Solicitud de revision de factura
o Gestion de incidencias
Carta de compromisos
Instalaciones y mantenimiento
o Informaciény consejos
o Bateria de contadores
o Modificacién en acometidas
o Gestién de vertidos

O O O O

4- SOSTENIBILIDAD

Educacion para la sostenibilidad
o Talleres para centros educativos
o Solicitud de talleres
o Material didactico
o Calendario
Sensibilizacién para la ciudadania
o Radio TXINZER sostenible
o Campanas de sensibilizacion
o Aguaen pruebas deportivas
o Colaboracion con entidades sociales
Compromiso con los ODS
Gestion en economia circular
Informe de sostenibilidad
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5- ENERGIA RENOVABLE
e Autosuficiencia energética
e  Generacion de energia
o Hidroeléctrica
o Paneles solares
o Codigestion
e Auditorias energéticas
6- COMUNICACION Y CONTACTO
e Noticias
Sala de prensa
Banco de imagenes

o Contacta con nosotros

Durante la ejecucioén del proyecto se realizara un analisis de los requisitos de datos, para
determinar los contenidos que hay que desarrollar como tipos personalizados, con los
campos especificos que requiera cada uno.

Cualquier secciéon con contenidos tipo texto y elementos multimedia, asi como las
funcionalidades especificas ya identificadas, podran contar con contenido relacionado:

e Elementos seleccionados enlazados, que lleven a otra informacion de interés
sobre lo que se esta visualizando, de forma practica y visualmente atractivo.

e Categoria o etiqueta especifica de articulos de blog, noticias, anuncios,
publicaciones, infografias, de interés especificos para la seccion o funcionalidad
visitada.

8. Contenidos de la Intranet

TXINZER actualmente no dispone de una Intranet como tal, por lo que se aporta una
propuesta de disefio de la misma, la cual debera ser analizada y mejorada por el
adjudicatario. Del mismo modo que en el punto anterior, dicha propuesta no busca ser
exhaustivay podré verse completada a lo largo del desarrollo del proyecto.

Un sistema Blog
e  Gestidon de documentos basica
Workflows basicos (ejemplo: gastos de viaje, vacaciones,...)
e Acceso alaRed Corporativa
e  Gestidon de usuarios y permisos
. Directorio contactos/puestos/fotos
e Calendario laboral
e Calendario de eventos de Txingudi
. Noticias/tablén de anuncios
e Distribucion de “pildoras” (consejo del dia, etc.)
Ademas, la intranet de personal debera contar con:
e Enlacealcanalde denuncias 22
e Convocatorias internas a puestos
e  Zona privada:
o Acceso alas nominas
o Fichajes
o Vacacionesy licencias
e ZonaRRHH
RPT
Organigrama
Planes de formacidn, Euskera, Igualdad..
Normativa y convenio

O O O O
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e Zonade aprendizaje
o Planes de formacion: Euskara, igualdad, riesgos laborales.. etc.
o Aplicativos/talleres formativos

e Links alas aplicaciones de uso habitual

8.1. Welcome page

Al iniciar sesién en la Intranet, por cada trabajador deberd mostrarse la pagina de
bienvenida del mismo. En dicha pagina, ademaés de tener a la vista el acceso para
continuar hacia la Intranet mas genérica, debera reflejarse de un vistazo la informacion
mas relevante para él, lo cual debera poder personalizar. Por ejemplo:

e  Fichajes: Mostrar los ultimos fichajes del empleado (entrada y salida) con fecha y hora.
e Ultima némina: Acceso directo a la Gltima némina en formato PDF descargable.

e Comunicados:
o  Seccion con los ultimos 5 comunicados del comité de trabajadores.
o Seccidn con los ultimos 5 comunicados de gerencia.
e Correo electréonico: Mostrar los ultimos 5 correos electréonicos recibidos en la cuenta
corporativa.

e Calendario: Visualizacién del calendario personal con eventos y reuniones programadas, asi
como los eventos de Txingudi.
e Tareas pendientes: Mostrar recordatorio de tareas pendientes o préoximas a fechas limite.
e Aplicaciones: Acceso directo a las aplicaciones mas importantes de la compafia (ERP, CRM,
etc.).
e Bibliotecas documentales:
o RRHH: Acceso a la biblioteca de documentos de RRHH con normativa, convenio
colectivo, etc.
o Departamento: Acceso a la biblioteca de documentos especifica del departamento
del empleado con protocolos, guias de actuacion, etc.
o TI: Consejos guias de actuacién en materia de ciberseguridad, etc.
o0 Generales: Acceso a la biblioteca de documentos generales de la empresa (mision,
vision, valores, organigrama, etc.).
e Canalde denuncias: Enlace directo al canal de denuncias de la empresa (si existe).
e  Estado de mis ultimos workflows solicitados
e Acceso alabolsa de empleo: promociones, oposiciones, etc.
e  Felicitaciones: Cumpleafios, aniversarios o logros
e  Sugerencia, tip o frase motivadora del dia
e Ultimas noticias de la web: Listado de las Ultimas noticias publicadas
e Informacién metereoldgica
e  Buscador

23
Excepto los datos relativos a correo electrénico y calendario que seran extraidos de

MS365, todo el resto de informacién necesaria para mostrar la informacidn relativa al
trabajador (néminas, fichajes, vacaciones, etc.) serd extraida de la plataforma
avanzada de datos de TXINZER. Del mismo modo, la informacidén relativa a la gestion
de solicitudes, debera ser introducida en dicha plataforma.

Sera tarea del adjudicatario proponer las APIs necesarias para garantizar dicha
comunicacion.
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9. Metodologia, calidad y equipo de desarrollo

9.1. Metodologias de trabajo

Los licitadores deberan proponer de manera clara la metodologia a seguir durante el
desarrollo del proyecto, cumpliendo los objetivos fijados en el presente Pliego de
Prescripciones Técnicas.

En la metodologia, los licitadores deberan detallar la forma en la que abordara cada
una de las actividades reflejadas en los apartados del presente pliego. El nivel de
detalle aportado sera el necesario para expresar que el método propuesto permitira
alcanzar los objetivos fijados.

La presente licitacion incluye todas las actividades y tareas necesarias para la
materializacidn de las tareas descritas anteriormente.

El equipo de personas asignado al proyecto debera ajustarse a las necesidades del
servicio, asignando los recursos adecuados para la realizacion de cada tarea,
designando de manera razonable las personas de los posibles perfiles contemplados
mas adelante en el presente pliego.

La empresa adjudicataria implantara una metodologia de desarrollo de software para
estructurar, planear, controlar y documentar el desarrollo de los trabajos.

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

1. Reuniones presenciales mensuales de seguimiento entre el jefe de proyecto por
parte del adjudicatario y la persona responsable designado por TXINZER. En estas
reuniones se revisara:

o Elgrado de cumplimiento de los objetivos, las reasignaciones y variaciones
de efectivos de personal dedicado al proyecto, la facturacién y la
evaluacion continua del servicio

o La planificacioén, priorizacién y la evolucién de los trabajos asignados, asi
como las especificaciones de cada uno de los objetivos y la validacion de
las tareas realizadas

2. Lapersonaresponsable designada supervisara de forma continua lo siguiente:

o Velara por el cumplimiento de los trabajos exigidos y ofertados

o En los trabajos de gran volumen, emitira las validaciones parciales de
recepcion de los mismos

o Tras las revisiones oportunas, la persona responsable, podra rechazar en
todo o en parte los trabajos realizados, en la medida que no respondan a lo
especificado en las reuniones de planificacién o no superasen los controles 24
de calidad aprobados.

Independientemente de lo expresado con anterioridad, el equipo de asesores y
técnicos podra ser reclamado y citado por la persona responsable designada por
TXINZER o la persona en quien delegue, en cualquier momento para la realizacion de
reuniones que se convoquen por medio de procedimiento urgente.
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9.2. Calidad

El licitador debera proponer un sistema de seguramiento de la calidad del desarrollo
del proyecto que garantice un adecuado seguimiento del mismo por parte del equipo
de trabajo que se forme para el desarrollo del mismo, asi como para el correcto
desempefio de la aplicacion entregada.

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través de la
figura del Director del Proyecto, debera seguir los procedimientos de aseguramiento
de la calidad propuestos en la ejecucién del contrato.

El adjudicatario reconoce el derecho de TXINZER de examinar por medio de auditores
externos o propios, el fiel cumplimiento de los trabajos por ellos prestados, para los
que tendran la obligacion de:

o Facilitar el acceso al material solicitado por el grupo auditor

e Designar personas responsables que acompafien a los auditores

e Cooperar con el auditor

e Participar en las reuniones que convoque el auditor

e Analizar los datos encontrados para que el informe sea real

e Emprender rapidamente acciones correctoras y/o preventivas

e Emitir una respuesta oficial a los defectos de los que ha informado el grupo de

auditores

En cualquier caso, la empresa adjudicataria establecera todos los mecanismos y
procedimientos necesarios para el aseguramiento de la calidad del proyecto.

9.3. Métricas de Exito
Para evaluar el éxito del proyecto, se definiran las siguientes métricas:

e Traficoweb:
o Numero de visitas a la web e intranet.
o Numero de usuarios unicos.
o Paginas vistas por visita.
o Tasaderebote.
o Tiempo promedio de permanencia en la pagina.
e Satisfaccion del usuario:
o Resultados de encuestas de satisfaccion.
o Feedbackde los usuarios.
o Numero de consultas y reclamaciones.
e Gestionde contenidos:
o Tiempo promedio para la publicacion de contenidos. 25
o Numero de contenidos publicados.
o Frecuencia de actualizacién de contenidos.
e Rendimiento del sistema:
o Tiempo de carga de la pagina.
o Disponibilidad del sistema (uptime).
o Tasade errores.
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El adjudicatario debera colaborar con TXINZER en la definicidon de los mecanismos para
la medicién y seguimiento de estas métricas y proporcionar informes periédicos sobre
los resultados obtenidos.

9.4. Criterios de aceptacion

El adjudicatario deberd cumplir con los siguientes criterios de aceptacién para cada
fase del proyecto y para la entrega final:

Criterios de Aceptacion por Fase:

Fase de Analisis: Aprobacién de los documentos de analisis y disefio por parte
de TXINZER.

Fase de Desarrollo: Superacion de las pruebas unitarias y de integracion.
Fase de Pruebas: Superacion de las pruebas funcionales, de rendimiento, de
usabilidad, de accesibilidad y de seguridad.

Fase de Implementacién: Correcta migracién de los contenidos y puesta en
produccidon de la web e intranet.

Criterios de Aceptacion Final:

Cumplimiento de todos los requisitos técnicos y funcionales especificados en
el pliego.

Funcionamiento correcto de todas las funcionalidades de la web e intranet.
Rendimiento y estabilidad del sistema.

Cumplimiento de los estandares de accesibilidad y seguridad.

Entrega de la documentacién completa y actualizada.

Aprobacién de la auditoria de seguridad.

TXINZER se reserva el derecho de rechazar cualquier entrega que no cumpla con los
criterios de aceptacién establecidos. El adjudicatario debera subsanar las deficiencias
detectadas en un plazo acordado.

9.5. Plan de pruebas detallado

El adjudicatario debera presentar un plan de pruebas detallado que incluya, como
minimo, los siguientes tipos de pruebas:
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Pruebas Unitarias: Pruebas de cada uno de los componentes o médulos del
sistema de forma individual.

Pruebas de Integracion: Pruebas de la interaccion entre los diferentes
componentes o moédulos del sistema.

Pruebas Funcionales: Pruebas para verificar que el sistema cumple con los
requisitos funcionales especificados en el pliego.
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e Pruebas de Rendimiento: Pruebas para evaluar el rendimiento del sistema en
diferentes condiciones de carga (ej: tiempo de respuesta, capacidad de
usuarios concurrentes).

e Pruebasde Usabilidad: Pruebas para evaluar la facilidad de uso del sistema por
parte de los usuarios.

e Pruebasde Accesibilidad: Pruebas para verificar que el sistema cumple con los
estandares de accesibilidad web (WCAG 2.1 nivel AA).

e Pruebas de Seguridad: Pruebas para identificar y corregir posibles
vulnerabilidades de seguridad (ej: pruebas de penetracién, analisis de cédigo
estatico).

El plan de pruebas debera especificar la metodologia de prueba, los casos de prueba,
los criterios de aceptacién y las herramientas que se utilizaran. Los resultados de las
pruebas deberan ser documentados y entregados a TXINZER.

9.6. Personal asignado al proyecto y perfiles requeridos

La empresa adjudicataria asignara al proyecto, de forma continuada, un equipo
humano que se encargara de las labores descritas anteriormente. El equipo de trabajo
estara compuesto por personal adecuado y con experiencia en las materias objeto del
servicio.

TXINZER requiere que un equipo especializado lleve a cabo la operacidon del servicio y
a través del seguimiento y la revisidn, garantice su calidad. Los oferentes deberdn
acreditar las capacidades técnicas y requisitos minimos que se detallan mas bajo.

Los trabajos desarrollados por el equipo del proyecto serdn supervisados
directamente por el Departamento de Sistemas de Informacion de TXINZER.

La adjudicataria se compromete a incorporar a personal adicional al proyecto, en
funcién de las necesidades puntuales, para la correcta ejecucién del servicio
contratado.

Este personal dependeréd exclusivamente de la empresa adjudicataria. En ningun
supuesto podrd considerarse con relacién laboral, contractual, funcionarial o de
naturaleza alguna respecto a TXINZER, tanto durante la vigencia del contrato como al
término de este.

Para cubrirtodos los objetivos y actividades listadas correspondientes al desarrollo del
conjunto del proyecto son imprescindibles los siguientes perfiles:

Responsable del Proyecto

27
La persona que ocupe este puesto ejercera de responsable del contrato,

encargandose de su interpretacion, la gestion de los recursos asignados, el
aseguramiento de la calidad y la evaluacién del servicio. Sera el interlocutor principal
de la empresa adjudicataria con TXINZER. Experiencia minima de 10 afos.

Consultor/a
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Esta persona se encargara de la recogida de datos general, el establecimiento de
requisitos y el desarrollo del sistema de prototipado. También seré responsable de la
validacion de la accesibilidad. Experiencia minima de 10 afos.

Editor/a de contenido

La persona seleccionada se encargara del desarrollo de los contenidos textuales de
la pagina web (copywriting). Se requieren conocimientos de técnicas de redaccion
para internet y protocolos de estructuracion y redacciéon de contenidos para la
optimizacion del SEO. Experiencia minima de 3 afios.

Director/a Creativo/a especialista en usabilidad

Esta persona se encargara de analizar y supervisar el correcto uso de la identidad de
marca, supervisar y marcar las pautas de disefio de la web y establecer la mejor
manera de plasmar en la web todos los requisitos de accesibilidad en los 3 formatos
de diseno (escritorio, tablet y movil), cumpliendo todos los requisitos funcionales
descritos. Se valorara experiencia en disefio multimedia y grafico en proyectos de
desarrollo. Experiencia minima de 10 afos.

Disenador/a

La persona que ocupe este puesto se encargard del desarrollo de interfaces, retoque
fotografico e infografias. Experiencia minima de 10 afios.

Especialista en Posicionamiento

Esta persona realizara el benchmark, elaborara el analisis de conclusiones y
recomendaciones, el informe SEO y se encargara de los redireccionamientos.
Experiencia minima de 5 afos.

Especialista en analitica web

Esta persona sera responsable de la definicién de objetivos operativos, tacticos y
estratégicos aplicados al sitio web y a sus publicos de interés, tanto internos como
externos. También se encargara del desarrollo del cuadro de mando de seguimiento
de analiticas. Experiencia minima de 5 afios.

Maquetador/a Web

Esta persona se encargara delvolcado y la maquetacion HTMLy CSS del conjunto del
sitio web. Experiencia minima de 10 afhos.

Analistas Programadores/as (2 personas)

Las personas seleccionadas se encargaran de la obtencién y analisis de requisitos
funcionales, el desarrollo de soluciones web, la identificaciéon de problemas y la 28
propuesta de acciones preventivasy correctoras para la optimizaciény mejora del sitio
web. También realizarén la instalacién, configuracién, parametrizacién, puesta en
marchay mantenimiento de todos los elementos y sistemas que componen la solucién
final. Experiencia minima de 10 afios.

Especialista de Seguridad
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Esta persona se responsabilizara de todos los aspectos relativos a la seguridad de la
web, tanto en lo relativo al desarrollo como a los elementos y sistemas que componen
la solucién final. Experiencia minima de 5 afios.

Especialista en Euskara

Esta persona se responsabilizard de que la redaccion de textos en euskera o las
traducciones del castellano a dicho idioma sean correctas segun los parametros del
nivel C2 del marco europeo de las lenguas. Experiencia minima de tres afnos con
titulacion C2 de Habe o Perfil 4 del Instituto Vasco de Administraciones Publicas (IVAP).

10. Idioma

Se entregaran los contenidos de la Plataforma WEB como minimo en 2 idiomas: euskeray
castellano.

A fin de garantizar la calidad de los contenidos en ambos idiomas, se requerird que todos
los textos en Euskara sean revisados por el Especialista en Euskera.

11. Soporte y mantenimiento Post-Lanzamiento

El adjudicatario debera proporcionar servicios de soporte y mantenimiento post-
lanzamiento de la web e intranet durante CINCO ANOS, los cuales podra ampliar en su
oferta, y que incluirdn, como minimo:

e Soporte Técnico:

o Atenciényresolucion de incidencias técnicas.

o Disponibilidad de un equipo de soporte con los perfiles adecuados.

o Tiempos de respuestay resolucion para diferentes niveles de prioridad de
incidencias.

o Mantenimiento correctivo para la correccion de errores y fallos de
seguridad.

e Mantenimiento Evolutivo:

o Implementacion de nuevas funcionalidades y mejoras en la web e intranet.

o Adaptacion de laweb e intranet a los cambios en los requisitos de TXINZER.

o Actualizacién de la plataforma y las extensiones a las ultimas versiones
estables.

e Mantenimiento Preventivo:

o Monitorizacion del rendimiento y la disponibilidad de la web e intranet.

o Realizacién de copias de seguridad periodicas.

o Optimizacién del rendimiento del sistema. 29

e Niveles de Servicio (SLAs):

o Definicién de los niveles de servicio garantizados para la disponibilidad, el
rendimiento y el soporte técnico (ej: tiempo de actividad, tiempo de
respuesta, tiempo de resolucion).

e Gestion de Cambios y Actualizaciones:

o Proceso para la solicitud, aprobacién, planificacién, prueba e

implementacion de cambios y actualizaciones en la web e intranet.
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e Informes:
o Entrega de informes periédicos sobre el estado de la web e intranet, las
incidencias resueltas, las actualizaciones realizadas y el cumplimiento de
los SLAs.

El licitador debera incluir en su propuesta un plan de soporte y mantenimiento post-
lanzamiento que detalle cdmo se prestaran estos servicios, incluyendo los recursos
asignados, los procedimientos a seguir y los mecanismos para la comunicacidon con
TXINZER.

12. Cronograma

Se estima un plazo maximo de 6 meses para la realizacion del proyecto de disefio,
desarrollo e implementacion de la nueva plataforma web.

Asi mismo se prevé una atencién de unas 30 jornadas/anuales para el Mantenimiento de
la misma a lo largo de la duracién del Contrato.

13. Propiedad Intelectual

Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad intelectual
y de proteccién juridica de los programas de ordenador, el adjudicatario acepta
expresamente que la plena propiedad de la aplicacién informatica, de los desarrollos
correctivos y evolutivos sobre los sistemas de informacién existentes, los nuevos
desarrollos, los contenidos (textos, imagenes, videos, ...) y en general cualquiera de los
sistemas implantados alamparo del presente pliego, corresponde Unicamente a TXINZER,
con exclusividad y a todos los efectos (incluidos los codigos fuentes).

Sin perjuicio de lo sefialado en el PCAP, todos los documentos y resultados de los trabajos
realizados durante la ejecucién del contrato seran propiedad de TXINZER, que podra
ejercer el derecho de explotacién, sin que el contratista pueda conservarla, ni obtener
copia de la misma o facilitarla a terceros. Dicho derecho de explotacion comprendera la
reproduccion, distribucién, divulgacién, comunicacién publica y transformacién.

La empresa adjudicataria podra hacer uso de los mismos, ya sea como referencia o como
base de futuros trabajos, siempre que cuente para ello con la autorizacién expresa, por
escrito, de TXINZER.

14. Seguridad y Control de Acceso

TXINZER exigira la verificacidon y validacion de seguridad y control de acceso a las 30

aplicaciones y sistemas desarrollados.

Se exigira que tanto el alojamiento de la plataforma web/intranet como el almacenamiento
de todo los datos gestionados, (incluyendo archivos multimedia como las grabaciones de
video), se realice en servidores ubicados fisicamente dentro del Espacio Europeo (EE).
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La empresa adjudicataria sera responsable de proveer el servicio de alojamiento (hosting)
para la solucién desarrollada, ya sea utilizando recursos propios o mediante la
subcontratacion de dichos servicios.

En cualquiera de los casos, la empresa adjudicataria debera garantizar de manera
fehaciente el cumplimiento de la legislacion espafiola vigente en materia de seguridad de
los datos. Asimismo, el servicio de alojamiento debera cumplir con todos los requisitos y
directrices establecidos en el Esquema Nacional de Seguridad (ENS). Este cumplimiento
debera ser demostrable y auditable por Servicios de Txingudi — Txingudiko Zerbitzuak, S.A.
o por los organismos competentes que esta designe.

El licitador debera garantizar y documentar el cumplimiento de este requisito. Ademas, la
infraestructura de alojamiento debera contar con la capacidad de almacenamiento y
ancho de banda suficientes para soportar la carga, almacenamiento vy
streaming/reproduccion fluida de archivos de video, previendo un crecimiento del volumen
de contenidos.

La empresa adjudicataria, deberd tener en cuenta, por una parte, los activos de
informacién de la aplicacién, para determinar los posibles requisitos o prioridades de
seguridad y acceso; y por otra, las amenazas o vulnerabilidades mas frecuentes. Las
pruebas a realizar consisten en la deteccidon de las vulnerabilidades mediante distintas
simulaciones de ataque sobre las mismas. Para la ejecucion de las pruebas se utilizaran
herramientas de automatizacion en este ambito.

Respecto a laverificacion de la seguridad y control de acceso a los sistemas, TXINZER tiene
como objetivo minimizar el riesgo de materializaciéon de las amenazas sobre su
infraestructura, detectando posibles vulnerabilidades mediante el uso de técnicas y
herramientas especificas de seguridad. Para ello, la empresa adjudicataria debera
proponer soluciones para su eliminacién, con el objeto de garantizar y preservar las
siguientes caracteristicas:

e Integridad: El grado en que puede controlarse el uso y acceso al softwarey a los
datos, tanto al personal autorizado como al no autorizado.

e Confidencialidad: La informaciéon sélo debe ser legible para los usuarios
autorizados.

o Disponibilidad: El grado en que los sistemas y los datos estan disponibles para los
usuarios autorizados siempre que los necesiten.

e Norepudio: El uso y/o modificacién de la informacién por parte de un usuario debe
ser irrefutable, es decir, que el usuario no puede negar dicha accién.

Cada una de las debilidades o vulnerabilidades, deberan estas incluidas en los informes
de pruebas de seguridad, con su respectiva propuesta de soluciéon que indique como
eliminarlasy en el peor de los casos, como mitigarlas. 31

Tanto las entregas parciales como la entrega final del desarrollo software no incluiran
vulnerabilidades de seguridad; en particular, no podran incluir vulnerabilidades
registradas, por ejemplo, en el dltimo “Top 10 de OWASP” actualizado.

No se recomienda detener el analisis de seguridad de la aplicacion en las 10
vulnerabilidades de OWASP, es preciso valorar otras vulnerabilidades que se puedan dar
en el contexto de ejecucién especifico de la aplicacién a desarrollar y/o mantener.
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15. Presupuesto

El presupuesto maximo para el servicio sera de cien mil euros (100.000 €) repartidos de la
siguiente manera:

Area Presupuesto Estimado (€) Estimaciéon de Horas
1. Anélisis y Disefio 19.000 € 250

2. Desarrollo Front-end 19.000 € 250

3. Desarrollo Back-end 23.000€ 300

4. Contenidos 16.000 € 260

5. Pruebasy Calidad 6.000€ 100

6. Implementaciény Formacién 5.000€ 50

7. Gestion de Proyecto 7.000€ 90

8. Soporte y mantenimiento 25.000€ 750

Total 120.000 2050

16. Obligaciones del contratista
El contratista estard obligado a:

e Cumplimiento del pliego: Cumplir estrictamente con todos los requisitos técnicos,
funcionales, de accesibilidad, de seguridad y de calidad especificados en el
presente pliego.

e Equipo de trabajo: Contar con un equipo de trabajo con la experiencia, los
conocimientos y las cualificaciones necesarios para llevar a cabo el proyecto con
éxito. El contratista debera proporcionar a TXINZER la informacién necesaria para
verificar laidoneidad del equipo de trabajo.

e Seguimiento y comunicacion: Realizar un seguimiento continuo del progreso del
proyecto, documentando el trabajo realizado y proporcionando informacién
actualizada a TXINZER de forma periédicay a través de los canales establecidos. El
contratista debera responder a las solicitudes de informacion de TXINZER de forma 32
oportunay eficaz.

e Cumplimiento de plazos: Cumplir con los plazos de ejecucidn establecidos en el
cronograma del proyecto. En caso de que se prevean retrasos, el contratista debera
notificarlo a TXINZER con la mayor antelacién posible, justificando las causas del
retraso y proponiendo medidas para minimizar su impacto.

e Garantia de calidad: Garantizar la calidad del servicio prestado, implementando
medidas de control de calidad y realizando pruebas exhaustivas para asegurar que
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el producto final cumple con los requisitos y expectativas de TXINZER. El
contratista deberd subsanar cualquier defecto o error detectado por TXINZER sin
coste adicional.

e Confidencialidad: Mantener la confidencialidad de toda la informacion
proporcionada por TXINZER, tanto durante la ejecucidon del proyecto como después
de su finalizacion. El contratista debera firmar un acuerdo de confidencialidad y se
comprometerd a no divulgar la informacién a terceros sin la autorizacién expresa
de TXINZER.

e Propiedad intelectual: Todos los derechos de propiedad intelectual sobre los
productos o servicios desarrollados en el marco del proyecto serdn propiedad de
TXINZER. El contratista se comprometera a no utilizar la informacién o los
productos desarrollados para fines distintos a los del proyecto y a no cederlos a
terceros sin la autorizacién expresa de TXINZER.

e Proteccién de datos: Cumplir con la normativa vigente en materia de proteccién de
datos, especialmente si va a tratar datos personales de TXINZER. El contratista
debera adoptar las medidas de seguridad necesarias para proteger los datos y se
comprometerd a no cederlos a terceros sin la autorizacion expresa de TXINZER.

e Seguridad: Asegurar la seguridad de los sistemas y las aplicaciones desarrolladas,
implementando las medidas necesarias para protegerlos frente a ciberataques y
otras amenazas. El contratista deberd notificar a TXINZER cualquier incidente de
seguridad y adoptar las medidas necesarias para solucionarlo.

e Colaboracion: Colaborar con TXINZER y sus proveedores de forma proactiva y
constructiva para asegurar el éxito del proyecto.

e Resolucién de conflictos: En caso de que surjan conflictos durante la ejecucion del
proyecto, el contratista se comprometera a resolverlos de forma amistosa y en
colaboracion con TXINZER.

33
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