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1. INTRODUCCION

El Ayuntamiento de Vitoria-Gasteiz (en adelante AVG) esta poniendo en marcha un sistema de
gestién de seguridad y privacidad que permita dotar al AVG de la estructura, las herramientas
y los procesos para implantar las medidas de gobernanza, de gestion y de seguimiento de la
legislacion aplicable en materias de seguridad y de proteccién de datos personales.

Forma parte del sistema de gestion de seguridad y privacidad, el cuerpo normativo. Esta
integrado por los siguientes elementos:

e Politica de Seguridad y Privacidad.

o Normativa: la Normativa uniformiza el uso de aspectos concretos del sistema. Van
dirigidas a los usuarios de los sistemas de informacion. Indican el uso correcto y las
responsabilidades.

e Directivas de proceso: marcan directrices a seguir en procesos concretos de los
departamentos como pueden ser la adquisicion de aplicaciones, componentes o
sistemas TIC o la contratacion de personal interno o de recursos externos.

e Directivas técnicas: marcan directrices a seguir por algun elemento o grupo de
elementos TIC (SI, subsistemas o infraestructuras de Tl), por algun elemento o grupos
de elementos de seguridad fisica o en un determinado proceso de Tl o de seguridad
fisica. Servirdn de base para la elaboracion de los procedimientos de seguridad
correspondientes.

Entre otras, se esta desarrollando una normativa dirigida al personal municipal cuyo objetivo
es regular el uso de la informacién municipal, asi como de los recursos y sistemas de
informacién que el Ayuntamiento de Vitoria-Gasteiz o la entidad publica dependiente del
Ayuntamiento pone en manos de su personal para manejarla.

También se estan desarrollando una serie de directivas de proceso dirigidas a los técnicos que
realizan licitaciones encaminadas a establecer las pautas y directrices para la adquisicion
segura y cumpliendo la normativa de proteccion de datos de aplicaciones, componentes o
sistemas TIC (Tecnologias de la Informacién y las Comunicaciones) o de de servicios sobre
aplicaciones o sistemas TIC de terceros.

Es objetivo de esta licitacion la contratacién de los servicios y suministros necesarios para
dotar al AVG de las herramientas necesarias para formar a todo el personal municipal en el
conocimiento de los conceptos basicos del sistema de gestion de seguridad y privacidad, de la
Politica de Seguridad y Privacidad y de la normativa dirigida a ellos, asi como para formar al
personal municipal que realiza licitaciones en el conocimiento de las directivas de proceso
desarrolladas para cubrir la contratacion de aplicaciones, componentes o sistemas TIC.

2. OBJETO DEL CONTRATO

El objeto de la licitacion es la contratacion de los siguientes trabajos:
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e Servicio para la elaboracion de contenidos y pildoras formativas breves en formato
SCORM.

e Suministro de la licencia de uso de una plataforma de formacién online que permita
gestionar la formacion del personal municipal en relacion con los contenidos y las
pildoras formativas elaboradas.

e Servicios de configuracion inicial, formacién y soporte asociados a la plataforma de
formacion online.

3. DESCRIPCION DE LOS TRABAJOS A REALIZAR

3.1. DESCRIPCION GENERAL

Forman parte del proyecto los trabajos que se describen en los apartados siguientes. En una
fase inicial se disefiara un plan de proyecto en el que se definird con detalle el alcance, los
recursos Yy la estimacion de tiempo necesarios para la ejecucion todos estos trabajos teniendo
en cuenta las siguientes consideraciones:

e Correspondera a los técnicos municipales establecer las prioridades de ejecucion de
los distintos trabajos.

e Una vez definido y aprobado el tiempo de ejecuciéon de cada servicio, éste no podra
excederse por causas ajenas al AVG.

Las empresas licitadoras contaran con un plazo maximo de 2 meses desde la firma del
contrato para completar los médulos formativos y para realizar la configuracion inicial de la
plataforma formativa, la formacién y la carga de los mdédulos formativos desarrollados. Una
vez operativa, la plataforma ofrecera sus itinerarios formativos al personal municipal hasta el
31 de diciembre de 2026.

3.2. CONTENIDOS PARA LA SESION FORMATIVA GENERAL
El propdsito de estos trabajos es preparar distintos tipos de contenido formativo en formato
SCORM sobre los conceptos basicos del sistema de gestion de seguridad y privacidad del
AVG, sobre la Politica de Seguridad y Privacidad y sobre la normativa desarrollada como
complemento a la Politica. El objetivo es que todos estos contenidos se ofrezcan a través de la
plataforma de formacién online.

Como soporte para desarrollar estos contenidos, la empresa adjudicataria contara con la
colaboracion de los técnicos municipales y con la siguiente documentacion de apoyo:

o Documentacién del sistema de gestidon de seguridad y privacidad.
e Politica de Seguridad y Privacidad.

e Normativa de Seguridad y Privacidad.
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Se van a elaborar 3 tipos de contenido formativo:
e Videos completos que terminen con 8 o 10 preguntas sobre el contenido.

e Modulos autoformativos online, de una duracion de alrededor de 5 minutos y que
finaliza con 3 o 4 preguntas sobre el contenido. En algunos casos, estos médulos
autoformativos se corresponderan con los videos completos, pero permitiran
completar la sesi6n formativa troceada en varios médulos en lugar de hacerlo de una
sola vez.

e Pildoras formativas online de una duraciéon de no mas de 1 o 2 minutos, cuyo objetivo
es servir de refuerzo sobre determinadas tematicas.

Se diferenciaran 3 perfiles formativos en funcién del tipo de destinatario:

e Personal municipal con puesto informatico de trabajo. Para este perfil se desarrollara
un video completo de una duracidon que no exceda de los 50 minutos, un ndmero
aproximado de 10 médulos autoformativos y 25 pildoras formativas online (el niumero
concreto y su contenido se decidira en las fases previas del proyecto entre la empresa
adjudicataria y los técnicos municipales).

e Personal municipal sin puesto informatico de trabajo. Para este perfil se desarrollara
unicamente un video completo de una duracién que no exceda los 30 minutos.

e Personal externo que trabaja en puestos municipales. Para este perfil se desarrollaran
unicamente un ndmero aproximado de 10 mddulos autoformativos (el numero
concreto y su contenido se decidira en las fases previas del proyecto entre la empresa
adjudicataria y los técnicos municipales).

Todos los paquetes SCORM se elaboraran tanto en euskera como en castellano. Se valorara
el dinamismo de los contenidos, la calidad comunicativa, la utilizacion de grafismos y de otras
técnicas que mejoren la atencion de los destinatarios de los contenidos.

A la finalizacién del proyecto, la propiedad intelectual de los paquetes SCORM sera del
Ayuntamiento de Vitoria-Gasteiz.

El tiempo de ejecucion de estos trabajos debe permitir cumplir con el plazo maximo de 2
meses desde la firma del contrato para completar los médulos formativos y para realizar la
configuracion inicial de la plataforma formativa, la formacién y la carga de los modulos
formativos desarrollados.

3.3. CONTENIDOS PARA LA SESION FORMATIVA DE CONTRATACION

El propésito de estos trabajos es preparar distintos tipos de contenido formativo en formato
SCORM en los que se traten los conceptos definidos en las directivas de proceso
desarrolladas para cubrir la contratacion de aplicaciones, componentes o sistemas TIC. El
objetivo es que todos estos contenidos se ofrezcan a través de la plataforma de formacion
online.

Como soporte para desarrollar estos contenidos, la empresa adjudicataria contara con la
colaboracion de los técnicos municipales y con la siguiente documentacion de apoyo:
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o Documentacién del sistema de gestion de seguridad y privacidad.

o Directiva de proceso para la contratacion de aplicaciones, componentes o sistemas
TIC.

Se van a elaborar 2 tipos de contenido formativo:

e Un video completo, de una duracion que no exceda de los 35-40 minutos y que
termine con no mas de 8 o 10 preguntas sobre el contenido.

e 15 pildoras formativas online de una duracién de no mas de 1 o 2 minutos, cuyo
objetivo es servir de refuerzo.

Todos los paquetes SCORM se elaboraran tanto en euskera como en castellano. Se valorara
el dinamismo de los contenidos, la calidad comunicativa, la utilizacion de grafismos y de otras
técnicas que mejoren la atencion de los destinatarios de los contenidos.

A la finalizacién del proyecto, la propiedad intelectual de los paquetes SCORM sera del
Ayuntamiento de Vitoria-Gasteiz.

El tiempo de ejecucion de estos trabajos debe permitir cumplir con el plazo maximo de 2
meses desde la firma del contrato para completar los médulos formativos y para realizar la
configuracion inicial de la plataforma formativa, la formacion y la carga de los modulos
formativos desarrollados.

3.4. PLATAFORMA DE FORMACION ONLINE

El objeto de estos trabajos es que la empresa adjudicataria ponga a disposicion del
Ayuntamiento una plataforma de formacion online que cumpla con los siguientes requisitos:

e Las empresas licitadoras ofreceran al AVG una plataforma de formacion gestionada
en la nube, en formato SaaS (Software as a Service), desde la que se puedan disefar,
administrar y gestionar diferentes campafas formativas en base a paquetes SCORM.

e Lalicencia en formato SaaS tendra una validez hasta el 31/12/2026.
e La licencia permitira el registro de, al menos, 3500 usuarios y el acceso simultaneo de,

al menos, 120 usuarios.

e La plataforma debe permitir disefiar perfiles formativos diferentes combinando
distintos paquetes SCORM en itinerarios flexibles en los que se pueda condicionar el
avance en los mismos a la superacion de las pruebas de las fases anteriores.

e La plataforma debe permitir crear y lanzar campafias con pildoras formativas de
refuerzo que se envien por correo electronico a diferentes grupos de usuarios.

e La plataforma debe permitir que los usuarios completen los médulos formativos de
manera desasistida y que puedan interrumpir y retomar su reproduccion a lo largo de
un tiempo definido.
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e La plataforma debe disponer de la posibilidad de generar distintos tipos de informes
sobre la ejecucion de las sesiones formativas y los distintos niveles de superacién de
las mismas, asi como sobre el acceso a las pildoras formativas de refuerzo.

o Desde el punto de vista administrativo, la plataforma debe permitir:

o Crear los usuarios de la misma en modo masivo, mediante mecanismos como
cargas desde fichero (CSV), etc.

o Asociar atributos a los usuarios o crear atributos personalizables nuevos.
o Crear grupos de usuarios filtrando por los atributos deseados.
o Ofrecer sus funcionalidades personalizadas por grupo de usuario.

o La plataforma debe ofrecer un cuadro de mando donde se podra hacer un
seguimiento del éxito del programa formativo.

o Desde el punto de vista de la proteccion de datos personales, la plataforma residira en
un pais del Espacio Econémico Europeo o en un pais que haya sido declarado de
nivel de proteccién adecuado por la Comisién Europea.

e Las conexiones con la plataforma estaran encriptadas extremo a extremo de forma
que un tercero no pueda acceder a su contenido en caso de interceptarlas.

e La identidad de los usuarios que acceden a la plataforma sera autenticada mediante
usuario y contrasefia. Se valorara la disponibilidad de factores adicionales de
autenticacion.

Las empresas licitadoras deben complementar el suministro de la licencia de la plataforma de
formacion online con los siguientes servicios:

e CONFIGURACION INICIAL: el objeto de estos trabajos es la carga inicial de todos los
usuarios de la plataforma, de los paquetes SCORM elaborados en los apartados
anteriores y la configuracion de los distintos itinerarios formativos y campafas de
refuerzo que decidan los técnicos municipales.

La empresa adjudicataria realizara una consultoria previa con el personal técnico
municipal en la que se decidiran los detalles de la configuracién inicial. La empresa
adjudicataria realizara la configuracion de la plataforma en base a las conclusiones de
la consultoria. Los técnicos municipales prestaran su colaboracion y facilitaran los
datos necesarios para la configuracion inicial.

e FORMACION: las empresas licitadoras planificaran un plan de formacién sobre la
propia plataforma para su administracién y gestiéon por parte del personal técnico
municipal, teniendo en cuenta que:

o Estaformacién podra ser en formato online o presencial.
o Elnumero de personas a formar no sera superior a 6.
o Laformacioén sera impartida a todos los técnicos en la misma sesion.

En cualquier caso, tanto el formato como el contenido de esta formacion sera
aprobado y acordado con el personal técnico del AVG al inicio del proyecto.

o SOPORTE DE LA PLATAFORMA: las empresas licitadoras, bien directamente o bien
a través del fabricante de la plataforma, incluirdn un servicio de soporte a los técnicos
municipales durante la duracion del proyecto para resolver las dudas o solventar los
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problemas que puedan surgir con el funcionamiento de la plataforma. Para este
servicio de soporte:

o Proporcionaran a los técnicos municipales un canal de comunicacion (o
varios) y un procedimiento para la apertura de casos.

o El horario del servicio de soporte sera de lunes a viernes y de 7:30 a 15:00.

o Sila empresa licitadora no es capaz de resolver el problema, debera escalarlo
a la empresa fabricante de la plataforma.

Los trabajos de configuracién inicial y de formaciéon deben estar completados en el plazo
maximo de 2 meses, de forma que al cabo de este tiempo la plataforma esté operativa para
que puedan realizarse los itinerarios formativos.

3.5. PILOTOS DE CONTENIDOS FORMATIVOS

Las empresas licitadoras deberan incluir en sus propuestas un piloto de un maddulo
autoformativo online y otro de una pildora formativa de refuerzo, ambos en formato video y
elaborados por ellas mismas, sobre la tematica de seguridad de la informacién que ellas elijan,
pero ambos pilotos sobre la misma tematica.

El moédulo autoformativo online tendra una duracion de alrededor de 5 minutos vy finalizara con
3 0 4 preguntas sobre el contenido.

La pildora formativa de refuerzo tendra una duracién de no mas de 1 o 2 minutos y servira de
refuerzo al contenido del piloto del médulo autoformativo.

El objetivo es evaluar el dinamismo de los contenidos, la calidad comunicativa y los grafismos
y otras técnicas que se hayan utilizado para mejor la atencion de los destinatarios.

4. OTRAS CONSIDERACIONES

Aquellos trabajos que requieran la participacion de los técnicos municipales para su ejecucion
o las tareas que ejecute la empresa adjudicataria en las instalaciones municipales se

realizaran en horario laboral municipal.

El horario laboral municipal es de lunes a viertes de 7:30 a 15:00.
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Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.
Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.

Sinatzailearen izena
Firmado por

MIGUEL JESUS MORO LOPEZ (Jefatura de Servicio de Secretaria Técnica de Modernizacion de la Administracion)

EKS (Egiaztatzeko Kode Segurua Data eta Ordua ap-
CSV (Cadigo Seguro de Verificacion) MYBVYBKKLAUSQSCGNEZAUMCATE Fecha y Hora 07/04/2025 09:34:48
§ee',“’,',-‘§j‘,’ a Ayuntamiento de Vitoria-Gasteizko Udala g;?;?rlgea 8/8
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