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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informéatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

= Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

= Garantizar la interoperabilidad entre las distintas administraciones.

= Servir de apoyo a las necesidades de planificacién y realizacion de la funcion informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas con
el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comudn de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

o Aportando valor afadido.

o Proporcionando soluciones competitivas.

o Transmitiendo confianza a sus clientes.

o Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccién de Internet http://www.ejie.eus.

Con fecha 16 de agosto de 2016 se firmo el Acuerdo entre el Ente Publico de Derecho Privado Osakidetza
y Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A. (EJIE) para la
integracion del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el analogo servicio
(1.0.) en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el proceso de
convergencia en materia de tecnologia de la informacion y comunicacion —TIC/ICPS el 27 de julio de 2015
y del Acuerdo de 21 de junio de 2016 relativo a dicho proceso de convergencia por el que se aprueba el
documento ejecutivo “plan general de actuacion en materia de convergencia TIC/ICPS”.

La actividad objeto de contratacion, es necesaria para la prestacion de los servicios, competencia de EJIE
S.A., y esta incluida en los servicios que pueden ser objeto de contratacion (segln Instruccion Sexta de la
Instrucciones sobre buenas practicas en la contratacion de servicios de Gobierno Vasco). Su prestacion
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas
inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacién del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccién octava de las Instrucciones sobre buenas
préacticas en la contratacién de servicios de Gobierno Vasco.
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http://www.ejie.eus/

Sociedad Informatica del Gobierno Vasco

EJIE-052-2025 E]ie Eusko Jaurlaritzaren Informatika Elkartea

1.2 Antecedentes

En 2021 EJIE publicé el pliego EJIE-071-2021 con objeto de contratar un equipo de soporte técnico,
denominado Soporte Seguridad de EJIE, encargado de la gestion técnica de todo el equipamiento de
seguridad bajo la responsabilidad de EJIE, llegando la Gltima prérroga posible de dicho pliego a su fin el
19/12/2025.

Desde entonces, EJIE ha estado trabajando en la definicién del porfolio de servicios de seguridad IT que
ofrece a las entidades adheridas a BATERA, todo ello alineado con sucesivos Planes de Evolucion de la
Ciber Seguridad que tratan de responder a las necesidades cambiantes en esta materia.

En consecuencia, el porfolio de servicios esta en continua evolucién, con la necesidad de mantenimiento y
evolucidn de los servicios existentes, que deben ser escalables y adaptables a las necesidades cambiantes
del entorno, asi como con la incorporacién de nuevos servicios de forma recurrente, todo ello manteniendo
un nivel de gestion y control de los mismos cada vez mas exigente.

Con el fin de que EJIE pueda llevar a cabo la gestion completa del porfolio de servicios de seguridad, se
hace necesaria la contratacién de servicios especializados de seguridad, que contemplen la provision de
Servicios Técnicos de Seguridad de EJIE, de acuerdo al alcance y requerimientos técnicos y de servicio
solicitados en la presente contratacion.
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2 Situacion Actual y Necesidad

En el anexo denominado “Anexo | _PCT_Reservado_Situacion Actual” se incluye la informacion
correspondiente a la situacion actual y necesidad del presente expediente.

Esta informacién se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.

Servicios Técnicos de Seguridad de EJIE.Especificaciones de compra / Pliego de condiciones técnicas 6/92



Sociedad Informética del Gobierno Vasco

EJIE-052-2025 E]ie Eusko Jaurlaritzaren Informatika Elkartea

3 Objeto y Lotes del contrato

El objeto del presente Pliego de Condiciones Técnicas consiste en la contratacion de servicios
especializados de seguridad, que contemplen la provision de Servicios Técnicos de Seguridad de EJIE,
de acuerdo al alcance y requerimientos técnicos y de servicio solicitados en la presente contratacion. Esto
permitira a EJIE llevar a cabo la gestién completa del porfolio de Servicios de Seguridad presente y futuro,
en linea con las necesidades expuestas previamente.

Los objetivos que deben primar en el suministro de estos servicios son:

= Garantizar un servicio de calidad.

= Optimizar la disponibilidad y utilizacion de los recursos puestos en juego.

= Flexibilidad para asumir nuevas competencias y tecnologias.

= Integracién con los procesos de EJIE.

= Mejora continua de los Servicios, Infraestructuras, Procesos y Procedimientos objeto del contrato.

= Consolidacion del proceso de convergencia y desarrollo de los Servicios de Seguridad ofrecidos por
EJIE.

= Establecimiento de la Seguridad como un elemento Transversal a la Organizacion, fomentando la
colaboracién entre los equipos de Seguridad y el resto de departamentos con el objetivo de mantener
la Organizacion segura.

La prestacion de los servicios solicitados en este pliego conlleva el cumplimiento de los Acuerdos de Nivel
de Servicio (ANS en adelante) entre EJIE y las empresas adjudicatarias, que tendran los ajustes necesarios
en funcién de la ejecucion de los servicios. Dichos ANS estaran alineados con las necesidades actuales de
EJIE, siendo necesario su constante seguimiento para garantizar el servicio prestado y con la suficiente
flexibilidad para que permita su actualizacion en funciéon de cambios o nuevos requerimientos de EJIE.

El presente expediente comprende varios de los equipos mencionados previamente, por lo que se ha
dividido en los siguientes lotes:

SERVICIOS TECNICOS SEGURIDAD

@ SERVICIOS CONVERGENTES
DE SEGURIDAD
ﬁ@ PROTECCION MONITORIZACION

LOTE 1: SOPORTE SEGURIRAD™ LOTE 2: SecOps e e H
p — — — —_—
@a® Oreracion @9 ArRQUITECTURA @29 MONITORIZACION @a® MONITORIZACION
"‘ DE SEGURIDAD "‘ DE SEGURIDAD "‘ PREVENTIVA @Y r:acriva
- H
s N\ |LOTE 3: OT SEGURIDAD
@a® AutomaTIZACION
‘ SEGURIDAD
\ 7
( Py EXPERTOS EN )
[ >4 ESTRATEGIA Y AMBITOS
\ DE SEGURIDAD )
r \ |LOTE 4: CALIDAD SEGURIDAD
@a® PROCESOS, ENTREGAS Y
@& TransicioN DE SEGURIDAD
\ 7
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= LOTE 1: Soporte Sequridad. Se trata de un equipo de Soporte de Nivel 2 en 24x7 que incorporara a
los equipos de Operacion y Arquitectura de Seguridad, encargandose de la administracion completa de
los Servicios de Proteccion (Conjunto de servicios de Proteccion de Identidades y Accesos y Proteccion
de Infraestructuras, Aplicaciones y Endpoint) ofrecidos por EJIE, quedando el alcance del servicio
detallado en el apartado correspondiente a este lote.

= LOTE 2: SecOps. Se trata de un equipo de Soporte de Nivel 2 en 8x5 que incorporara al equipo de
Monitorizacion Preventiva de Seguridad, encargandose de parte de los servicios de Monitorizacion y
Respuesta de Seguridad Avanzada ofrecidos por EJIE, quedando el alcance del servicio detallado en
el apartado correspondiente a este lote.

= LOTE 3: OT (Oficina Técnica) de Sequridad. Se trata de un servicio bajo demanda en 8x5 que se
encargara de apoyar a EJIE en proyectos o iniciativas que requieran conocimientos expertos en materia
de ciber seguridad, tanto a nivel estratégico como a nivel de detalle técnico y tanto con alcance global
como en &mbitos especificos. Como demanda inicial, este servicio incorporard un equipo de expertos
en Automatizacién de Seguridad, que se encargaran del desarrollo centralizado de automatizaciones
en el ambito de la Seguridad, quedando el alcance del servicio detallado en el apartado correspondiente
a este lote.

= LOTE 4: Calidad Sequridad. Se trata de un equipo de Soporte de Nivel 2 en 8x5 que incorporara al
equipo de Procesos, Entregas y Transicidon de Seguridad, encargandose conceptualmente de diversos
aspectos relacionados con la Calidad de los Servicios de Seguridad, quedando el alcance del servicio
detallado en el apartado correspondiente a este lote.

Durante la ejecucion del proyecto existiran relaciones y dependencias entre lotes y con otros servicios y
equipos. Los responsables del proyecto en EJIE seran los encargados de coordinar su ejecucion, siendo
obligacion de las empresas adjudicatarias de cada lote garantizar el trabajo en equipo (comunicacion y
colaboracién) para el correcto avance y ejecucién de las tareas designadas en cada momento siguiendo las
indicaciones de EJIE.
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4 Requisitos Globales

En este apartado se describiran requisitos que son de aplicacion a todos los lotes del contrato:

4.1 Ciclo de Vida de los Servicios (ITIL)

EJie

Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informatica del Gobierno Vasco

EJIE, en su objetivo de ofrecer Servicios como un medio de entregar valor a los clientes, se basa en las
buenas practicas ITIL para la gestion de todos sus Servicios TI. Aunque se esta en proceso de implantacion
de ITIL4, los procesos existentes en el momento de escribir este pliego encajan mejor con ITILv3, por lo
que se enumeraran segun ese modelo.

Adicionalmente, se hace uso de metodologias agiles (Agile) que se estan promoviendo principalmente en
las fases de Gestion de la Demanda y de Proyectos (Gestidn de Iniciativas) para la entrega de servicios y
productos, asi como en las fases de Evolucion de los Servicios TI. Esta es la metodologia principal también
en los equipos de automatizacion.

En la linea de las buenas practicas ITIL, los equipos contratados correspondientes a los diferentes LOTES
deberan participar en mayor o menor medida en las principales fases del Ciclo de Vida de un Servicio IT,

enumerandose a continuacion dichas fases y los procesos a gestionar en cada una de ellas:

= Estrategia del Servicio:

O

O O O O

Definicién de la estrategia.

Gestion del porfolio de los servicios.

Gestion de la demanda.

Gestion financiera.

Gestion de la relacion de las ramas del negocio.

= Disefio del Servicio:

e}

O O O O O O

Monitorizacién y reporte del nivel de servicio.

Gestion del rendimiento.

Gestion de la disponibilidad.

Gestion de la capacidad.

Backup y recuperacion.

Continuidad del servicio de Tl y recuperacion de desastres.
Seguridad.

= Transicion del Servicio:

O

O O O O O O

Gestion del Cambio.

Gestion de la Configuracion.
Gestion de Activos.

Gestion de Licencias.

Gestion de Versiones/Entregas.
Gestion del Conocimiento.
Gestion de la Documentacion.

= Operacion del Servicio:

O

O O O O O

Gestion de Incidencias.
Gestion de Problemas.
Operacién y administracion.
Mantenimiento.

Gestion de Peticiones.
Gestion de Eventos.

= Mejora Continua del Servicio.

Servicios Técnicos de Seguridad de EJIE.Especificaciones de compra / Pliego de condiciones técnicas
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4.2 Herramientas de Gestion

De acuerdo al modelo de gestién de EJIE, se dispone en la actualidad de una serie de herramientas de
gestion de servicios IT que también seran de aplicacién para la gestion de los servicios objeto del presente
pliego. La herramienta principal para esta gestion considerando los alcances ITSM, ITBM, e ITOM es
ServiceNow, que es consumida por los servicios técnicos de EJIE, los servicios profesionales de entidades
de EJ/GV y organismos publicos a los que EJIE da servicio, asi como por los servicios técnicos contratados
por EJIE. En relacion a este modelo de gestion, cabe indicar los siguientes aspectos:

= La empresa adjudicataria debera hacer uso de estas herramientas de EJIE registrando la informacion
que se defina.

= EJIE definira, cuantificard4 y proporcionara a la empresa adjudicataria los elementos necesarios para
acceder a la citada plataforma ServiceNow u otras que considere de aplicacion: licencias, credenciales,
procedimientos, etc.

= De manera genérica estas aplicaciones seran accesibles desde Internet.

= Deberd existir colaboracién por parte de la empresa adjudicataria para la definicion y modelado de los
diferentes servicios dentro de los sistemas de gestion de EJIE (ServiceNow), atendiendo a la definicién
del Catalogo de Servicios.

= La empresa adjudicataria debera realizar la entrega de la informacién requerida en los formatos y
modelos establecidos para facilitar la carga en ServiceNow, y en general compatibles con las
herramientas de gestion de EJIE.

=  Se requiere que la empresa adjudicataria se responsabilice de la actualizacion en ServiceNow de las
lineas o servicios contratados (actualizacion de la CMDB) segin modelos definidos.

= Laempresa adjudicataria deberé velar por la calidad de los datos introducidos en la plataforma de EJIE
y estos deberan estar totalmente alineados con cualquier otra informacion manejada por la empresa
adjudicataria en relacién con los servicios prestados.

= Para realizar los contrastes de informacion que la empresa adjudicataria estime oportuno, EJIE
proporcionara los roles que considere adecuados para explotar la informacién en la plataforma
ServiceNow de EJIE (acceso a informes relacionados con los servicios prestados)

= EJIE se reserva el derecho de controlar y auditar regularmente la informacién que la empresa
adjudicataria introduce en la plataforma, existiendo la posibilidad de aplicar penalidades asociadas a
incumplimientos.

= Aunque ServiceNow es la herramienta principal utilizada por EJIE y el objetivo es que acabe siendo la
herramienta de gestion Unica, podria ser necesario utilizar otras herramientas por parte de alguno de
los equipos, como puede ser Service Manager en el caso de Osakidetza.

4.3 Condiciones de Seguridad

La empresa adjudicataria esta obligada a cumplir todas las reglas de seguridad referidas en el apartado
“Reglas de la seguridad” del PCP. En linea con ese apartado, seran de obligado cumplimiento las “Politicas
de Seguridad para personal de empresas proveedoras” (accesible en la web www.ejie.eus):

=  Segun dicho documento, seran de aplicacion todas las condiciones detalladas en el apartado “Politicas
Especificas de Seguridad para Proveedores” en funcion de la tabla del apartado “Aplicabilidad de las
Politicas Especificas de Seguridad para Proveedores”.

= El servicio objeto del presente pliego se proporcionara desde las oficinas de la empresa adjudicataria,
de modo que, para determinar las opciones que aplican segun el apartado “Aplicabilidad de las Politicas
Especificas de Seguridad para Proveedores” habra que considerar:
o El“lugar de ejecucion del servicio” tendra la consideracion de “remoto”.
o La “propiedad de las infraestructuras TIC utilizadas” tendra la consideracion “del proveedor”.

Servicios Técnicos de Seguridad de EJIE.Especificaciones de compra / Pliego de condiciones técnicas 10792


http://www.ejie.eus/

-
- - Eusko Jaurlaritzaren Informatika Elkartea
EJIE-052-2025 I ] le Sociedad Informatica del Gobierno Vasco

o El“nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso privilegiado”.
o El proveedor “Si” realiza la “Gestion de tecnologias” de EJIE.

= EJIE, tal como se indica en el apartado “Uso apropiado de los recursos” se reserva el derecho de
implementar mecanismos de control y auditoria que verifiquen el uso apropiado de estos recursos.

= La empresa adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacion
solicitada en el documento “Politicas de Seguridad para personal de Empresas proveedoras — Anexo -
Infraestructura TIC y Seguridad fisica y del entorno” que se encuentra en el Anexo Seguridad de dicho
documento. Esta informacion sera utilizada en las auditorias que se realizaran periédicamente. Sera
obligacién de la empresa adjudicataria proporcionar esta informacion anualmente y ante cualquier
cambio significativo en su contenido.

= La empresa adjudicataria se compromete, segun se indica el apartado “Gestiéon de contingencias” a
disponer de un plan que le permita continuar ofreciendo el servicio en situaciones de contingencia.
Si ante una incidencia o ciber incidente el proveedor no es capaz de activar un plan de contingencia
que le permita continuar ofreciendo el servicio, EJIE se reserva el derecho de exigir el desplazamiento
fisico temporal de los administradores a las ubicaciones que EJIE determine de forma que puedan
continuar ofreciendo el servicio con equipamiento “limpio” proporcionado por la propia empresa
adjudicataria, hasta el momento en que EJIE valide la recuperacion del proveedor segun el
procedimiento pertinente en cada caso. El plan presentado debe detallar como se garantizara que el
equipamiento utilizado en estas situaciones esta limpio y no ha estado expuesto a la situacion de riesgo.

El servicio objeto del presente pliego realizara labores de administracion sobre los entornos responsabilidad
de EJIE. Por ese motivo, adicionalmente, la empresa adjudicataria deberd implantar las siguientes medidas
de seguridad con objeto de reforzar la proteccion sobre los administradores y aplicar las medidas
estandarizadas a nivel de administradores IT en EJIE:

= EJIE proporcionara credenciales de “usuarios administradores” a los participantes en el proyecto con
objeto de permitirles el acceso a los recursos que requieran. Estas credenciales exigiran un segundo
factor de autenticacion. La empresa adjudicataria debera garantizar que los participantes en el proyecto
disponen de hardware que permita la identificacién y el acceso a los sistemas con suficientes garantias
(MFA). Estos dispositivos podran ser;
- Teléfono moévil (Android o iOS), con sistema operativo actualizado, capaz de utilizar la APP del
servicio de IDaaS implantado.
- Dispositivos hardware homologados por EJIE:
Compatibles FIDO2
= La empresa adjudicataria debera proporcionar a los administradores equipos securizados con
tecnologias EDR y EPP.
= La empresa adjudicataria debera proporcionar a los administradores equipos compatibles con los
sistemas de acceso remoto utilizados en EJIE, es decir, con la solucion VPN y/o solucion SSE-ZTNA
utilizada por EJIE.
= EJIE proporcionara a los administradores acceso a recursos de Office365, utilizando para ello “usuarios
invitados” en los que el UPN coincidird con el email propio de cada administrador en la empresa
proveedora (nombre@dominio_adjudicatario). A estos usuarios invitados se les exigira la utilizacion de
un segundo factor de autenticacion (MFA), por lo que la empresa adjudicataria debera encargarse de
proporcionar a sus administradores credenciales compatibles con este requisito.

EJIE se reserva el derecho de exigir a la empresa adjudicataria la implantacion de medidas de seguridad
especificas que debera acometer en el plazo de 6 meses, suponiendo el incumplimiento de esa implantacién
la penalizacién correspondiente especificada en el PCP.

De acuerdo con las caracteristicas del servicio objeto de los lotes (Lote 1, Lote 2, Lote 3y Lote 4) de este
expediente, la empresa contratista o adjudicataria tiene la obligacion de emplear exclusivamente los
servidores y los servicios asociados a los mismos que disponga EJIE durante la ejecucién del contrato. A
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tal fin, debera cumplimentar los siguientes anexos: Anexo XV: “Declaracién Responsable sobre la Prevision
o No de Subcontratar los Servidores o los servicios asociados a los mismos” y el Anexo XIV: “Declaracién
Responsable sobre la Ubicacion de los Servidores y Lugar de Prestacién de los Servicios Asociados a los
mismos” del PCP, indicando que emplearan exclusivamente los servidores o servicios asociados que EJIE
ponga a disposicidn para este servicio.
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5.1 Situacion Actual y Necesidad
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La situacién actual relativa a los Servicios Técnicos de Seguridad actuales se ha descrito en el apartado “2

Situacién Actual y”.

Resumiendo lo expuesto previamente, se concluye que se hace necesario crear equipos con dedicacion
exclusiva a ambitos o tareas especificos a nivel de seguridad.

5.2 Objeto

Este LOTE tiene por objeto la contrataciéon de servicios especializados de seguridad, que contemplen la
provision de Servicios Técnicos de Seguridad que constituyan el denominado grupo de “Soporte Seguridad”.

Se trata de un equipo de Soporte de Nivel 2, que trabaja en 24x7, que incorporara a los equipos de
Operacion y Arquitectura de Seguridad descritos previamente, encargandose principal pero no
exclusivamente de la gestion y administracion completa de la mayoria de los Servicios de Proteccion
(Conjunto de servicios de Proteccién de Identidades y Accesos y conjunto de servicios de Proteccion de
Infraestructuras, Aplicaciones y Endpoint) ofrecidos por EJIE, quedando el alcance del servicio detallado

mas adelante.

5.3 Alcance

5.3.1 Servicios y Tecnologias

A nivel de Servicios Convergentes de Seguridad, este grupo de soporte sera responsable de los siguientes

servicios ya existentes:

Grupo de Servicios Convergentes de Seguridad

Business Service

Proteccion de Identidades y Accesos

[SEG] Navegacién Web Segura (NAV).

[SEG] Acceso LAN-WIFI Seguro (ALWS).

[SEG] Acceso Remoto Seguro (ARS).

Proteccion de Infraestructuras,

EndPoint

[SEG] EPP-AntiMalware (EPP).

Aplicaciones vy

[SEG] Firewall (FW).

[SEG] PKI-Certificados (CER).

[SEG] Correo Seguro (EMAIL).

Servicios Técnicos de Seguridad de EJIE.Especificaciones de compra / Pliego de condiciones técnicas

13792



-
- - Eusko Jaurlaritzaren Informatika Elkartea
EJIE-052-2025 I ]le Sociedad Informatica del Gobierno Vasco

[SEG] WAF.

[SEG] IPS-AntiDDoS (IPS).

Adicionalmente, el grupo sera responsable de los siguientes servicios “legacy” que, aunque no sean
especificos de seguridad, tradicionalmente ha mantenido el equipo de Soporte Seguridad y que debera
seguir haciéndolo hasta su traspaso a otros equipos 0 hasta su desaparicion cuando evolucionen a servicios
convergentes, asi como del conjunto de herramientas propias que se utilizan para diversas funciones:

Otros Servicios y Herramientas

Servicios Web publicos legacy de Osakidetza.

Servicios DNS y NTP legacy de Osakidetza.

Herramientas Propias.

El alcance de las tecnologias abarca la totalidad de las infraestructuras de seguridad correspondientes a
los servicios mencionados y que se encuentran especificadas en el Anexo Il — Entorno Tecnolégico LOTE
1 del presente documento.

A lo largo del presente contrato se podran ir incrementando, decrementando o reorganizando los servicios
y las tecnologias de las que EJIE se responsabilice y, en consecuencia, el alcance del LOTE debera
adaptarse a estos cambios y deberan ser asumidos por la empresa adjudicataria. De manera periédica se
irdn revisando los cambios y replanteando el dimensionamiento del equipo si aplica.

EJIE dispone de soportes avanzados, que denominaremos de tercer nivel, con algunos de sus principales
proveedores tecnoldgicos. El servicio gestionara estos soportes con los que EJIE cuenta, coordinando
conjuntamente las acciones que garanticen el correcto funcionamiento de los sistemas. En las ocasiones
en gue no existan soportes de tercer nivel, el servicio tratard directamente con los fabricantes cuando asi
se requiera.

5.3.2 Ambito

El &mbito se limita principalmente a las infraestructuras de la Red Corporativa Administrativa del Gobierno
Vasco (RCAGV), Batera, Osakidetza, Justizia, Hezkuntza, HAZI, EITB y Euskotren, pero podra verse
ampliado durante el ciclo de vida del contrato con la incorporacién de nuevas infraestructuras a mantener.

En el Anexo Il — Centros dentro del &mbito LOTE 1 se detallan las sedes dentro del alcance donde se
encuentra desplegado el equipamiento que conforma las infraestructuras mencionadas. En dicho desglose
se incluyen tanto CPDs de las diferentes entidades como centros asociados a su red de acceso.

Sin perjuicio de lo anterior, el servicio debera igualmente suministrarse a cualquier otra sede de nueva
apertura, asi como a otros clientes que puedan incorporarse al servicio durante la vigencia del contrato
objeto de este expediente. La actualizacion de sedes se realizara de forma periédica, con comunicacién con
la suficiente antelacién a la empresa adjudicataria.
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5.3.3 Disponibilidad

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio, siendo los
niveles de actuacién los siguientes:

= Horario habitual (salvo festivos de ambito nacional y autonémico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

=  Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semanay los festivos de &mbito nacional y autonémico.

En el horario extendido el tipo de atencién podra ser:

=  Soporte de atencidn telefénica.
= Acceso remoto via VPN.
= Presencia in situ.

5.4 Requisitos Especificos del Servicio

5.4.1 Estrategia del Servicio

Dentro de la vision de Seguridad Transversal como responsabilidad compartida explicada en apartados
previos, la empresa adjudicataria de este LOTE sera responsable de lo que se han denominado servicios
de proteccion especificos de Seguridad, tal y como se ha detallado en el alcance del mismo.

En esta nueva vision, las responsabilidades principales de la empresa adjudicataria seran:

= LaOperacion de los servicios de seguridad cuya responsabilidad directa es de la empresa adjudicataria,
incluidos en el Anexo Il — Entorno Tecnoldgico LOTE 1. Las tareas mas relevantes se describen en
apartados posteriores.

= La participacién en la Estrategia y en la Definicién de los Servicios de Proteccion de los que sea
responsable o de los nuevos servicios que deba asumir.

= La participacion en el Disefio, la Transicién y la Mejora continua de los Servicios de Seguridad de los
que sea responsable y en las diferentes Demandas y Proyectos relacionadas con los ambitos de la
Seguridad bajo su responsabilidad. Las tareas mas relevantes se describen apartados posteriores.

= La Vigilancia de Seguridad y la Gestion de la Respuesta a Incidentes de Seguridad sobre los servicios
0 ambitos bajo su responsabilidad, en relacion directa con otros implicados en estas actividades.

5.4.1.1 Proyectos Estratégicos

Durante el transcurso del contrato la empresa adjudicataria debera abordar, entre otros, los siguientes
proyectos estratégicos en colaboracién con EJIE:

=  Acompafiamiento y colaboracion en la ejecucion del Plan de Transformacion de Ciber Seguridad de
EJIE.
= Consolidacion de la convergencia:
o Onboarding de nuevos clientes.
o Migracion a Servicios Convergentes.
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o Cierres de CPDs legacy.
o Homogeneizacioén de Servicios.
o Etc.
=  Definicién/Estrategia de Servicios de Seguridad ofrecidos por EJIE.
= Incorporacion de Nuevos Servicios de Proteccion como, por ejemplo, PAM, Gestion de Secretos,
DLP/DSPM.
= Incorporacion de nuevos “offerings” sobre Servicios ya existentes para proteger ambitos en los que EJIE
esta empezando a trabajar como, por ejemplo, entornos Cloud, Contenedores, CI/CD, IA, BigData, etc,

5.4.2 Gestion de Incidencias

5.4.21 Niveles de Servicio ante Incidencias

Seraresponsabilidad del Servicio la identificacidn, gestion, seguimiento y resolucién de todas las incidencias
que afecten a los entornos de los que sea responsable, definidos inicialmente en el Anexo Il — Entorno
Tecnoldgico LOTE 1. Deberan contemplarse todos los desplazamientos que pudieran ser necesarios para
cubrir estos objetivos.

A continuacidn, se definen los conceptos a tener en cuenta para los niveles de servicio ante incidencias:

= Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacién de la
averia a la empresa adjudicataria, dentro del horario de cobertura, hasta el momento en el que el
personal técnico de la empresa adjudicataria comienza a proceder con el diagnéstico de la misma.
=  Se entiende por tiempo de resolucién del servicio, el tiempo que va desde la notificacion de la averia a
la empresa adjudicataria, dentro del horario de cobertura, hasta el momento en que la averia esta
reparada o el servicio en funcionamiento.
= Dada la siguiente clasificacién de las incidencias:
o Criticas: Incidencias que impidan o degraden el uso del servicio, resultando en indisponibilidad total
del servicio.
o Alta: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias masivas por
parte del usuario final.
o Media: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias puntuales
por parte del usuario final.
o Baja: incidencias que no impiden el funcionamiento del servicio, pero que degradan su uso de
manera leve, sin suponer incidencias de usuario final.

La siguiente tabla muestra los tiempos maximos, a cumplir por la empresa adjudicataria en las resoluciones,
segun la severidad de las incidencias:

Tiempos maximos Criticas Alta Media Baja

Respuesta 15 minutos en horario habitual y 30 minutos en horario extendido

2 horas horario

Resolucién habitual y 4 horas 4 horas 12 horas 24 horas
en horario
extendido
16 /92
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Los técnicos adscritos al Servicio ademas de tener que personarse en los centros dentro del ambito (Anexo
Il = Centros dentro del &mbito LOTE 1) en horario habitual para la sustitucion de equipos/médulos que
provoquen incidencias o degradaciones del servicio también deberan realizar estas labores en horario
extendido cuando las incidencias afecten a sedes o infraestructuras categorizadas como criticas/graves. A
mayores, si alguna de estas actuaciones implica la intervencion de técnicos asociados a un soporte de nivel
3, estos deberan ser acompafados y supervisados en sus tareas por un técnico adscrito al Servicio.

5.4.2.2 Reposicion de Equipos Averiados

En caso de averia, la empresa adjudicataria debera llevar a cabo la sustitucién del equipamiento afectado
en todos los centros del ambito del expediente o nuevos que se adhieran haciendo uso de los contratos de
tercer nivel o de fabricante que disponga EJIE o utilizando equipos en stock de EJIE para tal efecto.

La adjudicataria debera llevar la gestion y el control del stock de repuestos, realizar propuestas de
ampliacion ante la indisponibilidad de activos, y proponer incorporar al stock huevos modelos.

Todos los traslados deberan estar incluidos en la oferta presentada.

5.4.3 Gestion de Peticiones

El catalogo de referencia inicial se encuentra especificado en el Anexo IV — Catalogo de Servicio LOTE 1”.
Se trata de catdlogos vivos que se mantendran actualizados junto con la evoluciéon de los entornos
tecnoldgicos tendiendo, en la medida de lo posible, a su consolidacion en un Unico catalogo transversal. La
existencia de dichos catalogos no implica que tareas fuera de los mismos no deban atenderse.

Los pedidos de catalogo tienen unos SLA especificos por cada tipo de peticién que la empresa adjudicataria
tendra que cumplir.

La empresa adjudicataria debera gestionar todas las solicitudes (incluidas las de equipamiento) procedentes
de los centros y personarse en ellos en caso de ser necesario.

5.4.3.1 Instalacién/Desinstalacion de Equipamiento

La empresa adjudicataria debera llevar a cabo la instalaciéon de equipamiento de seguridad en cualquiera
de los centros del ambito del expediente o nuevos que se adhieran.

Se entienden englobadas en esta casuistica las acciones derivadas de nuevas necesidades y el
mantenimiento evolutivo de las infraestructuras por cierre de centros, variacién en las necesidades,
variaciones en la capacidad, obsolescencia tecnoldgica, etc.

Del mismo modo, se debera encargar de la desinstalacion de equipamiento en desuso u obsoleto. En el
primer caso, debera ser convenientemente almacenado para su reutilizacion, mientras que en el segundo
caso, se deberd sustituir por uno de capacidades iguales o superiores procediendo al reciclaje del
equipamiento retirado segin normativa vigente de proteccion del medio ambiente.

En cualquier caso, la instalacién/desinstalacion de equipamiento no implica Gnicamente las tareas de
traslado, instalacion fisica, configuracion y parametrizacion de los equipos. En este sentido, se consideraran
responsabilidades de la empresa adjudicataria la puesta en marcha efectiva del servicio soportado por tal
equipamiento, la actualizacion del inventario y la documentacion de gestion asociada (Iéase mapas de red,
disefio de la solucion, etc.), el etiquetado, la gestion de versiones software y licencias, la gestion de los
contratos de mantenimiento y soporte nivel 3 en vigencia, la adicion a herramientas de monitorizacion, el
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backup, la automatizacion, etc., asi como la limpieza, paletizado y envio si procede del equipamiento que
se desinstale.

Para algunas de estas tareas la empresa adjudicataria dispondra del apoyo de otros soportes técnicos de
EJIE, de soportes de nivel 3, de integradores tecnolégicos y cualesquiera otros proveedores de servicios o
fabricantes contratados por EJIE.

Todos los traslados deberan estar incluidos en la oferta presentada sin sobrecoste para EJIE.

5.4.3.2 Auditorias

La empresa adjudicataria se compromete a personarse fisicamente en sede de cliente para realizar y/o
formar parte junto a cliente y posibles terceras partes implicadas en auditorias de las siguientes tipologias
en las que pueda haber infraestructura bajo su responsabilidad:

1. Reuvision fisica de los CPDs.
2. Revision fisica de salas y armarios de comunicaciones en sedes remotas.

En el marco de las auditorias EJIE podra solicitar, entre otras, las siguientes revisiones:

= Estado de los equipamientos de seguridad en términos de alarmas, sobrecalentamiento, ruidos
sospechosos, etc.

= Retirada de equipamiento en desuso u obsoleto.

= Estado del conexionado, capacidad y redundancia de los elementos de seguridad.

= Estado de la alimentacién y redundancia eléctrica de los elementos de seguridad.

= Condiciones ambientales de las salas en términos de temperatura, humedad, etc.

Como parte de estas auditorias se generaran informes descriptivos de la situacién de la infraestructura. De
su analisis podran derivar otros informes correctivos que serdn llevados a cabo dentro de las tareas de
mantenimiento que se detallaran en siguientes puntos del expediente.

5.44 Gestion de Activos

5441 CMDBYy Ciclo de Vida del Cl

El concepto clave con relacion a la gestién del inventario y el ciclo de vida de los activos es la base de datos
de la gestidn de configuracion (CMDB por sus siglas en inglés). En ella se refleja el estado y los detalles de
cada elemento de configuracion (Cl por sus siglas en inglés) que forma parte de las infraestructuras que
componen el Servicio. Su actualizacion y mantenimiento resultaran cruciales para el correcto desarrollo del
Servicio por lo que se debera seguir escrupulosamente y con rigurosidad la politica de “Modelado de la
CMDB” vigente durante la gestion de los activos ya estén estos desplegados (equipos en produccion) o
almacenados (equipos en stock). A tal efecto, la empresa adjudicataria se compromete a mantenerla
actualizada a lo largo del contrato aglutinando en ella el inventario de equipamiento de todas las
infraestructuras del Servicio y a proponer a EJIE las mejoras oportunas conducentes a su optimizacion.

5.4.4.2 Auditoria Inicial
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Con objeto de agilizar el conocimiento y control del entorno del que es responsable, la empresa adjudicataria

realizara una auditoria inicial durante los primeros 4 meses de los activos de los que sea responsable que

incluira:

= Visita a los CPDs para localizacion e identificaciéon de los activos fisicos.

= Revision del listado total de activos, verificando, al menos: Existencia y modelado en CMDB, Existencia
en Mapas de red y Documentacion, Monitorizacién, Disponibilidad de backup, existencia de herramienta
administrativa y acceso a la misma.

5.4.5 Gestion de Eventos

Sera responsabilidad de la empresa adjudicataria la:

= Definiciébn de la monitorizacién necesaria para garantizar la continuidad del Servicio plasmada en la
linea base de monitorizacién.
= Monitorizacion continua del estado de los servicios:
o Debera administrar, gestionar, configurar y evolucionar las herramientas que EJIE ponga a su
disposicion.
= Implantacién de nuevas plataformas si procede para garantizar la continuidad del Servicio.
= Monitorizacién continua de los recursos de sistemas implicados en cada servicio.
= Ingenieria asociada a la correlacion de eventos y generacion de alarmas.
= Aplicacién y evolucién de la linea base de monitorizacién dictada por EJIE.

La adjudicataria debera integrar los sistemas objeto de este contrato con las diferentes plataformas de
monitorizacién en diferentes entornos para la gestion de las alertas 24x7 identificadas durante la definicion
de la monitorizacion. Sera necesaria la colaboracién estrecha con otros soportes de EJIE para la ejecucion
de las tareas anteriormente citadas. Las herramientas de monitorizacion disponibles y las plataformas con
las que se deben integrar se detallan en Anexo Il — Entorno Tecnoldgico LOTE 1.

5.4.6 Mantenimiento

5.4.6.1 Mantenimiento Correctivo

Sera responsabilidad de la empresa adjudicataria el mantenimiento correctivo para la resolucion de
incidencias (in situ 0 en remoto) generadas por problemas o mal funcionamiento de los equipos incluidos
en contrato, incluyendo las tareas necesarias hasta conseguir la restauracion del servicio y otras asociadas
a la gestion de incidencias y mejora continua, como pueden ser:

= Coordinacién con los grupos de soporte y resto de proveedores que participan en el mantenimiento de
la solucién.

= Administracién de los sistemas objeto del contrato y de los servicios ofrecidos a través de estos
sistemas.

= Trabajos de reconfiguracién de equipos.

= Reparacion y/o sustitucion de elementos averiados.

= Instalacién/desinstalacion de equipos, segin necesidad.

= Instalacién de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de actualizacion
detectada en el mantenimiento preventivo o por indicacion del fabricante.

=  Pruebas para verificacion de la reposicion del servicio.

= Escalado a fabricantes.

= Registro, seguimiento y documentacion de la incidencia hasta su resolucion.

= Elaboracion de informes o partes de intervencion o averias, a peticion de EJIE.
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5.4.6.2 Mantenimiento Evolutivo Hardware

Seréa responsabilidad de la empresa adjudicataria el mantenimiento evolutivo hardware de los activos a
administrar, para ello se participard en la toma de decisiones de compra de nuevo equipamiento ante
reposiciones por rotura de stock, nuevas necesidades o sustitucién de equipamiento por obsolescencia
tecnoldgica.

La tendencia deseada sera la de un parque lo mas homogéneo posible, en ciclo de vida de producto, con
soporte nivel 3 y/o fabricante en vigor y amoldado al uso que se le esté dando. En este punto también se
tendran en cuenta las posibles necesidades futuras a corto y medio plazo, en especial para sustituciones
de hardware averiado o desbordado en capacidad y nuevas implementaciones, siguiendo siempre las
recomendaciones y mejores practicas sugeridas por la industria y los propios fabricantes obteniendo, en
todo caso, el acuerdo y autorizacion por parte de EJIE para su implantacion. Para las infraestructuras criticas
existen mantenimientos preventivos contratados con proveedores de nivel 3 o directamente con fabricantes.
Ante cualquier deficiencia detectada durante los preventivos o en el dia a dia, se debera notificar a EJIE
inmediatamente para su pronta subsanacion.

5.4.6.3 Mantenimiento Evolutivo Software

Sera responsabilidad de la empresa adjudicataria el mantenimiento evolutivo del software desplegado en
los activos a administrar. La tendencia deseada serd la de un parque actualizado y homogéneo siguiendo
siempre las recomendaciones y mejores practicas sugeridas por la industria y los propios
fabricantes/desarrolladores del software en cuestion y obteniendo, en todo caso, el acuerdo y autorizacion
por parte de EJIE para su implantacion. Para las infraestructuras criticas existen mantenimientos
preventivos contratados con proveedores de nivel 3 o con los fabricantes. A mayores, se debera seguir o,
si no existiera, elaborar una politica de Gestidon de Versiones consensuada con EJIE que debera ser
implementada de acuerdo con el proceso de Gestién del Cambio. Ante cualquier deficiencia detectada
durante los preventivos o en el dia a dia, se debera notificar a EJIE inmediatamente para su pronta
subsanacion.

5.4.6.4 Mantenimiento Preventivo

Sera responsabilidad de la empresa adjudicataria realizar acciones preventivas a partir de inspecciones y/o
mediciones periédicas orientadas a mejorar el rendimiento y/o disponibilidad del servicio.

Por otra parte, también sera responsabilidad de la empresa adjudicataria el analisis pormenorizado de los
informes preventivos periédicos contratados por EJIE a los soportes de nivel 3 con objeto de valorar si es
necesario aplicar las medidas correctivas incluidas en ellos para evitar un potencial impacto en la
infraestructura y, por ende, en los servicios.

5.4.7 Documentacion

Al comienzo del contrato desde EJIE se proporcionara a la empresa adjudicataria un listado de documentos
estratégicos a mantener actualizados durante el mismo. Fundamentalmente, se trata de la documentacion
necesaria para la definicion de cada servicio, que se resume en el siguiente esquema:
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Descripcion General del Servicio

Caracteristicas Principales y Beneficios

Tipologias de Servicio

Politicas

Roadmap

Indicadores

Procesos y Procedimientos

Onboarding

Catalogo

Tarificacion

|

Arquitectura / Mapa de Red
CMDB

Requisitos Comunicaciones

| Requisitos especiales de Com&Seg |
Integracion con otros servicios

| Requisitos en EndPoints I

Monitorizacion

Arranque / Parada

CONTENIDOS PARA CADA SERVICIO

Backup / Restore

Gestion del Servicio

Gestion de la Capacidad

Gestion de la Disponibilidad

Gestion de la Continuidad

Gestion de Incidencias

Instalacion y Despliegue

Procedimientos Operativos

DOCUMENTOS INDIVIDUALES POR SERVICIO

Documento Descripcion del Servicio
(Orientado a Cliente)

Documento Diserio de la Solucion
(Interno)

DOCUMENTOS COMUNES
(Documento igual para todos los servicios)

| Procesos y Procedimientos |

l Gestion del Servicio |

DOCUMENTOS GLOBALES
(Documento / Ubicacién tnico agrupando todos
los servicios con sus particularidades)

l Roadmap |
| Indicadores |
| Catilogo |

| Tarificacion |
CMDB
| Monitorizacién I

| Gestion de Incidencias |
I Procedimientos Operativos I

Toda la documentacién estara albergada en las plataformas de gestion documental y comparticion de
documentacién proporcionadas por EJIE (Sharepoint, ServiceNow).

Toda la documentacion generada a lo largo del contrato sera propiedad de EJIE y, por tanto, a su discrecion
y bajo su responsabilidad, podra ser difundida a terceras partes con las que mantenga relacion contractual.

5.4.8 Otros Requisitos Especificos

A continuacién, se detallan otros requisitos especificos objeto de este expediente ademas de todos los

expuestos anteriormente:
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5.4.8.1 Servicios en Cloud

La empresa adjudicataria, ademas de todas las incidencias y peticiones relacionadas con su ambito, debera
también detectar, escalar, coordinar y realizar el seguimiento de todas las incidencias y peticiones
relacionadas con Servicios en nube en los que se basen Servicios de Seguridad bajo su responsabilidad
(ver Anexo Il — Entorno Tecnoldgico LOTE 1).

Del mismo modo, siendo los Servicios en Cloud un recurso de uso y relevancia creciente, la empresa
adjudicataria debera promover por parte de sus técnicos la especializacion en materia de Seguridad en este
tipo de ambitos y el Servicio tendra que colaborar en la definicion de Offerings o nuevos Servicios de
Proteccion en Cloud que acabaran bajo la responsabilidad del propio equipo de Soporte Seguridad.

5.4.8.2 Automatizacion y Delegacion

En un entorno como EJIE, con un volumen creciente de usuarios y clientes, y en un &mbito absolutamente
cambiante como es la Seguridad, la automatizacién y la delegacion de funciones adquiere un papel
protagonista de cara, por una parte, a conseguir servicios sostenibles y lo suficientemente dinamicos y, por
otra parte, a que los técnicos del Soporte Seguridad se dediquen a aportar valor y no a realizar labores
repetitivas o exentas de valor afiadido.

En esta linea, la empresa adjudicataria debera promover varias lineas de actuacion:

= Ala hora de definir y disefiar Servicios se tendra en mente la Operacién posterior del mismo con objeto
de minimizar los recursos necesarios para atender peticiones administrativas o, en su defecto, para
poder delegar las peticiones a grupos de soporte de Nivel 1.

= Se analizaran las peticiones que se atienden actualmente con objeto de reducir progresivamente el
volumen que debe ser atendido por técnicos de Soporte Seguridad actuando en varias lineas:

» Reducirlas en base a automatizaciones.
= Simplificarlas o documentarlas para que puedan ser atendidas por grupos de soporte
de Nivel 1.

=  Se trabajara de forma prioritaria en la automatizacion de configuraciones, despliegues o cualquier otra
tarea recurrente con objeto de lograr un entorno mas dinamico, con mejores tiempos de respuesta y
auténomo, evitando dependencias de actuaciones manuales.

= Esta automatizacién adquiere especial importancia en ambitos criticos relacionados con la seguridad
como son los ambitos de respuesta a incidentes o de actualizacion de IOCs, por ejemplo. En este
sentido, la empresa adjudicataria se compromete a trabajar de forma estrecha con el SOC, en la
generacion de casos de uso para el SIEM y automatizacién de respuesta a eventos procedentes del
mismo o de otras herramientas proporcionadas por el SOC.

= Se trabajard en la automatizacion progresiva de todo tipo de cuadros de mando, indicadores, informes,
etc. que actualmente se realizan de forma manual. Esta automatizacion es la Unica via sostenible para
conseguir ofrecer la informacién tanto de forma interna como de forma externa a los clientes,
segmentada y en fechas predefinidas e incluso “online” en algunos casos, como por ejemplo los cuadros
de mando.

Sin limitar el ambito de actuacion, se tomara como referencia inicial de las plataformas susceptibles de
automatizacion las incluidas en el Anexo Il — Entorno Tecnolégico LOTE 1.

Como se ha explicado previamente, dentro del LOTE 3 de este pliego existird un equipo especialista de
automatizacion. Uno de los objetivos de este equipo es desarrollar un entorno de automatizacién para todos
los ambitos de seguridad. La empresa adjudicataria del presente LOTE 1 podra idealmente desarrollar sus
propios automatismos, pero lo hara de forma coordinada con el equipo de automatizaciéon para seguir las
normas comunes que se determinen. También podra recurrir al equipo de automatizacion en caso de que
no poder realizar automatizaciones por si mismo por los motivos que sean, siendo siempre el equipo de
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automatizacion el que analizara, priorizara y determinara los tiempos y modos en que puede atacar las
automatizaciones, en coordinacion con EJIE.

5.4.8.3 Presencia In Situ en Actuaciones de Terceros

Dada la criticidad del entorno, EJIE podré solicitar dentro del ambito de este contrato la realizacion de ciertos
trabajos de mantenimiento, configuracion o acompafiamiento tanto dentro como fuera del horario habitual.

De tal modo, podra solicitar la presencia in situ como medida de caracter preventivo en actuaciones de
terceros que pudieran afectar a los servicios mantenidos. Entre los ejemplos de estas actuaciones estan:

= Intervenciones de operadores de telecomunicaciones, integradores, soportes de tercer nivel y/u otros
proveedores contratados por EJIE o sus clientes para instalar/modificar/desinstalar aplicaciones,
servidores y otro tipo de maquinas que se conecten a la red de acceso o de Datacenter.

5.4.8.4 Colaboracion

Sin perjuicio de otras posibles colaboraciones, durante la ejecucion del contrato, la empresa adjudicataria
colaboraréa con los siguientes equipos, preferentemente a través de herramientas ITSM e ITBM:

= Niveles 1:
o CAU EJIE y clientes finales.
o SOC EJIE.
o Operacion/Gertu EJIE.
o SASU EJIE.
o Referentes en EJIE y clientes finales (informaticos, SAFI, etc.)

= Niveles 2:
o Resto de los Servicios Técnicos de Seguridad.
o Grupos de Soporte de otras pilas de Servicios Convergentes.

= Niveles 3:
o Soportes de fabricantes contratados por EJIE.
o Fabricantes.

= Otros:

Equipo de Comunicaciones & Seguridad de EJIE.

Responsable de Seguridad Corporativa de EJIE.

Equipo de Confianza de EJIE.

Equipo de Servicios Convergentes de EJIE.

Equipos y Responsables de Seguridad de clientes finales.
Funcionales y/o Equipos de desarrollo de EJIE o de clientes finales.

O 0O 0 o0 o0 O

Durante la ejecucion del contrato EJIE podra exigir a la empresa adjudicataria colaboracién con cualquier
departamento de EJIE que asi la requiera.

De forma puntual y con un preaviso suficiente se podra solicitar a la empresa adjudicataria la realizacion de
transferencias de conocimiento internas a EJIE, sus clientes y/o a terceras partes con las que EJIE
mantenga relacién contractual. La metodologia, ambito, tipologia, formato, contenido, fases, personal
docente y forma de evaluacién de aprovechamiento de estas formaciones internas sera consensuado entre
EJIE y la empresa adjudicataria para cada caso concreto.
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El licitador establecera en su propuesta un Plan de Seguimiento y control de Calidad con las metodologias,
procedimientos, indicadores, etc. propuestos para el seguimiento, mejora y optimizacion de los servicios
prestados, todo ello teniendo en cuenta los requisitos establecidos en este pliego.

5.5.1 Niveles de Servicio

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel de Servicio
(ANS) gue sirvan para medir el grado de calidad del mismo. La prestacion de los servicios objeto del pliego
conllevara el cumplimiento, como minimo, de los ANS indicados a continuacion. El licitador podra ofrecer
otros ANS que complementen a los anteriores que seran valorados, durante la fase de adjudicacion, de
acuerdo con los criterios indicados en el pliego de condiciones particulares:

horario habitual antes de 2 horas

., L Periodo de|Tipo de
Proceso Descripcion Objetivo Computo penalizacion
. . % de tiempo del Servicio dedicado a
. . > 0
Mejora continua Mejora Continua 15% Mensual 1
(o]
Mejora continua N de_ a_Itas nuevas en la BBDD de - Trimestral 1
conocimiento
N° de Intervenciones sobre los
Gestion de cambios sistemas realizadas sin registrar un|<1 Mensual 1
cambio
- N° de incidencias que no hayan
Lo T <=
Gestion de eventos generado eventos en la monitorizacion. 1 Mensual 1
Ne° de incidencias sucedidas
Gestion de eventos previamente que no hayan generado | <1 Trimestral 2
eventos en la monitorizacion.
Gestion de incidencias | % de incidencias reabiertas < 3% Mensual 2
% de incidencias con prioridad Critica y
- o . Alta asignadas antes de 15 minutos en
. . . 3 >= 0,
Gestion de incidencias horario habitual o 30 minutos en horario 90% Mensual 2
extendido.
0 . . ”
Gestion de incidencias % de incidencias criticas resueltas en >= 95% Mensual 3
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% de incidencias criticas resueltas en

L, o . . i ——

Gestion de incidencias horario extendido antes de 4 horas 95% Mensual
0 - .

Gestion de incidencias Y% de incidencias altas resueltas antes >=95% | Mensual
de 4 horas
0 I . .

Gestion de incidencias % de incidencias medias resueltas >=95% | Mensual
antes de 12 horas
0 — : .

Gestion de incidencias % de incidencias bajas resueltas antes >=95% | Mensual
de 24 horas

o . o .

Gestién de incidencias N,.camblos gue generan incidencias <1 Mensual
criticas o graves

Gestion de incidencias No atencion al chat de Incidencias <1 Mensual
Graves
N° de quejas de clientes o asistencia

Gestion de incidencias |técnica por resolucién de incidencias | <1 Mensual
criticas o graves

Gestion de incidencias Llamadas al 24x7 no aten¢das 0 N0l Mensual
contestadas en plazo (30 minutos).

Gestion de incidencias No presencia en EJIE del 24x7 si fuera <1 Mensual
necesario en plazo (1 hora).

Gestion de incidencias !nmq_enmas con mas de 5 dias sin <4 Mensual
justificar

G_estlon N de la| % de Q|spon|bll|dad de los servicios de >99% Mensual

disponibilidad Seguridad

Gestion de peticiones | % de peticiones que finalizan en plazo | >=90% | Mensual
0 -

Gestion de peticiones .A) . de_ peticiones  que  generan <=1% |Mensual
incidencias

Gestion de peticiones Pet|C|0|_1e_s de . catalogo sin <1 Trimestral
procedimiento operativo asociado
0 - .

Gestion de peticiones % de p('atlglones”que ¢ rfaglstran en la <=10% Trimestral
categoria “Otros” del Catalogo

Gestion de problemas Tiempo mg_d|o para  terminar un <=15 dias | Mensual
problema critico

Gestion de problemas Tiempo med|9_ para terminar un <=40 dias | Mensual
problema no critico

Gestion de problemas | % de problemas reabiertos <5% Trimestral
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% de problemas criticos o altos con

conocimiento

incidencias y peticiones de una misma
infraestructura exceda el 70%

Gestion de problemas L - >80% Semestral
solucién definitiva
Gestion de problemas | % de problemas con solucion definitiva | >60% Trimestral
% incidencias graves repetidas con
Gestion de problemas | respecto al total de incidencias graves | <25% Mensual
solucionadas
Gestion de versiones y Cumplimiento Politica de Parches >=95% | Trimestral
entregas
N° de andlisis de los informes
Mantenimiento preventivos realizados en mas de una <1 Trimestral
semana desde su entrega a soporte
N° de incidencias registradas por la no
Mantenimiento aplicacién de las medidas correctivas <1 Trimestral
incluidas en informes preventivos
o - .
Documentacion N° de plataformas administradas sin <1 Semestral
documentar
% de documentos desactualizados del
Documentacion listado de documentos estratégicos| <=20% | Trimestral
marcados por EJIE
Documentacion Cumplimiento  plan en_trggables de 100% Mensual
cada proceso y del seguimiento.
N° de recursos en incumplimiento de
solvencia  durante el contrato
Transferencia del | (caducidad de certificaciones, <1 Mensual
conocimiento acuerdos EJIE/Adjudicataria  para
nuevas tecnologias recepcionadas o
tecnologias preexistentes)
Transferencia del N° de miembros del equipo sin haber
L recibido un minimo de 40 horas de <1 Anual
conocimiento o
formacion externa
Personal del Equipo Técnico de
Seguridad sin certificacion
. correspondiente en vigor a los seis
Transferencia del L
L meses del arranque del servicio <1 Mensual
conocimiento o .
existiendo un  compromiso de
obtencién en el Plan de Formacion del
Servicio
N° total de Técnicos de Seguridad cuyo
Transferencia del | tiempo de dedicacion al tratamiento de _
<=2 Mensual
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N.° de incidencias criticas debidas a
Gestion de capacidad |carga en los sistemas no detectadas <2 Mensual 2
con antelacion

N.° de recursos por debajo del
Estrategia del Servicio |dimensionamiento ofertado por la <1 Mensual 4
empresa adjudicataria

N.° de perfiles rechazados
Estrategia del Servicio |justificadamente por EJIE para una <=1 Mensual 3
sustitucion

Tiempo minimo de solape entre un

) >=15 dias | Mensual 3
recurso entrante y uno saliente

Estrategia del Servicio

% de rotacion de recursos del servicio
, .. |sobre el dimensionamiento ofertado o :
Estrategia del Servicio por la empresa adjudicataria <10% | Trimestral 3

(redondeando al alza)

Habra indicadores de incidencias, peticiones y problemas con variables de tiempo que se mediran desde
que las incidencias/peticiones/problemas son abiertos en el proceso buscando que el Servicio se involucre
en su mejora mediante la colaboracién con otros servicios que participen en él.

Los indicadores podran ser solicitados individualmente para cada entidad adherida a los Servicios Ofrecidos
por EJIE y/o globales siendo obligacion de la empresa adjudicataria su cumplimiento en todos ellos.

5.5.2 Indicadores, Informes y Cuadros de Mando

Se deberan generar una serie de indicadores, informes y cuadros de mando de seguimiento del servicio. La
empresa licitadora debera detallar su propuesta de entregables y cuadros de mando, identificandose, al
menos, los siguientes:

= Indicadores asociados a los diferentes Servicios de Proteccion.

= Informes y Cuadros de mando asociados al Servicio Técnico.

= Informes de Seguimiento para los diferentes comités de seguimiento.
= Otros informes relativos a los servicios prestados.

Los indicadores, informes y cuadros de mando propuestos por la empresa adjudicataria seran aprobados y
complementados por EJIE. Su valoracién se realizara de acuerdo con los niveles de servicio minimos
exigidos en el presente pliego y a los que se comprometa la empresa adjudicataria en su oferta. En cualquier
caso, tanto indicadores como niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato,
a las necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora
continua.

5.5.3 Comités de Seguimiento

Para llevar a cabo el seguimiento del servicio existiran una serie de comités de seguimiento. La empresa
licitadora debera detallar su propuesta especifica de comités indicando el objetivo, frecuencia, participantes,
entregables, etc. Se considera que, al menos, deberan existir los siguientes comités:
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= Operativo: Orientado al seguimiento del dia a dia del Servicio Técnico, tanto a nivel de Operaciéon como
de Arquitectura.

= Ejecutivo/Estratégico: Orientado al seguimiento del estado general del servicio y de la evolucion del
mismo, asi como de los hitos principales del avance del servicio.

= Directivo: Orientados al seguimiento con los diferentes responsables jerarquicos en EJIE.

Los comités propuestos por la empresa adjudicataria seran aprobados y complementados por EJIE. Su
valoracion se realizara de acuerdo con los niveles de servicio minimos exigidos en el presente pliego y a
los que se comprometa la empresa adjudicataria en su oferta. En cualquier caso, tanto los comités como
otras posibles reuniones puntuales o periédicas se deberan adaptar, a lo largo de la vigencia del contrato,
a las necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora
continua.

5.6 Plan de Evolucion

El objetivo de este entregable es detallar las lineas maestras que van a gobernar la Evolucion y Mejora
Continua del Servicio Técnico y de los Servicios bajo su responsabilidad e incluir indicadores objetivos que
permitan evaluar su grado de cumplimiento.

Como parte de la oferta presentada, el licitador deberé presentar una propuesta de Plan de Evolucién inicial
que, al menos, debera contener:

= Definicion de factores criticos sobre los que se desarrollara el plan. Debera tener en cuenta los
proyectos estratégicos mencionados en apartados previos.

= Justificacion del porcentaje de asignacion de recursos de las diferentes areas del servicio a ejecuciéon
del plan.

= Indicadores objetivos de seguimiento de la evolucién y grado de cumplimiento del plan.

El plan definitivo, junto con los objetivos de cumplimiento se consensuaran con EJIE a partir de la propuesta
final presentada por la empresa adjudicataria.

5.7 Planificacion y Organizacion del Servicio

5.71 Organigrama del Servicio

El equipo de trabajo encargado de construir el entorno objeto de este contrato debera respetar el siguiente
organigrama jerarquico:
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EJIE

[ SEGURIDAD ]

SOPORTE SEGURIDAD

RESPONSABLE

e SERVICIO
E DEL SERVICIO

T T

—

GESTORES
[ RESPONSABLE OPERACION ] SERVICIO

Equiro TECNICO
DE SEGURIDAD

TECNICOS AVANZADOS
DE SEGURIDAD

Taly como se observa en la anterior figura, el Servicio dependeré del area de Seguridad de EJIE. El Servicio
estara dirigido por un Responsable de Servicio que junto con el equipo de Seguridad de EJIE se
encargaran de la gestién del servicio y de velar por el buen funcionamiento del mismo.

En el siguiente nivel de la jerarquia se encuentran los Gestores del Servicio. Se pretende que haya dos
areas técnicas enfocadas a objetivos o fases del ciclo de vida de los Servicios diferenciadas, pero que deben
colaborar estrechamente entre ellas constituyendo un Soporte de Seguridad Unico, a saber:

* Arguitectura: A nivel estratégico, los objetivos principales de esta area serian:

o Laparticipacion en la Estrategia y en la Definicion de los Servicios de Proteccion de los que
sea responsable o de los nuevos servicios que deba asumir el Soporte.

o La participacion en el Disefio, la Transicion y la Evolucion de los Servicios de Seguridad de
los que sea responsable y en las diferentes Demandas y Proyectos relacionadas con los
ambitos de la Seguridad bajo su responsabilidad.

* Operacidn: A nivel estratégico, los objetivos principales de esta &rea serian:

o La Operacion de los servicios de seguridad cuya responsabilidad directa es de la empresa
adjudicataria.

o La Vigilancia de Seguridad y la Gestion de la Respuesta a Incidentes de Seguridad sobre
los servicios 0 ambitos bajo su responsabilidad, en relacién directa con otros implicados en
estas actividades.

Adicionalmente, la Mejora Continua es un elemento comuin que estara presente en todas las areas, en cada
una de ellas aplicando a las tareas propias del area.

Por cada una de las areas habra un Responsable que ejercera el liderazgo en lo relativo a su Area:

= El Responsable de Operacion ejercera de lider de la fase ITIL de Operacion de todos los Servicios
responsabilidad del Soporte de Seguridad.

= El Responsable de Arquitectura liderar4 al Soporte en las fases ITIL de Estrategia en lo relativo a
todos los Servicios de Seguridad bajo responsabilidad del equipo.

En el siguiente nivel de la jerarquia se encuentra el Equipo Técnico de Seguridad. Se trata de un equipo
técnico formado por personal con tres perfiles diferenciados:
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= Técnicos de Seguridad: Perfiles de Seguridad con una orientacion principalmente a la Operacion y
Mejora continua de los Servicios de Seguridad, pero sin perjuicio de participar ocasionalmente, con la
tutela de los técnicos avanzados, en labores propias de éstos.

= Técnicos Avanzados de Seguridad: Perfiles especializados de Seguridad con gran experiencia,
conocimientos globales y transversales de seguridad que les permite ejercer, a parte de las tareas
Operativas mas avanzadas, tareas mas especificas de Disefio, Transicion y Mejora continua de
Servicios.

= Arquitectos de Seguridad: Perfiles altamente cualificados en materia de seguridad global, con un
conocimiento profundo y transversal de la seguridad, y altamente especializados en ciertas tecnologias
que les permite participar en la Estrategia, Disefio, Transicion y Mejora Continua de los Servicios de
Seguridad.

Con el objetivo de que las tareas Operativas no ocupen a todos los técnicos disponibles y no impidan en
consecuencia el desarrollo de las tareas del resto de areas, la organizacion de los perfiles del equipo técnico
de Seguridad sera como se muestra en el esquema:

= Arquitectos de Seqguridad: Tendran dedicacién exclusiva al area al que pertenezcan.

= Técnicos de Sequridad y Técnicos Avanzados de Seguridad: Tendran dedicacion prioritaria a las
labores del Area de Operacion del que dependeran (Operacion Basica y Mejora Continua los Técnicos
de Seguridad, Operacién Avanzada y Mejora Continua los Técnicos Avanzados de Seguridad).
Sin embargo, estos perfiles podran participar en las tareas de otras &reas cuando asi se requiera.
La dedicacién compartida de cada técnico con otras areas sera coordinada entre el responsable del
servicio y los responsables de las areas en base a las necesidades y prioridades marcadas por EJIE en
cada momento.

Por dltimo, comentar que el equipo de trabajo debera cubrir la totalidad de los roles recién descritos sin
posibilidad de que existan roles compartidos. Relacionado con lo anterior, en todos los casos los roles de
“Responsable” del organigrama deberan ser cubiertos por un Unico recurso cada role.

La empresa adjudicataria debera organizar el equipo de trabajo y asignar los roles que considere a cada
perfil para cumplir con los requisitos y alcance del servicio establecidos en el presente documento.
Asimismo, debera tener en cuenta que el Servicio es un proyecto continuo, por lo que la organizacién debera
ser suficientemente flexible y escalable para adecuarse al crecimiento progresivo del servicio seglin se
incorporen nuevas funcionalidades, nuevas entidades, etc. durante el plazo de ejecuciéon del contrato,
pudiendo requerirse a lo largo del contrato la incorporacion de técnicos adicionales a los que se indicaran
en el dimensionamiento inicial del servicio.

5.7.2 Equipo de Trabajo

57.21 Roles y Ambito de Responsabilidad

El licitador debera describir en su propuesta la organizacion prevista para la prestacién del servicio
solicitado, perfiles, roles, funciones, jerarquias, niveles especializacion, tareas, etc.

5.7.2.2 Dimensionamiento

Servicios Técnicos de Seguridad de EJIE.Especificaciones de compra / Pliego de condiciones técnicas 30792



-
- - Eusko Jaurlaritzaren Informatika Elkartea
EJIE-052-2025 I ]le Sociedad Informatica del Gobierno Vasco

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
gue el equipo inicial tenga la capacidad equivalente a 30.600 horas de dedicacion en un periodo de un afio.
Dichas horas se distribuiran de la siguiente manera por cada rol:

= Responsable del Servicio: 1.700 horas.

= Responsable de Arquitectura: 1.700 horas.

= Responsable de Operacion: 1.700 horas.

= Arquitecto de Seguridad: 6.800 horas.

= Técnico Avanzado de Seguridad: 8.500 horas.
=  Técnico de Seguridad: 10.200 horas.

Con la intencién de fomentar la estabilidad del grupo de trabajo y el mantenimiento de la calidad global del
servicio, a lo largo de la vigencia del contrato, podran imponerse penalizaciones por excesiva rotacion de
los componentes presentados en la oferta técnica, reservdndose EJIE, en ultimo término, el derecho a su
rescision por incumplimiento reiterado. En este mismo sentido, y consensuado con EJIE, se fomentara la
promocioén interna en caso de bajas laborales de recursos adscritos al servicio.

Como ya se ha adelantado, a lo largo del contrato, podria determinarse la necesidad de incorporar
personal en el equipo técnico de seguridad (Arquitecto de Seguridad, Técnico Avanzado de Seguridad
0 Técnico de Seguridad). La incorporaciéon de este personal se dard bajo las siguientes condiciones:

= Lanecesidad de incorporar personal adicional al equipo técnico podra iniciarse tanto por parte de EJIE
como por parte del propio Soporte Seguridad.

= El responsable del Soporte Seguridad realizara un andlisis y justificacién de la necesidad.
El plazo maximo para realizar el analisis y justificacién desde el momento de la solicitud por parte de
EJIE ser4 de 15 dias laborables.

= EJIE debera autorizar la incorporacion de recursos tras analizar la justificacion preparada por el
responsable del Servicio de Soporte Seguridad.

= El plazo méaximo de incorporacion de los recursos desde el momento en que se autorice la estimacion
serd de 30 dias laborables.

= Laempresa adjudicataria llevard un control econémico para evitar que con las nuevas incorporaciones
se supere el importe maximo de licitacion del contrato inicial o de las posibles prérrogas.

La facturacion de estos recursos se realizara segun se indique en el PCP en base a los precios para cada
uno de los perfiles que se determinaran en el modelo econémico.

Del mismo modo, a lo largo de la vida del contrato podria darse el caso de necesitar reducir el nimero de
técnicos por diversos motivos, especialmente si se avanza significativamente en la automatizacion de
tareas.

5.7.2.3 Dedicacion

Los recursos adscritos al servicio que se utilicen para cubrir el minimo de horas exigidas tendran una
dedicacion del 100% durante toda la ejecucion del contrato.

No obstante, se permite que el 20% (redondeo al alza) de la suma de los recursos con rol Arquitecto de
Seguridad y Técnico Avanzado de Seguridad pueda tener una dedicacidon menor, siempre y cuando esta no
sea inferior al 50%. En estos casos, el adjudicatario debera reportar mensualmente la dedicacién de los
técnicos no dedicados al 100% al servicio segiin modelo proporcionado por EJIE.
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5.7.2.4  Lugar de Trabajo

Los requisitos asociados al lugar de trabajo se encuentran en el PCP.

Por regla general, los recursos adscritos al servicio deberan prestar sus servicios y desarrollar sus trabajos
desde la ubicacién o ubicaciones designadas en la oferta, que en ninglin caso podra ser en ubicaciones de
EJIE y/o de las entidades cliente de EJIE, tanto si se plantea una Unica ubicacion (Unica principal) como si
se plantean varias (principal + adicionales), con objeto de garantizar una correcta comunicacion y
coordinacién dentro del equipo y las sinergias entre los diferentes roles.

No obstante, se permite que hasta el 15% (redondeo al alza) de la suma de las horas dimensionadas para
los roles de “Técnico de Seguridad” y “Técnico Avanzado de Seguridad” puedan prestar servicio desde
ubicaciones diferentes a las declaradas como principal y adicionales, siempre que cumplan los requisitos
asociados al lugar de trabajo.

5.7.3 Actualizacién Tecnoldgica

En el transcurso de la ejecucidon del contrato el Servicio Técnico deberé recepcionar las nuevas tecnologias
que vayan surgiendo a lo largo de su vigencia, fijandose para cada una los plazos en los que se deberan
asumir. Adicionalmente la empresa adjudicataria debera formar y, si procediera, certificar durante ese plazo
a un minimo de los técnicos adscritos al servicio. La certificacion a obtener serd aquella que EJIE estime
necesaria para garantizar una gestion éptima de la nueva tecnologia implantada. El incumplimiento de este
punto sera objeto de penalizacion.

Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de condiciones
particulares, se debera garantizar su mantenimiento a lo largo del contrato. En el caso de que no se llegue
a las adaptaciones requeridas podra conllevar la aplicacion de las penalizaciones establecidas.

Sin perjuicio de lo anterior, durante la vigencia del contrato, y ante la identificacion de una deficiencia o
necesidad estratégica, EJIE podra solicitar a la empresa adjudicataria del servicio adaptar/certificar a un
determinado nimero de recursos en tecnologias preexistentes. La adaptacidn/certificacién, nivel de la
misma, nimero de recursos afectados y plazo méximo de obtencién se estableceran de mutuo acuerdo
entre EJIE y la empresa adjudicataria siendo, en todo caso, responsabilidad y obligacion de la empresa
adjudicataria la adaptacion/certificacion de los recursos sin coste asociado para EJIE.

5.7.3.1  Plan de Formacion y Actualizacion Tecnoldgica

El objetivo de este plan es plasmar la planificacion relativa a la formacion de los integrantes del servicio al
inicio y durante el transcurso del mismo velando en todo momento por su transversalidad y reflejando la
vigencia de las certificaciones que la acreditan.

Como parte de la oferta presentada, el licitador debera presentar un Plan de Formacion y actualizacion
tecnoldgica que, al menos, debera contener:

= Objetivos.
= Descripcion de la metodologia de formacion que seguira la empresa adjudicataria con sus trabajadores
detallando, al menos, la formacion inicial y la formacién continua asociada al proyecto en relacién a su
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ambito, tipologia, formato, contenido, fases, personal docente y forma de evaluacion de su
aprovechamiento.

= Compromiso, planificacion, mapa de conocimiento y cronograma de certificaciones. Desde EJIE se
exige la realizacién de al menos 40 horas de formacion externa anuales por cada miembro del equipo
de trabajo.

= Estrategia de cara al aseguramiento de la transversalidad evitando nichos de conocimiento.

El mapa de conocimiento debera ofrecer una instantanea del dominio de las tecnologias existentes en el
servicio con objeto de detectar posibles lagunas de conocimiento que pudieran tener un impacto pernicioso
en el soporte a la infraestructura. Debera indicar las fechas de caducidad de las certificaciones de fabricante
en él incluidas y actualizarse ante cualquier modificacién del equipo de trabajo adscrito al servicio o, en su
defecto, cuatrimestralmente.

5.7.4 Horario del Servicio

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afo, siendo los
niveles de actuacién los siguientes:

= Horario habitual (salvo festivos de ambito nacional y autonémico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.
= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semanay los festivos de &mbito nacional y autonémico.

5.7.41 Requerimientos en Horario Habitual

La empresa adjudicataria debera organizar el equipo para que, durante el horario habitual, el servicio esté
atendido constantemente.

La empresa adjudicataria debera proporcionar un teléfono de contacto Unico que permita contactar con
los técnicos asociados al servicio, independientemente de la oficina designada en la que estén ubicados.

La empresa adjudicataria debera asegurar que ese teléfono serd atendido en todo momento por alguno de
los técnicos asociados al servicio durante el horario habitual.

5.7.4.2 Requerimientos en Horario Extendido

Debera garantizarse una disponibilidad 24x7x365 fuera del horario habitual de EJIE para la atencién de
incidencias y/o incidentes de seguridad y/o intervenciones planificadas. El coste asociado a esta
disponibilidad estara incorporado en el coste horario de los diferentes perfiles.

Se debe contemplar el servicio en horario extendido, fijandose 3 niveles de actuacion:

= Soporte de atencion telefénica.
= Acceso via VPN.
=  Presencia in situ.
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El tiempo de respuesta debera ser como maximo de 30 minutos desde que se solicita una actuacion,
independientemente del método utilizado para la resoluciéon de la incidencia. El tiempo de presencia in
situ, si fuera necesario, debera ser como maximo de 1 hora.

Este servicio fuera de horas debera ser atendido por los mismos técnicos que conforman el servicio en
“Horario Habitual”.

La empresa adjudicataria debera proporcionar un teléfono de guardia Unico que permita contactar con los
técnicos asociados de guardia, independientemente del técnico o técnicos que estén ofreciendo el servicio
de guardia. Idealmente, el teléfono podria ser el mismo que el solicitado para la atencién en horario habitual.

Con objeto de que el servicio de guardia no reciba llamadas de personas no autorizadas y de que el nUmero
s6lo sea conocido por estas personas autorizadas, el servicio de teléfono de guardia debera ofrecer la
posibilidad de filtro llamante (listas blancas/listas negras) y la posibilidad de ocultaciéon del nimero de
teléfono final del técnico de guardia en llamadas iniciadas por este. A tal fin, tendra que rellenar en el Anexo
II: Compromiso de Adscripcion de medios del PCP una tabla de adscripciéon de medios materiales para
reflejar el medio que ponga a disposicioén de EJIE para este servicio.

5.7.4.2.1Intervenciones Fuera del Horario Habitual

= Las operaciones y asistencias que requieran los servicios objeto del expediente y que exijan la parada
de alguna maquina o de alguno de los servicios que presta, se planificaran de acuerdo con el personal
técnico de EJIE en un horario convenido y que menos afecte al funcionamiento de dichos servicios.

= Dichas intervenciones podran realizarse fuera del “Horario Habitual”, en horario nocturno y/o festivo.

=  Se estima un total de 400 horas de intervenciones extraordinarias/llamadas a guardia al afio incluidas
en el importe total de la oferta:

o Esta bolsa de horas englobara las horas de intervenciones planificadas, asi como las horas
dedicadas a la resolucion de incidencias fuera del “Horario Habitual” (guardias).

o Dentro del “Horario Extendido” e independientemente del horario y/o dia de la
intervencién/incidencia, se descontara una hora de la bolsa por cada hora empleada en los
trabajos.

o Las horas se realizaran a demanda de EJIE, y la empresa adjudicataria debera presentar
informe de propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

o Las horas no consumidas anualmente se sumaran a las horas del afio siguiente o se podran
detraer del importe de la factura mensual a lo largo de la vigencia del contrato a razén del
coste/hora ofertado para la ampliacion de la bolsa de horas.

o Ante necesidades del servicio, EJIE podr& solicitar la incorporacién de recursos adicionales al
servicio, descontandose las horas efectivas de trabajo de esta bolsa de horas, a razén de 1:0,7
(1 hora de trabajo en “Horario Habitual” computara 0,7 horas a descontar de la bolsa de horas).

o Mejora: la ampliacién del nimero de horas incluidas (segun lo indicado en el apartado de

criterios de adjudicacion del PCP).
Se recuerda que esta informacion (por ser un dato de caracter objetivo a incluir en el
Archivo Electrénico De Formula) NO se debe INCLUIR dentro de la Propuesta Técnica del
Archivo Electronico De Criterios De Juicio De Valor ya que en caso contrario se
procederéa a la exclusion de la propuesta presentada

o En caso de superar este nimero de horas, las siguientes se facturaran en base al precio
presentado por la empresa adjudicataria que también sera valorado (apartado criterios de
adjudicacion del PCP).
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5.7.4.3  Plan de Cobertura Horaria del Servicio

El objetivo de este plan es reflejar la propuesta de la empresa adjudicataria para satisfacer, tanto la
cobertura del servicio en horario habitual, como el requisito de disponibilidad 24x7 en horario extendido en
la prestacion del servicio exigido por EJIE. Como parte de la oferta presentada la empresa licitadora debera
presentar su propuesta estratégica para cumplir con los horarios exigidos.

5.7.5 Planes de Transicion

El objetivo de estos planes es reflejar la estrategia a seguir en las transiciones de entrada y salida del
servicio garantizando en todo momento la continuidad del mismo sin suponer gasto adicional para EJIE.

Como parte de la oferta presentada, la empresa licitadora debera presentar su propuesta para los siguientes
planes de transicion:

5.7.5.1 Plan de Transicion de Entrada al Servicio

Antes del comienzo de la prestacién efectiva del servicio por parte de la nueva empresa adjudicataria, esta
se obliga a colaborar con el proveedor saliente, bajo la supervision de EJIE, para llevar a cabo la transiciéon
del servicio. Se habra de tener en cuenta lo siguiente:

1. Lafase de transicion comprendera desde un mes antes al comienzo de la prestacion efectiva del servicio
por parte de la nueva empresa adjudicataria hasta el momento en que el proveedor saliente le transfiera
efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por el proveedor saliente.

3. Se llevara a cabo una reunién de lanzamiento en la que se analizara el plan de salida del servicio del
proveedor saliente y el plan de entrada al servicio de la nueva empresa adjudicataria para ajustarlos a
los objetivos, necesidades, situacion actual y calendarios de traspaso del servicio. También se
presentaran los equipos que participaran en la fase de transicion y se constituiran los equipos y comités
de gobernanza de la misma.

4. Lanuevaempresa adjudicataria coordinara y ejecutara el traspaso del servicio con el proveedor saliente
de manera que se garantice en todo momento la continuidad del mismo.

5. EIl proveedor saliente realizara la transferencia de conocimiento, herramientas y procedimientos que
sean necesarios.

6. Enlo posible, el traspaso de actividad se realizara progresivamente.

7. La aprobacion de la finalizaciéon del periodo de transicidn se realizard por parte de EJIE cuando se
considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el proveedor saliente ni por la
nueva empresa adjudicataria.

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

= Metodologia propuesta.

= Equipos y comités necesarios.

= Recursos necesarios.

= Calendario propuesto.

= Estrategia de transicion.

= Documentacion, procedimientos y herramientas objeto de traspaso.
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5.7.5.2 Plan de Transicion de Salida del Servicio

Antes de la finalizacion del contrato o, en su caso, de sus prérrogas la empresa adjudicataria se obliga a
prestar apoyo al nuevo proveedor, en caso de que este sea distinto a la empresa adjudicataria del presente
pliego, bajo la supervisién de EJIE, para llevar a cabo la transicidn del servicio. Se habra de tener en cuenta
lo siguiente:

1. Lafase de transicion comprendera desde un mes antes al comienzo de la prestacién efectiva del servicio
por parte del nuevo proveedor hasta el momento en que la actual empresa adjudicataria le transfiera
efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por la actual empresa adjudicataria.

3. Se llevara a cabo una reunién de lanzamiento en la que se analizara el plan de salida del servicio de la
actual empresa adjudicataria y el plan de entrada al servicio del nuevo proveedor para ajustarlos a los
objetivos, necesidades, situacion actual y calendarios de traspaso del servicio. También se presentaran
los equipos que participaran en la fase de transicion y se constituiran los equipos y comités de
gobernanza de la misma.

4. El nuevo proveedor coordinard y ejecutara el traspaso del servicio con la actual empresa adjudicataria
de manera que se garantice en todo momento la continuidad del mismo.

5. La actual empresa adjudicataria realizara la transferencia de conocimiento, herramientas y

procedimientos que sean necesarios.

En lo posible, el traspaso de actividad se realizara progresivamente.

La aprobacién de la finalizacion del periodo de transicion se realizara por parte de EJIE cuando se

considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el huevo proveedor ni por la
actual empresa adjudicataria.

No

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

= Metodologia propuesta.

= Equipos y comités necesarios.

= Recursos necesarios.

= Calendario propuesto.

=  Estrategia de transicion.

= Documentacion, procedimientos y herramientas objeto de traspaso.

5.7.6  Garantia de la Disponibilidad del Servicio

En todo caso y circunstancia, la empresa adjudicataria debe obligarse a garantizar la disponibilidad del
servicio. Para ello debe reflejar la estrategia, politicas o mecanismos de actuacion habilitados frente a
contingencias materiales provocadas por desastres, emergencias, falta de respuesta en el plazo, etc. y de
recursos humanos que puedan poner en riesgo la prestacion optima del servicio a fin Gltimo de garantizar
su prestacién y calidad en cualquier circunstancia.

5.7.6.1  Plan de Continuidad de Negocio y Plan de Contingencia
A continuacién, se enumeran los requisitos que los proveedores han de cumplir para asegurar la prestacion

del servicio:
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= El proveedor debera disponer de un plan de continuidad de servicio que asegure la provisién del servicio
en modo contingencia, ante cualquier caso que imposibilite la ejecucién normal (o preestablecida) del
servicio. Este plan debera tener identificadas a todas las personas y roles necesarios para su correcta
ejecucion.

= El proveedor deberacontar con un plan de pruebas (simulacros) exhaustivo que cubra todos los
aspectos de continuidad vinculados a la provisidn del servicio. Estas pruebas estaran programadas y su
ejecucion estara acompafada de lageneracion de evidencias necesaria para poder aportarlo ante
una puntual solicitud de EJIE o para su revision en las auditorias a proveedores.

= El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas realizadas.

=  Se debera disponer de un canal de comunicacién especial en el que el proveedor informara a EJIE de
manera urgente de cualquier incidente que active el plan de continuidad del servicio e informara
periédicamente mientras se encuentre en situacion de contingencia. Asi mismo, se comunicara a EJIE
el final de la situacién de contingencia y cuando el servicio se encuentre, de nuevo, en funcionamiento
normal

= El proveedor debera disponer de una politica de continuidad del proveedor que esté alineada con el
servicio prestado a EJIE.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador deber& presentar un plan de contingencia
que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se puedan dar, debera
contener su propuesta sobre:

= Indisponibilidad, planificada o no, de la utilizacion de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

= Indisponibilidad, planificada o no, de elementos tecnolégicos habitualmente utilizados para la entrega
del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

= Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

= Bajas médicas no planificadas de personal asociado al servicio por un periodo superior a una semana.

= Bajas médicas no planificadas de personal asociado al servicio, de caracter indefinido o permanente.

= Bajas laborales no planificadas, bien de caracter temporal o permanente.

= Bajas laborales planificadas, bien de caracter temporal o permanente.

= Ausencias planificadas por periodos vacacionales.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo minimo
adecuado para la prestacién 6ptima del servicio y el método propuesto para la asuncién automatica de
responsabilidades de los roles clave del servicio (Responsable del Servicio) ante indisposiciones, bajas
médicas o laborales, vacaciones...etc.

5.8 Anexos

5.8.1  Anexo Il - Entorno Tecnolégico LOTE 1
En este anexo se describe el entorno tecnoldgico actual a gestionar por la empresa adjudicataria.

La empresa adjudicataria debera gestionar por completo todos los sistemas especificados a continuacion,
y cualquier equipamiento relacionado con estos sistemas que haya podido ser afiadido y/o modificado hasta
la fecha de la adjudicacién y/o que se ponga en marcha durante la ejecucién del contrato.
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Del mismo modo, el servicio deberéa recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del
contrato.

EJIE dispone de soportes de tercer nivel y contratos con fabricante, de los que la empresa adjudicataria
podra hacer uso en caso de necesidad.

5.8.1.1  Sistemas

Los sistemas a mantener se resumen en los siguientes puntos. De cara a los requisitos de solvencia, se
consideran tecnologias estratégicas las marcadas como tal en el Anexo aunque, como norma general, se
trata de las tecnologias correspondientes a servicios Convergentes vigentes. Existen entornos legacy o
propios de las entidades que también son criticos y hay que mantener, pero no se consideran estratégicos
de cara a establecer criterios de solvencia del equipo. Esto significa que, segln evolucione BATERA y vaya
habiendo cada vez mas servicios convergentes, habra asimismo mas Sistemas Estratégicos y, por lo tanto,
mas requisitos a cumplir por parte de los técnicos:

= Navegacion web Segura (NAV):
Navegacion de forma segura para los usuarios.
= Acceso remoto Seguro (ARS):
Acceso seguro a usuarios ubicados fuera de las redes privadas.
=  Firewall (FW):
Segmentacion, seguridad y control de acceso tanto a nivel Interno (CPDs, centros) como a nivel de
Perimetro (Internet, DMZ).
= EPP-AntiMalware (EPP):
Servicios de antimalware para puestos de usuario, servidores, dispositivos méviles y cualquier tipo de
endpoint en general.
= |DS-AntiDDoS (IPS):
Deteccion y prevencion de intrusiones a nivel externo e interno.
=  Web Application Firewall (WAF):
Acceso seguro a recursos Web.
= Acceso LAN-WIFI Seguro (ALWS):
Servidores Radius y TACACS, soluciones de NAC o de visibilidad de red.
= Correo electrénico seguro (EMAIL):
Elementos de securizacién de correo electrénico.
= PKI-Certificados (CER):
Gestion de autoridades de certificacion internas.
= OTROS:
Entornos legacy o entornos de entidades que no encajan en los Servicios de Seguridad definidos como
convergentes.
= Monitorizacién:
Infraestructura para monitorizacion, gestion de alarmas y rendimiento.
= Herramientas de ticketing:
Herramientas ITSM de gestidn de incidencias, peticiones, problemas, activos, etc.
= Herramientas de Business Intelligence:
Herramientas para creacion de cuadros de mando e indicadores.

En el anexo denominado “Anexo II_PCT_Reservado_Entorno Tecnologico LOTE1” se detallan los
fabricantes empleados actualmente en los diferentes sistemas estratégicos enumerados con anterioridad,
asi como una volumetria aproximada de la planta a administrar.
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Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.

5.8.2 Anexo lll - Centros dentro del ambito LOTE 1

En el anexo denominado “Anexo lll_PCT_Reservado_Centros dentro del ambito LOTE1” contiene la
informacion correspondiente a los Centros dentro del ambito LOTE1L en el que se detallan las ubicaciones
actualmente gestionadas por el Servicio: se indican los edificios integrados en la Red Corporativa
Administrativa del Gobierno Vasco (RCAGV); hospitales, ambulatorios, centros de salud y consultorios de
Osakidetza; Palacios de Justicia de Justizia y centros docentes publicos no universitarios y de apoyo a la
docencia de Hezkuntza; localizaciones de HAZI, EITB y de Euskotren.

La empresa adjudicataria debera asumir cualquier centro de nueva apertura que se afiada tanto a las
infraestructuras de los clientes actuales como futuros a lo largo de la vigencia del contrato.

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.

5.8.3 Anexo IV - Catéalogo de Servicio LOTE 1

Se trata de catalogos vivos que se mantendran actualizados junto con la evoluciéon de los entornos
tecnoldgicos tendiendo, en la medida de lo posible, a su consolidacién en un Unico catalogo transversal
entre herramientas ITSM diferentes.

La existencia de dichos catalogos no implica que tareas fuera de los mismos no deban atenderse. La
empresa adjudicataria debera gestionar todas las peticiones en las que la tecnologia del Anexo Il — Entorno
Tecnoldgico LOTE 1 esté implicada.

En el anexo denominado “Anexo IV_PCT_Reservado_Catélogo de Servicios de Referencia LOTE1”,
se incluye la informacién correspondiente al Catalogo de Servicios de Referencia para el Lote 1, en el que
se detallan los catalogos de las peticiones actualmente atendidas por el Servicio para cada una de las
infraestructuras o Servicios.

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.
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6 LOTE 2: SecOps

6.1 Situacion Actual y Necesidad

La situacion actual relativa a los Servicios Técnicos de Seguridad actuales se ha descrito en el apartado “2
Situacién Actual y”.

Resumiendo lo expuesto previamente, se concluye que se hace necesario crear equipos con dedicacion
exclusiva a &mbitos o tareas especificos a nivel de seguridad.

6.2 Objeto

Este LOTE tiene por objeto la contratacion de servicios especializados de seguridad, que contemplen la
provision de Servicios Técnicos de Seguridad que constituyan el denominado grupo de “SecOps”.

Se trata de un equipo de Soporte de Nivel 2, que trabaja, en general, en 8x5, que incorporara al equipo de
Monitorizacion Preventiva de Seguridad, encargandose de parte de los servicios de Monitorizacién y
Respuesta de Seguridad Avanzada ofrecidos por EJIE, quedando el alcance del servicio detallado mas
adelante.

6.3 Alcance

6.3.1  Servicios y Tecnologias

A nivel de Servicios Convergentes de Seguridad, este grupo de soporte sera responsable de los siguientes
servicios ya existentes:

Grupo de Servicios Convergentes de Seguridad Business Service
Proteccidn de Infraestructuras, Aplicaciones y EndPoint [SEG] Hardening (HDN) (Parcialmente)
Monitorizacion y Respuesta de Seguridad Avanzada [SEG] Gestion de Vulnerabilidades (VUL)

El alcance de las tecnologias abarca las correspondientes a los servicios mencionados y que se encuentran
especificadas en el Anexo V — Entorno Tecnoldgico LOTE?2 del presente documento.

A lo largo del presente contrato se podran ir incrementando, decrementando o reorganizando los servicios
y las tecnologias de las que EJIE se responsabilice y, en consecuencia, el alcance del LOTE debera
adaptarse a estos cambios y deberan ser asumidos por la empresa adjudicataria, pudiendo requerirse
ampliacion o reduccion del dimensionamiento del equipo a lo largo de la vida del contrato.

EJIE dispone de soportes avanzados, que denominaremos de tercer nivel, con algunos de sus principales
proveedores tecnoldgicos. El servicio gestionara estos soportes con los que EJIE cuenta, coordinando
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conjuntamente las acciones que garanticen el correcto funcionamiento de los sistemas. En las ocasiones
en que no existan soportes de tercer nivel, el servicio tratara directamente con los fabricantes cuando asi
se requiera.

6.3.2 Ambito

Inicialmente el ambito se limita a los servicios y tecnologias referidas en el apartado previo de Servicios y
Tecnologias. Sin embargo, éste podria ampliarse a lo largo de la vida del contrato, siempre dentro del ambito
conceptual de la Monitorizacién Preventiva de la Seguridad.

6.3.3 Disponibilidad

Dado que se trata de un equipo conceptualmente dedicado a un servicio preventivo, el servicio se ofrecera
en régimen de 8x5, debiendo adecuarse el trabajo a las franjas horarias que se trasladan como horario
habitual. Sin embargo, en algunas de sus tareas podria darse el caso de requerir la realizacion de algin
trabajo o intervencién en el denominado horario extendido, siendo estos casos puntuales y programados
con antelacion:

= Horario habitual (salvo festivos de &mbito nacional y autondmico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de ambito nacional y autonémico. 24x7x365

En el horario extendido el tipo de atencién podra ser:

=  Soporte de atencidn telefénica.
= Acceso remoto via VPN.
=  Presencia in situ.

6.4 Requisitos Especificos del Servicio

6.4.1 Estrategia del Servicio

Dentro de la vision de Seguridad Transversal como responsabilidad compartida explicada en apartados
previos, la empresa adjudicataria de este LOTE sera responsable de lo que se han denominado servicios
de Monitorizacién Preventiva de Seguridad, tal y como se ha detallado en el alcance del mismo.

En esta nueva vision, las responsabilidades principales de la empresa adjudicataria seran:

= La Gestion de las Vulnerabilidades existentes en los diferentes servicios ofrecidos por EJIE. Las tareas
mas relevantes se describen en apartados posteriores.

= La Gestion de la Obsolescencia existente en los diferentes servicios ofrecidos por EJIE. Las tareas mas
relevantes se describen en apartados posteriores.

= El Hardening de las diferentes infraestructuras/plataformas/aplicaciones utilizadas en los servicios
ofrecidos por EJIE. Las tareas mas relevantes se describen en apartados posteriores.

= La gestién de los Indicadores de Seguridad de los diferentes servicios ofrecidos por EJIE. Las tareas
mas relevantes se describen en apartados posteriores.
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= En general, cualquier tarea relacionada con la Monitorizacién Preventiva de la Seguridad a nivel
transversal, en todos los servicios ofrecidos por EJIE.

Como se ha reflejado en el apartado que explica la situacion actual, este equipo de SecOps realizara
funciones de gestion transversal a toda la organizacion y a todos los servicios, por lo que gran parte de su
trabajo lo realizara en colaboracién con los denominados “Referentes de Seguridad” tanto en EJIE como en
los diferentes Grupos de Soporte o de Desarrollo (Referentes Seguridad, Security Brokers, Security
Champions en el esquema del apartado 2 Situacién Actual y).

6.4.1.1 Proyectos Estratégicos

Durante el transcurso del contrato la empresa adjudicataria debera abordar, entre otros, los siguientes
proyectos estratégicos en colaboracion con EJIE:

= Acompafiamiento y colaboracion en la ejecucion del Plan de Transformacion de Ciber Seguridad de
EJIE, donde destacan las siguientes iniciativas en el ambito de la Monitorizacién Preventiva de la
Seguridad:
o Gestion y Monitorizacién de Parcheo.
o Gestion de la Obsolescencia.
o Escaneo y remediacién de vulnerabilidades.
o Revision de configuracion de seguridad y bastionado.
= Definicion/Estrategia de Servicios de Seguridad ofrecidos por EJIE.

6.4.2 Gestion de Incidencias

6.4.21 Niveles de Servicio ante Incidencias

Tratandose de un servicio conceptualmente preventivo, las posibles incidencias seran de criticidad Media o
Baja. Sin embargo, seré responsabilidad del Servicio la identificacidn, gestion, seguimiento y resolucion de
todas las incidencias que afecten a los entornos de los que sea responsable, definidos inicialmente en el
“Anexo V — Entorno Tecnoldgico LOTE2”. Deberan contemplarse todos los desplazamientos que pudieran
ser necesarios para cubrir estos objetivos.

A continuacién, se definen los conceptos a tener en cuenta para los niveles de servicio ante incidencias:

= Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacion de la
averia a la adjudicataria, dentro del horario de cobertura, hasta el momento en el que el personal técnico
de la adjudicataria comienza a proceder con el diagnostico de la misma.
=  Se entiende por tiempo de resolucién del servicio, el tiempo que va desde la notificacién de la averia a
la adjudicataria, dentro del horario de cobertura, hasta el momento en que la averia esta reparada o el
servicio en funcionamiento.
= Dada la siguiente clasificacion de las incidencias:
o Criticas: Incidencias que impidan o degraden el uso del servicio, resultando en indisponibilidad total
del servicio.
o Alta: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias masivas por
parte del usuario final.
o Media: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias puntuales
por parte del usuario final.
o Baja: incidencias que no impiden el funcionamiento del servicio, pero que degradan su uso de
manera leve, sin suponer incidencias de usuario final.
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La siguiente tabla muestra los tiempos maximos, a cumplir por la adjudicataria en las resoluciones, segun
la severidad de las incidencias:

Tiempos maximos Criticas Alta Media Baja

Respuesta 15 minutos en horario habitual y 30 minutos en horario extendido

2 horas horario

Resolucién habitual y 4 horas 4 horas 12 horas 24 horas
en horario

extendido

6.4.3 Gestion de peticiones

El catalogo de referencia inicial se encuentra especificado en el “Anexo VI — Catalogo de Servicio LOTE2".
Se trata de catalogos vivos que se mantendran actualizados junto con la evolucion de los entornos
tecnoldgicos tendiendo, en la medida de lo posible, a su consolidacion en un Unico catalogo transversal. La
existencia de dichos catalogos no implica que tareas fuera de los mismos no deban atenderse.

Los pedidos de catélogo tienen unos SLA especificos por cada tipo de peticidon que la empresa adjudicataria
tendrd que cumplir. La adjudicataria deberé gestionar todas las solicitudes dentro de su alcance.

6.44 Gestion de Activos

El equipo de SecOps debera trabajar en el Modelado del Servicio en las herramientas de gestién indicadas
por EJIE. Parte de ese modelado es la gestién de activos en CMDB, asi como la construccién de las
diferentes relaciones de los diferentes componentes del servicio en ServiceNow, la elaboracién de un Plan
de Calidad y otras tareas relacionadas todas con el Modelado del Servicio.

6.4.5 Gestion de Eventos

Sera responsabilidad de la empresa adjudicataria, en el ambito dentro de su alcance, la:

= Definiciébn de la monitorizacién necesaria para garantizar la continuidad del Servicio plasmada en la
linea base de monitorizacion.
=  Monitorizacion continua del estado de los servicios:
o Debera administrar, gestionar, configurar y evolucionar las herramientas que EJIE ponga a su
disposicion.
= Implantacion de nuevas plataformas si procede para garantizar la continuidad del Servicio.
= Monitorizacion continua de los recursos de sistemas implicados en cada servicio.
= Ingenieria asociada a la correlacion de eventos y generacion de alarmas.
= Aplicacién y evolucién de la linea base de monitorizacion dictada por EJIE.

La empresa adjudicataria debera integrar los sistemas objeto de este contrato con las diferentes plataformas
de monitorizacion en diferentes entornos para la gestion de las alertas 24x7 identificadas durante la
definicién de la monitorizacién. Sera necesaria la colaboracion estrecha con otros soportes de EJIE para la
ejecucion de las tareas anteriormente citadas. Las herramientas de monitorizacién disponibles y las
plataformas con las que se deben integrar se detallan en “Anexo V — Entorno Tecnolégico LOTE2”.
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6.4.6 Mantenimiento

6.4.6.1 Mantenimiento Correctivo

Ser& responsabilidad de la empresa adjudicataria el mantenimiento correctivo para la resolucion de
incidencias (in situ o en remoto) generadas por problemas o mal funcionamiento de los equipos incluidos
en contrato, incluyendo las tareas necesarias hasta conseguir la restauracion del servicio y otras asociadas
a la gestion de incidencias y mejora continua, como pueden ser:

=  Coordinacion con los grupos de soporte y resto de proveedores que participan en el mantenimiento de
la solucién.

= Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de estos
sistemas.

= Trabajos de reconfiguracion de equipos.

= Reparacion y/o sustitucion de elementos averiados.

= Instalacion/desinstalacion de equipos, segun necesidad.

= Instalacién de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de actualizacién
detectada en el mantenimiento preventivo o por indicacion del fabricante.

=  Pruebas para verificacion de la reposicion del servicio.

= Escalado a fabricantes.

= Registro, seguimiento y documentacion de la incidencia hasta su resolucién.

= Elaboracion de informes o partes de intervencion o averias, a peticion de EJIE.

6.4.6.2 Mantenimiento Evolutivo Software

Sera responsabilidad de la empresa adjudicataria el mantenimiento evolutivo del software desplegado en
los activos a administrar. La tendencia deseada seré la de un parque actualizado y homogéneo siguiendo
siempre las recomendaciones y mejores practicas sugeridas por la industria y los propios
fabricantes/desarrolladores del software en cuestion y obteniendo, en todo caso, el acuerdo y autorizacion
por parte de EJIE para su implantacion. Para las infraestructuras criticas existen mantenimientos
preventivos contratados con proveedores de nivel 3 o con los fabricantes. A mayores, se debera seguir o,
si no existiera, elaborar una politica de Gestidon de Versiones consensuada con EJIE que debera ser
implementada de acuerdo con el proceso de Gestion del Cambio. Ante cualquier deficiencia detectada
durante los preventivos o en el dia a dia, se debera notificar a EJIE inmediatamente para su pronta
subsanacion.

6.4.6.3 Mantenimiento Preventivo

Sera responsabilidad de la empresa adjudicataria realizar acciones preventivas a partir de inspecciones y/o
mediciones periddicas orientadas a mejorar el rendimiento y/o disponibilidad del servicio.

Por otra parte, también sera responsabilidad de la adjudicataria el analisis pormenorizado de los informes
preventivos periédicos contratados por EJIE a los soportes de nivel 3 con objeto de valorar si es necesario
aplicar las medidas correctivas incluidas en ellos para evitar un potencial impacto en la infraestructura y, por
ende, en los servicios.
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6.4.7 Documentacion

Al comienzo del contrato desde EJIE se proporcionard a la adjudicataria un listado de documentos
estratégicos a mantener actualizados durante el mismo. Fundamentalmente, se trata de la documentacion
necesaria para la definicion de cada servicio, que se resume en el siguiente esquema:

DOCUMENTOS INDIVIDUALES POR SERVICIO

Documento Descripcion del Servicio
(Orientado a Cliente)

Descripcion General del Servicio

Caracteristicas Principales y Beneficios

Tipologias de Servicio

Roadma — -
D Documento Diseno de la Solucion

(Interno)

Indicadores

Procesos y Procedimientos

|
l
|
| Politicas
|
|
l
l

Onboarding

I—Catalou DOCUMENTOS COMUNES
IW (Documento igual para todos los servicios)

| Arquitectura / Mapa de Red |
| s | | Procesos y Procedimientos |
| Requisitos Comunicaciones | [ Gestion del Servicio |
| Requisitos especiales de Com&Seg |

Integracion con otros servicios

| Requisitos en EndPoints I DOCUMENTOS GLOBALES

(Documento / Ubicacién tnico agrupando todos

[

CONTENIDOS PARA CADA SERVICIO

Monitorizacion
los servicios con sus particularidades)
Arrangue / Parada [ Roadmap |
Backup / Restore l Indicadores |
Gestion del Servicio | Catélogo |

|

l

l

l

| Gestion de la Capacidad
| Gestion de la Disponibilidad
l

|

l

l

| Tarificacion |
CMDB
| Monitorizacién I

| Gestion de Incidencias |
I Procedimientos Operativos I

Gestion de la Continuidad

Gestion de Incidencias

Instalacion y Despliegue

Procedimientos Operativos

Toda la documentacion estara albergada en las plataformas de gestion documental y comparticion de
documentacién proporcionadas por EJIE (Sharepoint, ServiceNow).

Toda la documentacidn generada a lo largo del contrato sera propiedad de EJIE y, por tanto, a su discrecion
y bajo su responsabilidad, podra ser difundida a terceras partes con las que mantenga relacion contractual.

6.4.8 Monitorizacién de Seguridad Preventiva
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A continuacién, se detallan los requisitos mas especificos de este lote:

6.4.8.1  Gestion de Vulnerabilidades

Aunque, como ya se ha explicado previamente en la visién de seguridad compartida, cada equipo sera
responsable de la gestién de las vulnerabilidades de los servicios bajo su responsabilidad, el equipo de
SecOps sera el encargado de centralizar la visidn global en este ambito.

Asi, la adjudicataria sera responsable del servicio de gestion de vulnerabilidades ofrecido por EJIE,
realizando, al menos, las siguientes tareas principales:

= Vigilancia proactiva de alertas de seguridad.

= Auditorias de seguridad automatizadas (periédicas programadas y bajo demanda).

= Gestién de auditorias de seguridad, tanto automatizadas como bajo demanda realizadas por terceros.
Esta gestion incluye tanto el andlisis como la gestidn y el seguimiento de las tareas derivadas a realizar
por otros equipos.

= Definicién y Generacion de informes e indicadores del Servicio.

= Gestion de actualizaciones y parches.

6.4.8.2 Gestion de Obsolescencia

Aunque, como ya se ha explicado previamente en la vision de seguridad compartida, cada equipo sera
responsable de la gestién de las obsolescencia de los servicios bajo su responsabilidad, el equipo de
SecOps sera el encargado de centralizar la vision global en este ambito.

Asi, la adjudicataria sera responsable de la Gestion de la Obsolescencia realizando, al menos, las siguientes
tareas principales:

= Definicion y Generacion de informes e indicadores.

= Andlisis de indicadores y gestion de la obsolescencia haciendo seguimiento de la misma con los equipos
responsables de cada servicio.

= Gestion de actualizaciones y parches.

6.4.8.3 Hardening

Aunque, como ya se ha explicado previamente en la vision de seguridad compartida, cada equipo sera
responsable del hardening de los servicios bajo su responsabilidad, el equipo de SecOps sera el encargado
de centralizar la visién global en este ambito.

Asi, la empresa adjudicataria sera responsable del servicio de Hardening ofrecido por EJIE realizando, al
menos, las siguientes tareas principales:

= Colaboracion en la definicion e implantacién de buenas practicas de seguridad con los equipos
responsables de cada servicio.

= Explotacion de herramientas disponibles para andlisis de buenas practicas de configuracién de
seguridad.

= Definicién y Generacion de informes e indicadores.
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6.4.8.4 Indicadores de Seguridad

Aunque, como ya se ha explicado previamente en la vision de seguridad compartida, cada equipo sera
responsable de la generacién de indicadores de seguridad de los servicios bajo su responsabilidad, el
equipo de SecOps sera el encargado de centralizar la vision global en este ambito.

Asi, la adjudicataria sera responsable de la recopilacién y analisis de los Indicadores de Seguridad,
realizando, al menos, las siguientes tareas principales:

=  Colaboracion en la definicién de indicadores de seguridad de los diferentes servicios.
= Centralizacion de indicadores de seguridad, responsabilizandose de la recopilacién de los mismos.
= Seguimiento, andlisis y gestion de conclusiones derivadas de los indicadores.

6.4.8.5 Automatizaciony Delegacion

En un entorno como EJIE, con un volumen creciente de usuarios y clientes, y en un ambito absolutamente
cambiante como es la Seguridad, la automatizacién y la delegacion de funciones adquiere un papel
protagonista de cara, por una parte, a conseguir servicios sostenibles y lo suficientemente dinamicos y, por
otra parte, a que los técnicos de SecOps se dediquen a aportar valor y no a realizar labores repetitivas o
exentas de valor afiadido.

En esta linea, la empresa adjudicataria debera promover cualquier linea de actuacién que automatice o
permita delegar a Niveles 1 cualquier tarea responsabilidad del servicio, siendo especialmente relevante en
este caso:

=  Automatizacion de informes e indicadores.

Como se ha explicado previamente, dentro del LOTE 3 de este pliego existira un equipo especialista de
automatizacion. Uno de los objetivos de este equipo es desarrollar un entorno de automatizacién para todos
los ambitos de seguridad. La empresa adjudicataria del presente LOTE 2 podréa idealmente desarrollar sus
propios automatismos, pero lo har4 de forma coordinada con el equipo de automatizacion para seguir las
normas comunes que se determinen. También podra recurrir al equipo de automatizacion en caso de que
no poder realizar automatizaciones por si mismo por los motivos que sean, siendo siempre el equipo de
automatizacion el que analizard, priorizara y determinara los tiempos y modos en que puede atacar las
automatizaciones, en coordinacion con EJIE.

6.4.8.6 Colaboracion

En este lote es especialmente importante la colaboracion con los Referentes de Seguridad que se detallardn
a continuacion, puesto que gran parte del trabajo consiste en el seguimiento de diferentes tareas con estos
Referentes.

Sin perjuicio de otras posibles colaboraciones, durante la ejecucion del contrato, la adjudicataria colaborara
con los siguientes equipos, preferentemente a través de herramientas ITSM e ITBM:

= Referentes de Seguridad (ver esquema de equipos participantes en la seguridad en apartado 2
Situacion Actual y)
o Referentes de Seguridad de EJIE en Servicios Convergentes y en Areas de Desarrollo.
o Referentes de Seguridad en los Grupos de Soporte (Security Brokers).
o Referentes de Seguridad en los Equipos de Desarrollo (Security Brokers y Security Champions).
= Niveles 1:
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CAU EJIE y clientes finales.

SOC EJIE.

Operacién/Gertu EJIE.

SASU EJIE.

Referentes en EJIE y clientes finales (informaticos, SAFI, etc.).

O O O O O

= Niveles 2:
o Resto de los Servicios Técnicos de Seguridad.
o Grupos de Soporte de otras pilas de Servicios Convergentes.

= Niveles 3:
o Soportes de fabricantes contratados por EJIE.
o Fabricantes.

= Otros:

Equipo de Comunicaciones&Seguridad de EJIE.

Responsable de Seguridad Corporativa de EJIE.

Equipo de Confianza de EJIE.

Equipo de Servicios Convergentes de EJIE.

Equipos y Responsables de Seguridad de clientes finales.
Funcionales y/o Equipos de desarrollo de EJIE o de clientes finales.

O O O O O O

Durante la ejecucién del contrato EJIE podra exigir a la adjudicataria colaboracién con cualquier
departamento de EJIE que asi la requiera.

De forma puntual y con un preaviso suficiente se podra solicitar a la adjudicataria la realizacion de
transferencias de conocimiento internas a EJIE, sus clientes y/o a terceras partes con las que EJIE
mantenga relacion contractual. La metodologia, ambito, tipologia, formato, contenido, fases, personal
docente y forma de evaluacidn de aprovechamiento de estas formaciones internas serd consensuado entre
EJIE y la adjudicataria para cada caso concreto.

6.5 Requisitos de Seguimiento

La empresa licitadora establecera en su propuesta un Plan de Seguimiento y control de Calidad con las
metodologias, procedimientos, indicadores, etc. propuestos para el seguimiento, mejora y optimizacion de
los servicios prestados, todo ello teniendo en cuenta los requisitos establecidos en este pliego.

6.5.1 Niveles de Servicio

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel de Servicio
(ANS) que sirvan para medir el grado de calidad del mismo. La prestacion de los servicios objeto del pliego
conllevara el cumplimiento, como minimo, de los ANS indicados a continuacion. La empresa licitadora podra
ofrecer otros ANS que complementen a los anteriores que seran valorados, durante la fase de adjudicacion,
de acuerdo con los criterios indicados en el pliego de condiciones particulares:
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Proceso Descripcion Objetivo P?”Odo de | Tipo : .,de
Cémputo penalizacion
o . . .

Gestion de incidencias N,.Camblos que generan incidencias <1 Mensual 3
criticas o graves

Gestion de incidencias No atencion al chat de Incidencias <1 Mensual 3
Graves
N° de quejas de clientes o asistencia

Gestion de incidencias |técnica por resolucion de incidencias | <1 Mensual 3
criticas o graves

Gestion de incidencias !nmq_enmas con mas de 5 dias sin <4 Mensual 2
justificar

G_estlon N de la| % de Q|spon|bll|dad de los servicios de >99% Mensual 1

disponibilidad Seguridad

Gestion de peticiones | % de peticiones que finalizan en plazo | >=90% | Mensual 1
0 -

Gestion de peticiones ./0. de_ peticiones  que  generan <=1% |Mensual 1
incidencias

Gestion de peticiones Pet|C|0|_1e_s de . catalog_o sin <1 Trimestral 1
procedimiento operativo asociado
0 - .

Gestion de peticiones % de pe:ztuimnes”que € rfaglstran en la <=10% Trimestral 1
categoria “Otros” del Catalogo

Gestion de problemas Tiempo mgdm para terminar un <=15 dias | Mensual 2
problema critico

Gestion de problemas Tiempo med|9_ para terminar un <=40 dias | Mensual 1
problema no critico

Gestion de problemas | % de problemas reabiertos <5% Trimestral 2
0 "

Gestion de problemas % dg,problgmgs criticos o altos con >80% Semestral 2
solucién definitiva

Gestion de problemas | % de problemas con solucion definitiva | >60% Trimestral 1
% incidencias graves repetidas con

Gestion de problemas | respecto al total de incidencias graves | <25% Mensual 2
solucionadas

Gestion de versiones y Cumplimiento Politica de Parches >=95% | Trimestral 1

entregas

o - .
Documentacion N° de plataformas administradas sin <1 Semestral 1

documentar
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Documentacion

% de documentos desactualizados del
listado de documentos estratégicos
marcados por EJIE

<=20%

Trimestral

Documentacion

Cumplimiento plan entregables de
cada proceso y del seguimiento.

100%

Mensual

Transferencia
conocimiento

del

N° de recursos en incumplimiento de
solvencia  durante el  contrato
(caducidad de certificaciones,
acuerdos EJIE/empresa Adjudicataria
para nuevas tecnologias
recepcionadas 0 tecnologias
preexistentes)

<=1

Mensual

Transferencia
conocimiento

del

Personal del Equipo Técnico de
Seguridad sin certificaciéon
correspondiente en vigor a los seis
meses del arranque del servicio
existiendo un  compromiso  de
obtencioén en el Plan de Formacion del
Servicio

<1

Mensual

Estrategia del Servicio

N.° de recursos por debajo del
dimensionamiento ofertado por la
empresa adjudicataria

<1

Mensual

Estrategia del Servicio

N.° de perfiles rechazados
justificadamente por EJIE para una
sustitucion

<=1

Mensual

Estrategia del Servicio

Tiempo minimo de solape entre un
recurso entrante y uno saliente

>=15 dias

Mensual

Estrategia del Servicio

% de rotacion de recursos del servicio
sobre el dimensionamiento ofertado
por la empresa adjudicataria
(redondeando al alza)

<10%

Trimestral

Gestion
Vulnerabilidades

de

Vulnerabilidades altas y criticas con
exposicién reportadas por
herramientas sin tratar.

<1

Mensual

Gestion
Vulnerabilidades

de

Activos expuestos en Internet sin
andlisis de vulnerabilidades

<1

Mensual

Indicadores
Seguridad

de

Indicadores de seguridad no
analizados y reportados que generen
un incidente grave de seguridad

<1

Mensual

Hardening

Evolucion negativa de indicadores
relacionados con hardening por falta de
seguimiento por parte de SecOps

<1

Trimestral
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Habra indicadores de incidencias, peticiones y problemas con variables de tiempo que se mediran desde
que las incidencias/peticiones/problemas son abiertos en el proceso buscando que el Servicio se involucre
en su mejora mediante la colaboracion con otros servicios que participen en él.

Los indicadores podran ser solicitados individualmente para cada entidad adherida a los Servicios Ofrecidos
por EJIE y/o globales siendo obligacién de la adjudicataria su cumplimiento en todos ellos.

6.5.2 Indicadores, Informes y Cuadros de Mando

Se deberan generar una serie de indicadores, informes y cuadros de mando de seguimiento del servicio. La
empresa licitadora debera detallar su propuesta de entregables y cuadros de mando, identificandose, al
menos, los siguientes:

= Indicadores asociados a los Servicios bajo su responsabilidad.

= Informes y Cuadros de mando asociados al Servicio Técnico de SecOps.
= Informes de Seguimiento para los diferentes comités de seguimiento.

= Otros informes relativos a los servicios prestados.

Los indicadores, informes y cuadros de mando propuestos por la adjudicataria seran aprobados y
complementados por EJIE. Su valoracién se realizara de acuerdo con los niveles de servicio minimos
exigidos en el presente pliego y a los que se comprometa la adjudicataria en su oferta. En cualquier caso,
tanto indicadores como niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato, a las
necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

6.5.3 Comités de Seguimiento

Para llevar a cabo el seguimiento del servicio existiran una serie de comités de seguimiento. La empresa
licitadora debera detallar su propuesta especifica de comités indicando el objetivo, frecuencia, participantes,
entregables, etc. Se considera que, al menos, deberan existir los siguientes comités:

= Operativo: Orientado al seguimiento del dia a dia del Servicio Técnico.

= Ejecutivo/Estratégico: Orientado al seguimiento del estado general del servicio y de la evolucion del
mismo, asi como de los hitos principales del avance del servicio.

= Directivo: Orientados al seguimiento con los diferentes responsables jerarquicos en EJIE.

Los comités propuestos por la adjudicataria seran aprobados y complementados por EJIE. Su valoracion
se realizara de acuerdo con los niveles de servicio minimos exigidos en el presente pliego y a los que se
comprometa la adjudicataria en su oferta. En cualquier caso, tanto los comités como otras posibles
reuniones puntuales o periddicas se deberan adaptar, a lo largo de la vigencia del contrato, a las
necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

6.6 Plan de Evolucion

El objetivo de este entregable es detallar las lineas maestras que van a gobernar la Evoluciéon y Mejora
Continua del Servicio Técnico y de los Servicios bajo su responsabilidad e incluir indicadores objetivos que
permitan evaluar su grado de cumplimiento.
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Como parte de la oferta presentada, el licitador debera presentar una propuesta de Plan de Evolucién inicial
que, al menos, debera contener:

= Definicién de factores criticos sobre los que se desarrollara el plan. Debera tener en cuenta los
proyectos estratégicos mencionados en apartados previos.

= Indicadores objetivos de seguimiento de la evolucién y grado de cumplimiento del plan.

= Propuesta de tareas adicionales de monitorizacion preventiva de seguridad.

El plan definitivo, junto con los objetivos de cumplimiento se consensuaran con EJIE a partir de la propuesta
final presentada por la adjudicataria.

6.7 Planificacion y Organizacion del Servicio

6.7.1 Organigrama del Servicio

El equipo de trabajo encargado de construir el entorno objeto de este contrato debera respetar el siguiente
organigrama jerarquico:

EJIE

[ SEGURIDAD ]

RESPONSABLE
SERVICIO

RESPONSABLE DEL SERVICIO

Equiro TEcNICO
] DE SECOPS

TECNICOS AVANZADOS
SECOPS

Taly como se observa en la anterior figura, el Servicio dependeréa del area de Seguridad de EJIE. El Servicio
estara dirigido por un Responsable de Servicio que junto con el equipo de Seguridad de EJIE se
encargaran de la gestion del servicio y de velar por el buen funcionamiento del mismo. El responsable del
servicio ejercerd el liderazgo en el enfoque SecOps que se quiere dar a la Seguridad de la Organizacion.
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En el siguiente nivel de la jerarquia se encuentra el Equipo Técnico de SecOps. Se trata de un equipo
técnico formado por personal con el siguiente perfil:

= Técnicos Avanzados de SecOps: Perfiles especializados de Seguridad con gran experiencia,
conocimientos globales y transversales de seguridad que les permite ejercer las diferentes tareas dentro
del alcance del Servicio Técnico.

Al tratarse de un equipo con un dimensionamiento pequefio, una misma persona podra ejercer
simultaneamente los roles de Responsable del Servicio y de Técnico Avanzado de SecOps.

La empresa adjudicataria debera organizar el equipo de trabajo y asignar los roles que considere a cada
perfil para cumplir con los requisitos y alcance del servicio establecidos en el presente documento.
Asimismo, debera tener en cuenta que el Servicio es un proyecto continuo, pudiendo requerirse a lo largo
del contrato la incorporacion de técnicos adicionales a los que se indicaran en el dimensionamiento inicial
del servicio.

6.7.2 Equipo de trabajo

6.7.2.1  Roles y Ambito de Responsabilidad

La empresa licitadora deberd describir en su propuesta la organizacion prevista para la prestacion del
servicio solicitado, perfiles, roles, funciones, jerarquias, niveles especializacion, tareas, etc.

6.7.2.2 Dimensionamiento

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
que el equipo inicial tenga la capacidad equivalente a 5.100 horas de dedicacién en un periodo de un afio.
Dichas horas se distribuiran de la siguiente manera por cada rol:

= Responsable del Servicio: 850 horas.
=  Técnico Avanzado de SecOps: 4.250 horas.

Con la intencion de fomentar la estabilidad del grupo de trabajo y el mantenimiento de la calidad global del
servicio, a lo largo de la vigencia del contrato, podran imponerse penalizaciones por excesiva rotacion de
los componentes presentados en la oferta técnica, reservdndose EJIE, en Ultimo término, el derecho a su
rescision por incumplimiento reiterado. En este mismo sentido, y consensuado con EJIE, se fomentaré la
promocion interna en caso de bajas laborales de recursos adscritos al servicio.

Como ya se ha adelantado, a lo largo del contrato, podria determinarse la necesidad de incorporar
personal en el equipo técnico de SecOps (Técnico Avanzado de SecOps). La incorporacion de este
personal se dard bajo las siguientes condiciones:
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= Lanecesidad de incorporar personal adicional al equipo técnico podra iniciarse tanto por parte de EJIE
como por parte del propio equipo de SecOps.

= Elresponsable de SecOps realizara un analisis y justificacion de la necesidad.
El plazo maximo para realizar el analisis y justificacion desde el momento de la solicitud por parte de
EJIE sera de 15 dias laborables.

= EJIE debera autorizar la incorporacion de recursos tras analizar la justificacion preparada por el
responsable del Servicio de SecOps.

= El plazo méximo de incorporacion de los recursos desde el momento en que se autorice la estimacion
serd de 30 dias laborables.

= La adjudicataria llevara un control econémico para evitar que con las nuevas incorporaciones se supere
el importe maximo de licitacion del contrato inicial o de la posible prérroga.

La facturacion de estos recursos se realizara segun se indique en el PCP en base a los precios para cada
uno de los perfiles que se determinaran en el modelo econémico.

6.7.2.3 Dedicacion

Idealmente, todos los recursos adscritos al equipo permanente servicio que se utilicen para cubrir el minimo
de horas exigidas tendran una dedicacion del 100% durante toda la ejecucién del contrato.

No obstante, se permite que el Responsable del Servicio y un Técnico Avanzado de SecOps tengan una
dedicaciéon menor, siempre y cuando esta no sea inferior a 850 horas cada uno de ellos. En estos casos, la
empresa adjudicataria debera reportar mensualmente la dedicacion de los técnicos no dedicados al 100%
al servicio segun modelo proporcionado por EJIE.

6.7.2.4 Lugar de Trabajo

Los requisitos asociados al lugar de trabajo se encuentran en el PCP.

Por regla general, los recursos adscritos al servicio deberan prestar sus servicios y desarrollar sus trabajos
desde la ubicacién o ubicaciones designadas en la oferta, que en ninglin caso podra ser en ubicaciones de
EJIE y/o de las entidades cliente de EJIE, con objeto de garantizar una correcta comunicacion y
coordinacion dentro del equipo y las sinergias entre los diferentes roles.

6.7.3 Actualizacion Tecnoldgica

En el transcurso de la ejecucion del contrato el Servicio Técnico debera recepcionar las nuevas tecnologias
que vayan surgiendo a lo largo de su vigencia, fijandose para cada una los plazos en los que se deberan
asumir. Adicionalmente la empresa adjudicataria debera formar y, si procediera, certificar durante ese plazo
a un minimo de los técnicos adscritos al servicio. La certificacion a obtener sera aquella que EJIE estime
necesaria para garantizar una gestion optima de la nueva tecnologia implantada. El incumplimiento de este
punto sera objeto de penalizacion.

Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de condiciones
particulares, se debera garantizar su mantenimiento a lo largo del contrato. En el caso de que no se llegue
a las adaptaciones requeridas podra conllevar la aplicacion de las penalizaciones establecidas.

Sin perjuicio de lo anterior, durante la vigencia del contrato, y ante la identificacion de una deficiencia o
necesidad estratégica, EJIE podra solicitar a la adjudicataria del servicio adaptar/certificar a un determinado
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namero de recursos en tecnologias preexistentes. La adaptacién/certificacion, nivel de la misma, numero
de recursos afectados y plazo maximo de obtencion se estableceran de mutuo acuerdo entre EJIE y la
empresa adjudicataria siendo, en todo caso, responsabilidad y obligacion de la empresa adjudicataria la
adaptacion/certificacion de los recursos sin coste asociado para EJIE.

6.7.3.1  Plan de Formacién y Actualizaciéon Tecnologica

El objetivo de este plan es plasmar la planificacién relativa a la formacién de los integrantes del servicio al
inicio y durante el transcurso del mismo velando en todo momento por su transversalidad y reflejando la
vigencia de las certificaciones que la acreditan.

Como parte de la oferta presentada, el licitador debera presentar un Plan de Formacion y actualizacion
tecnoldgica que, al menos, debera contener:

= Objetivos.

= Descripcién de la metodologia de formacion que seguira la adjudicataria con sus trabajadores
detallando, al menos, la formacién inicial y la formacién continua asociada al proyecto en relacion a su
ambito, tipologia, formato, contenido, fases, personal docente y forma de evaluacion de su
aprovechamiento.

= Compromiso, planificacién, mapa de conocimiento y cronograma de certificaciones.

= [Estrategia de cara al aseguramiento de la transversalidad evitando nichos de conocimiento.

El mapa de conocimiento debera ofrecer una instantanea del dominio de las tecnologias existentes en el
servicio con objeto de detectar posibles lagunas de conocimiento que pudieran tener un impacto pernicioso
en el soporte a la infraestructura. Debera indicar las fechas de caducidad de las certificaciones de fabricante
en él incluidas y actualizarse ante cualquier modificacién del equipo de trabajo adscrito al servicio o, en su
defecto, cuatrimestralmente.

6.7.4 Horario del Servicio

Dado que se trata de un equipo conceptualmente dedicado a un servicio preventivo, el servicio se ofrecera
en régimen de 8x5, debiendo adecuarse el trabajo a las franjas horarias que se trasladan como horario
habitual. Sin embargo, en algunas de sus tareas podria darse el caso de requerir la realizacion de algun
trabajo o intervencién en el denominado horario extendido, siendo estos casos puntuales y programados
con antelacion.

= Horario habitual (salvo festivos de ambito nacional y autonémico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de ambito nacional y autonémico. 24x7x365

En el horario extendido el tipo de atencién podra ser:

=  Soporte de atencidn telefénica.
= Acceso remoto via VPN.
=  Presencia in situ.
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6.7.41 Requerimientos en Horario habitual

La empresa adjudicataria debera organizar el equipo para que, durante el horario habitual, el servicio esté
atendido en la mayor franja horaria posible.

La empresa adjudicataria debera proporcionar un teléfono de contacto Unico que permita contactar con
los técnicos asociados al servicio, independientemente de la oficina designada en la que estén ubicados.

La empresa adjudicataria debera asegurar que ese teléfono sera atendido en todo momento por alguno de
los técnicos asociados al servicio durante el horario habitual.

6.7.4.2 Requerimientos en Horario Extendido

Este servicio no ofrece ninguln servicio en 24x7x365, por lo que no requiere disponibilidad fuera del horario
habitual por parte de los participantes.

Sin embargo, podria darse el caso, de manera puntual en alguna demanda concreta, de requerirse la
realizacion de algun trabajo o intervencién en el horario extendido. En este caso se planificaran las
actuaciones con EJIE.

= Se estima un total de 40 horas de actuaciones en horario extendido al afio incluidas en el importe
total de la oferta:

o Estabolsa de horas englobara cualquier actuacién fuera del horario habitual que sea necesaria
realizar por parte del Servicio Técnico.

o Dentro del “Horario Extendido” e independientemente del horario y/o dia de la actuacién, se
descontara una hora de la bolsa por cada hora empleada en los trabajos.

o Las horas se realizaran a demanda de EJIE, y la empresa adjudicataria deberd presentar
informe de propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

o Las horas no consumidas anualmente se sumaran a las horas del afio siguiente.

o Mejora: la ampliacién del numero de horas incluidas (segun lo indicado en el apartado de
criterios de adjudicacién del PCP).
Se recuerda que esta informacién (por ser un dato de caracter objetivo a incluir en el
Archivo Electrénico De Formula) NO se debe INCLUIR dentro de la Propuesta Técnica del
Archivo Electrénico De Criterios De Juicio De Valor ya que en caso contrario se
procederéd a la exclusion de la propuesta presentada

o En caso de superar este nimero de horas, las siguientes se facturardn en base al precio
presentado por la empresa adjudicataria que también sera valorado (apartado criterios de
adjudicacion del PCP).

6.7.4.3 Plan de Cobertura Horaria del Servicio

El objetivo de este plan es reflejar la propuesta de la empresa adjudicataria para satisfacer la cobertura del
servicio en horario habitual en la prestacion del servicio exigido por EJIE. Como parte de la oferta presentada
la empresa licitadora debera presentar su propuesta estratégica para cumplir con los horarios exigidos.

6.7.5 Planes de Transicion
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El objetivo de estos planes es reflejar la estrategia a seguir en las transiciones de entrada y salida del
servicio garantizando en todo momento la continuidad del mismo sin suponer gasto adicional para EJIE.

Como parte de la oferta presentada, la empresa licitadora debera presentar su propuesta para los siguientes
planes de transicion:

6.7.5.1  Plan de Transicion de Entrada al Servicio

Antes del comienzo de la prestacién efectiva del servicio por parte de la nueva empresa adjudicataria, esta
se obliga a colaborar con el proveedor saliente, bajo la supervision de EJIE, para llevar a cabo la transicién
del servicio. Se habra de tener en cuenta lo siguiente:

1. Lafase de transiciobn comprendera desde un mes antes al comienzo de la prestacion efectiva del servicio
por parte de la nueva empresa adjudicataria hasta el momento en que el proveedor saliente le transfiera
efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por el proveedor saliente.

3. Se llevara a cabo una reunion de lanzamiento en la que se analizara el plan de salida del servicio del
proveedor saliente y el plan de entrada al servicio de la nueva empresa adjudicataria para ajustarlos a
los objetivos, necesidades, situacion actual y calendarios de traspaso del servicio. También se
presentaran los equipos que participaran en la fase de transicién y se constituiran los equipos y comités
de gobernanza de la misma.

4. Lanuevaempresa adjudicataria coordinaray ejecutara el traspaso del servicio con el proveedor saliente
de manera que se garantice en todo momento la continuidad del mismo.

5. El proveedor saliente realizara la transferencia de conocimiento, herramientas y procedimientos que

sean necesarios.

En lo posible, el traspaso de actividad se realizara progresivamente.

La aprobacién de la finalizacion del periodo de transicion se realizard por parte de EJIE cuando se

considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el proveedor saliente ni por la
nueva adjudicataria.

No

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

= Metodologia propuesta.

= Equipos y comités necesarios.

= Recursos necesarios.

= Calendario propuesto.

= Estrategia de transicion.

= Documentacion, procedimientos y herramientas objeto de traspaso.

6.7.5.2 Plan de Transicion de salida del Servicio

Antes de la finalizacion del contrato 0, en su caso, de sus prorrogas la empresa adjudicataria se obliga a
prestar apoyo al nuevo proveedor, en caso de que este sea distinto a la empresa adjudicataria del presente
pliego, bajo la supervision de EJIE, para llevar a cabo la transicion del servicio. Se habra de tener en cuenta
lo siguiente:

1. Lafase de transiciébn comprendera desde un mes antes al comienzo de la prestacion efectiva del servicio
por parte del nuevo proveedor hasta el momento en que la actual empresa adjudicataria le transfiera
efectivamente la responsabilidad del servicio.
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2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por la actual adjudicataria.

3. Se llevara a cabo una reunién de lanzamiento en la que se analizara el plan de salida del servicio de la
actual adjudicataria y el plan de entrada al servicio del nuevo proveedor para ajustarlos a los objetivos,
necesidades, situacion actual y calendarios de traspaso del servicio. También se presentaran los
equipos que participaran en la fase de transicidn y se constituiran los equipos y comités de gobernanza
de la misma.

4. El nuevo proveedor coordinara y ejecutara el traspaso del servicio con la actual empresa adjudicataria
de manera que se garantice en todo momento la continuidad del mismo.

5. La actual empresa adjudicataria realizara la transferencia de conocimiento, herramientas vy

procedimientos que sean necesarios.

En lo posible, el traspaso de actividad se realizara progresivamente.

La aprobacién de la finalizacion del periodo de transicion se realizara por parte de EJIE cuando se

considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el nuevo proveedor ni por la
actual adjudicataria.

No

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

= Metodologia propuesta.

= Equipos y comités necesarios.

= Recursos necesarios.

= Calendario propuesto.

=  Estrategia de transicion.

= Documentacion, procedimientos y herramientas objeto de traspaso.

6.7.6 Garantia de la Disponibilidad del Servicio

En todo caso y circunstancia, la empresa adjudicataria debe obligarse a garantizar la disponibilidad del
servicio. Para ello debe reflejar la estrategia, politicas o mecanismos de actuacion habilitados frente a
contingencias materiales provocadas por desastres, emergencias, falta de respuesta en el plazo, etc. y de
recursos humanos que puedan poner en riesgo la prestacion 6ptima del servicio a fin Gltimo de garantizar
su prestacion y calidad en cualquier circunstancia.

6.7.6.1  Plan de Continuidad de Negocio y Plan de Contingencia

A continuacién, se enumeran los requisitos que los proveedores han de cumplir para asegurar la prestacion
del servicio:

= El proveedor debera disponer de un plan de continuidad de servicio que asegure la provision del servicio
en modo contingencia, ante cualquier caso que imposibilite la ejecucién normal (o preestablecida) del
servicio. Este plan debera tener identificadas a todas las personas y roles necesarios para su correcta
ejecucion.

= El proveedor deberacontar con un plan de pruebas (simulacros) exhaustivo que cubra todos los
aspectos de continuidad vinculados a la provisidn del servicio. Estas pruebas estaran programadas y su
ejecucion estara acompafada de la generacion de evidencias necesaria para poder aportarlo ante
una puntual solicitud de EJIE o para su revision en las auditorias a proveedores.

= El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas realizadas.

= Se debera disponer de un canal de comunicacion especial en el que el proveedor informaré a EJIE de
manera urgente de cualquier incidente que active el plan de continuidad del servicio e informara
periédicamente mientras se encuentre en situacidon de contingencia. Asi mismo, se comunicara a EJIE
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el final de la situacién de contingencia y cuando el servicio se encuentre, de nuevo, en funcionamiento
normal

= El proveedor debera disponer de una politica de continuidad del proveedor que esté alineada con el
servicio prestado a EJIE.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de contingencia
gue, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se puedan dar, debera
contener su propuesta sobre:

= Indisponibilidad, planificada o no, de la utilizacion de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

= Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la entrega
del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

= Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

= Bajas médicas no planificadas de personal asociado al servicio por un periodo superior a una semana.

= Bajas médicas no planificadas de personal asociado al servicio, de caracter indefinido o permanente.

= Bajas laborales no planificadas, bien de caracter temporal o permanente.

= Bajas laborales planificadas, bien de caracter temporal o permanente.

= Ausencias planificadas por periodos vacacionales.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo minimo
adecuado para la prestacién éptima del servicio y el método propuesto para la asuncién automatica de
responsabilidades de los roles clave del servicio (Responsable del Servicio) ante indisposiciones, bajas
médicas o laborales, vacaciones...etc.

6.8 Anexos

6.8.1 Anexo V - Entorno Tecnolégico LOTE2
En este anexo se describe el entorno tecnoldgico actual a gestionar por la empresa adjudicataria.

La empresa adjudicataria debera gestionar por completo todos los sistemas especificados a continuacion,
y cualquier equipamiento relacionado con estos sistemas que haya podido ser afiadido y/o modificado hasta
la fecha de la adjudicacién y/o que se ponga en marcha durante la ejecucion del contrato.

Del mismo modo, el servicio deberéa recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del
contrato.

EJIE dispone de soportes de tercer nivel y contratos con fabricante, de los que la adjudicataria podra hacer
uso en caso de necesidad.

6.8.1.1  Sistemas

Los sistemas a mantener se resumen en los siguientes puntos. De cara a los requisitos de solvencia, se

consideran tecnologias estratégicas las marcadas como tal en el Anexo aunque, como norma general, se
trata de las tecnologias correspondientes a servicios Convergentes vigentes:
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= Gestidon de Vulnerabilidades (VUL):
Entorno para gestion de Vulnerabilidades.
= Monitorizacion:
Infraestructura para monitorizacion, gestion de alarmas y rendimiento.
= Herramientas de ticketing:
Herramientas ITSM de gestion de incidencias, peticiones, problemas, activos, etc.
= Herramientas de Business Intelligence:
Herramientas para creacion de cuadros de mando e indicadores.

En el anexo denominado “Anexo V_PCT_Reservado Entorno Tecnologico LOTE2” se detallan los
fabricantes empleados actualmente en los diferentes sistemas estratégicos enumerados con anterioridad,
asi como una volumetria aproximada de la planta a administrar.

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.

6.8.2 Anexo VI - Catalogo de Servicio LOTE2

En el anexo denominado “Anexo VI_PCT_Reservado_Catalogo de Servicios de Referencia LOTE2”, se
detallan los catalogos de las peticiones actualmente atendidas por el Servicio para cada una de las
infraestructuras o Servicios.

La existencia de dichos catalogos no implica que tareas fuera de los mismos no deban atenderse. La
adjudicataria deberd gestionar todas las peticiones en las que la tecnologia del Anexo | esté implicada.

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.
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7 LOTE 3: OT (Oficina Técnica) de Seguridad

7.1 Situacion Actual y Necesidad

La situacién actual relativa a los Servicios Técnicos de Seguridad actuales se ha descrito en el apartado “2
Situacién Actual y”.

Resumiendo lo expuesto previamente, se concluye que se hace necesario crear equipos con dedicacion
exclusiva a ambitos o tareas especificos a nivel de seguridad.

7.2 Objeto

Este LOTE tiene por objeto la contrataciéon de servicios especializados de seguridad, que contemplen la
provision de Servicios Técnicos de Seguridad que constituyan el denominado equipo de “Oficina Técnica
(OT) de Seguridad”.

Se trata de un servicio bajo demanda en 8x5 que se encargara de apoyar a EJIE en proyectos o iniciativas
que requieran conocimientos expertos en materia de ciber seguridad, tanto a nivel estratégico como a nivel
de detalle técnico y tanto con alcance global como en dmbitos especificos. Como demanda inicial, este
servicio incorporard un equipo de expertos en Automatizacion de Seguridad, que se encargardn del
desarrollo centralizado de automatizaciones en el ambito de la Seguridad, quedando el alcance del servicio
detallado méas adelante.

7.3 Alcance

7.3.1 Servicios y Tecnologias

Como se ha comentado, se trata de un servicio bajo demanda para apoyar a EJIE en proyectos o iniciativas
que requieran de conocimientos expertos en materia de ciber seguridad, sin conocer previamente cuales
son. Por lo tanto, el alcance genérico de las posibles necesidades abarca la totalidad de las tecnologias
existentes relacionadas con la Seguridad.

En cuanto al tipo de Servicio que se puede demandar por parte de EJIE, las principales necesidades serian,
al menos, las siguientes:

= Consultorias sobre tecnologias con diferentes objetivos.
= Participacion en proyectos de Seguridad en calidad de responsables de los mismos, liderandolos.

= Participacion en proyectos de Seguridad, en calidad de colaboradores expertos en diferentes &mbitos
en apoyo de EJIE, con una responsabilidad parcial sobre los mismos.

7.3.2 Ambito

El &mbito se limita a EJIE y a las entidades que se adscriben a los servicios de Seguridad ofrecidos por
EJIE, que en el momento de escritura del pliego son Red Corporativa Administrativa del Gobierno Vasco
(RCAGV), Osakidetza, Justizia, Hezkuntza, HAZI, EITB y Euskotren, pero podra verse ampliado durante la
vida del contrato con la incorporacién de nuevas entidades.
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7.3.3 Disponibilidad

Dado que se trata de un servicio bajo demanda que no es responsable de ningun Servicio ofrecido por EJIE,
trabajara en régimen 8x5, debiendo adecuarse el trabajo a las franjas horarias que se trasladan como
horario habitual. Sin embargo, podria darse el caso de requerir la realizacién de alguin trabajo o intervencién
en el denominado horario extendido, siendo estos casos puntuales y programados con antelacion:

= Horario habitual (salvo festivos de ambito nacional y autonémico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de ambito nacional y autonémico. 24x7x365

En el horario extendido el tipo de atencién podra ser:

=  Soporte de atencidn telefénica.
= Acceso remoto via VPN.
=  Presencia in situ.

7.3.4 Alcance Inicial

Como ya se ha adelantado, como demanda inicial, este servicio incorporara un equipo de expertos en
Automatizacién, que se encargaran del desarrollo centralizado de automatizaciones en el ambito de la
Seguridad, constituyendo el equipo de “Automatizacion de Seguridad” descrito en el apartado 2 Situacion
Actual y.

Sin perjuicio de las herramientas que pueda proponer la empresa adjudicataria para la realizacion de las
automatizaciones, existen ya ciertas herramientas de automatizacién en EJIE con las que este equipo
debera trabajar, ademas de otro tipo de herramientas comunes con las que la empresa adjudicataria debera
trabajar, y que se encuentran especificadas en el 7.7 Anexo VII — Entorno tecnolégico LOTE3 del presente
documento.

A lo largo del presente contrato se podran ir incrementando, decrementando o reorganizando los servicios
y las tecnologias de las que EJIE se responsabilice y, en consecuencia, el alcance del LOTE debera
adaptarse a estos cambios y deberan ser asumidos por la empresa adjudicataria.

7.4 Requisitos Especificos del Servicio

La empresa adjudicataria debera tener en cuenta los requisitos globales indicados en el apartado 4 de cara
al planteamiento de su oferta y a la adaptacion a las necesidades que requiera EJIE en el momento de la
ejecucion de las diferentes tareas.

Tratandose de un servicio bajo demanda cuyo objeto y alcance no estd cerrado completamente, no se
pueden concretar unos requisitos especificos puesto que sera algo variable. Sin embargo, de cara a la
presentacion de una oferta por parte de la empresa adjudicataria y la evaluacion de la misma, se van a
plantear varios supuestos de demandas a los que la adjudicataria debera de responder con una propuesta
ejecutiva. Adicionalmente, debera responder al resto de requisitos especificos, entre los que se encuentran
los correspondientes al Alcance Inicial del servicio.
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741 Estrategia del Servicio

Dentro de la vision de Seguridad Transversal como responsabilidad compartida explicada en apartados
previos, la empresa adjudicataria de este LOTE sera responsable de lo que se ha denominado Oficina
Técnica (OT) de Seguridad, tal y como se ha detallado en el alcance del mismo.

En esta nueva vision, las responsabilidades principales de la empresa adjudicataria seran:

= La Automatizacién en el ambito de la Seguridad, detallandose las tareas en apartados posteriores.

= La Colaboracion experta en Seguridad con EJIE, realizando diversas tareas, desde definiciones de
Estrategia de Seguridad hasta definiciones de buenas practicas o aspectos de Hardening para ciertos
ambitos.

En todo caso, al tratarse de un Lote con servicios especializados bajo demanda, aportaran valor
especialmente los siguientes elementos:

= Conocimiento: Para cada tarea debera contarse con técnicos especializados en la materia concreta.

= Flexibilidad: La empresa adjudicataria debera ser capaz de adaptarse a las necesidades cambiantes
de EJIE.

= Capacidad: La empresa adjudicataria debera contar con recursos suficientes para atender las
necesidades de EJIE en cada momento.

= Compromiso: La empresa adjudicataria debera estar comprometido con el servicio, garantizando la
mejor calidad del servicio posible a todos los niveles.

7.4.2 Automatizacion de Seguridad

En un entorno como EJIE, con un volumen creciente de usuarios y clientes, y en un ambito absolutamente
cambiante como es la Seguridad, la automatizaciéon y la delegacion de funciones adquiere un papel
protagonista de cara, por una parte, a conseguir servicios sostenibles y lo suficientemente dinamicos y, por
otra parte, a que los técnicos de los diferentes equipos de Seguridad se dediquen a aportar valor y no a
realizar labores repetitivas o exentas de valor afiadido.

En esta linea, la empresa adjudicataria deberd promover varias lineas de actuacién:

= Construccion un entorno de automatizacion especifico de Seguridad. Debera ser un entorno que permita
atender a las diferentes necesidades de automatizacién, integrandose ademas con las herramientas de
automatizacion ya existentes, con las herramientas comunes ya existentes (ITSM, BI, etc.) y con las
diferentes tecnologias de seguridad existentes en EJIE (Ver Anexos tecnolégicos de los diferentes
lotes).

= Propuestas de automatizacion para reducir la carga de trabajo de los diferentes equipos de Seguridad.

= Propuestas de automatizacion para automatizacion de respuestas en herramientas de Seguridad.

= Propuestas de automatizacion en la generacién de informes e indicadores.

= Atencién a demandas de automatizacion procedentes de otros equipos de Seguridad.

7.4.3 Supuesto 1: Consultoria Plan de Transformacion de Seguridad

La empresa adjudicataria deberd presentar su propuesta ejecutiva de planteamiento ante la siguiente
demanda por parte de EJIE:

= Objeto:
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Realizar una consultoria para la elaboracién de un “Plan de Evolucién de la Ciberseguridad” que
determine la evolucién de los Servicios de Seguridad ofrecidos por EJIE.

Alcance:

Elaboracion de un Plan de Evolucién que permita determinar la estrategia de EJIE en materia de
CiberSeguridad en los 3 afios siguientes.

Detalles:

En el apartado 2 se describe la situacion actual de EJIE en materia de CiberSeguridad, que puede servir
de referencia para conocimiento del entorno sobre el que realizar la consultoria.

En el planteamiento del supuesto se deberan considerar, al menos, los siguientes aspectos:

Propuesta de valor y entregables
Plan de trabajo y Estimacién de dedicacion
Equipo de trabajo (En Apartado 7.6 Planificaciéon y Organizacion del Servicio)

7.4.4 Supuesto 2: Consultoria PAM y Gestion de Secretos

La empresa adjudicataria deberd presentar su propuesta ejecutiva de planteamiento ante la siguiente
demanda por parte de EJIE:

Objeto:

Realizar una consultoria que permita definir nuevos servicios convergentes ofrecidos por EJIE
Alcance:

Elaboracion de un consultoria que ayude a EJIE a disefiar los servicios convergentes de PAM y Gestion
de Secretos.

Detalles:

La consultoria debera tener en cuenta las particularidades de EJIE a la hora de disefiar servicios
convergentes que deben ser flexibles, multitenant y atendiendo a entidades y tecnologias muy variadas.

En el planteamiento del supuesto se deberan considerar, al menos, los siguientes aspectos:

Propuesta de valor y entregables
Plan de trabajo y Estimacién de dedicacion
Equipo de trabajo (En Apartado 7.6 Planificacion y Organizacion del Servicio)

7.4.5 Supuesto 3: Proyecto de colaboracion en la securizacion de servicios en Cloud

La empresa adjudicataria debera presentar su propuesta ejecutiva de planteamiento ante la siguiente
demanda por parte de EJIE:

Servicios Técnicos de Seguridad de EJIE.Especificaciones de compra / Pliego de condiciones técnicas

Objeto:

Colaborar con EJIE en la definicién, tanto estratégica como detallada, de la seguridad en un nuevo
entorno.

Alcance:

Colaboracion con EJIE en la definicién de la estrategia de seguridad en Cloud, definiendo las buenas
préacticas de seguridad a nivel estratégico y especifico en cada uno de los entornos concretos.
Detalles:

El entorno a securizar es un entorno multicloud (AWS, Azure, Google) en fase de despliegue inicial
donde hay ambitos por definir desde cero y ambitos que puede haber que redefinir o mejorar respecto
a lo existente.
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En el planteamiento del supuesto se deberan considerar, al menos, los siguientes aspectos:

=  Propuesta de valor y entregables
= Plan de trabajo y Estimacion de dedicacion
= Equipo de trabajo (En Apartado 7.6 Planificacién y Organizacién del Servicio)

7.4.6 Otros Requisitos Especificos

A continuacion, se detallan otros requisitos especificos objeto de este expediente ademas de todos los
expuestos anteriormente:

7.4.6.1 Colaboracion

Sin perjuicio de otras posibles colaboraciones, durante la ejecucién del contrato, la adjudicataria podria
tener que colaborar con los siguientes equipos, preferentemente a través de herramientas ITSM e ITBM:

= Niveles 1:
o CAU EJIE y clientes finales.
o SOC EJIE.
o Operacion/Gertu EJIE.
o SASU EJIE.
o Referentes en EJIE y clientes finales (informaticos, SAFI, etc.)
= Niveles 2:
o Equipos referentes en automatizacién en diferentes ambitos.
o Resto de los Servicios Técnicos de Seguridad.
o Grupos de Soporte de otras pilas de Servicios Convergentes.

= Niveles 3:
o Soportes de fabricantes contratados por EJIE.
o Fabricantes.

= Otros:
o Equipo de Comunicaciones&Seguridad de EJIE.
o Responsable de Seguridad Corporativa de EJIE.
o Equipo de Confianza de EJIE.
o Equipo de Servicios Convergentes de EJIE.
o Equipos y Responsables de Seguridad de clientes finales.
o Funcionales y/o Equipos de desarrollo de EJIE o de clientes finales.

Durante la ejecucion del contrato EJIE podra exigir a la empresa adjudicataria colaboracién con cualquier
departamento de EJIE que asi la requiera.

De forma puntual y con un preaviso suficiente se podra solicitar a la empresa adjudicataria la realizacion de
transferencias de conocimiento internas a EJIE, sus clientes y/o a terceras partes con las que EJIE
mantenga relacion contractual. La metodologia, ambito, tipologia, formato, contenido, fases, personal
docente y forma de evaluacién de aprovechamiento de estas formaciones internas sera consensuado entre
EJIE y la adjudicataria para cada caso concreto.
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El licitador establecera en su propuesta un Plan de Seguimiento y control de Calidad con las metodologias,
procedimientos, indicadores, etc. propuestos para el seguimiento, mejora y optimizacion de los servicios
prestados, todo ello teniendo en cuenta los requisitos establecidos en este pliego.

7.51

Niveles de Servicio

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel de Servicio
(ANS) que sirvan para medir el grado de calidad del mismo. La prestacion de los servicios objeto del pliego
conllevara el cumplimiento, como minimo, de los ANS indicados a continuacion. El licitador podré ofrecer
otros ANS que complementen a los anteriores que seran valorados, durante la fase de adjudicacion, de
acuerdo con los criterios indicados en el pliego de condiciones particulares:

Proceso

Descripcién

Objetivo

Periodo
Coémputo

de

Tipo de
penalizacion

Documentacion

N° de plataformas administradas sin
documentar

<1

Semestral

Documentacion

% de documentos desactualizados del
listado de documentos estratégicos
marcados por EJIE

<=20%

Trimestral

Documentacion

Cumplimiento plan entregables de
cada proceso y del seguimiento.

100%

Mensual

Transferencia
conocimiento

del

N° de recursos en incumplimiento de
solvencia  durante el contrato
(caducidad de certificaciones,
acuerdos EJIE/Adjudicataria  para
nuevas tecnologias recepcionadas o
tecnologias preexistentes)

<=1

Mensual

Transferencia
conocimiento

del

Personal del Equipo Técnico de
Seguridad sin certificaciéon
correspondiente en vigor a los seis
meses del arranque del servicio
existiendo un  compromiso de
obtencién en el Plan de Formacion del

Servicio

<1

Mensual

Estrategia del Servicio

N.° de recursos por debajo del
dimensionamiento ofertado por la
empresa adjudicataria

<1

Mensual

Estrategia del Servicio

N.° de perfiles rechazados
justificadamente por EJIE para una
sustitucion

<=1

Mensual
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Estrategia del Servicio Tiempo minimo de solape entre un >=15 dias | Mensual 3
recurso entrante y uno saliente
% de rotacion de recursos del servicio

Estrategia del Servicio sobre el dlmenS|onam|entq qfertadp <10% | Trimestral 3
por la  empresa adjudicataria
(redondeando al alza)

Gestion de peticiones | % de peticiones que finalizan en plazo | >=90% | Mensual 1
0 -

Gestion de peticiones 5 de _ peticiones  que  generan | __ 4 o, Mensual 1
incidencias

Gestién de peticiones Pet|C|one§ de . catalogo sin <1 Trimestral 1
procedimiento operativo asociado
0 - .

Gestidn de peticiones % de pelztltﬁlones”que ¢ r’eg|stran en la <=10% Trimestral 1
categoria “Otros” del Catalogo

Automatizacion N° Automatizaciones completadas >1 Mensual 1

o A .

Automatizacion N Automatizaciones proactivas >1 Trimestral 1
propuestas

Trabajo bajo demanda Incumplimiento de plazos establecidos <1 Mensual 1
en PCT

Trabajo bajo demanda Necesidad Qe re@mensmnamlento por <1 Trimestral 5
error en estimacion de recursos

Habr& indicadores de incidencias, peticiones y problemas con variables de tiempo que se mediran desde
que las incidencias/peticiones/problemas son abiertos en el proceso buscando que el Servicio se involucre
en su mejora mediante la colaboracion con otros servicios que participen en él.

Los indicadores podran ser solicitados individualmente para cada entidad adherida a los Servicios Ofrecidos
por EJIE y/o globales siendo obligacion de la adjudicataria su cumplimiento en todos ellos.

7.5.2 Indicadores, Informes y Cuadros de Mando

Se deberan generar una serie de indicadores, informes y cuadros de mando de seguimiento del servicio. La
empresa licitadora debera detallar su propuesta de entregables y cuadros de mando, identificandose, al
menos, los siguientes:

= Informes y Cuadros de mando asociados al Servicio Técnico.

= Informes e Indicadores asociados a las diferentes demandas.

= Informes de Seguimiento para los diferentes comités de seguimiento.
= Otros informes relativos a los servicios prestados.

Los indicadores, informes y cuadros de mando propuestos por la adjudicataria seran aprobados y
complementados por EJIE. Su valoracién se realizar4 de acuerdo con los niveles de servicio minimos
exigidos en el presente pliego y a los que se comprometa la adjudicataria en su oferta. En cualquier caso,
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tanto indicadores como niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato, a las
necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

7.5.3 Comités de Seguimiento

Para llevar a cabo el seguimiento del servicio existiran una serie de comités de seguimiento. La empresa
licitadora debera detallar su propuesta especifica de comités indicando el objetivo, frecuencia, participantes,
entregables, etc. Se considera que, al menos, deberan existir los siguientes comités:

= Operativo: Orientado al seguimiento del dia a dia del Servicio Técnico.

= Ejecutivo/Estratégico: Orientado al seguimiento del estado general del servicio y de la evolucion del
mismo, asi como de los hitos principales del avance del servicio.

= Directivo: Orientados al seguimiento con los diferentes responsables jerarquicos en EJIE.

Los comités propuestos por la adjudicataria seran aprobados y complementados por EJIE. Su valoracion
se realizara de acuerdo con los niveles de servicio minimos exigidos en el presente pliego y a los que se
comprometa la adjudicataria en su oferta. En cualquier caso, tanto los comités como otras posibles
reuniones puntuales o periddicas se deberan adaptar, a lo largo de la vigencia del contrato, a las
necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

7.6 Planificacion y Organizacion del Servicio

7.6.1 Organigrama del Servicio

El equipo de trabajo encargado de construir el entorno objeto de este contrato debera respetar el siguiente
organigrama jerarquico:
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EJIE

[ SEGURIDAD ]

OFICINA TECNICA (OT) SEGURIDAD

RESPONSABLE
SERVICIO

RESPONSABLE DEL SERVICIO

EQuirpo EXPERTOS
SEGURIDAD

EXPERTOS AUTOMATIZACION EXPERTOS SEGURIDAD
(ALcANCE INICIAL) (BAJO DEMANDA)

Taly como se observa en la anterior figura, el Servicio dependera del area de Seguridad de EJIE. El Servicio
estara dirigido por un Responsable de Servicio que junto con el equipo de Seguridad de EJIE se
encargaran de la gestion del servicio y de velar por el buen funcionamiento del mismo.

En el siguiente nivel de la jerarquia se encuentra el Equipo de Expertos en Seguridad. Se trata de un
equipo técnico formado por personal con perfiles diferenciados:

Expertos en Automatizacion: Perfiles expertos en automatizacion con gran experiencia y orientacion
a la automatizacion en entornos de Seguridad. Son los perfiles que corresponden al alcance inicial del
servicio.

Expertos en Seguridad: Perfiles especializados de Seguridad con gran experiencia, conocimientos
globales o especificos que les permite atender a las tareas que EJIE pueda solicitar bajo demanda.

La empresa adjudicataria debera organizar el equipo de trabajo y asignar los roles que considere a cada
perfil para cumplir con los requisitos y alcance del servicio establecidos en el presente documento.
Asimismo, debera tener en cuenta que el Servicio es un proyecto continuo, por lo que la organizacion debera
ser suficientemente flexible y escalable para adecuarse a la demanda durante el plazo de ejecucion del
contrato, pudiendo requerirse a lo largo del contrato la incorporacion de técnicos adicionales a los que se
indicaran en el dimensionamiento inicial del servicio.

7.6.2 Equipo de Trabajo
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7.6.21  Roles y Ambito de Responsabilidad

La empresa licitadora debera describir en su propuesta la organizacion prevista para la prestaciéon del
servicio solicitado, perfiles, roles, funciones, jerarquias, niveles especializacion, tareas, etc.

La empresa debera tener en cuenta tanto los recursos correspondientes al Alcance Inicial como los recursos
correspondientes a los Supuestos descritos en los apartados 7.4.3, 7.4.4y 7.4.5 de cara a la evaluacion de
la oferta.

7.6.2.2 Dimensionamiento
Se trata de un servicio bajo demanda, por lo que el dimensionamiento ira variando a lo largo de la vida del
contrato, pudiendo tanto crecer como reducirse en funcién de las necesidades de EJIE.

A continuacién, se estima el minimo y maximo consumo de horas anuales por cada uno de los roles
solicitados:

Minimo horas Maximo horas
anuales EQDEE
Responsable del Servicio (Alcance Inicial) 200 850
Expertos en Automatizacion (Alcance Inicial) 2.500 3.400
Expertos en Seguridad 0 3.400

Las estimaciones aqui detalladas no son vinculantes, no existiendo ningln compromiso por parte de EJIE.

Las demandas que supongan incorporacion de personal para la atenciéon a las mismas tendran una duracién
minima de 40 horas.

Con la intencién de fomentar la estabilidad del grupo de trabajo y el mantenimiento de la calidad global del
servicio, a lo largo de la vigencia del contrato, podran imponerse penalizaciones por excesiva rotacion de
los componentes presentados en la oferta técnica, reservandose EJIE, en ultimo término, el derecho a su
rescision por incumplimiento reiterado. En este mismo sentido, y consensuado con EJIE, se fomentara la
promocion interna en caso de bajas laborales de recursos adscritos al servicio.

Como ya se ha comentado, al ser un servicio bajo demanda, a lo largo del contrato se podra incorporar
personal para atender las diversas demandas por periodos mas o menos largos en funcién de la demanda.
Del mismo modo, el equipo especifico de automatizacién podria verse ampliado o reducido a lo largo de la
vida del contrato en funcion de las necesidades. El proceso para la incorporacion de personal para la
atencion de demandas sera como sigue:

= La necesidad de un recurso adicional podra iniciarse tanto por parte de EJIE como por parte del
responsable del servicio equipo ante diferentes situaciones, siendo las mas tipicas la solicitud de
demandas especificas por parte de EJIE.
= El responsable del servicio realizara una propuesta en la que explique:
o Propuesta de valor para responder a la necesidad.
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o Estimacion de los recursos necesarios: N° Recursos, Perfil, Duraciéon (en jornadas) de la
necesidad
o Datos de los técnicos propuestos (Experiencia y certificaciones al menos, siendo un requisito
gue los técnicos tengan experiencia previa en demandas similares).
o Estimacion econémica en funcién de los precios ofertados por la adjudicataria.
El plazo maximo para realizar la propuesta desde el momento de la solicitud por parte de EJIE sera de
10 dias laborables.
= EJIE debera aprobar la propuesta y aceptar la incorporacion de los recursos estimados.
= El plazo maximo de incorporacién de los recursos desde el momento en que se autorice la propuesta
serd de 15 dias laborables.
= Una vez concluida la demanda, los recursos dejaran de formar parte del equipo.
=  Si hiciera falta ampliar la estimacion inicial, el responsable del servicio realizara una nueva estimacién
y EJIE volvera a realizar el proceso de analisis y aprobacion correspondiente. La necesidad de
ampliacion debera estar claramente justificada por parte del responsable del servicio, pudiendo incurrir
en penalizaciones si las estimaciones realizadas no son correctas recurrentemente.
= La empresa adjudicataria llevara un control de todas las dedicaciones de recursos que participen en el
servicio.
= Laempresa adjudicataria llevard un control econémico para evitar que con las nuevas incorporaciones
se supere el importe maximo de licitacioén del contrato inicial o de la posible prérroga.

En cuanto a las posibles reducciones de recursos en el equipo de automatizacién, se produciran si los
técnicos no tienen una dedicacién a tareas productivas de mas del 75% de su tiempo. Recordar que la
empresa adjudicataria debera reportar la actividad mensual de los participantes en el servicio.

La facturacion de estos recursos se realizara segun se indique en el PCP en base a los precios para cada
uno de los perfiles que se determinaran en el modelo econémico.

7.6.2.3 Dedicacion

Los recursos adscritos al servicio que formen parte del equipo de automatizacion tendran una dedicacion
del 100% durante el tiempo que participen en el servicio y siempre que la cantidad de recursos dedicados
corresponda a recursos completos. Por ejemplo, si los recursos contratados corresponden a 2,5 personas,
2 personas estaran al 100% y una al 50%.

Los recursos adscritos al servicio bajo demanda tendran idealmente dedicacién prioritaria a las demandas,
pero no tiene por qué ser 100% de su tiempo. Por ejemplo, puede ser necesario incorporar a un experto
que participe 8 horas semanales en ciertas tareas.

7.6.2.4  Lugar de Trabajo

Los requisitos asociados al lugar de trabajo se encuentran en el PCP.

Por regla general, los recursos adscritos al servicio deberan prestar sus servicios y desarrollar sus trabajos
desde la ubicacién o ubicaciones designadas en la oferta, que en ninglin caso podra ser en ubicaciones de
EJIE y/lo de las entidades cliente de EJIE, con objeto de garantizar una correcta comunicacion y
coordinacién dentro del equipo y las sinergias entre los diferentes roles.
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7.6.3 Horario del Servicio

Dado que se trata de un servicio bajo demanda que no es responsable de ningun Servicio ofrecido por EJIE,
trabajara en régimen 8x5, debiendo adecuarse el trabajo a las franjas horarias que se trasladan como
horario habitual. Sin embargo, podria darse el caso de requerir la realizacion de algun trabajo o intervencién
en el denominado horario extendido, siendo estos casos puntuales y programados con antelacion:

= Horario habitual (salvo festivos de ambito nacional y autonémico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de ambito nacional y autonémico. 24x7x365

En el horario extendido el tipo de atencién podra ser:

=  Soporte de atencidn telefénica.
= Acceso remoto via VPN.
= Presencia in situ.

7.6.3.1  Requerimientos en Horario Habitual

La empresa adjudicataria debera organizar el equipo para que, durante el horario habitual, el servicio esté
atendido en la mayor franja horaria posible.

La empresa adjudicataria debera proporcionar teléfonos de contacto que permitan contactar con los técnicos
asociados al servicio.

7.6.3.2 Requerimientos en Horario Extendido

Este servicio no ofrece ningun servicio en 24x7x365, por lo que no requiere disponibilidad fuera del horario
habitual por parte de los participantes.

Sin embargo, podria darse el caso, de manera puntual en alguna demanda concreta, de requerirse la
realizacion de algun trabajo o intervencion en el horario extendido. En este caso se planificaran las
actuaciones con EJIE.

En ese caso, a la hora de la facturacién, se facturaran 1,5 horas por cada hora dedicada en horario
extendido.

7.6.3.3  Plan de Cobertura Horaria del Servicio

El objetivo de este plan es reflejar la propuesta de la empresa adjudicataria para satisfacer la cobertura del
servicio en horario habitual en la prestacion del servicio exigido por EJIE. Como parte de la oferta presentada
la empresa licitadora deberd presentar su propuesta estratégica para cumplir con los horarios exigidos al
menos para el equipo correspondiente al alcance inicial.
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7.6.4 Planes de Transicion

El objetivo de estos planes es reflejar la estrategia a seguir en las transiciones de entrada y salida del
servicio garantizando en todo momento la continuidad del mismo sin suponer gasto adicional para EJIE.

En este caso no existe un servicio ya existente, por lo que no aplicaria la presentacién de un plan de
transicion de entrada al Servicio.

Como parte de la oferta presentada, el licitador debera presentar su propuesta para los siguientes planes
de transicion:

7.6.4.1  Plan de Transicion de salida del Servicio

Antes de la finalizacién del contrato o, en su caso, de sus prorrogas la empresa adjudicataria se obliga a
prestar apoyo al nuevo proveedor, en caso de que este sea distinto a la adjudicataria del presente pliego,
bajo la supervision de EJIE, para llevar a cabo la transicién del servicio. Se habra de tener en cuenta lo
siguiente:

1. Lafase de transiciobn comprendera desde un mes antes al comienzo de la prestacion efectiva del servicio
por parte del nuevo proveedor hasta el momento en que la actual adjudicataria le transfiera
efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por la actual adjudicataria.

3. Se llevara a cabo una reunién de lanzamiento en la que se analizara el plan de salida del servicio de la
actual adjudicataria y el plan de entrada al servicio del nuevo proveedor para ajustarlos a los objetivos,
necesidades, situacion actual y calendarios de traspaso del servicio. También se presentaran los
equipos que participaran en la fase de transicion y se constituiran los equipos y comités de gobernanza
de la misma.

4. Elnuevo proveedor coordinaray ejecutard el traspaso del servicio con la actual adjudicataria de manera
que se garantice en todo momento la continuidad del mismo.

5. La actual empresa adjudicataria realizarad la transferencia de conocimiento, herramientas y

procedimientos que sean necesarios.

En lo posible, el traspaso de actividad se realizara progresivamente.

La aprobacién de la finalizacion del periodo de transicion se realizara por parte de EJIE cuando se

considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el nuevo proveedor ni por la
actual adjudicataria.

No

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

= Metodologia propuesta.

= Equipos y comités necesarios.

= Recursos necesarios.

= Calendario propuesto.

= Estrategia de transicion.

= Documentacion, procedimientos y herramientas objeto de traspaso.

7.6.5 Garantia de la Disponibilidad del Servicio
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En todo caso y circunstancia, la adjudicataria debe obligarse a garantizar la disponibilidad del servicio. Para
ello debe reflejar la estrategia, politicas o0 mecanismos de actuacién habilitados frente a contingencias
materiales provocadas por desastres, emergencias, falta de respuesta en el plazo, etc. y de recursos
humanos que puedan poner en riesgo la prestacién Optima del servicio a fin Gltimo de garantizar su
prestacion y calidad en cualquier circunstancia.

7.6.5.1  Plan de Continuidad de Negocio y Plan de Contingencia

A continuacién, se enumeran los requisitos que los proveedores han de cumplir para asegurar la prestacion
del servicio:

= El proveedor debera disponer de un plan de continuidad de servicio que asegure la provisién del servicio
en modo contingencia, ante cualquier caso que imposibilite la ejecucién normal (o preestablecida) del
servicio. Este plan debera tener identificadas a todas las personas y roles necesarios para su correcta
ejecucion.

= El proveedor deberacontar con un plan de pruebas (simulacros) exhaustivo que cubra todos los
aspectos de continuidad vinculados a la provision del servicio. Estas pruebas estaran programadas y su
ejecucion estara acompafada de lageneracion de evidencias necesaria para poder aportarlo ante
una puntual solicitud de EJIE o para su revision en las auditorias a proveedores.

= El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas realizadas.

= Se debera disponer de un canal de comunicacion especial en el que el proveedor informaré a EJIE de
manera urgente de cualquier incidente que active el plan de continuidad del servicio e informara
peribdicamente mientras se encuentre en situacion de contingencia. Asi mismo, se comunicari a EJIE
el final de la situacién de contingencia y cuando el servicio se encuentre, de nuevo, en funcionamiento
normal

= El proveedor debera disponer de una politica de continuidad del proveedor que esté alineada con el
servicio prestado a EJIE.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de contingencia
que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se puedan dar, debera
contener su propuesta sobre:

= Indisponibilidad, planificada o no, de la utilizacion de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

= Indisponibilidad, planificada o no, de elementos tecnolégicos habitualmente utilizados para la entrega
del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

= Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

= Bajas médicas no planificadas de personal asociado al servicio por un periodo superior a una semana.

= Bajas médicas no planificadas de personal asociado al servicio, de caracter indefinido o permanente.

= Bajas laborales no planificadas, bien de caracter temporal o permanente.

= Bajas laborales planificadas, bien de caracter temporal o permanente.

= Ausencias planificadas por periodos vacacionales.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo minimo
adecuado para la prestacién 6ptima del servicio y el método propuesto para la asuncidon automatica de
responsabilidades de los roles clave del servicio (Responsable del Servicio) ante indisposiciones, bajas
médicas o laborales, vacaciones...etc.
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7.7 Anexo VIl - Entorno tecnolégico LOTE3

En este anexo se describe el entorno tecnolégico actual a gestionar por la empresa adjudicataria.

La empresa adjudicataria debera gestionar por completo todos los sistemas especificados a continuacion,
y cualquier equipamiento relacionado con estos sistemas que haya podido ser afiadido y/o modificado hasta
la fecha de la adjudicacion y/o que se ponga en marcha durante la ejecucion del contrato.

Del mismo modo, el servicio debera recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del
contrato.

EJIE dispone de soportes de tercer nivel y contratos con fabricante, de los que la adjudicataria podra hacer
uso en caso de necesidad.

7.7.1 Sistemas

Los sistemas a mantener se resumen en los siguientes puntos. De cara a los requisitos de solvencia, se
consideran tecnologias estratégicas las marcadas como tal en el Anexo aungque, como norma general, se
trata de las tecnologias correspondientes a servicios Convergentes vigentes:

= Automatizacion de Seguridad:
Plataforma o entorno de automatizacién dedicado al &mbito de la Seguridad. Se trata de un entorno a
construir durante el contrato.

= Monitorizacién:
Infraestructura para monitorizacion, gestion de alarmas y rendimiento.

= Herramientas de ticketing:
Herramientas ITSM de gestion de incidencias, peticiones, problemas, activos, etc.

= Herramientas de Business Intelligence:
Herramientas para creacion de cuadros de mando e indicadores.

En el anexo denominado “Anexo VII_PCT_Reservado_Entorno Tecnologico LOTE3” se detallan los
fabricantes empleados actualmente en los diferentes sistemas enumerados con anterioridad.

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.
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8 LOTE 4: Calidad Seguridad

8.1 Situacion actual y Necesidad

La situacién actual relativa a los Servicios Técnicos de Seguridad actuales se ha descrito en el apartado “2
Situacién Actual y”.

Resumiendo lo expuesto previamente, se concluye que se hace necesario crear equipos con dedicacion
exclusiva a ambitos o tareas especificos a nivel de seguridad.

8.2 Objeto

Este LOTE tiene por objeto la contrataciéon de servicios especializados de seguridad, que contemplen la
provision de Servicios Técnicos de Seguridad que constituyan el denominado grupo de “Calidad de
Seguridad”.

Se trata de un equipo de Soporte de Nivel 2 que trabaja, en general, en 8x5 y que incorporara al equipo de
Procesos, Entregas y Transicion de Seguridad, encargdndose conceptualmente de diversos aspectos
relacionados con la Calidad de los Servicios de Seguridad, quedando el alcance del servicio detallado mas
adelante.

8.3 Alcance

8.3.1 Servicios y Tecnologias

Se trata de un equipo transversal entre los equipos de Seguridad y, como tal, no es responsable directo de
ningun servicio de seguridad. Sin embargo, debera tener una vision global de todos los Servicios de
Seguridad ofrecidos por EJIE y de todos los Servicios Técnicos de Seguridad involucrados en dichos
Servicios (no sélo los correspondientes a este pliego), velando por que todos ellos se ofrezcan con Calidad
adecuada al menos a nivel de Procesos.

A nivel de tecnologias, se reitera el hecho de que el servicio no es responsable de ninguna tecnologia, pero
debera conocer las existentes (ver Anexos tecnologicos del resto de lotes y ver pliego EJIE-076-2024 para
mas informacién) y trabajara con herramientas comunes que se encuentran especificadas en el 8.8 Anexo
VIII — Entorno Tecnolégico LOTEA4.

A lo largo del presente contrato se podran ir incrementando, decrementando o reorganizando los servicios
y las tecnologias de las que EJIE se responsabilice y, en consecuencia, el alcance del LOTE debera
adaptarse a estos cambios y deberan ser asumidos por la empresa adjudicataria.

8.3.2 Ambito

El &mbito se limita a EJIE y a las entidades que se adscriben a los servicios de Seguridad ofrecidos por
EJIE, que en el momento de escritura del pliego son Red Corporativa Administrativa del Gobierno Vasco
(RCAGV), Osakidetza, Justizia, Hezkuntza, HAZI, EITB y Euskotren, pero podra verse ampliado durante la
vida del contrato con la incorporacién de nuevas entidades.
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8.3.3 Disponibilidad

Dado que se trata de un servicio técnico que no es responsable de ningun Servicio ofrecido por EJIE,
trabajara en régimen 8x5, debiendo adecuarse el trabajo a las franjas horarias que se trasladan como
horario habitual. Sin embargo, en algunas de sus tareas podria darse el caso de requerir la realizacién de
algun trabajo o intervenciéon en el denominado horario extendido, siendo estos casos puntuales y
programados con antelacion:

= Horario habitual (salvo festivos de ambito nacional y autondmico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de ambito nacional y autonémico. 24x7x365

En el horario extendido el tipo de atencién podra ser:

=  Soporte de atencidn telefénica.
= Acceso remoto via VPN.
= Presencia in situ.

8.4 Requisitos Especificos del Servicio

8.41 Estrategia del Servicio

Dentro de la vision de Seguridad Transversal como responsabilidad compartida explicada en apartados
previos, la empresa adjudicataria de este LOTE sera responsable de lo que se ha denominado Calidad de
Seguridad, tal y como se ha detallado en el alcance del mismo.

En esta nueva vision, las responsabilidades principales de la empresa adjudicataria seran:

= A nivel conceptual, su principal responsabilidad es la de asegurar la Calidad de los Servicios de
Seguridad a nivel de procesos, colaborando para ello con todos los servicios técnicos de seguridad
descritos en el apartado 2 Situacion Actual y.

= Liderara y guiara a los diferentes equipos técnicos en la evolucion de ITILv3 a ITIL4 en la que esta
trabajando EJIE.

= Velara por la calidad del trabajo de los diferentes servicios técnicos, vigilando SLAs/ANS como principal
medida de dicha calidad.

= A nivel de modelado y documentacion, se asegurara de que todos los servicios estdn modelados y
documentados segun los requisitos de EJIE en cada momento.

= Planificacién y soporte a la transicion en servicios, proyectos y entregas.

= Gestion del cambio, coordinando cambios complejos de alto impacto originados por Seguridad.

8.4.1.1 Proyectos Estratégicos

Durante el transcurso del contrato la empresa adjudicataria debera colaborar, entre otros, en los siguientes
proyectos estratégicos en colaboracion con EJIE:
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= Acompafamiento y colaboracién en la ejecucién del Plan de Transformacién de Ciber Seguridad de
EJIE.
= Consolidacion de la convergencia:
o Onboarding de nuevos clientes.
o Migracion a Servicios Convergentes.
o Cierres de CPDs legacy.
o Homogeneizacién de Servicios.
o Etc.
= Definicién/Estrategia de Servicios de Seguridad ofrecidos por EJIE.

8.4.2 Seguimiento de Servicios Técnicos de Seguridad

Sera responsabilidad de la empresa adjudicataria centralizar el seguimiento del trabajo de los diferentes
equipos técnicos de seguridad, de forma que desde EJIE se pueda tener una vision global y unificada de
los mismos.

En este sentido, las principales tareas serian:

=  Seguimiento de Incidencias y Peticiones con sus SLAS/ANS correspondientes.
= Colaboracién con los servicios técnicos para la mejora de la calidad (SLAs/ANS).

8.4.3 Modelado de Servicios y Documentacion

Seréa responsabilidad de la empresa adjudicataria velar porque todos los Servicios de Seguridad estén
modelados segun el estandar de EJIE y que toda la documentacion cumpla los estandares definidos, en
busca de la homogeneizacion de los servicios.

En este sentido, las principales tareas serian:

= Colaboracién con los servicios técnicos para que cumplan los estandares de modelado y documentacién
de EJIE.

= Velar por la calidad de la documentacién, revisando los documentos para que se ajusten a los
estandares de calidad establecidos por EJIE. Esta revision requiere ciertos conocimientos técnicos de
alto nivel en el &mbito de la seguridad puesto que hay que revisar los contenidos, no sélo la estructura.

= Velar por que el modelado de los Servicios esté reflejado en las herramientas correspondientes:
ServiceNow, CMDB, SharePoint, etc.

8.4.3.1 Documentacion

Al comienzo del contrato desde EJIE se proporcionara a la empresa adjudicataria un listado de documentos
estratégicos a mantener actualizados durante el mismo. Fundamentalmente, se trata de la documentacion
necesaria para la definicién de cada servicio, que se resume en el siguiente esquema:
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DOCUMENTOS INDIVIDUALES POR SERVICIO

Documento Descripcion del Servicio
(Orientado a Cliente)

Descripcion General del Servicio

Caracteristicas Principales y Beneficios

Tipologias de Servicio

Politicas

Roadma — -
D Documento Diseno de la Solucion

(Interno)

Indicadores

Procesos y Procedimientos

Onboarding

I—Catalou DOCUMENTOS COMUNES
IW (Documento igual para todos los servicios)

{ Arquitectura / Mapa de Red |
| CMDB | | Procesos y Procedimientos |
| Requisitos Comunicaciones | | Coction del Servicio |

| Requisitos especiales de Com&Seg |
Integracion con otros servicios

| Requisitos en EndPoints I DOCUMENTOS GLOBALES

(Documento / Ubicacién tnico agrupando todos

CONTENIDOS PARA CADA SERVICIO

Monitorizacion
los servicios con sus particularidades)
Arranque / Parada [ Roadmap |
Backup / Restore l Indicadores ]
Gestion del Servicio | Catdlogo |

|

l

l

l

| Gestion de la Capacidad
| Gestion de la Disponibilidad
l

|

l

l

| Tarificacion |
CMDB
| Monitorizacién I

| Gestion de Incidencias |
I Procedimientos Operativos I

Gestion de la Continuidad

Gestion de Incidencias

Instalacion y Despliegue

Procedimientos Operativos

Toda la documentacién estara albergada en las plataformas de gestion documental y comparticion de
documentacion proporcionadas por EJIE (Sharepoint, ServiceNow).

Toda la documentacion generada a lo largo del contrato sera propiedad de EJIE y, por tanto, a su discrecion
y bajo su responsabilidad, podra ser difundida a terceras partes con las que mantenga relacion contractual.

8.44 Soporte ala Transicion

Sera responsabilidad de la empresa adjudicataria acompafar a EJIE y a los servicios técnicos de seguridad
en la transicion de los Servicios de Seguridad, con el objetivo de que las transiciones asociadas a proyectos
y entregas culminen con éxito en lo que a diferentes aspectos asociados a la calidad se refiere.

En este sentido, las principales tareas serian:
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= En el &mbito de proyectos que culminan en Nuevos Servicios 0 Nuevos Offerings de servicios ya
existentes:

o Velar porque, durante la ejecucion del proyecto, se tengan en cuenta los estandares de Calidad
y Procesos de EJIE.

o Velar porque la transicion para que el Servicio Técnico correspondiente asuma el nuevo
Servicio u Offering se complete correctamente, quedando el servicio o el offering perfectamente
modelados y documentados.

o Planificar y Coordinar actividades y recursos entre las diferentes partes implicadas para
asegurar transiciones correctas.

o ldentificar, gestionar y controlar los riesgos para minimizar la probabilidad de fracaso y de
interrupcién de servicio en las transiciones.

= En el ambito de nuevas entregas correspondientes a Offerings ya existentes:

o Velar porque, durante la ejecucion del onboarding al servicio, se tengan en cuenta los
estandares de Calidad y Procesos de EJIE.

o Velar porque las entregas se completen completa y correctamente, quedando actualizado el
modelado y la documentacién.

o Planificar y Coordinar actividades y recursos entre las diferentes partes implicadas para
asegurar entregas correctas.

o ldentificar, gestionar y controlar los riesgos para minimizar la probabilidad de fracaso y de
interrupcion de servicio en las entregas.

8.4.5 Gestion del Cambio

Sera responsabilidad de la empresa adjudicataria realizar la gestion de cambios complejos, con origen en
cualquiera de los Servicios Técnicos de Seguridad. Se consideran cambios complejos aquellos que
requieran la colaboracién de varios grupos para poder definir el plan de trabajo asociado al cambio.

En este sentido, las principales tareas serian:

= Trabajar segun el modelo definido por el proceso de Gestién de Cambios de EJIE para gestionar y
coordinar los cambios complejos de los que sera responsable.

= Evaluar los posibles efectos de un cambio en algin Servicio de Seguridad con el Servicio Técnico
correspondiente para poder coordinar con las diversas partes implicadas un plan de trabajo a ejecutar
en la fecha convenida.

= Realizar todo el proceso de registro del cambio, planificacion, documentacién, coordinaciéon de partes
involucradas tanto previamente como el dia de la intervencién, asegurdndose ademas de la correcta
monitorizacién de los mismos para evitar incidencias a raiz de los cambios.

= Destacar que la coordinacién técnica de la ejecucién de los planes de trabajo seran responsabilidad de
la empresa adjudicataria, tanto en horario laboral como en horario extendido.

8.4.6 Otros Requisitos Especificos

A continuacién, se detallan otros requisitos especificos objeto de este expediente ademas de todos los
expuestos anteriormente:

8.4.6.1 Automatizacion y Delegacion

En un entorno como EJIE, con un volumen creciente de usuarios y clientes, y en un ambito absolutamente
cambiante como es la Seguridad, la automatizaciéon y la delegacion de funciones adquiere un papel
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protagonista de cara, por una parte, a conseguir servicios sostenibles y lo suficientemente dinamicos y, por
otra parte, a que los técnicos del Soporte Seguridad se dediquen a aportar valor y no a realizar labores
repetitivas o exentas de valor afiadido.

En esta linea, la empresa adjudicataria debera promover varias lineas de actuacion:

= A la hora de analizar los datos relativos a incidencias y peticiones, la empresa adjudicataria debera
proponer mejoras cuando detecte oportunidades para automatizacion o para delegacion del tratamiento
de peticiones o incidencias.

= Se trabajara en la automatizacién progresiva de todo tipo de cuadros de mando, indicadores, informes,
etc. que actualmente se realizan de forma manual. Esta automatizacion es la Unica via sostenible para
conseguir ofrecer la informacién tanto de forma interna como de forma externa a los clientes,
segmentada y en fechas predefinidas e incluso “online” en algunos casos, como por ejemplo los cuadros
de mando.

8.4.6.2 Colaboracion

Sin perjuicio de otras posibles colaboraciones, durante la ejecucion del contrato, la adjudicataria colaborara
con los siguientes equipos, preferentemente a través de herramientas ITSM e ITBM:

= Niveles 1:
o CAU EJIE y clientes finales
SOC EJIE
Operacién/Gertu EJIE
SASU EJIE
Referentes en EJIE y clientes finales (informéticos, SAFI, etc.)

o O O O

= Niveles 2:
o Resto de los Servicios Técnicos de Seguridad
o Grupos de Soporte de otras pilas de Servicios Convergentes

= Niveles 3:
o Soportes de fabricantes contratados por EJIE.
o Fabricantes

= Otros:

Equipo de Comunicaciones&Seguridad de EJIE

Responsable de Seguridad Corporativa de EJIE

Equipo de Confianza de EJIE

Equipo de Servicios Convergentes de EJIE

Equipos y Responsables de Seguridad de clientes finales
Funcionales y/o Equipos de desarrollo de EJIE o de clientes finales.

Durante la ejecucion del contrato EJIE podra exigir a la empresa adjudicataria colaboracion con cualquier
departamento de EJIE que asi la requiera.

De forma puntual y con un preaviso suficiente se podra solicitar a la empresa adjudicataria la realizacion de
transferencias de conocimiento internas a EJIE, sus clientes y/o a terceras partes con las que EJIE
mantenga relacion contractual. La metodologia, ambito, tipologia, formato, contenido, fases, personal
docente y forma de evaluacién de aprovechamiento de estas formaciones internas serd consensuado entre
EJIE y la adjudicataria para cada caso concreto.
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La empresa licitadora establecera en su propuesta un Plan de Seguimiento y control de Calidad con las
metodologias, procedimientos, indicadores, etc. propuestos para el seguimiento, mejora y optimizacion de

los servicios prestados, todo ello teniendo en cuenta los requisitos establecidos en este pliego.

8.5.1 Niveles de Servicio

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel de Servicio
(ANS) que sirvan para medir el grado de calidad del mismo. La prestacion de los servicios objeto del pliego
conllevara el cumplimiento, como minimo, de los ANS indicados a continuacion. El licitador podré ofrecer
otros ANS que complementen a los anteriores que seran valorados, durante la fase de adjudicacion, de
acuerdo con los criterios indicados en el pliego de condiciones particulares:

Proceso

Descripcién

Objetivo

Periodo
Coémputo

de

Tipo de
penalizacion

Gestion de cambios

N° de Intervenciones sobre los
sistemas realizadas sin registrar un
cambio

<1

Mensual

Gestion de incidencias

N° cambios que generan incidencias
criticas o graves

<1

Mensual

Gestion de incidencias

No atencién al chat de Incidencias
Graves

<1

Mensual

Gestion de incidencias

N° de quejas de clientes o asistencia
técnica por resolucion de incidencias
criticas o graves

<1

Mensual

Documentacion

% de documentos desactualizados del
listado de documentos estratégicos
marcados por EJIE

<=20%

Trimestral

Documentacion

Cumplimiento plan entregables de
cada proceso y del seguimiento.

100%

Mensual

Transferencia
conocimiento

del

N° de recursos en incumplimiento de
solvencia  durante el contrato
(caducidad de certificaciones,
acuerdos  EJIE/Adjudicataria  para
nuevas tecnologias recepcionadas o
tecnologias preexistentes)

<=1

Mensual

Transferencia
conocimiento

del

Personal del Equipo Técnico de
Seguridad sin certificacién
correspondiente en vigor a los seis
meses del arranque del servicio
existiendo un  compromiso  de

<1

Mensual
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obtencién en el Plan de Formacion del
Servicio

N.° de recursos por debajo del
Estrategia del Servicio |dimensionamiento ofertado por la <1 Mensual 4
empresa adjudicataria

N.° de perfiles rechazados
Estrategia del Servicio |justificadamente por EJIE para una <=1 Mensual 3
sustitucion

Tiempo minimo de solape entre un

) >=15 dias | Mensual 3
recurso entrante y uno saliente

Estrategia del Servicio

% de rotaciéon de recursos del servicio
Estrategia del Servicio sobre el dlmen5|onam|entq qfertadp <10% | Trimestral 3
por la  empresa adjudicataria

(redondeando al alza)

Seguimiento de | Propuestas proactivas en base a los .
- P o >1 Trimestral 2
Servicios Técnicos analisis
N° Servicios sin la documentacion
. correspondiente  al modelado del .
Modelado de Servicios °SP <1 Trimestral 2
servicio correcta o en fase de
correccién
. N° de royectos o entregas sin .
Transicion proy 9 <1 Trimestral 2

documentar correctamente

N° de proyectos o entregas sin entregar
Transicion correctamente al Soporte <1 Trimestral 2
Correspondiente

Habr& indicadores de incidencias, peticiones y problemas con variables de tiempo que se mediran desde
que las incidencias/peticiones/problemas son abiertos en el proceso buscando que el Servicio se involucre
en su mejora mediante la colaboracion con otros servicios que participen en él.

Los indicadores podran ser solicitados individualmente para cada entidad adherida a los Servicios Ofrecidos
por EJIE y/o globales siendo obligacion de la adjudicataria su cumplimiento en todos ellos.

8.5.2 Indicadores, Informes y Cuadros de Mando

Se deberan generar una serie de indicadores, informes y cuadros de mando de seguimiento del servicio. La
empresa licitadora debera detallar su propuesta de entregables y cuadros de mando, identificandose, al
menos, los siguientes:

= Indicadores asociados a los diferentes Servicios Técnicos analizados por la empresa adjudicataria.
= Informes y Cuadros de mando asociados al Servicio Técnico de Calidad de Seguridad.

= Informes de Seguimiento para los diferentes comités de seguimiento.

= Otros informes relativos a los servicios prestados.

Los indicadores, informes y cuadros de mando propuestos por la adjudicataria seran aprobados y
complementados por EJIE. Su valoracién se realizar4 de acuerdo con los niveles de servicio minimos
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exigidos en el presente pliego y a los que se comprometa la empresa adjudicataria en su oferta. En cualquier
caso, tanto indicadores como niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato,
a las necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora
continua.

8.5.3 Comités de Seguimiento

Para llevar a cabo el seguimiento del servicio existiran una serie de comités de seguimiento. La empresa
licitadora debera detallar su propuesta especifica de comités indicando el objetivo, frecuencia, participantes,
entregables, etc. Se considera que, al menos, deberan existir los siguientes comités:

= Operativo: Orientado al seguimiento del dia a dia del Servicio Técnico.

= Ejecutivo/Estratégico: Orientado al seguimiento del estado general del servicio y de la evolucion del
mismo, asi como de los hitos principales del avance del servicio.

= Directivo: Orientados al seguimiento con los diferentes responsables jerarquicos en EJIE.

Los comités propuestos por la empresa adjudicataria seran aprobados y complementados por EJIE. Su
valoracion se realizara de acuerdo con los niveles de servicio minimos exigidos en el presente pliego y a
los que se comprometa la adjudicataria en su oferta. En cualquier caso, tanto los comités como otras
posibles reuniones puntuales o periédicas se deberan adaptar, a lo largo de la vigencia del contrato, a las
necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

8.6 Plan de Evolucion

El objetivo de este entregable es detallar las lineas maestras que van a gobernar la Evoluciéon y Mejora
Continua del Servicio Técnico e incluir indicadores objetivos que permitan evaluar su grado de cumplimiento.

Como parte de la oferta presentada, la empresa licitadora deberd presentar una propuesta de Plan de
Evolucion inicial que, al menos, debera contener:

= Definicion de factores criticos sobre los que se desarrollara el plan.
= Justificacion del porcentaje de asignacion de recursos a ejecucion del plan.
= Indicadores objetivos de seguimiento de la evolucion y grado de cumplimiento del plan.

El plan definitivo, junto con los objetivos de cumplimiento se consensuaran con EJIE a partir de la propuesta
final presentada por la adjudicataria.

8.7 Planificacion y Organizacion del Servicio

8.71 Organigrama del Servicio

El equipo de trabajo encargado de construir el entorno objeto de este contrato debera respetar el siguiente
organigrama jerarquico:
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EJIE

[ SEGURIDAD ]

CALIDAD SEGURIDAD

RESPONSABLE
SERVICIO

RESPONSABLE DEL SERVICIO

Equipo TEcNICO
] DE CALIDAD DE

SEGURIDAD

TEcNICOS AVANZADOS
CALIDAD

Tal y como se observa en la anterior figura, el Servicio dependera del area de Seguridad de EJIE. El Servicio
estara dirigido por un Responsable de Servicio que junto con el equipo de Seguridad de EJIE se
encargaran de la gestion del servicio y de velar por el buen funcionamiento del mismo.

En el siguiente nivel de la jerarquia se encuentra el Equipo Técnico de Calidad de Seguridad. Se trata de
un equipo técnico formado por personal con el siguiente perfil:

= Técnicos Avanzados de Calidad de Seguridad: Perfiles especializados en Procesos, con experiencia
en procesos de transicion y entregas y con conocimiento de entornos de Seguridad, que les permita
realizar las tareas requeridas en el pliego.

Al tratarse de un equipo con un dimensionamiento pequefio, una misma persona podra ejercer
simultaneamente los roles de Responsable del Servicio y de Técnico Avanzado de Calidad de Seguridad.

La empresa adjudicataria debera organizar el equipo de trabajo y asignar los roles que considere a cada
perfil para cumplir con los requisitos y alcance del servicio establecidos en el presente documento.
Asimismo, debera tener en cuenta que el Servicio es un proyecto continuo, pudiendo requerirse a lo largo
del contrato la incorporacion de técnicos adicionales a los que se indicaran en el dimensionamiento inicial
del servicio.

8.7.2 Equipo de trabajo
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8.7.21 Roles y ambito de responsabilidad

La empresa licitadora debera describir en su propuesta la organizacion prevista para la prestaciéon del
servicio solicitado, perfiles, roles, funciones, jerarquias, niveles especializacion, tareas, etc.

8.7.2.2 Dimensionamiento

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
que el equipo inicial tenga la capacidad equivalente a 3.400 horas de dedicacién en un periodo de un afio.
Dichas horas se distribuiran de la siguiente manera por cada rol:

¢ Responsable del Servicio: 500 horas.
e Técnico Avanzado de Calidad de Seguridad: 2.900 horas.

Con la intencién de fomentar la estabilidad del grupo de trabajo y el mantenimiento de la calidad global del
servicio, a lo largo de la vigencia del contrato, podran imponerse penalizaciones por excesiva rotacién de
los componentes presentados en la oferta técnica, reservdndose EJIE, en ultimo término, el derecho a su
rescision por incumplimiento reiterado. En este mismo sentido, y consensuado con EJIE, se fomentara la
promocion interna en caso de bajas laborales de recursos adscritos al servicio.

Como ya se ha adelantado, a lo largo del contrato, podria determinarse la necesidad de incorporar
personal en el equipo técnico de Calidad de Seguridad (Técnico Avanzado de Calidad de Seguridad).
La incorporacién de este personal se dara bajo las siguientes condiciones:

= Lanecesidad de incorporar personal adicional al equipo técnico podra iniciarse tanto por parte de EJIE
como por parte del propio equipo de Calidad de Seguridad.

= El responsable de Calidad realizara un analisis y justificacion de la necesidad.
El plazo méximo para realizar el analisis y justificacién desde el momento de la solicitud por parte de
EJIE ser4 de 15 dias laborables.

= EJIE debera autorizar la incorporacion de recursos tras analizar la justificacion preparada por el
responsable del Servicio de Calidad de Seguridad.

= El plazo maximo de incorporacién de los recursos desde el momento en que se autorice la estimacion
serd de 30 dias laborables.

= La adjudicataria llevara un control econémico para evitar que con las nuevas incorporaciones se supere
el importe maximo de licitacion del contrato inicial o de la posible prérroga.

La facturacion de estos recursos se realizara segun se indique en el PCP en base a los precios para cada
uno de los perfiles que se determinaran en el modelo econdémico.

8.7.2.3 Dedicacion

Idealmente, todos los recursos adscritos al equipo permanente servicio que se utilicen para cubrir el minimo
de horas exigidas tendran una dedicacion del 100% durante toda la ejecucion del contrato.

No obstante, se permite que el Responsable del Servicio y un Técnico Avanzado de Calidad de Seguridad
tengan una dedicacion menor, siempre y cuando esta no sea inferior a 500 y 1.200 horas respectivamente
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cada uno de ellos. En estos casos, la empresa adjudicataria debera reportar mensualmente la dedicacion
de los técnicos no dedicados al 100% al servicio segiin modelo proporcionado por EJIE.

8.7.24  Lugar de trabajo

Los requisitos asociados al lugar de trabajo se encuentran en el PCP.

Por regla general, los recursos adscritos al servicio deberan prestar sus servicios y desarrollar sus trabajos
desde la ubicacién o ubicaciones designadas en la oferta, que en ninglin caso podra ser en ubicaciones de
EJIE y/o de las entidades cliente de EJIE, con objeto de garantizar una correcta comunicacion y
coordinacién dentro del equipo y las sinergias entre los diferentes roles.

8.7.3 Actualizacién Tecnoldgica

En el transcurso de la ejecucion del contrato, el Servicio Técnico podria requerir trabajar con nuevas
herramientas o con nuevos modelos de gestidn de procesos que vayan surgiendo a lo largo de su vigencia,
debiendo la empresa adjudicataria la proporcionar la formacién correspondiente para poder adaptarse en
un plazo negociado con EJIE.

Adicionalmente la adjudicataria deber& formar y, si procediera, certificar durante ese plazo a un minimo de
los técnicos adscritos al servicio. La certificacién a obtener sera aquella que EJIE estime necesaria para
garantizar una gestién éptima de la nueva tecnologia o metodologia implantada. El incumplimiento de este
punto sera objeto de penalizacion.

Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de condiciones
particulares, se debera garantizar su mantenimiento a lo largo del contrato. En el caso de que no se llegue
a las adaptaciones requeridas podra conllevar la aplicacion de las penalizaciones establecidas.

8.7.3.1  Plan de Formacién y Actualizaciéon Tecnologica

El objetivo de este plan es plasmar la planificacién relativa a la formacion de los integrantes del servicio al
inicio y durante el transcurso del mismo velando en todo momento por su transversalidad y reflejando la
vigencia de las certificaciones que la acreditan.

Como parte de la oferta presentada, el licitador debera presentar un Plan de Formacién y actualizacion
tecnoldgica que, al menos, debera contener:

= Objetivos.

= Descripcién de la metodologia de formacion que seguira la adjudicataria con sus trabajadores
detallando, al menos, la formacion inicial y la formacion continua asociada al proyecto en relacion a su
ambito, tipologia, formato, contenido, fases, personal docente y forma de evaluacion de su
aprovechamiento.

= Estrategia de cara al aseguramiento de la transversalidad evitando nichos de conocimiento.

El mapa de conocimiento debera ofrecer una instantanea del dominio de las tecnologias existentes en el
servicio con objeto de detectar posibles lagunas de conocimiento que pudieran tener un impacto pernicioso
en el soporte a la infraestructura. Debera indicar las fechas de caducidad de las certificaciones de fabricante
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en él incluidas y actualizarse ante cualquier modificacién del equipo de trabajo adscrito al servicio o, en su
defecto, cuatrimestralmente.

8.7.4 Horario del Servicio

Dado que se trata de un equipo conceptualmente dedicado a aspectos relacionados con la Calidad de los
Servicios de Seguridad, el servicio se ofrecera en régimen de 8x5, debiendo adecuarse el trabajo a las
franjas horarias que se trasladan como horario habitual. Sin embargo, en algunas de sus tareas podria
darse el caso de requerir la realizacion de algun trabajo o intervencion en el denominado horario extendido,
siendo estos casos puntuales y programados con antelacion.

= Horario habitual (salvo festivos de dmbito nacional y autondmico. Los festivos locales y provinciales
computaran dentro del horario habitual):
o Jornada partida (octubre-mayo): Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua (junio-septiembre): Lunes a Viernes: 7:00h a 16:00h.

= Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de ambito nacional y autonémico. 24x7x365

En el horario extendido el tipo de atencién podra ser:

= Soporte de atencidn telefénica.
= Acceso remoto via VPN.
=  Presencia in situ..

8.7.41  Requerimientos en Horario Habitual

La empresa adjudicataria debera organizar el equipo para que, durante el horario habitual, el servicio esté
atendido constantemente.

La empresa adjudicataria debera proporcionar un teléfono de contacto Unico que permita contactar con
los técnicos asociados al servicio, independientemente de la oficina designada en la que estén ubicados.

La empresa adjudicataria debera asegurar que ese teléfono serd atendido en todo momento por alguno de
los técnicos asociados al servicio durante el horario habitual.

8.7.4.2 Requerimientos en horario extendido

Este servicio no ofrece ningln servicio en 24x7x365, por lo que no requiere disponibilidad fuera del horario
habitual por parte de los participantes.

Sin embargo, podria darse el caso, de manera puntual en alguna demanda concreta, de requerirse la
realizacion de algun trabajo o intervencién en el horario extendido. En este caso se planificaran las
actuaciones con EJIE.

= Se estima un total de 60 horas de actuaciones en horario extendido al afio incluidas en el importe
total de la oferta:
o Esta bolsa de horas englobara cualquier actuacion fuera del horario habitual que sea necesaria
realizar por parte del Servicio Técnico.
o Dentro del “Horario Extendido” e independientemente del horario y/o dia de la actuacién, se
descontara una hora de la bolsa por cada hora empleada en los trabajos.
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o Las horas se realizaran a demanda de EJIE, y la empresa adjudicataria debera presentar
informe de propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

o Las horas no consumidas anualmente se sumaran a las horas del afio siguiente.

o Mejora: la ampliacion del ndmero de horas incluidas (segin lo indicado en el apartado de
criterios de adjudicacion del PCP).
Se recuerda que esta informaciéon (por ser un dato de caracter objetivo a incluir en el
Archivo Electronico De Férmula) NO se debe INCLUIR dentro de la Propuesta Técnica del
Archivo Electronico De Criterios De Juicio De Valor ya que en caso contrario se
procederéa a la exclusion de la propuesta presentada

o En caso de superar este nimero de horas, las siguientes se facturaran en base al precio
presentado por la empresa adjudicataria que también sera valorado (apartado criterios de
adjudicacién del PCP).

8.7.4.3  Plan de Cobertura Horaria del Servicio

El objetivo de este plan es reflejar la propuesta de la empresa adjudicataria para satisfacer la cobertura del
servicio en horario habitual en la prestacion del servicio exigido por EJIE. Como parte de la oferta presentada
la empresa licitadora debera presentar su propuesta estratégica para cumplir con los horarios exigidos.

8.7.5 Planes de Transicion

El objetivo de estos planes es reflejar la estrategia a seguir en las transiciones de entrada y salida del
servicio garantizando en todo momento la continuidad del mismo sin suponer gasto adicional para EJIE.

Como parte de la oferta presentada, el licitador debera presentar su propuesta para los siguientes planes
de transicion:

8.7.51 Plan de Transicion de Entrada al Servicio

Antes del comienzo de la prestacion efectiva del servicio por parte de la nueva adjudicataria, esta se obliga
a colaborar con el proveedor saliente, bajo la supervision de EJIE, para llevar a cabo la transicion del
servicio. Se habra de tener en cuenta lo siguiente;

1. Lafase de transicion comprendera desde un mes antes al comienzo de la prestacion efectiva del servicio
por parte de la nueva adjudicataria hasta el momento en que el proveedor saliente le transfiera
efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por el proveedor saliente.

3. Se llevard a cabo una reunién de lanzamiento en la que se analizara el plan de salida del servicio del
proveedor saliente y el plan de entrada al servicio de la nueva adjudicataria para ajustarlos a los
objetivos, necesidades, situacion actual y calendarios de traspaso del servicio. También se presentaran
los equipos que participardn en la fase de transicion y se constituiran los equipos y comités de
gobernanza de la misma.

4. La nueva adjudicataria coordinard y ejecutara el traspaso del servicio con el proveedor saliente de
manera que se garantice en todo momento la continuidad del mismo.

5. El proveedor saliente realizara la transferencia de conocimiento, herramientas y procedimientos que
sean necesarios.

6. Enlo posible, el traspaso de actividad se realizara progresivamente.
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La aprobacién de la finalizacion del periodo de transicion se realizara por parte de EJIE cuando se
considere probada y garantizada la transicion del servicio.

Ningln coste asociado a esta fase podra ser repercutido a EJIE ni por el proveedor saliente ni por la
nueva adjudicataria.

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

Metodologia propuesta.

Equipos y comités necesarios.

Recursos necesarios.

Calendario propuesto.

Estrategia de transicion.

Documentacion, procedimientos y herramientas objeto de traspaso.

8.7.5.2 Plan de Transicion de salida del Servicio

Antes de la finalizacién del contrato o, en su caso, de sus prdrrogas la adjudicataria se obliga a prestar
apoyo al nuevo proveedor, en caso de que este sea distinto a la adjudicataria del presente pliego, bajo la
supervision de EJIE, para llevar a cabo la transicién del servicio. Se habra de tener en cuenta lo siguiente:

1.

No

La fase de transicion comprendera desde un mes antes al comienzo de la prestacién efectiva del servicio
por parte del nuevo proveedor hasta el momento en que la actual adjudicataria le transfiera
efectivamente la responsabilidad del servicio.

Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por la actual adjudicataria.

Se llevara a cabo una reunién de lanzamiento en la que se analizara el plan de salida del servicio de la
actual adjudicataria y el plan de entrada al servicio del nuevo proveedor para ajustarlos a los objetivos,
necesidades, situacion actual y calendarios de traspaso del servicio. También se presentardn los
equipos que participaran en la fase de transicion y se constituiran los equipos y comités de gobernanza
de la misma.

El nuevo proveedor coordinara y ejecutara el traspaso del servicio con la actual adjudicataria de manera
que se garantice en todo momento la continuidad del mismo.

La actual adjudicataria realizaréa la transferencia de conocimiento, herramientas y procedimientos que
sean necesarios.

En lo posible, el traspaso de actividad se realizara progresivamente.

La aprobacién de la finalizacion del periodo de transicion se realizara por parte de EJIE cuando se
considere probada y garantizada la transicion del servicio.

Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el nuevo proveedor ni por la
actual adjudicataria.

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:

Metodologia propuesta.

Equipos y comités necesarios.

Recursos necesarios.

Calendario propuesto.

Estrategia de transicion.

Documentacion, procedimientos y herramientas objeto de traspaso.

8.7.6  Garantia de la disponibilidad del Servicio
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En todo caso y circunstancia, la adjudicataria debe obligarse a garantizar la disponibilidad del servicio. Para
ello debe reflejar la estrategia, politicas o mecanismos de actuacién habilitados frente a contingencias
materiales provocadas por desastres, emergencias, falta de respuesta en el plazo, etc. y de recursos
humanos que puedan poner en riesgo la prestacién Optima del servicio a fin Gltimo de garantizar su
prestacion y calidad en cualquier circunstancia.

8.7.6.1 Plan de Continuidad de Negocio y Plan de Contingencia

A continuacién, se enumeran los requisitos que los proveedores han de cumplir para asegurar la prestacion
del servicio:

= El proveedor debera disponer de un plan de continuidad de servicio que asegure la provision del servicio
en modo contingencia, ante cualquier caso que imposibilite la ejecucién normal (o preestablecida) del
servicio. Este plan debera tener identificadas a todas las personas y roles necesarios para su correcta
ejecucion.

= El proveedor deberacontar con un plan de pruebas (simulacros) exhaustivo que cubra todos los
aspectos de continuidad vinculados a la provision del servicio. Estas pruebas estaran programadas y su
ejecucion estara acompafada de lageneracidon de evidencias necesaria para poder aportarlo ante
una puntual solicitud de EJIE o para su revision en las auditorias a proveedores.

= El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas realizadas.

=  Se debera disponer de un canal de comunicacion especial en el que el proveedor informaré a EJIE de
manera urgente de cualquier incidente que active el plan de continuidad del servicio e informara
peribdicamente mientras se encuentre en situacion de contingencia. Asi mismo, se comunicara a EJIE
el final de la situacién de contingencia y cuando el servicio se encuentre, de nuevo, en funcionamiento
normal

= El proveedor debera disponer de una politica de continuidad del proveedor que esté alineada con el
servicio prestado a EJIE.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de contingencia
que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se puedan dar, debera
contener su propuesta sobre:

= Indisponibilidad, planificada o no, de la utilizacion de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

= Indisponibilidad, planificada o no, de elementos tecnolégicos habitualmente utilizados para la entrega
del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

= Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

= Bajas médicas no planificadas de personal asociado al servicio por un periodo superior a una semana.

= Bajas médicas no planificadas de personal asociado al servicio, de caracter indefinido o permanente.

= Bajas laborales no planificadas, bien de caracter temporal o permanente.

= Bajas laborales planificadas, bien de caracter temporal o permanente.

= Ausencias planificadas por periodos vacacionales.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo minimo
adecuado para la prestacién 6ptima del servicio y el método propuesto para la asuncidon automatica de
responsabilidades de los roles clave del servicio (Responsable del Servicio) ante indisposiciones, bajas
médicas o laborales, vacaciones...etc.
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8.8 Anexo VIl - Entorno Tecnolégico LOTE4

En este anexo se describe el entorno tecnolégico actual a gestionar por la adjudicataria.

La adjudicataria debera gestionar por completo todos los sistemas especificados a continuacion, y cualquier
equipamiento relacionado con estos sistemas que haya podido ser afiadido y/o modificado hasta la fecha
de la adjudicacion y/o que se ponga en marcha durante la ejecucion del contrato.

Del mismo modo, el servicio deberéa recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del
contrato.

EJIE dispone de soportes de tercer nivel y contratos con fabricante, de los que la adjudicataria podra hacer
uso en caso de necesidad.

8.8.1 Sistemas

Los sistemas a mantener se resumen en los siguientes puntos. De cara a los requisitos de solvencia, se
consideran tecnologias estratégicas las marcadas como tal en el Anexo aunque, como norma general, se
trata de las tecnologias correspondientes a servicios Convergentes vigentes:

= Monitorizacién:
Infraestructura para monitorizacion, gestion de alarmas y rendimiento.

= Herramientas de ticketing:
Herramientas ITSM de gestion de incidencias, peticiones, problemas, activos, etc.

= Herramientas de Business Intelligence:
Herramientas para creacion de cuadros de mando e indicadores.

En el anexo denominado “Anexo VIII_PCT_Reservado Entorno Tecnologico LOTE4” se detallan los
fabricantes empleados actualmente en los diferentes sistemas enumerados con anterioridad.

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.
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