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1 OBJETO

El presente pliego tiene por objeto definir los criterios para la contratacion de la mejora de los
sistemas de seguridad instalados en Euskotren mediante la renovacion del equipamiento de
videovigilancia que ha quedado obsoleto después de mas de 10 anos instalado en alguna de

las Instalaciones.

Por tanto, es objeto de este contrato:

1. La adquisicion e instalacion de camaras de videovigilancia

2. Laadquisicion e instalacion de soportes de grabacion para los videograbadores.
La integracion de todos los equipos de videovigilancia instalados en el videograbador
correspondiente.

4. La adquisicion de licencias, instalacion y configuracion de una plataforma de gestion

centralizada para los videograbadores de Euskotren.

El procedimiento de contratacion se plantea en dos lotes diferenciados. El objeto del primer
lote es el “Suministro y renovacion de camaras de videovigilancia” y el objeto del segundo lote
es la “Implantacidon de una plataforma de gestion centralizada del sistema de videovigilancia”.
Si bien ambos lotes tienen como objeto el sistema de videovigilancia de Euskotren, la
naturaleza de los trabajos a prestar es diferente. Uno esta centrado en la renovacion de
equipamiento de campo y el otro en configuracion y parametrizacién de un servidor y sus

Servicios.

En todo el proceso de licitacion y contrato posterior se dara cumplimiento a la legislacion
relativa a la Prevencion de Riesgos Laborales, Medio Ambiente, Ley Organica de Proteccion de
Datos, Igualdad Efectiva entre Mujeres y Hombres, a la vez que tratara de fomentar el uso del

euskera aplicando la politica de Normalizacion Linglistica de Euskotren
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2 ANTECEDENTES

Euskotren dispone de 15 instalaciones repartidas por los 3 Territorios Historicos del Pais Vasco.
La mayor parte de estas instalaciones son criticas en tanto en cuanto preservan bienes de alto
valor patrimonial (trenes, autobuses, tranvias...) y por tanto deben ser vigiladas las 24 horas
del dia. El elevado coste que supone la vigilancia presencial en todas las instalaciones hace
que ésta sea algo practicamente inasumible. Es por ello por lo que los sistemas de vigilancia
remota, y control de acceso son una herramienta muy eficaz que permiten abaratar el coste

en vigilancia sin que la calidad de esta se vea afectada.

En ocasiones, alli donde el valor patrimonial de los bienes contenidos no es elevado o donde
la configuracion de la instalacion lo permite, se puede sustituir plenamente la vigilancia
presencial por sistemas de vigilancia remota gque son monitorizados desde una Unica ubicacion
para todas las instalaciones de Euskotren. En otras ocasiones la vigilancia remota es una
herramienta altamente eficiente para complementar la vigilancia presencial y suplir sus
carencias, minimizando las necesidades de este Ultimo tipo. Por este motivo, Euskotren licita
la renovacion por obsolescencia de los sistemas de captacion de video en las instalaciones de
Gernika, Elgoibar y parte de Lebario; que no fueron renovados en la renovacion licitada en el
ano 2021

Puesto que hoy en dia parte de la seguridad en las instalaciones de Euskotren se apoya en

sistemas técnicos es importante que los equipos de vigilancia estén en perfecto estado.

Las instalaciones que son responsabilidad de Euskotren son:

e (Gipuzkoa
o Taller de Araso (Irdan)
o Cocheras de Renteria
o Taller de Zumaia
o Museo del FFC (Azpetia)
o Cocheras de Elgoibar

e Bizkaia
o Tallery oficinas de Lebario (Durango)
o Oficinas de Atxuri (Bilbao)
o Taller de Atxuri (Bilbao)
o Cocheras de Gernika
o Funicular de La Reineta
o Taller de Leioa
o Cocheras de Kukullaga (Etxebarri)
o Cocheras de Lutxana (Erandio)
e Araba
o Taller de Gasteiz
o Oficina de Informacion del Tranvia de Gasteiz
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3 DESCRIPCION DE LOS SERVICIOS A PRESTAR

3.1 Lote 1: Suministro y renovacion de camaras de videovigilancia.

Los trabajos para realizar en el Lote 1son los siguientes:

1.

Renovacion de los elementos de captacion de video obsoletos en las cocheras de
Gernika y cocheras de Elgoibar. No es necesario la sustitucion del videograbador, no
obstante, sera necesario sustituir los discos duros reevaluando las necesidades de
almacenamiento.

Renovacion, por obsolescencia, de las camaras de videovigilancia exteriores mas

criticas de Lebario. No es necesario sustituir videograbador ni discos duros.

La empresa adjudicataria debera prestar las siguientes prestaciones:

1.

Realizar una propuesta de equipamiento de videovigilancia que es necesario renovar
por obsolescencia (incluyendo caracteristicas técnicas). En el anexo 1 se detalla el
numero de camaras gue hay en las instalaciones a renovar. Puede no ser necesario
instalar todas las camaras instaladas actualmente. La propuesta puede incluir
reubicacidon de los equipos para optimizacion del nGmero de camaras y mejora de las
prestaciones del sistema.
Suministrar los equipos propuestos en el punto 1.
Instalacion del equipamiento hardware propuesto y suministrado. Se incluiran todos
los trabajos derivados de la instalacion:
a. Tendido de cables donde fuera necesario.
b. Instalacion de soportes y carcasas nuevas alli donde fuera necesario
c. Configuraciony parametrizacion de los equipos instalados con las necesidades
de cada instalacion o reconfiguracion de los equipos reutilizados segln
propuesta presentada (punto 1).
Retirada y enajenacion del material desinstalado que Euskotren considere que no tiene
posible uso futuro. Todo el material debera ser enajenado cumpliendo la legislacién
relativa a Medio Ambiente.
Elaboracion y entrega de la documentacion descrita en el apartado 4 de este

documento.

Las instalaciones afectadas por este pliego son:

1. Cocheras de Gernika
2. Cocheras de Elgoibar
3. Taller de Lebario
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Se entregaran los planos con la ubicacion de las camaras instaladas a las empresas que

muestren la voluntad de participar en la licitacion y firmen un acuerdo de confidencialidad.

3.2 Lote 2:

Implantacion de una plataforma de gestion centralizada del sistema

de videovigilancia.

El trabajo para realizar en el Lote 2 es la implantacion de una Plataforma de Gestion

Centralizada de equipos de videovigilancia.

La empresa adjudicataria debera realizar las siguientes prestaciones:

1. Realizar una propuesta de software para la gestion centralizada de las camaras,

videograbadores y clientes de video instalados. La propuesta debera detallar las

licencias que se adquiriran y la configuracion que se realizara. En el anexo 1se detallan

las caracteristicas basicas que debe tener el software, asi como los elementos que

deben integrarse.

2. Instalar el software del Sistema de Gestion Centralizada en una maquina virtual que

facilitara Euskotren. Se incluiran todos los trabajos derivados de la instalacion:

a.
b.

C.
d.

Configuracion y parametrizacion del software

Integracion de todos los equipos de videovigilancia de Euskotren
(videograbadores, camaras, equipos de videoanalisis y matrices de video)
Configuracion de usuarios

Configuracion de clientes de video operativos en Euskotren

3. Elaboracion y entrega de la documentacion descrita en el apartado 4 de este

documento.

4. Formacion tanto al personal usuario como al administrador del sistema de gestion

centralizada.

Ademas de la configuracion del servidor hay que configurar clientes de video en:

e (CECON de Lebario
e (ECON de Araso

e Zumaia

e L|leioa

e Funicular de Larreineta (ambas estaciones)
e Museo del FFCC

e TOL (Lebario)

e TOA (Araso)

e Taller Tranvia Gasteiz

o PMde Tranvia de Gasteiz

e (Oficinas de Atxuri
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4 DOCUMENTACION

La empresa adjudicataria debera entregar la siguiente documentacion antes de la recepcion
provisional de la instalacion:

Lote 1

1. Documentacion técnica de todo el equipamiento hardware instalado.
2. Configuracion de todos los equipos instalados.

3. Planos (formato dwg) y esquemas de montaje del equipamiento.

Lote 2
1. Documentacion técnica de todo el software y licencias instaladas.
2. Configuracian de la plataforma implantada.
3. Manual de administrador de la plataforma implantada.
4

Manual de usuario simplificado para los clientes de video.
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5 GARANTIA

Todos los equipos instalados tendran un minimo de dos anos de garantia a contar desde la

fecha indicada en el acta de recepcion provisional.
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6 EQUIPO DE TRABAJO Y RELACIONES ENTRE LA EMPRESA
CONTRATISTAY EUSKOTREN

La empresa adjudicataria debera contar con los recursos materiales y humanos que le
permitan desarrollar adecuadamente la actividad para la que resulta contratada y, en todo
caso, debera disponer de personal con la cualificacion técnica necesaria, como minimo lo

exigido en el apartado de solvencia incluido en la caratula de pliegos.
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7 PLAZO

Lote 1

El plazo maximo para la finalizacion de los servicios descritos en el punto 3 del presente

documento, a contar desde la fecha indicada en al acta de inicio, que se desglosa como sigue:

1. El acopio de los equipos debera realizarse en un plazo maximo de 2 semanas.

2. Los trabajos de instalacion y puesta en Servicio de sistemas en un plazo maximo de 4
semanas.

3. El resto de los trabajos (ajuste de equipos y configuraciones, entrega de

documentacion...) debera realizarse antes de 2 semanas.

Lote 2

El plazo maximo para la finalizacion de los servicios descritos en el punto 3 del presente

documento, a contar desde la fecha indicada en al acta de inicio, que se desglosa como sigue:

1. Adquisicidon de licencias necesarias en un plazo maximo de 1 semana.

2. Los trabajos de instalaciony puesta en servicio de la plataforma en un plazo maximo de
2 semanas.

3. Configuracion del servidor y clientes 4 semanas.

4. El resto de los trabajos (Formacion, entrega de documentacion...) debera realizarse
antes de 1semana.
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8 PRESUPUESTO

El presupuesto total maximo de licitacion para ambos lotes asciende a NOVENTA'Y SEIS MIL
EUROS (96.000 €), sin IVA, y un plazo de ejecucién de 8 semanas.

Se contempla una posible modificacion de hasta el 5% en cada uno de los lotes durante el

tiempo de vigencia del contrato en los siguientes casos:

1. Ampliacion de equipamiento o licencias a instalar debido a nuevas necesidades de
seguridad detectadas

2. Mejora de caracteristicas técnicas del equipamiento ofertado debido a nuevas
necesidades de seguridad detectadas.

3. Ampliacién de las licencias adquiridas debido a nuevas necesidades detectadas.

No habra revision de precios durante la vigencia del contrato.

El valor estimado, a efectos del art. 101 del LCSP, incluyendo la modificacidn maxima prevista,
es de CIEN MIL OCHOCIENTOS EUROS (100.800,00 €), sin IVA.

Maximo estimado a efectos de publicacion
Lote 1 Lote 2 TOTAL (L1 +L2)
Trabajos licitados 31.000,00 € 65.000,00 € 96.000,00 €
5% Posible ampliacion 32.550,00 € 68.250,00 € 100.800,00 €
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9 CONDICIONES ESPECIALES DE EJECUCION

a) Condiciones especiales de ejecucion de tipo social o relativo al empleo

Para la igualdad de mujeres y hombres se tendra en cuenta lo recogido en los apartados V, Vly
VIl de la Instruccion sobre incorporacion de la perspectiva de género y clausulas para la
igualdad de mujeres y hombres en la contratacion puiblica de la comunidad auténoma de
Euskadi, aprobada por el Consejo de Gobierno en sesion de 12 de marzo de 2024 y publicada en
el Boletin Oficial del Pais Vasco n? 64, de 2 de abril de 2024.

Se garantizara el uso no sexista del lenguaje en la totalidad de los documentos emitidos,
escritos o digitales, en cumplimiento del Decreto Legislativo 1/2023, de 16 de marzo, por el que
se aprueba el Texto Refundido de la Ley para la Igualdad de Mujeres y Hombres y Vidas Libres

de Violencia Machista contra las Mujeres.

La empresa adjudicataria en la elaboracion de la prestacion objeto del contrato adquirira el

compromiso de trabajar el enfoque de género.

Asimismo, se adoptaran aquellas medidas especificas para prevenir y hacer frente al acoso
sexual y por razéon de sexo contra las personas beneficiarias o usuarias de la prestacion

contractual.

No obstante, sera objeto de valoracion en el LOTE 2 el compromiso de emplear en la plantilla
que ejecute el contrato y durante toda la prestacion un mayor nUmero de mujeres, ademas de

su grado de responsabilidad.

b) Condiciones especiales de ejecucion de tipo medioambiental

El adjudicatario debera respetar en todo momento la legislacion aplicable en los distintos
niveles normativos (comunitario, estatal, autonémico y local), tanto la que se encuentre en
vigor al inicio de los trabajos como la que pueda promulgarse durante la vigencia del contrato
y resulte de aplicacion, por lo que debera conocer los requisitos ambientales que puedan
afectar al desempeno de las labores previstas en el contrato. A su vez realizara un uso mas

eficiente de sus recursos, buscando el minimo impacto ambiental.

La empresa adjudicataria debera retirar y enajenar todo el material desinstalado que Euskotren
considere sin uso futuro, cumpliendo la legislacion sobre medio ambiente. Por ello, sera
responsable de la gestion integral de todos los residuos que se generen durante la ejecucion

del contrato, ajustandose a lo establecido en la Ley 7/2022, de 8 de abril, sobre residuos y
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suelos contaminados para una economia circular, asi como a las ordenanzas municipales
correspondientes y cualquier otra disposicion legal que resulte de aplicacion. En este sentido,
debera asegurar el adecuado tratamiento de residuos, vertidos y emisiones derivados de sus
operaciones de instalacion, mantenimiento y desmontaje, ya sea mediante empresas gestoras
debidamente autorizadas o mediante gestion propia en caso de disponer de las licencias

exigidas, respetando siempre las normas de control de contaminacion internas de la empresa.

En linea de lo anterior, se valorara la propuesta de gestion de residuos generados por la
enajenacion de los equipos obsoletos retirados en el LOTE 1 relativo al suministroy renovacion
de camaras de videovigilancia, hasta un maximo de 5 puntos. En este plan o propuesta de
gestion medioambiental de residuos se recogeran las acciones concretas previstas para reducir
los posibles efectos negativos sobre el medio ambiente, los recursos naturales y la salud

publica ocasionados por la gestion del equipamiento retirado.
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10 CONFIDENCIALIDAD Y PROTECCION DE DATOS

a) CONFIDENCIALIDAD Y PROTECCION DE DATQS
Confidencialidad

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones
facilitados por Euskotren y que sean concernientes a la prestacion del Servicio aqui regulado.
En particular, sera considerado como Informacion Confidencial todo el know how o saber hacer
resultante de la ejecucion de los servicios contratados (los Servicios), debiendo el
adjudicatario mantener dicha informacion enreservay secreto y no revelarla de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

Proteccion de datos
Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y la normativa complementaria. Para el caso de que
la contratacion implique el acceso del contratista a datos de caracter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendra la consideracion de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso,
las previsiones de este deberan de constar por escrito.

Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, y en el caso de que el adjudicatario deba tratar
los datos personales de los cuales Euskotren es Responsable del Tratamiento, ello conlleva
que el adjudicatario actie en calidad de Encargado del Tratamiento (Encargado del
Tratamiento) y, por tanto, tenga el deber de cumplir con la normativa vigente en cada
momento, tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre Euskotren recaen las responsabilidades del Responsable del Tratamiento y
sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos
a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato
y/o la normativa vigente, serd considerado también como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.
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Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obligaria ay
garantiza el cumplimiento de las siguientes obligaciones:

a)

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucion del contrato y aquellas
que, en su caso, reciba de Euskotren por escrito en cada momento. El adjudicatario
informara inmediatamente a Euskotren cuando, en su opinidn, una instruccion sea
contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.
No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del
objeto del Contrato.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucion del contrato asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende
a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del
adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de
este deber de secreto, y del mantenimiento de dicho deber aln después de la terminacion
de la prestacion del Servicio o de su desvinculacion.

Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes,
de las que les debe informar convenientemente. Y mantener a disposicion de Euskotren
dicha documentacion acreditativa.

Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera
para su conservaciaon.

Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segin el RGPD, y
comunicarlo a Euskotren, también cuando la designacion sea voluntaria, asi como la
identidad y datos de contacto de la(s) personal(s) fisica(s) designadal(s) por el adjudicatario
como sus representante(s) a efectos de proteccion de los Datos Personales
(representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en
las de seguridad.
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Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete,
segln corresponda, a devolver o destruir (i) los Datos Personales a los que haya tenido
acceso; (ii) los Datos Personales generados por el adjudicatario por causa del tratamiento;
y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar
copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario
su conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento
podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento. En este Gltimo caso,
los Datos Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose
de forma segura y definitiva al final de dicho plazo.

Segln corresponda, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que
se especifiquen, equipamiento que podra estar bajo el control de Euskotren o bajo el
control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por Euskotren, y Gnicamente por los usuarios o perfiles de usuarios
asignados a la ejecucion del objeto de este Pliego.

A tratar los Datos Personales dentro del Espacio Econémico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no tratandolos
fuera de este espacio ni directamente ni a través de cualesguiera subcontratistas
autorizados conforme a lo establecido en este Pliego o demas documentos contractuales,
salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que
le resulte de aplicacion. En el caso de que por causa de Derecho nacional o de la Unidn
Europea el adjudicatario se vea obligado a llevar a cabo alguna transferencia internacional
de datos, el adjudicatario informara por escrito a Euskotren de esa exigencia legal, con
antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables a Euskotren, salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

De conformidad con el articulo 33 RGPD, comunicar a Euskotren, de forma inmediata y a
mas tardar en el plazo de/2 horas, cualquier violacion de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia o cualquier fallo en su
sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener que
ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracion de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la
gjecucion del contrato. Comunicara con diligencia informacion detallada al respecto,

incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacién, supresién y oposiciéon,

limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones

individualizadas automatizadas, u otros reconocidos por la normativa aplicable
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(conjuntamente, los "“Derechos”), ante el Encargado del Tratamiento, éste debe
comunicarlo a Euskotren con la mayor prontitud. La comunicacion debe hacerse de forma
inmediata y en ningln caso mas alla del dia laborable siguiente al de la recepcion del
ejercicio de derecho, juntamente, en su caso, con la documentacion y otras informaciones
que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho. Asistira a Euskotren, siempre que sea
posible, para que ésta pueda cumplir y dar respuesta a los ejercicios de Derechos.
Colaborar con Euskotren en el cumplimiento de sus obligaciones en materia de (i) medidas
de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en
la realizacion de evaluaciones de impacto relativas a la proteccion de datos personalesy
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la
naturaleza del tratamiento y la informacion de la que disponga. Asimismo, pondra a
disposicion de Euskotren, a requerimiento de esta, toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en la realizacion de auditoras e inspecciones
llevadas a cabo, en su caso, por Euskotren

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso
en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de
Euskotren (Responsable del tratamiento), que contenga, al menos, las circunstancias a
que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra
de poner adisposicion de Euskotren a requerimiento de esta. Asimismo, durante la vigencia
del contrato, pondréa a disposicion de Euskotren toda informacion, certificaciones vy
auditorias realizadas en cada momento.

Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a
realizar. La redaccion y el formato en que se facilitara la informacion se debe consensuar

con el responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, constituirian el contrato de

encargo de tratamiento entre Euskotren y el adjudicatario a que hace referencia el articulo

28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma

distinta de lo previsto en el presente pliego y demas documentos contractuales y tendran la

misma duracion que la prestacion de Servicio objeto de este pliego y su contrato,

prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacion del

contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas
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involucradas en la ejecucion del contrato. Para el cumplimiento del objeto de este pliego no se
requiere que el adjudicatario acceda a ningun otro Dato Personal responsabilidad de
Euskotren, y por tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato.
Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad de Euskotren, el adjudicatario
debera ponerlo en conocimiento de Euskotren, en concreto de la persona Delegada de

Proteccion de Datos, con la mayor diligencia y a mas tardar en el plazo de /2 horas.

Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que
el adjudicatario pretendiera subcontratar con terceros la ejecucion del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo
pondra en conocimiento previo de Euskotren, identificando qué tratamiento de datos
personales conlleva, para que Euskotren decida, en su caso, si otorgar o no su autorizacion a

dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a Euskotren la

decision de si otorgar, o no, dicho consentimiento):

e (ue el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de Euskotren.

e (ue el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
pliego, el cual sera puesto a disposicion de Euskotren a su mera solicitud para verificar
su existencia y contenido.

El adjudicatario informara a Euskotren de cualquier cambio previsto en la incorporacion o
sustitucion de otros subcontratistas, dando asi a Euskotren la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta de Euskotren a dicha solicitud por

el contratista equivale a oponerse a dichos cambios.
Informacion

Los datos personales seran tratados por Euskotren SAU (Atxuri 6 de Bilbao -48006 - Bizkaia)
con la finalidad de gestion contable de ingresos, gastos y proveedores de la organizacion vy
conservados de acuerdo lo estipulado por la legislacion mercantil contable y tributaria ante
posibles responsabilidades juridicas derivadas del tratamiento. Asimismo, podran ser
comunicados a terceros a través de Boletines Oficiales y Administraciones Pablicas con

competencia en materia tributaria (Hacienda de DFB-BFA).

La persona interesada tiene derecho de acceso, rectificacion, supresion de sus datos, y la
limitacion u oposicion a su tratamiento mediante el envio de un escrito a la direccion de
Euskotren SAU acreditando debidamente su identidad. También dispone del derecho a
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presentar una reclamacion ante la Autoridad de Control de Proteccion de Datos y a contactar
con el Delegado de Proteccion de Datos de la organizacion a través de
dpd dbo@euskotren.eus.
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TDOCUMENTACION A PRESENTAR POR LAS EMPRESAS
OFERTANTES

Los documentos exigidos a las empresas licitadoras para participar en el procedimiento se
presentaran en los archivos electronicos o sobres indicados, siguiendo la estructura que se

detalla a continuacion.

Sobre de capacidad y solvencia.

Incluira la documentacion administrativa indicada en el Pliego de Clausulas Administrativas

Particulares y su Caratula.

Sobre de juicios de valor

Oferta técnica y relativa a los criterios de juicios de valor.
Incluira al menos lo siguiente:

Lote1

e Propuesta Técnica
o Caracteristicas técnicas de todo el equipamiento propuesto.
o Propuesta de instalacion final de seguridad para cada una de las instalaciones

enumeradas en el punto 3 indicando la ubicacion de los equipos.
e Organizaciony estructuracion del servicio.

e Programa de trabajos de acopio, instalacion, puesta en marcha y entrega de
documentacion.
Se deberd incluir un cronograma de los trabajos a realizar en cada una de las

instalaciones.

e Plan de gestion de residuos del equipamiento retirado.
Se debera de incluir una propuesta de gestion medioambiental de residuos donde se
recojan las acciones concretas previstas para reducir los posibles efectos negativos
sobre el medio ambiente, los recursos naturales y la salud publica ocasionados por la

gestion del equipamiento retirado.

Todos aquellos trabajos, materiales y servicios en general no expresamente indicados en este

pliego, pero que sean considerados necesarios para la correcta ejecucion de los trabajos seran

Pliego de Prescripciones Técnicas 20
Renovacion y mejora de equipos de Sistemas de seguridad.



euskotren @ @ © Q

indicados e incluidos en la oferta del sobre de criterios evaluables mediante juicios de valor, y
posterior servicio, siempre que no constituya documentacion o informacion que haya que

valorar mediante formulas.

Lote 2

e Propuesta Técnica
o Caracteristicas técnicas de la plataforma y licencias propuestas.
o Propuesta de configuracion del software de centralizacion de los equipos de
videovigilancia.

o Plan de formacion.

e Organizacion y estructuracion del servicio. Se valorara que el personal dedicado al
servicio tenga, en el momento de presentar ofertas, acreditaciones de formacion a las
exigidas o experiencia en proyectos similares adicionales a la exigida en solvencia.
Ademas, sera objeto de valoracion el compromiso de emplear en la plantilla que ejecute
el contrato y durante toda la prestacion, un mayor nimero de mujeres y su grado de

responsabilidad.

e Programa de trabajos de acopio, instalacion, puesta en marcha, entrega de

documentacion y formacion.

Todos aquellos trabajos, materiales y servicios en general no expresamente indicados en este
pliego, pero que sean considerados necesarios para la correcta ejecucion de los trabajos seran
indicados e incluidos en la oferta del sobre de criterios evaluables mediante juicios de valor, y
posterior servicio, siempre que no constituya documentacion o informacion que haya que

valorar mediante formulas.

Sobre de formulas
Debera presentarse por cada lote una oferta, que incluya la siguiente documentacion:

e Modelo de Proposicion Criterios evaluables mediante Formulas
e Estructura de costes que soporta la oferta presentada con objeto de verificar la

consistencia y sostenibilidad de la misma.
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12 CRITERIOS DE ADJUDICACION

Los criterios de valoracion de las propuestas recibidas estan recogidos en la Caratula del

Pliego de Clausulas Administrativas Particulares.
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13 MODELO DE PROPOSICION CRITERIOS EVALUABLES MEDIANTE
FORMULAS

15.1 Lote 1

D DA, ., con domicilio en . , calle
........................................ CP. iy DINLL .., 8N nNombre propio o en
representacion de @ EMPreSa. . e , con domicilio a efectos de
notificaciones en ........ccooooiiiiiiiiii cCalle C.P. ...... Teléfono
.................................... y CLF

DECLARQO:

l. Que he quedado enterado del anuncio de licitacion para la adjudicacion del contrato que tiene
por objeto el “Suministro y renovacion de camaras de videovigilancia en instalaciones de
Euskotren”, que corresponde al Lote 1 del expediente P10035057

[l Que igualmente conozco el Pliego de Prescripciones Técnicas, con su contenido, el Pliego de
Clausulas Administrativas Particulares, y la demas documentacion que debe regir el presente
contrato, que expresamente asumo y acato en su totalidad, sin salvedad alguna.

1. Que la empresa a la que represento cumple con todos los requisitos y obligaciones exigidos por
la normativa vigente para participar en dicho concurso, no estando incursa en prohibicion para
contratar o incompatibilidad alguna a tal efecto.

V. Que, en relacion con el citado concurso, propongo su realizacion por la cifra total
de o € (maximo 31.000,00 €), en cuyo precio deben entenderse incluidos todos los
conceptos incluyendo los impuestos, gastos, beneficio industrial, tasas y arbitrios de cualquier
esfera fiscal, con la Unica excepcion del IVA., desglosado de la siguiente forma:

Precio

Concepto )
(euros €, sin IVA)

Precio total por el suministro, instalacion y configuracion del

equipamiento de videovigilancia.

Propuesta econémica total
(Maximo 31.000,00 €)

V. Plazo minimo de validez de la oferta: ...... meses (minimo 3 meses), a partir de la recepcion de
ofertas.
En LA . de . de 202
Fdo.:
Cargo:
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15.2 Lote 2

D DAa, e ., con domicilio  en , calle
........................................ CP. iy DINLL .., 8N nNombre propio o en
representacion de @ EMPreSa. . e , con domicilio a efectos de
notificaciones en ........ccooooiiiiiiiiii cCalle C.P. ...... Teléfono
.................................... yCLF

DECLARO:

VI. Que he quedado enterado del anuncio de licitacion para la adjudicacion del contrato que tiene

por objeto la “Implantacion de una plataforma de gestion centralizada del sistema de
videovigilancia de Euskotren”, que corresponde al Lote 2 del expediente P10035057

VII. Que igualmente conozco el Pliego de Prescripciones Técnicas, con su contenido, el Pliego de
Clausulas Administrativas Particulares, y la demas documentacién que debe regir el presente
contrato, que expresamente asumo y acato en su totalidad, sin salvedad alguna.

VIII. Que la empresa a la que represento cumple con todos los requisitos y obligaciones exigidos por
la normativa vigente para participar en dicho concurso, no estando incursa en prohibicion para
contratar o incompatibilidad alguna a tal efecto.

IX. Que, enrelacion con el citado concurso, propongo su realizacion por la cifra total de ... €
(maximo 65.000,00 €), en cuyo precio deben entenderse incluidos todos los conceptos
incluyendo los impuestos, gastos, beneficio industrial, tasas y arbitrios de cualquier esfera fiscal,
con la Gnica excepcion del IVA., desglosado de la siguiente forma:

Precio

Concepto ,
(euros €, sin IVA)

Precio total por el suministro, instalacion y configuracién del

equipamiento de videovigilancia.

Propuesta econdmica total

(Maximo 65.000,00 €)

X. Plazo minimo de validez de la oferta: ...... meses (minimo 3 meses), a partir de la recepcion de
ofertas.
B = I de .o de 202
Fdo.:
Cargo:
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ANEXO 1. CARACTERISTICAS TECNICAS

Lote 1

GERNIKA
1. NUmeros de camara actualmente instaladas: 19

2. Tipo de cableado actual: Coaxial
3. Videograbador instalado: HIKVISION. No es necesario su sustitucion, pero si

redimensionar y sustituir discos duros para una grabacién continua de 30 dias.

ELGOIBAR

1. NUmeros de camaras actualmente instaladas: 7
2. Tipo de cableado actual: Coaxial
3. Videograbador instalado: HIKVISION. No es necesario su sustitucion, pero si

redimensionar y sustituir discos duros para una grabacion continua de 30 dias.

LEBARIO
1. NUmeros de camaras a sustituir: 11

2. Tipo de cableado: UTP
3. Videograbador instalado: HIKVISION. No es necesario la sustitucidon de ningdn

Hardware.

Lote 2

Las caracteristicas principales de PLATAFORMA DE GESTION CENTRALIZADA DE SISTEMAS DE
VIDEOVIGILANCIA (CECON) son:

e [Debera ser un sistema de vigilancia centralizado flexible, ampliable, fiable y potente
que ofrezca una herramienta de administracion centralizada, intercambio de
informacion, facil conexién y cooperacion multiservicio. Debe poder albergar
dispositivos para la administracion, vista en directo, almacenamiento y reproduccion de
archivos de video.

e Permitira la instalacion en maquina virtual, VMware® ESXi™ b6.x, ESXI™ 7.x o
Microsoft® Hyper-V with Windows Server 2012/2012 R2/2016 (64-bit).

e Las licencias seran permanentes y debera proporcionar, al menos, 2 anos de
actualizaciones a nuevas versiones incluidas. Una vez finalizado este plazo, el software
debera ser plenamente funcional sin coste recurrentes asociados.

e [Debe tener una plataforma cliente-servidor.

e [eberd ser compatible con todos los equipos de videovigilancia instalados en
Euskotren, incluyendo DVR, NVR, IPC, PTZ y camaras domo, transmision pantallas,
productos térmicos.

e [ebera ser compatible con el protocolo ONVIF para integracién con otras marcas de

Pliego de Prescripciones Técnicas 25
Renovacion y mejora de equipos de Sistemas de seguridad.



euskotren @ @ © Q

camaras y ser compatible con protocolos propietarios de terceros de los principales
fabricantes de camaras, con actualizaciones continuas.
e [Debera ofrecer un OpenSOK que permita desarrollar complementos en un cliente web.
Tales complementos pueden ser utilizados para integrarse con sistemas de terceros.
e [ebera ser compatible con protocolos SIA, BAChet y Modbus.
e [ebera contar con las siguientes funcionalidades
e Maodulo de Video-vigilancia
o Monitorizacién
o Control de alarmas
e Maodulo de analisis forense, con las siguientes funcionalidades:

o Budsqueda de alarmas

o Bdsqueda de video
o Basqueda de vehiculos
o Control de accesos

e Modulo de Business Intelligence

o Analisis de personas
o Mapa térmico
o Temperatura (cdmaras térmicas)

Analisis de vehiculos

o
e Madulo de mantenimiento

o Monitorizacion de estado
o

Registro de auditoria

La plataforma Software implantada debera integrar, como minimo, los siguientes elementos:
1. NUmero de canales: 500 camaras y 29 videograbadores.
2. Integrar camaras térmicas marca Hikvision (40 camaras).
3. Integrar con matriz de video (videowall) Hikvision de Lebario.

4. Integrar con equipos de videoanalisis DAVANTIS. Total 11 equipos (4 canales/equipo).
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ANEXO CONFIDENCIALIDAD

Las empresas ofertantes al lote 1 deberan solicitar bajo acuerdo de confidencialidad (anexo a
continuacién) documentacion adicional que contiene los planos con la ubicacidn de las
camaras en las instalaciones objeto de la licitacion.
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Acuerdo de confidencialidad

En Bilbao a de 2025
D. actuando en nombre y
representacion de (en adelante, la

empresa licitadora), adquiere el compromiso irrevocable de confidencialidad que se dira
frente a la sociedad publica, EUSKO TRENBIDEAK FERROCARRILES VASCOS S.A.U.,
(en adelante Euskotren), que acepta el mismo, con las condiciones que se indican en el
presente escrito.

Primero. - D. recibe de Euskotren para su empresa
la documentacion confidencial numerada “Anexo - Planos de ubicacion de las camaras
CCTV” con el nimero P10035057.

Segundo. - Dicha documentacion, que debera considerar de caracter confidencial,
unica y exclusivamente podra ser utilizada y manejada para preparar la Oferta a presentar
en el Concurso de “suministro, instalacion e integracion de equipos de seguridad para la
renovacion y mejora de los sistemas de seguridad instalados en Euskotren”, con numero de
expediente P10035057.

Tercero. — La empresa licitadora no podra ceder, trasmitir o comunicar ni la citada
documentacion ni su contenido a terceros ni durante el Concurso ni cuando finalice el mismo.

La empresa licitadora soélo podra dar acceso a estos documentos al personal propio
siempre que el contenido de la informacion sea imprescindible para ese personal para la
elaboracién para la elaboracion de la Oferta para este Concurso (expediente P10035057)

Dicho personal propio de la empresa licitadora debera suscribir un compromiso de
confidencialidad en los mismos términos que los aqui establecidos.

Cuarto. — La empresa licitadora no realizara copias o reproducciones de la
documentacion facilitada y aplicara las medidas de cautela y proteccion adecuadas para
evitar el acceso a la documentacion y a su contenido a terceros o personal no autorizado.

Quinto. — La contravencion de las obligaciones de confidencialidad por parte de la
empresa licitadora y la realizacién de acciones o conductas que impliquen su incumplimiento
tanto por su parte como por su personal, dara derecho a Euskotren a exigir y recibir una
indemnizacién por los danos y perjuicios que se le causen.

Sexta. — La empresa licitadora no podra divulgar o hacer uso del contenido de la
misma.

Y en prueba de conformidad se firma el presente documento por duplicado y a un solo
efecto en el lugar y fecha del encabezamiento.

Fdo.:
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