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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

m  Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

m  Garantizar la interoperabilidad entre las distintas administraciones.

m  Servir de apoyo a las necesidades de planificacién y realizacién de la funcién informética de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comudn de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacibn mas detallada y extensa en nuestra direccibn de Internet
https://www.ejie.eus.

Cyberzaintza, la Agencia Vasca de Ciberseguridad, es un organismo publico, con personalidad juridica
propia, creado para combatir, de una manera integral y transversal, las amenazas derivadas del uso de
internet y las nuevas tecnologias en Euskadi y su creacién se recoge en la Ley 7/2023, de 29 de junio, de
creacion de la Agencia Vasca de Ciberseguridad.

La Agencia tiene como objeto promover y coordinar la ciberseguridad en el sector publico vasco delimitado
en la Ley 3/2022, de 12 de mayo, del Sector Publico Vasco, en el ambito de la seguridad de los sistemas
de informacion y de las redes electrénicas de competencia de dicho sector, y apoyar e impulsar la
capacitacién en ciberseguridad y el desarrollo digital seguro de la Comunidad Auténoma Vasca, de su
Administracién publica, de su ciudadania y de su tejido empresarial.

Las funciones de la Agencia estan recogidas en la propia Ley. Se puede obtener informacién mas detallada
y extensa en https://www.ciberseguridad.eus.
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2 Objeto del contrato

El objeto del expediente es la contratacién bajo demanda de servicios de auditorias de seguridad de
diversos tipos (se detallan en el punto 3 del presente PCT) para Cyberzaintza y las entidades que tiene
definidas como estratégicas, con el objetivo de identificar sus vulnerabilidades ante ataques externos o
internos, y disponer las medidas adecuadas para mitigar o reducir los riesgos de las mismas, asi como la
suscripcion de licencias de herramientas involucradas en la realizacion de estas actividades.

Las entidades objeto de estos servicios de auditoria no forman parte del conjunto de entidades a las que
EJIE ofrece este tipo de servicios en la actualidad.

Las metodologias deberan ser acotadas por los auditores para cada servicio de acuerdo con los escenarios
que se encuentren en cada momento con el fin de realizar las pruebas mas oportunas optimizando los
recursos disponibles, siempre con el visto bueno por parte de la entidad contratante.

El objeto de contratacién del presente pliego se encuadra dentro de la prestacién de servicios a contratar
mediante encargo, por parte de las entidades integrantes del sector publico de la Comunidad Autbnoma de
Euskadi, a través de sociedades que tengan la condiciéon de medio propio de acuerdo con la legislacién
vigente. EJIE, como sociedad publica, érgano gestor tecnoldégico y medio propio, tiene encomendada la
gestién centralizada de contratacion, de conformidad con el Decreto 36/2020, de 10 de marzo, por el que
se regula el Modelo de Gestidn de las Tecnologias de la Informacién y la Comunicacion en el Sector Publico
de la Comunidad Auténoma de Euskadi.
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3 Servicios solicitados

En este apartado se describe el alcance de los servicios solicitados a través de este expediente, no siendo
el listado que aparece a continuacién una relacion exhaustiva de las caracteristicas del servicio contratado,
sino las actividades generales demandadas por Cyberzaintza, cubriendo los aspectos de tareas a realizar
y los resultados esperados.

Mejora continua

Definicion de metodologia
de evaluacion

Auditorias

3.1 Definicion de una metodologia de evaluacion

Los licitadores deberan proponer una metodologia que permita evaluar de manera comun y objetiva a las
entidades a las que se realicen las auditorias.

Dicha metodologia, que debera ir alineada con los estandares de ciberseguridad existentes en la prestacion
de este tipo de servicio, deberd asi mismo detallar diferentes &mbitos de evaluacion, ponderando cada uno
de ellos, de modo que finalmente se obtenga tanto una puntuacién general, asi como individual por cada
uno de los apartados, y recomendaciones concretas que permitan a las entidades participantes la mejora
de su nivel de resiliencia.

De igual modo, deberan realizar un planteamiento de entregables que incluya formularios y documentacion
adicional para la recogida de evidencias de las entidades participantes, para la presentacién de resultados,
incluyendo métricas, etc.

3.2 Auditorias de seguridad

El objetivo es la revisién y evaluacion de la seguridad desde todos los d&mbitos técnicos, tecnolégicos y
organizativos de la seguridad, y se describen caracteristicas y requisitos minimos que la empresa
adjudicataria debera prestar, pudiendo ésta ampliarlos y mejorarlos, y no siendo el listado que aparece a
continuacion una relacion exhaustiva de las caracteristicas de los servicios contratados, sino las lineas
generales demandadas por la entidad contratante.

La empresa adjudicataria deber& aportar los conocimientos, metodologias y apoyarse en las herramientas
necesarias para asegurar el resultado optimo del proyecto, teniendo la indicacion expresa de no ser
admitidos los trabajos que sean realizados Unicamente mediante el empleo de técnicas automaticas.

Cyberzaintza, solicitar4 bajo demanda, la auditoria de una infraestructura/aplicacion/servicio. El alcance de
la auditoria puede comprender una o varias de las siguientes tipologias de servicio:

1. Auditoria de sequridad de aplicaciones software (nueva o en ejecucién): analisis de
aplicaciones software para identificar posibles vulnerabilidades de seguridad de las mismas. Se
deberan emplear diferentes técnicas de deteccién y explotacion, herramientas de hacking, etc.

Las pruebas y analisis de seguridad a realizar deberan incluir, donde proceda, como minimo los
siguientes: descubrimiento de aplicaciones, identificacion de puntos de entrada a la aplicacion,
posibilidades de inyeccion de codigo, gestion de sesiones y analisis del esquema de autenticacion,
escalada de privilegios, pruebas de autorizacion y autorizacion entre aplicaciones, andlisis de
cédigos de error, propagacion de vulnerabilidades, ingenieria inversa de protocolos y/o posibles
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exploits que se pudieran usar, pruebas de denegacién de servicio, sistemas de autenticacion,
posibles suplantaciones, de entrada de datos y de trafico y comunicaciones.

Auditoria de sequridad de aplicaciones moviles (nueva o en ejecucidn): andlisis de
aplicaciones destinadas a terminales moviles para identificar posibles vulnerabilidades de seguridad
de las mismas mediante analisis estaticos y dinamicos, pruebas de intrusion, suplantacion de
identidades, etc. Se deberan emplear diferentes técnicas de deteccion y explotacion, herramientas
de hacking, etc.

Las pruebas y analisis de seguridad a realizar deberan incluir, donde proceda, como minimo los
siguientes: descubrimiento de aplicaciones, identificacién de puntos de entrada a la aplicacion,
posibilidades de inyeccién de c6digo, gestién de sesiones y andlisis del esquema de autenticacion,
escalada de privilegios, pruebas de autorizacién y autorizacién entre aplicaciones, analisis de
cédigos de error, propagacion de vulnerabilidades, ingenieria inversa de protocolos y/o posibles
exploits que se pudieran usar, pruebas de denegacién de servicio, sistemas de autenticacion,
posibles suplantaciones, de entrada de datos y de trafico y comunicaciones.

Test de intrusion en la red desde Internet: el objetivo del test de intrusidon es evaluar el estado
de los sistemas identificando las vulnerabilidades que puedan existir: obteniendo las probabilidades
de éxito de un ataque y comprobar la eficacia de las medidas de defensa perimetrales
implementadas. El objetivo sera cualquier sistema que pudiera estar accesible: routers, IPS/IDS,
firewalls, WAF, VPN, servicios web, correo, fichero, etc. En definitiva, cualquier otro servicio
accesible desde el exterior

Auditoria de seguridad de red interna: el objetivo es evaluar la seguridad de la red interna: desde
DMZ, desde cualquier otra red o plataforma a la que un atacante pudiera obtener acceso. Se debera
determinar si la inseguridad en esas redes y plataformas puede llegar a repercutir en la red interna
de la empresa.

Auditoria de seguridad de redes WIFI: evaluacion de seguridad de las redes WIFI.

Auditoria de sequridad de informacidn accesible desde Internet: el objetivo es identificar toda
la informacion que pudiera estar accesible desde internet y que, de algin modo, sirviera a un
atacante para sus objetivos: desde pliegos con informacién técnica, sus redes, sistemas,
organizacion, u otros. Del mismo modo, se deberan obtener una serie de recomendaciones para
eliminar o reducir dicha exposicion.

Auditoria de ingenieria social: con el objeto de obtener informacidn confidencial a través de la
manipulacion de usuarios legitimos. Es un ataque dirigido a la confianza del usuario con fin de ver
qué informacion sensible puede obtenerse siguiendo una metodologia propia desarrollada en base
a técnicas de Ingenieria Social, y realizar planes para reducir el riesgo.

Auditorias de dispositivos IoT (Internet of Things): analisis de dispositivos 10T con el objetivo
de descubrir cualquier vulnerabilidad que pueda provocar un acceso no autorizado a los sistemas
e infraestructuras.

Simulacién APT Ransomware: ejercicio para mostrar el grado de exposicion de la organizacion y
el impacto que tendria en caso de materializarse una amenaza de cifrado masivo que permitirian a
un atacante potencial bloquear el funcionamiento y/o acceso a una parte o a todos los equipos de
la compafiia.

Auditoria de directorio activo: el objetivo es identificar si el directorio activo esta debidamente
bastionado o no y en el caso de que no sea asi, proponer mejoras para un nivel de securizacion
Optimo.

Auditoria de configuracién de dispositivos de proteccidn (firewall, EDR, etc.): el objetivo es
evaluar el nivel de bastionado de diferentes tipos de dispositivos de protecciéon para lo cual se
seguiran guias existentes de entidades de referencia y fabricantes.

Otros tipos de auditoriay consultoriatécnica de ciberseguridad: cualquier otro tipo de auditoria
de ciberseguridad que no esté contemplada en los tipos indicados previamente. Adicionalmente,
Cyberzaintza podra consultar al contratista aspectos relacionados con la seguridad en sus sistemas
de informacién, con el fin de garantizar una comprensién de los riesgos, identificacién de debilidades
0 mejoras de seguridad en sus sistemas y prevenir vulnerabilidades que puedan surgir en las
correspondientes auditorias.

Cyberzaintza podra solicitar al adjudicatario la realizacién de cualquiera de los tipos de servicios expuestos
en cualquier momento durante la vigencia del contrato, siempre y cuando no se haya alcanzado el limite
presupuestario.

Servicio de auditorias de seguridad de aplicaciones y sistemas para Cyberzaintza y suministro de herramientas asociadas
Pliego de Condiciones Técnicas

7117



H Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Gobierno Vasco

Ante la importancia del ambito de uso de las aplicaciones e infraestructura critica asociada, no se impactara
sobre los servicios en produccién derivados de posibles pruebas de impacto de la auditoria, que en ningln
caso deberan afectar al funcionamiento normal. Se deberan definir previamente los impactos y acordar las
horas de actuacion sobre plataformas y aplicaciones junto con la entidad contratante.

3.3 Mejora continua: disefio y operacion de procesos y tecnologias de auditoria y
evolucién del modelo

El servicio incluira una capa transversal a todas las tareas solicitadas que contribuya a la industrializacién
de las capacidades y al seguimiento y a la mejora continua de las mismas.

Para ello, el equipo de trabajo de auditores asignado a la tarea trabajara asi mismo en todas las tareas
relacionadas con el desarrollo del modelo de auditoria técnica de Cyberzaintza, entre las que se incluyen:

= Se identificara, describird y documentara toda la operativa, lo que incluye todos los procesos y
procedimientos de gobierno y operativos del area de auditoria técnica, definiendo los flujos de trabajo,
los roles y responsabilidades, el alcance, las entradas y salidas con su correspondiente estructura,
procesos asociados, etc.

= Se definirdn las arquitecturas de las diferentes soluciones para los servicios demandados y se
implantaran, adaptaran y evolucionaran los servicios y las herramientas soporte correspondientes.

= Se definira un catalogo de productos y servicios en este ambito, identificando para cada uno de ellos
catalogo de peticiones, niveles de servicio, planes de calidad, modelo de escalado, etc. a ofrecer desde
el area de inteligencia, de acuerdo con las necesidades de los clientes.

m  Se establecera un modelo de seguimiento de la eficiencia y calidad de la prestacion de los servicios
ofrecidos por el area de auditoria técnica, con el objetivo de contribuir a mejorar el nivel de
satisfaccion de los clientes.

®m Se identificaran indicadores KPIs y métricas, y se propondran cuadros de mando.

= Se definird un modelo de gestién del conocimiento.
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4 Suministros solicitados

Relacionado con las actividades involucradas en este expediente se requiere el suministro de licencias de
suscripcion que cumplan los requisitos técnicos especificados en ese apartado.

La empresa adjudicataria deberd suministrar las licencias de suscripcion indicadas, junto con la garantia y
el soporte de fabricante asociado. Estas licencias deberan ser oficiales y estar garantizadas por el
fabricante.

El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches, alertas
de seguridad y nuevas versiones de software durante el periodo de garantia. El suministro de la
actualizacion incluira tanto las licencias y software como los manuales y la documentacion técnica del
fabricante asociado.

Dentro del marco de servicios incluidos en este expediente, las herramientas deberan instalarse en equipos
pertenecientes a Cyberzaintza que se indicaran al inicio del contrato.

4.1 Herramienta de analisis web

Se requiere el suministro de una licencia de suscripcién por un periodo de 3 afios correspondiente a una
herramienta de analisis web que cumpla, como minimo, los siguientes requisitos:

= Escaneos ilimitados.

= Nudmero ilimitado de FQDNs a escanear.

= Posibilidad de programar escaneos.

=  Descubrimiento de activos.

=  Descubrimiento de vulnerabilidades.

= Andlisis contra el TOP 10 de OWASP.

= Un escaneo simultaneo con posibilidad de ampliacién.
= Integracién con herramientas de ticketing.

= Dashboards para visualizar los resultados.

=  Propuesta de remediaciones.

= Exportacion de informes en diferentes formatos.

= Posibilidad de crear usuarios ilimitados con diferentes roles y acceso SSO.
= Posibilidad de despliegue on premise y en cloud.

= Posibilidad de integracion con API.

= Compliance.

4.2 Herramienta de analisis de aplicaciones

Se requiere el suministro de una licencia de suscripcién por un periodo de 3 afios correspondiente a una
herramienta de analisis de aplicaciones que cumpla, como minimo, los siguientes requisitos:

=  Escaneos ilimitados

= Numero ilimitado de direcciones IP a escanear.
=  Andlisis de aplicaciones

=  Descubrimiento de activos.

= Escaneo de direccionamiento IPv4 e IPv6.

=  Descubrimiento de vulnerabilidades.

= Exportacion de informes en diferentes formatos.
= Posibilidad de integracion con API.

= Compliance.

= Posibilidad de instalacién on premise.
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5 Planificacion

5.1 Lanzamiento

Se realizara en un plazo maximo de 15 dias posteriores a la formalizacion del contrato. Se realizara una
reunion para validar cualquier aspecto relacionado con la prestacion del servicio:

Objeto, alcance y otros aspectos del contrato.

Identificacion de responsables, puntos de contacto y mecanismos de comunicacion.
Metodologia y herramientas a utilizar.

Etc.

5.2 Ejecucion
Se deben presentar las fases de trabajo, aunque a nivel general, se solicitan las siguientes:
FASE 1: Solicitud de auditoria

Cyberzaintza designara a un interlocutor el cual podra solicitar al adjudicatario la realizacién de auditorias
tanto para si misma, como para alguna entidad que haya designado como estratégica.

Esta solicitud se realizara mediante correo electrénico a una direccion establecida. Cyberzaintza pondra a
disposicion de la entidad adjudicataria un buzén para realizar la gestién del servicio.

Una vez activada la demanda de servicio, el adjudicatario debera solicitar todo lo necesario para la correcta
realizacion de la auditoria, para lo cual elaborara una plantilla de solicitud de requisitos que incluira, asi
mismo, informacion detallada de todo el proceso.

Tras recibir la informacién y analizarla, se llevara a cabo una reunién de lanzamiento de auditoria entre el
adjudicatario y Cyberzaintza, incluyendo a terceras partes si fuera necesario. Dicha reunién debera llevarse
a cabo en un plazo inferior a 7 dias laborales desde la entrega de la solicitud de requisitos cumplimentada,
salvo que Cyberzaintza por el motivo que fuera decidiese posponerla.

De forma previa a la ejecucién de las tareas indicadas, se debera proceder con:

e Obtencion de consentimiento de la entidad sobre la que se realizara la auditoria, por parte del
adjudicatario.

e Firma de aceptacién de las clausulas de confidencialidad por parte de las personas que van a
participar en la auditoria (modelo que enviard Cyberzaintza).

FASE 2: Planificacion: definicién e identificacion de los sistemas a auditar.

Se establecera el alcance detallado, junto con Cyberzaintza y un responsable de la entidad estratégica del
servicio auditado si corresponde. El adjudicatario presentara una planificacion, con hitos y sus plazos, para
ejecutar dichos trabajos y presentar los informes correspondientes. Cyberzaintza valorara dicha
planificacién y solicitara las correcciones o aclaraciones que considere oportunas.

FASE 3: Definicion de la tipologia de las pruebas en base al tipo de auditoria

El objetivo es disefiar los ataques, para por una parte conocer si el servicio o la infraestructura es vulnerable
(andlisis de intrusibn) y por otra el detectar posibles vulnerabilidades (andlisis exhaustivo de
vulnerabilidades).

No se admitiran Gnicamente ataques a realizar con herramientas automaticas.

HITO fases 1-3: Todas las tareas comprendidas entre la fase 1 y fase 3 descritas previamente deberan
realizarse en un plazo igual o inferior a tres (3) semanas.

FASE 4: Preparacion de la auditoria
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El adjudicatario del servicio sera el responsable de realizar las tareas previas pertinentes para la debida
preparacion de la auditoria, lo que incluira entre otras cosas:

Las interacciones con Cyberzaintza y entidades designadas como estratégicas, en caso necesario.
Acordar el direccionamiento desde el que se ejecutaran los trabajos, en caso necesario.

Acordar la ventana de tiempo para ejecutar los trabajos.

Concretar e informar del potencial impacto de los trabajos.

Las notificaciones de inicio, seguimiento y finalizacién de los trabajos realizados.

FASE 5: Ejecucion de la auditoria

El adjudicatario realizara la auditoria (en una 12 iteracién) segun su propia metodologia, que tendra que ser
descrita en la oferta a este pliego y que deberd ir alineada con los estandares existentes. Como referencia:

e Identificacién de vectores de ataque: deteccion de vulnerabilidades y debilidades de seguridad en
los sistemas y aplicaciones que puedan ser utilizadas como vector de ataque por parte de un usuario
malintencionado.

o Técnicas manuales.

o Técnicas automaticas.

o Evasion de controles de seguridad (pruebas sobre un entorno real y con los controles de
seguridad desplegados).

e Disefio de ataques: desarrollar vias de explotacion especificas sobre los sistemas en alcance como
prueba de concepto utilizando uno o varios de los vectores de ataque detectados en la fase anterior.
o Combinacion de vectores de ataque.
o Ataques de ingenieria social.
o Disefio de ataques reales (no basados en pruebas de concepto incompletas).

e Ejecucion o Explotacion: ejecutar los ataques disefiados sobre los sistemas en alcance, de manera
que se puedan descartar falsos positivos y evaluar el impacto de los vectores de ataque.
o Valor de criticidad
o Post-explotacion (disefio de nuevos atagques en base a los avances tras la explotacion).

El adjudicatario podra apoyarse en el uso de herramientas de seguridad para la realizacion de las auditorias.
Sin embargo, siempre que sea posible, las vulnerabilidades explotables seran reportadas indicando los
pasos que se han seguido para su explotacion mediante técnicas de hacking, con suficientes evidencias
para poder acometer la remediacion. Se propondran las medidas de remediacion que se consideren
adecuadas, con una estimacion del esfuerzo de implementacioén necesario.

FASE 6: Documentacion e informes de resultados

Una vez finalizada la/s auditoria/s, el adjudicatario enviara un informe completo al contacto establecido en
Cyberzaintza, quien facilitara las plantillas necesarias a la entidad adjudicatario del servicio.

Se deberan presentar los correspondientes entregables. En los casos en los que para una misma aplicacién
se requieran auditorias de diferente tipologia especificadas en el apartado 3.2, los resultados de ambas
auditorias deberan ser cruzados (relacion de las vulnerabilidades detectadas en ambas auditorias) y se
elaborara un unico informe de resultados por aplicacion.

Los informes de auditoria seran revisados por Cyberzaintza y se fijara una reunién para la explicacion de
los mismos.

No se admitira un informe basado Unicamente en la salida de las herramientas que se usen.

Cyberzaintza procedera a dar el visto bueno a la auditoria o propondra los cambios pertinentes que tendran
que ser revisados y realizados por el adjudicatario.

En caso de que Cyberzaintza considere que el informe no tiene la calidad necesaria (de acuerdo a lo
establecido en el presente pliego) se lo notificar4 a la adjudicataria y ésta debera devolverle el informe
corregido. En el caso de que el informe no cumpla con los requerimientos minimos de acuerdo al presente
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pliego, no se considerara realizado y, por lo tanto, no sera facturable. Si esta situacién se repite en tres
ocasiones (sean 0 no consecutivas), Cyberzaintza podra rescindir el contrato.

FASE 7: Informes de confirmacién de remediacidon (retest)

Una vez aceptado el informe por Cyberzaintza, se decidiran las acciones a llevar a cabo para la correccion
de las vulnerabilidades encontradas, en la medida de lo posible y en funcién de las criticidades.

Como fase posterior a la realizacion de la auditoria, y después de que Cyberzaintza o la entidad estratégica
afectada ejecute las acciones de remediacién que considere oportuno, sera necesario confirmar que
efectivamente se han remediado con éxito las vulnerabilidades.

El adjudicatario verificara que las correcciones han sido realizadas, y redactara un Informe de Confirmacién
de Remediacion. Sila solucion aplicada por Cyberzaintza o la entidad afectada no cumple con los requisitos
para remediar la vulnerabilidad especificada, el adjudicatario, realizara nuevas recomendaciones para la
solucioén correcta de las vulnerabilidades detectadas.

FASE 8: Borrado de informaciéon

Al finalizar cada servicio, el adjudicatario debera borrar de sus sistemas o archivos los cédigos fuente,
certificados o cualquier otra informacion propiedad de Cyberzaintza que haya recibido para la realizacion
de su trabajo.

5.2.1 Entregables

5.2.1.1 Informes de auditorias
El adjudicatario debera proporcionar a Cyberzaintza informes de auditoria por servicio auditado.

El objetivo es informar de forma detallada de las vulnerabilidades y vectores de explotacion detectados
sobre los sistemas auditados, asi como de las acciones correctivas que se han de llevar a cabo y aspectos
de mejora.

Los informes de auditoria incluiran, como minimo, los siguientes apartados:

e Elaboracién de un informe con un resumen ejecutivo a alto nivel, identificando los principales
problemas y procesos afectados, asi como las areas de mejora globales.
o Objetoy alcance.
Resumen ejecutivo.
Metodologia empleada.
Herramientas empleadas.
Pruebas realizadas.
Hallazgos y debilidades.
Vias de explotacién exitosas.
Riesgos principales e impacto (criticidad, evidencias...).
Recomendaciones principales de mejora a alto nivel.
¢ Informe ligero de cada una de las pruebas:
o Detalle pruebas realizadas especificando su objetivo.
o Resultados obtenidos, incluyendo el nivel de vulnerabilidades detectadas.
e Elaboracién de un informe técnico en detalle, analizando cada una de las vulnerabilidades y
hallazgos detectados a bajo nivel, asi como las acciones correctivas concretas:
o Detalle de cada una de las vulnerabilidades.
o Valoracion del impacto.
o Descripcion y evidencias.
o Descripcion del impacto asociado.
o Recomendaciones detalladas para su resolucion.
e Elaboracion de un informe de vulnerabilidad critica detectada con el detalle técnico:
o Descripcion de la vulnerabilidad.
o Impacto asociado.
o Detalle de explotacion y prueba de concepto.

O O O O O O O O
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En caso de que se encuentren durante las auditorias vulnerabilidades criticas o que impliquen un alto riesgo
de fuga de informacion se emitira una alerta (al responsable del servicio auditado) acompafiada de un
informe ligero con la informacién méas importante (descripcion de la vulnerabilidad, descripcion del tipo de
impacto y solucién o workaround temporal para mitigar la misma en caso de que no hubiese una solucién
eficiente disponible en el momento).

En todos los tipos de informes indicados, deberé aparecer un apartado final con:

Plan de accién para mitigar el riesgo.

En caso de aplicar, se adjuntara un video explicativo de la explotacion.

Propuestas de tratamiento, incluyendo estimacion de esfuerzo y priorizacion.

Conclusiones: resumen de las principales vulnerabilidades detectadas y recomendaciones de
mejora.

5.3 Seguimiento

A raiz de la reunién de lanzamiento y con periodicidad mensual el contratista se reunira con la direccion
técnica del proyecto de Cyberzaintza, si esta lo considera necesario para la adecuada prestacién del
servicio, con la finalidad de realizar un seguimiento periédico de las tareas asociadas al contrato.

Cyberzaintza podra convocar cuantas reuniones de seguimiento del proyecto considere oportunas para
asegurar el cumplimiento y la correcta ejecucién del objeto del contrato. El contratista sera responsable de
la redaccién y distribucién de las correspondientes actas de reunion.

En dicha reunién se revisardn al menos los siguientes puntos:

e Auditorias realizadas en el periodo anterior.

e Auditorias planificadas para el siguiente periodo.
e Seguimiento econdmico del contrato.

e Incidencias surgidas y areas de mejora.

5.3.1 Entregables

e Presentacion de trabajos realizados.

e Actas de reuniones de seguimiento.

e Memoria anual: Anualmente, el adjudicatario debera presentar una memoria como informe
justificativo del alcance efectivo de los trabajos realizados, que debe incluir todos los entregables
anteriormente realizados. Asimismo, la memoria incluira un capitulo adicional con contenido
detallado especificando las herramientas y tacticas empleadas, referencias utilizadas, propuestas
de remediacion, etc.

5.4 Cierre

La fase de cierre concluira con la celebracion de la reunion de cierre del proyecto, donde se trataran al
menos los siguientes puntos:

¢ Reuvision de los entregables de esta fase.

e Revision de lecciones aprendidas y mejoras incluidas en la memora final del contrato. Esta
informacion podra ser solicitada como adelanto en cualquier momento durante la ejecucion del
contrato.

e Cierre del contrato.

5.4.1 Entregables

e Presentacion de trabajos realizados
e Actas de reuniones de seguimiento
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e Memoria final: al alcanzar la finalizacién del proyecto, el adjudicatario debera presentar una
Memoria Final, como informe justificativo del alcance efectivo de los trabajos realizados, que debe
incluir todos los entregables anteriormente realizados. Asimismo, la memoria incluird un capitulo
adicional con contenido detallado especificando las herramientas y tacticas empleadas, referencias
utilizadas, propuestas de remediacion, etc.

5.4.1.1 Certificado acreditativo de borrado de informaciéon

Asimismo, a la finalizacion del proyecto el adjudicatario debera entregar un documento firmado en el que
garantiza que todo el cddigo fuente u otra informacién propietaria de Cyberzaintza han sido eliminados de
sus sistemas y archivos.
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6 Organizacion del servicio

6.1

Equipo de trabajo

El contratista debera disponer de los medios materiales y personales necesarios para el correcto, adecuado
y satisfactorio desarrollo de la actividad contratada. En relacion con los medios personales y materiales
debera tenerse en cuenta lo previsto en el presente pliego.

Para la adecuada ejecucién del proyecto el contratista debe tener capacidad suficiente para aportar, como
minimo, los siguientes perfiles con la dedicacion correspondiente y la solvencia requerida en el Pliego de
Condiciones Particulares:

Responsable del servicio: el contratista adscribira al contrato a un responsable del servicio, quien
se encargara de gestionar el contrato y las actividades de los auditores que participen en el
proyecto. Asi mismo, tendr4 que comunicarse con la persona que designe Cyberzaintza como
interlocutor, o con quien este Ultimo considere, para las labores de gestidon del contrato y la
coordinacién de los trabajos de auditoria y retest de seguridad a realizar. Ser4 el responsable de
que el servicio se preste con la calidad exigida por Cyberzaintza.

Auditores especialistas: el contratista adscribira al contrato un equipo con la experiencia y
conocimientos necesarios para la correcta prestacion del servicio. Se encargaran de definir la
metodologia de evaluacion, de la mejora continua, de realizar todas las auditorias de seguridad y
de prestar apoyo al perfil auditor.

Auditor técnico: el contratista adscribira al contrato un recurso con la experiencia y conocimientos
necesarios para la correcta prestacion del servicio. Se encargara principalmente de la integracion
de las capacidades de auditoria en el modelo de Cyberzaintza y de la ejecucién de tareas en el
ambito del objeto de la licitacion. En el caso de que necesitara formacion especifica para acometer
las tareas objeto del presente contrato, la empresa adjudicataria pondra los medios para
proporcionarle la formacion necesaria.

Los gastos correspondientes al proceso de formacion y los derivados del mismo correran a cargo
del contratista, teniendo lugar dicha formacién fuera de la jornada del tiempo estimado de
dedicacion al servicio.

Asimismo, el auditor técnico sera el encargado de instalar, configurar y operar las herramientas que
se suministraran en el marco de este contrato.

6.2 Organigrama del servicio

El equipo de trabajo encargado de ejecutar las tareas especificadas en el ambito de este contrato debera
respetar el siguiente organigrama:
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6.3 Dimensionamiento y dedicacion

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
gue el equipo tenga la capacidad establecida en la siguiente tabla para cada uno de los roles, cumpliendo
para ello con la dedicacién indicada durante la ejecucién del contrato:

La necesaria
para r:lallzar Seguimiento del | Seguimiento del | Seguimiento Recurso
seguimiento servicio Servicio del servicio nominal
del servicio
La necesaria Bajo demanda. Bajo demanda. Bajo demanda. | Pool de
para ejecutar . L, . ., . L, di
los servicios Estimacion Estimacion Estimacion au |tqres
ademanda | Maxima  2.200 | maxima 2.200 | maxima 2.200 | (equipo
solicitados horas anuales. horas anuales horas anuales externo)
Recurso
100% 1.700 horas 1.700 horas 1.700 horas | nominal
(equipo
dedicado)

6.4 Equipamiento y software para el equipo de trabajo dedicado

El adjudicatario del servicio proveera al auditor técnico dedicado todo el equipamiento necesario para la
prestacion del servicio, lo que incluye:

= Portatil con las caracteristicas suficientes para la prestacion del servicio. Cyberzaintza requerira la
instalacion de diferentes agentes de ciberseguridad. Asi mismo, requerir4 una cuenta de administracion
sobre el mismo.

= Teléfono movil.

= Licencia de Office 365 de tipo E3.
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6.5 Lugar de trabajo

Debido a la naturaleza sensible de la informacién que se va a gestionar dentro del alcance del contrato, el
acceso a los sistemas y la necesidad de coordinacion con otras areas de Cyberzaintza, se hace necesario
gue el equipo realice la actividad en los siguientes términos:

= Las reuniones de seguimiento mensuales se realizardn de manera especifica de forma presencial en
las oficinas de Cyberzaintza y requeriran de la participacion del perfil Responsable del servicio.

= En el caso de los perfiles Auditores especialistas serd necesario, si asi se solicita por parte de
Cyberzaintza, que realicen su actividad de manera presencial en las dependencias de Cyberzaintza o
en otras ubicaciones (alcance geografico de Pais Vasco) pertenecientes a las entidades designadas
por Cyberzaintza como estratégicas. En aquellos casos en los que no sea necesaria la presencialidad
se realizara en las instalaciones del adjudicatario.

= En el caso del perfil Auditor técnico sera necesario que realice su actividad de manera presencial en las
dependencias de Cyberzaintza. No obstante, la persona responsable de Cyberzaintza podra establecer
para este perfil que, hasta 3 dias por semana, pueda realizar su actividad en modalidad de teletrabajo.

El adjudicatario asumird en su propuesta los gastos derivados de los desplazamientos, dietas etc., que
tengan lugar, asi como aquellos derivados de la disposicion de los medios correspondientes para los
mismos y, en general, para la ejecucion del proyecto en las condiciones de presencialidad indicadas, y en
todo caso, ademas todos los conceptos establecidos en el anexo | del pliego de condiciones particulares.

6.6 Horario
El desarrollo de los servicios se realizaré en el siguiente horario:

B Lunes ajueves: 8h a 17h.
B Viernes todo el afio y lunes a viernes de 1 de junio a 30 de septiembre: 8h a 15h.
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