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1.- Objeto del contrato

BilbaoTIK gestiona la operativa de seguridad de la red municipal y para ello ha de dotarse de
soluciones que permitan proteger las personas, infraestructuras y aplicaciones de forma
adecuado. En este contexto, se plantea avanzar en la proteccién en capa 7 de las aplicaciones
expuestas a redes publicas, llevando su primera barrera de seguridad a un formato cloud, tal y
como ya se viene haciendo con otras muchas plataformas. Con ello, se trata de minorar la
prevalencia de los ataques de tipo DDoS, muy complejos de defender con medidas basadas

Unicamente en on premise.

El objeto del presente contrato es la adquisicidn y puesta en marcha de nuevos mecanismos de
proteccion en capa 7 para todas las aplicaciones y APIs municipales.

2.- Alcance y descripcion del contrato

De forma mas detallada, el objeto del contrato es la adquisicidn, despliegue, configuracion y
puesta en servicio de una solucién de cortafuegos de aplicaciones web en modalidad de
servicio en la nube (SaaS). El objetivo principal es permitir la simplificacion de la publicacién e
implantacién de controles de seguridad minimos y comunes para todo el ecosistema de

aplicaciones.

La plataforma seleccionada debera integrarse de manera transparente con la infraestructuray
soluciones de seguridad existentes (en lo que respecta a este punto, fundamentalmente
firewalls Check Point y balanceadores F5), reforzando la postura de seguridad general.

Arquitectura
Servicio basado en SaaS, que contara con los siguientes componentes:

= Una red global de puntos de presencia del proveedor de servicio (nodos publicos)
consumida como servicio para la publicacién y protecciéon de aplicaciones, con las

siguientes caracteristicas:
o Punto de presencia en Espafia.

o Puntos de presencia instalados y operados por el proveedor SaaS con todos los
PoPs publicindose mediante IPs ANYCAST para garantizar la disponibilidad
global.

o Los PoPs (nodos publicos) del proveedor no pueden ejecutarse en ninguna
nube publica para evitar la dependencia del SLA de los proveedores de nube.

o Capacidad de ofrecer los servicios a través de IPs propiedad de BilbaoTIK (Bring
Your Own IP)

= Aunqgue no se requiere inicialmente, capacidad de extender todas las funcionalidades
descritas mediante la instalacidon de nodos privados en las instalaciones de BilbaoTIK (o
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cualquier tenant privado en nubes publicas o privadas) para la publicacidn y proteccion
de las aplicaciones privadas, soportando al menos los siguientes modos de instalacion:

o Implementacién Baremetal en hardware propietario del proveedor (sujeto a
validacién de Hardware certificado)

o Implementacién de VM en hipervisor (VMWare, KVM)
o Implementacién de maquinas virtuales en la nube publica (AWS, GCP, Azure)
o Implementacién de pods en cluster de Kubernetes

Cuando se despliegue en entornos de nube publica, la solucién propuesta debera tener
una integracion directa de API con AWS, GCP, AZURE, para adjuntar sus VPC/VNET con
la red SAAS de forma privada.

=  Ofrecerd un portal de administracidn Unico que permitird la gestidn, configuracion,
visibilidad, ademads del analisis de la publicacién y proteccidon de las aplicaciones, ya
sea en nodos del proveedor o en nodos privados del cliente. Entre sus principales
caracteristicas se incluyen:

o Abstraccidn total de los recursos y la infraestructura existente, permitiendo
tener las cargas de la aplicacion en un centro de datos privado, publico o
combinacidn de estos.

o No serd necesario instalar agentes o componentes software dentro de las
propias aplicaciones.

Se requerird de forma expresa el acceso a todos los paneles de configuracion y
administracion de la plataforma con plena autonomia a todos los niveles, por lo que los
servicios gestionados que no permitan el acceso a la consola no cumpliran los
requerimientos.

Publicacién de Aplicaciones

La plataforma SaaS tendra la capacidad de publicacion de aplicaciones de manera
independiente a cdmo se ejecuten, desde donde se ejecuten y desde dénde se acceda a estas.

La solucién deberd soportar las siguientes funcionalidades:

=  Publicacidn de servicios a través de la infraestructura del proveedor sin limitacién en el
ancho de banda. El servicio debera tener la capacidad de integrarse de manera nativa
con el equipamiento BIG-IP ya existente para el descubrimiento de servicios que se
encuentren detras de Virtual Servers para utilizarlos como destino final de los servicios
publicados.

=  Publicacion de al menos 32 FQDNs
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= Volumen de peticiones hasta al menos 30 millones de peticiones mensuales

= Balanceo de trafico de nivel 4 y nivel 7

= Enrutado de contenido basado en caracteristicas de nivel 4 y 7 de las peticiones.

O

O

Se podrdan definir en base al método y la coincidencia de ruta pudiendo definir
los patrones como prefijo, ruta exacta y expresion regular.

Se podran realizar reescrituras de host, insercién de encabezado de solicitud y
respuesta, redirigir a un origen diferente, adjuntar diferentes politicas de WAF
por ruta y manipular los encabezados de solicitud y respuesta.

= Balanceo distribuido entre varias instancias de la misma aplicacién publica existentes

en diferentes localizaciones.

O

La decision de balanceo se tomara en el nodo publico mds cercano al usuario.

=  Especificacion del servidor de origen de la aplicacién basado en:

O

Nombre DNS publico del servidor de origen

Direccién IP privada del servidor de origen (conectado a través un nodo
privado)

IP publica del servidor de origen

Nombre privado DNS del servidor de origen en un sitio (conectado a través una
instalacion privada)

Nombre del servicio de Kubernetes del servidor de origen en un sitio
(conectado a través una instalacion privada sobre Kubernetes)

Nombre de servicio descubierto a través de la integracién nativa con BIG-IP
(conectado a través una instalacién privada)

= Soporte de redireccion del tréfico de aplicaciones publicas mediante CNAME, y

mediante delegacién de dominios en el propio servicio.

= Personalizacion de la conexion TLS tanto en el tramo cliente - PoP como en el tramo

POP-Servidor de origen. Esta personalizacidon debe incluir al menos la seleccidn de SNI,

el nivel de seguridad, la verificacion del servidor de origen y MTLS

= Publicacién de las aplicaciones web y APIs publicas mediante IP anycast a nivel global.

= Configuracién del tiempo de espera de conexidon para las conexiones TCP

= Configuracién del tiempo de espera de inactividad HTTP
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Activacidén o desactivacién del protocolo HTTP2 en la comunicacidn con el servidor de

origen.

Capacidad de configurar mas de un nombre de dominio para una aplicacién publicada
HTTP/HTTPS

Publicacion de servicios HTTP y HTTPS en puertos de destino no estandar (distintos de
los puertos 80 y 443)

Disyuntor (Circuit Breaker): esta funcionalidad debera proporcionar mecanismos para
observar fallos en las conexiones o solicitudes enviadas a los servidores de origen v, si
los fallos alcanzan un cierto umbral, hacer fallar automaticamente las solicitudes
posteriores, lo que ayudard a determinar si algunos hosts en un clister tienen un
rendimiento diferente a otros (como dar mads respuestas 5xx a solicitudes genuinas,
etc.) y eliminarlos de los conjuntos de servidores de origen utilizados para el equilibrio
de carga.

Generacion automatica de certificados para servicios publicados.

Compatible con certificados generados mediante entidades de certificacion de
terceros o locales. Capacidad de almacenar las claves privadas de los certificados en un
servicio de gestién de secretos propietario e incluido en el servicio.

Definicion de perfiles TLS personalizados con versiones de TLS especificas y conjuntos
de cifrado especificos segun necesidades.

Definicion de una pagina de respuesta especifica a los clientes que acceden a la
aplicacién web en caso de cédigos de respuesta 4xx, 5xx del servidor de origen.

Capacidad futura de extender la solucién para soportar la carga y ejecucién de
aplicaciones basadas en microservicios en los nodos privados y gestionarlo desde la
misma consola.

Seguridad Web y APIs

El servicio debera proporcionar una plataforma Unica con capacidad de controlar el nivel de

seguridad de todas las aplicaciones, independientemente de:

Cémo hayan sido desarrolladas (servidor de aplicaciones, contenedores, etc.)
Desde dénde se estén ejecutando

Si estdn siendo entregadas de manera publica en Internet o de manera privada

El servicio de seguridad de aplicaciones tendra las siguientes caracteristicas:
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= Los controles de seguridad se podran definir de manera centralizada en una consola

Unica de servicio que permitira el despliegue de politicas comunes de seguridad para

las aplicaciones publicas y privadas.

= Andlisis en linea, donde todo el trafico hacia las aplicaciones publicas entre a través de

los nodos publicos del proveedor, deteniendo los ataques antes de llegar a la

aplicacion web o API protegida.

= (Capa de proteccion basica de aplicaciones que incluya al menos:

O

Proteccién DDoS a nivel de red y de capa de aplicacion

WAF (Web Application Firewall): violaciones de protocolo, vulnerabilidades,
reputacién de IPs para un volumen minimo de 30 millones de peticiones
mensuales.

Debera estar alimentado con servicios de inteligencia del proveedor para la
deteccion y mitigacidon de campanfas de ataques activas.

Politicas de servicio (ACLs avanzadas de nivel 7).
Proteccién de APIs (para al menos 1 APl y 500k peticiones al mes)

= Descubrimiento dindmico de APl Endpoint basado en trafico (sin
necesidad de elementos externos fuera de banda). Descarga de los
esquemas descubiertos dindmicamente.

= Descubrimiento estatico de APl Endpoint basado en la importacion de
fichero Swagger

= Descubrimiento estdtico de APl Endpoint basado en el escaneo de
repositorios de cédigo

= Deteccidn de tipo de autenticacidn en los APl Endpoints
= Deteccidn de informacién sensible intercambiada por los APl Endpoints

= Deteccién de configuraciones de seguridad incorrectas en los API
Endpoints y validacién de los esquemas de las APls

= Limitacion del nimero de peticiones a las APIs por origen, unidad de
tiempo, etc.

= Validacion JWT

= Establecimiento de politicas de rate limiting en funcién de parametros
de autenticacion JWT

= Deteccion de usuarios maliciosos: User Behavioural Analysis (UBA)
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o Deteccidn de bots basada en firmas

= Aunque no es requerido en este pliego técnico, debera disponer de la capacidad de
activar la proteccion antibot basado en |IA (Opcional):

o Funcionalidades antibot avanzadas basadas en AI/ML para deteccién de
automatismos sofisticados con el objetivo de evitar situaciones de uso
indebido da las aplicaciones que comprometen su seguridad

= (Capacidad de enmascaramiento en vuelo de datos sensibles entre la plataforma y el
usuario (por ejemplo, DNI o numero de la Seguridad Social).

= El sistema SaaS deberad incluir conjuntos de firmas implementados out of the box (al
menos 5.000), adicionales a los basados en implementaciones de firmas de cddigo
abierto como Modsec.

o La plataforma Saa$ debe tener flexibilidad para aplicar las firmas en funcién de
la precision en base a perfiles de cumplimiento: alta, media y baja.

= Permitira la capacidad de definir la pagina de respuesta de bloqueo personalizada.

= |mplementara el bloqueo de IPs segun su reputacién mediante una base de datos de
reputacién ofrecida por el proveedor.

® La plataforma SaaS deberd admitir el bloqueo de conexiones basadas en la IP de
origen, el pais, el nimero de asn, o el TLS fingerprint.

= La plataforma SaaS debera admitir la capacidad de asociar varias politicas de WAF a la
misma aplicacién y aplicarlas en funcién del path/query string/cabecera.

= La plataforma SaaS admitira un mecanismo de creacién de reglas de exclusidon de
firmas facilmente aplicable desde el registro de peticiones, que permita aplicar estas
reglas sélo durante un tiempo determinado (para facilitar la remediacién de este tipo
de exclusiones de manera temporal para su solucién definitiva mediante codigo de la
aplicacion).

= La plataforma SaaS deberda admitir la limitacion de velocidad de peticiones (rate
limiting) para al menos 10M de peticiones al mes

= La plataforma SaaS debera permitir lanzar desafios basados en JS y/o Captcha para
hacer frente a los ataques DoS de capa 7

= La plataforma SaaS debera admitir reglas para definir peticiones confiables para las
gue se omiten las comprobaciones de BOT y WAF

= La plataforma SaaS debera ofrecer un servicio de escaneo de vulnerabilidades que
permita evaluar la eficacia de las politicas de seguridad aplicadas, pero que permita
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también evaluar otras aplicaciones que aun no estén siendo publicadas por la
plataforma Saas.

o Esta funcionalidad debera ofrecerse integrada con la consola de administraciéon
Unica de la plataforma SaaS.

o La solucién deberd realizar escaneos automatizados y periddicos, generando
reportes detallados clasificados por nivel de criticidad para facilitar la
remediacidn, permitiendo al menos 3 escaneos al mes.

Administracion

La plataforma contard con una Unica consola de administracién para la gestién de los nodos
publicos y privados y todas las caracteristicas, tanto las incluidas en la oferta del proveedor
como las que se puedan incorporar posteriormente mediante ampliaciones. Sus
funcionalidades minimas seran las siguientes:

= Acceso a la consola mediante navegador

= Publicacién de servicios a través de FQDNs

= Sistema de gestién de secretos (KMS)

= Definicidn de servidores origen basado en IP o en nombre DNS
= Comprobacidn de la disponibilidad de la aplicacidn

= Configuracién de seguridad

= Visualizacidn de analiticas por aplicacion, al menos: métricas de trafico por sitio web
protegido con informacidon acerca de latencias, eventos de seguridad, firmas
encontradas, tipos de ataques automatizados, latencias entre usuario y aplicacidn,
peticiones por segundo, ancho de banda, tasas de errores, tipos de navegadores,
sistemas auténomos desde donde se accede y zonas geograficas. Descripcidon detallada
de cada una de las peticiones HTTP recibidas, accesibles via consola web o API.

= Cuadro de mandos unificado para aplicaciones privadas y publicas que mostrara, al
menos: eventos de seguridad por tipo (WAF, bots, APIs o politicas de servicio), paises
de origen, eventos por paises y paths mas atacados.

= Gestion de logs, eventos de seguridad y granularidad para gestionar las politicas de
seguridad de forma global o por aplicacidn.

= Soporte multi-usuario, con control de acceso basado en roles y espacios de trabajo
independientes.

= Soporte de configuracidon programatica basada en JSON y YAML a través de la interfaz
grafica
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= Todas las opciones de administracién serdn accesibles también a través de APIs

DNS en la nube

La plataforma ofrecida deberd complementar sus servicios de publicacién de aplicaciones con
un servicio de DNS en la nube con las siguientes caracteristicas:

= Incluira la capacidad de configurar al menos 200 zonas DNS que se alojaran como DNS
primario o DNS secundario.

= Implementara la firma de registros estaticos mediante DNSSEC

= Utilizara tecnologia ANYCAST para ofrecer los servicios DNS

=  Protegera los servicios de DNS ante ataques DDoS

= |Implementard la opcion de autenticacion TSIG

= Serd compatible con IPV4/IPV6 Dual Stack

= Tendra capacidad de configurar las siguientes caracteristicas de los registros SoA:
o Intervalo de actualizacion
o Intervalo de reintento

Expiracion

o

TTL negativo

o

o TTL

= Tendra capacidad de configurar registros DNS como:

o A

o AAAA

o ALIAS

o CAA

o CNAME
o MX

o NS

o RPP
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o SRV
o TXT

o Contenido dinamico para balanceo GSLB

o APTR
o DS

o CDS
o EUI48
o EUI64
o AFS

= |a plataforma Saa$S debera ser capaz de configurar el equilibrio de carga de DNS (GSLB)
= Debera ser capaz de admitir la geolocalizacién

= Deberd ser capaz de realizar una inspeccidn periédica de la salud de los miembros del
pool

= Debera ser capaz de especificar el TTL para los registros del equilibrador de carga
= Deberd ser capaz de admitir el almacenamiento en caché de respuestas
Servicios profesionales

El adjudicatario deberd proveer los siguientes servicios profesionales, considerados parte
integral e indispensable de la solucidn durante todo el periodo del contrato. Cada uno de los
servicios conllevara un informe de seguimiento mensual.

Objetivo Principal Entregables
Evaluacidn Inicial y Optimizacidn continua del WAF Informe de assessment, matriz de riesgos
supervisién continua mediante un analisis del entorno. e informes de efectividad y rendimiento
Revisidn continua de la exposicion a de las medidas.

Internet para identificar posibles sitios
web publicos no cubiertos

Respuesta a Proporcionar capacidad de respuesta Plan de Respuesta a Incidentes e informes
Incidentes inmediata 24x7 ante amenazas post-incidente.
detectadas en el WAF

Inteligencia de Contextualizar la inteligencia para Reportes ejecutivos y alertas técnicas en
Amenazas mejorar la efectividad de las politicas. tiempo real.

Auditorias y Validar continuamente la efectividad Informes técnicos de pentesting y plan de
Pentesting de las configuraciones de seguridad. remediacion.
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Todos los trabajos se realizaran presencialmente en las oficinas de BilbaoTIK.

A modo de resumen, se incluyen los elementos objeto del contrato:

Elemento Inicio

Licencias o suscripciones tecnoldgicas (3Y) 1 de noviembre de 2025

Servicios profesionales (3Y) 1 de noviembre de 2025

3.- Equipo de trabajo

El equipo de trabajo para la implantacidon y puesta en marcha constard, al menos, de 3
personas con un minimo de 3 afios de experiencia en el ambito de la ciberseguridad, que se
distribuiran de la siguiente manera:

e Una persona para la jefatura del proyecto. Debera disponer de titulacion universitaria
superior en Ingenieria en Informdtica o Telecomunicaciones, valorandose estudios
oficiales de especializacién en ciberseguridad.

e Dos personas en el ambito de la ciberseguridad. Al menos una de ellas deberd disponer
de titulacién universitaria superior.

La persona que actle como jefe/a de proyecto tendra entre sus funciones la interlocucién
operativa con BilbaoTIK.

Esta jefatura de proyecto se encargaré de:

e Seguimiento de los niveles de servicio, indices de calidad y evaluacion de los objetivos,
de acuerdo con lo definido.

e Convocar las reuniones de seguimiento y cuantas reuniones estime oportuno para el
correcto desarrollo de los trabajos.

e Coordinar los recursos humanos de la adjudicataria segun los requerimientos del
servicio.

e Elaborar el acta de las reuniones de seguimiento que se realizaran, como minimo,
mensualmente.

e Elaborar los informes técnicos y de servicio que se consideren oportunos.

e Emprender las acciones correctivas apropiadas, tras ser consensuadas con BilbaoTIK,
en caso de detectarse desviaciones de calidad en el servicio.

Respecto al equipo de trabajo directamente asignado al proyecto también se tendrd en
consideracion lo siguiente:
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e El equipo asignado deberd mantenerse durante todo el periodo de ejecuciéon del
contrato:

e La discrepancia entre el nivel de conocimientos técnicos del personal ofertado segun
valores especificados en la oferta, y los conocimientos reales demostrados en la
ejecucion de los trabajos, dard lugar el requerimiento a la adjudicataria de adopcidn de
medidas para su correccién.

e Silavaloracion de productividad y calidad de los trabajos de una persona del equipo se
considera inadecuada, o resulten incidencias respecto a la correcta ejecucién del
servicio, se pondrd en conocimiento de la adjudicataria para adopcidon de medidas
para su correccion.

e Sila empresa adjudicataria propusiera el cambio de una persona del equipo designada
en la oferta lo comunicara por escrito con 15 dias de antelacién exponiendo los
cambios realizados y adjuntara datos de perfil equivalente que adscribird para
sustitucion.

Los medios humanos aportados por la contratista para la ejecucidon del contrato estardn
sometidos al poder de direccidn y organizacién de la adjudicataria en todo dambito y orden
legalmente establecido; sera por tanto la adjudicataria la Unica responsable de dicho personal,
no teniendo, por tanto, vinculacidn juridico-laboral alguna con BilbaoTIK. Todo ello con
independencia del control de la ejecucion del contrato que corresponda.

El cumplimiento de lo previsto en esta cldusula, asi como de los compromisos contenidos en su
oferta respecto al equipo humano se considera obligaciéon contractual esencial de forma que
su incumplimiento por parte del contratista podra ser causa de resolucidn del contrato.

Bilbao, a 15 de julio de 2025

Firmado digitalmente
por MANUEL ROIBAL
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Manu Roibal Prieto
Director de Infraestructuras y Ciberseguridad
Responsable del contrato
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