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1 Introduccién
1.1 Perfil de la compaiiia

La Agencia Vasca de Ciberseguridad (Cyberzaintza), en adelante la Agencia, es un ente publico
de derecho privado del Sector Publico de la Comunidad Autonoma Vasca. La Agencia se adscribe
al departamento del Gobierno Vasco competente en materia de seguridad, a través de la persona
titular de la Viceconsejeria de Seguridad.

La Agencia tiene por objeto promover y coordinar la ciberseguridad en el sector publico vasco
delimitado en la Ley 3/2022, de 12 de mayo, del Sector Publico Vasco, en el ambito de la seguridad
de los sistemas de informacion y de las redes electronicas de su competencia, y apoyar e impulsar
la capacitacion en ciberseguridad y el desarrollo digital seguro de la Comunidad Auténoma Vasca,
de su Administracion Publica, de su ciudadania y de su tejido empresarial.

La LEY 7/2023, de 29 de junio, de creacién de la Agencia Vasca de Ciberseguridad en su Articulo
2 establece que las funciones que corresponden a la Agencia para el cumplimiento de su objeto
son las siguientes:

= Promover una estrategia de ciberseguridad para el conjunto de las administraciones publicas
de la Comunidad Auténoma Vasca, y potenciar y coordinar el alineamiento en la
ciberseguridad en dicho conjunto.

= Impulsar un marco de estandares, directrices y normas técnicas de seguridad recomendables
para el sector publico vasco.

= Informar, con caracter preceptivo, en los procedimientos de elaboracion de disposiciones
normativas tramitadas por la Administracion de la Comunidad Auténoma Vasca en materia de
ciberseguridad.

= Realizar evaluaciones anuales de las politicas publicas en materia de ciberseguridad
desplegadas en el ambito del sector publico vasco.

= Prevenir y detectar incidentes de ciberseguridad en la Comunidad Auténoma Vasca y
responder a ellos, estableciendo criterios y promoviendo el despliegue de las medidas de
proteccion pertinentes ante las ciberamenazas y los riesgos inherentes sobre las
infraestructuras tecnoldgicas, los sistemas de informacion, los servicios de las tecnologias de
la informacién y la comunicacion, y la informacion que estos tratan, todo ello con respeto del
marco competencial aplicable.

= Recoger los datos pertinentes de las entidades que gestionan servicios publicos o esenciales
en la Comunidad Auténoma Vasca en relacién con el estado de la seguridad de la informacion,
prestando especial atencién a los sistemas considerados como criticos para el funcionamiento
de los servicios publicos o la seguridad de las personas, con vistas a informar al Gobierno
Vasco, asi como a las administraciones publicas del territorio que intervengan en la prestacion
de dichos servicios criticos y esenciales, y proponer las medidas adecuadas llevando a cabo
la gestion de riesgos en materia de ciberseguridad.

= Ejercer las funciones del equipo de respuesta a emergencias (CERT) dentro de las
competencias de la Comunidad Auténoma Vasca. Dado que se trata de un fenédmeno
transfronterizo, es necesario colaborar con las administraciones y agencias de otros territorios
con el objetivo de minimizar los dafios y el tiempo de recuperacion en caso de ciberataque.

= Coordinar los equipos de respuesta a incidentes de ciberseguridad (CSIRT) y los equipos de
respuesta a emergencias o las entidades equivalentes que actuen en su ambito de actuacion
y de acuerdo a la legislacion vigente, estableciendo modelos de colaboracién con otros CSIRT
estatales e internacionales. Asimismo, la Agencia ejercera funciones de alerta temprana y de
ayuda en la respuesta ante amenazas, vulnerabilidades, ataques e incidentes de seguridad
en el ambito del sector publico vasco.
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= Trabajar en pro de una cooperacion mas estrecha con las universidades y los organismos de
investigacion con el fin de contribuir a un planteamiento estratégico para reducir la
dependencia de productos y servicios de ciberseguridad de fuera de la Unién Europea y
reforzar las cadenas de suministro de dentro de la Unién Europea.

= Investigar y analizar tecnolégicamente los ciberincidentes y ciberataques sobre
infraestructuras tecnolégicas, sistemas de informacion y servicios de tecnologias de la
informacion.

= Garantizar un nivel adecuado de ciberseguridad en el uso de medios electrénicos.

= Organizar actividades de difusion, promocion, formaciéon y concienciaciéon en materia de
ciberseguridad.

= Organizar actividades para promocionar el talento en la ciberseguridad, y participar en
actividades de ciberseguridad, dando a conocer referentes, haciendo especial hincapié en las
mujeres profesionales de la ciberseguridad.

= Proponer medidas técnicas de ciberseguridad en la utilizacion de los recursos informaticos y
de las comunicaciones existentes, y proponer la formacion en estas medidas del personal de
la Administracion de la Comunidad Auténoma Vasca y del propio personal de la Agencia.

= Actuar como apoyo, en materia de ciberseguridad, de cualquier autoridad competente para el
ejercicio de sus funciones publicas y, en particular, en las tareas de lucha contra las conductas
ilicitas, incluidas la intervencién directa y la obtencién de pruebas electronicas.

= Coordinar al sector publico vasco en la elaboracién de sus respectivos planes de
ciberseguridad, asi como en la consecucion de los objetivos establecidos en los mismos.

= Poner sus servicios materiales y técnicos de ciberseguridad a disposicién del sector publico
vasco.

= Impulsar la coordinacion del sector publico vasco en todo lo que se considere necesario para
la consecucion de los objetivos especificados en los planes de ciberseguridad, estableciendo
para ello las lineas de colaboracion que se entiendan necesarias.

= Ostentar la representacion oficial del sector publico vasco ante organismos internacionales,
estatales y regionales en materia de ciberseguridad.

= Apoyar e impulsar la capacitacion en materia de ciberseguridad y el desarrollo digital seguro
en el ambito empresarial y en los sectores esenciales de la Comunidad Auténoma Vasca,
como son el sector sanitario, el sector de emergencias y seguridad, el sector de servicios
sociales y de intervencién social, el sector educativo, el sector del transporte y el sector de la
energia y las telecomunicaciones, o cualquier otro sector que pudiera considerarse sensible.

= Cualesquiera otras competencias que le sean conferidas por la legislacion vigente o le sean
expresamente delegadas o atribuidas.
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2 Objeto y Lotes del contrato

El objeto del presente Pliego de Condiciones Técnicas corresponde a un servicio para la
planificacién, despliegue, ejecucion y seguimiento de los servicios del CSIRT de Cyberzaintza,
siendo las lineas de actividad englobadas:

= Inteligencia de amenazas: la linea de accién de inteligencia de amenazas tiene como objetivo
principal proporcionar a las organizaciones informacion relevante y procesable sobre posibles
amenazas en el ambito de la ciberseguridad. Esto les facilita anticiparse a ataques, tomar
decisiones informadas y reforzar su proteccion.

= Respuesta a incidentes (CSIRT): la linea de accion de respuesta a incidentes tiene como
objetivo principal asistir a las organizaciones en la preparacion para una respuesta adecuada
a incidentes de ciberseguridad, asi como, en el apoyo y coordinacion en la gestion cuando se
materialicen, identificando vias de proteger al resto de entidades.

= Concienciacion: la linea de accion de concienciacion tiene como objetivo principal fomentar
una cultura solida de ciberseguridad y elevar el nivel de conocimiento y compresion tanto de
individuos como de organizaciones sobre los riesgos digitales presentes en el entorno actual.
Ademas, busca promover comportamientos seguros y responsables en la utilizacién de la
tecnologia.

El presente expediente comprende varias ofertas diferentes por lo que se ha dividido en los
siguientes lotes:

Linea de servicio de inteligencia de amenazas (Lotes 1y 2)

= Lote 1: “Suministro de renovacion de licencias y soporte del fabricante de herramientas de
inteligencia”. se trata del suministro para la renovaciéon y mantenimiento de las licencias
actuales. De este modo, el adjudicatario debera suministrar las licencias y su soporte de
fabricante asociado, correspondientes a los sistemas vigentes de los diferentes fabricantes.

= Lote 2: “Servicio de inteligencia de amenazas”: consiste en la provision integral de servicios,
abarcando el soporte, operacion y suministro de las plataformas/herramientas
correspondientes al Servicio de Cyber Threat Intelligence necesarias para garantizar el
adecuado funcionamiento de los servicios solicitados.

Linea de servicio de seguridad ofensiva (Lotes 3)
= Lote 3: “Servicio para la gestion proactiva de la superficie de exposicion”.
Linea de servicio de respuesta a incidentes - CSIRT (Lote 4)

= Lote 4: “Servicio de despliegue y ejecucion de una capacidad de preparacion y respuesta a
incidentes de ciberseguridad”.

Linea de servicio de concienciacion (Lote 5)
= Lote 5: “Servicio de campafias de phishing”.
Oficina técnica para la gestion de todos los servicios (Lote 6)

= Lote 6: “Oficina técnica para gestion de las iniciativas del Departamento de Operaciones”.

3 Consideraciones previas

A continuacién, se detallan diversas consideraciones que son pertinentes para todos los lotes del
presente expediente:
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3.1 Privacidad y confidencialidad

El contratista se obliga a guardar secreto y a hacerlo guardar al personal que emplee para la
ejecucion del contrato, respecto a toda la informacion de Cyberzaintza que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

La informacién proporcionada por Cyberzaintza a la que tenga acceso el licitador, asi como
aquella que haya sido generada a peticion de Cyberzaintza debe considerarse propiedad de
Cyberzaintza y se debe asegurar su confidencialidad, integridad y disponibilidad, mediante los
controles adecuados para que esta informacién solo pueda ser accedida por el personal de
Cyberzaintza o quien éste designe durante la duracion del contrato. El contratista solo podra hacer
uso de la citada informacion para las actividades descritas en el presente pliego de prescripciones
técnicas. Cualquier uso no contemplado en este apartado, requerira autorizacion expresa de
Cyberzaintza.

Linea de servicio de inteligencia de amenazas

4 Lote 1: “Suministro de renovacion de licencias con soporte
de fabricante de herramientas de inteligencia”.

41 Objeto

Este lote tiene por objeto la contratacion de la renovacién y ampliacion de los suministros de los
distintos fabricantes del servicio actual segun el listado de suministros descrito en el alcance del
lote.

De este modo, el adjudicatario debera suministrar las suscripciones y su soporte de fabricante.

4.2 Justificacion de la tecnologia

Se considera dar continuidad al servicio que se presta a Cyberzaintza con el suministro para la
renovacion y mantenimiento de las licencias correspondientes manteniendo la tecnologia actual,
ya que incorporar nuevas tecnologias, implicaria afeccion en los siguientes ambitos:

= Afeccién en el ambito técnico:
La introduccién de nuevas plataformas/herramientas para el servicio, diferentes a las
actuales, genera la necesidad de realizar maquetas y laboratorios de pruebas
adicionales previos al inicio de la fase de despliegue, pruebas que ya se han
completado con la tecnologia instalada.

= Afeccién en el ambito organizativo:
Se incrementa la complejidad y esfuerzo a realizar para el despliegue y la operacion y
mantenimiento del servicio (en el dia a dia) derivado de:

La necesidad de definir, con los diferentes grupos de soporte, procedimientos
de operacion y mantenimiento adicionales para las nuevas tecnologias,
atendiendo a los modelos de relacion y modelo de garantias del propio
fabricante.

La necesidad de disponer de recursos expertos adicionales sobre la nueva
tecnologia, asi como de garantizar la formacion de los recursos actuales en el
corto plazo.

= Afeccién en el ambito econdmico:
Un mayor coste en recursos capacitacion y esfuerzo de operacion, tanto en la puesta
en marcha de la nueva infraestructura como en la operacion y mantenimiento posterior.
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Es por ello que, el Lote 1 del presente expediente contempla el suministro para la renovacion y
mantenimiento de las licencias correspondientes al servicio, con el fin de facilitar la explotacion y
operacién, garantizando los tiempos de respuesta actuales sin costes adicionales.

4.3 Alcance

A continuacién, se describe el alcance del Lote 1 a través del presente expediente.

Producto Cantidad

Shodan (Licencia Corporate) 1
Brand24 (Licencia Enterprise)
Maxmind (GeolP2 City Database)
Any Run (Licencia Hunter)

IntelX (Licencia Enterprise)

1
1
1
1

La empresa adjudicataria debera suministrar las licencias indicadas en el citado documento junto
con el soporte de fabricante asociado.

Todas las licencias y soportes de fabricante asociados deberan ser oficiales y estar garantizadas
por el fabricante durante el periodo solicitado para cada elemento.

El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de
parches, alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El
suministro de la actualizacién incluira tanto las licencias y software como los manuales y la
documentacion técnica del fabricante asociado.

5 Lote 2: “Servicio de inteligencia de amenazas”
5.1 Objeto

Este lote tiene por objeto la contratacion de un servicio de inteligencia amenazas que permita
identificar, analizar y mitigar las ciberamenazas con potencial impacto en los diferentes publicos
objetivo de Cyberzaintza.

5.2 Requisitos

= El servicio se prestara en su totalidad en formato bilinglie: tanto en euskera como en
castellano.

= El servicio se prestara en horario laboral de 09:00 a 17:00 de lunes a viernes.

= Los materiales se generaran siguiendo las pautas del manual de identidad de marca de la
Agencia.

= El adjudicatario asumira los gastos derivados de los desplazamientos, dietas y otros costos
asociados a la disposicion de medios necesarios para estos y, en general, para la ejecuciéon
del proyecto en las condiciones de presencialidad indicadas.

5.3 Alcance
El alcance del lote comprende lo siguiente:

= Servicio de inteligencia de amenazas que incluye las tareas que se describen en el presente

pliego.
= Stack tecnoldgico. Plataformas y herramientas como servicio que soporten dichas tareas,
incluyendo:
Salvo que se indique lo contrario, credenciales y licencias de acceso sera para todo el
equipo de trabajo asignado por el proveedor al contrato.
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Interfaz de programacion de aplicacion (API), con un numero ilimitado de peticiones y
sin limitaciones ni restricciones, para el acceso automatizado para, al menos, una
integracion.
= Equipo de trabajo asociado al servicio.
= Transferencia del conocimiento asociada al servicio prestado en base, principalmente, al uso,
administracion y configuracion del mismo.
= Soporte asociado durante toda la prestacion del servicio.

En este apartado se describe el alcance de los servicios solicitados, no siendo el listado que
aparece a continuacion una relacion exhaustiva de las caracteristicas del servicio contratado, sino
las actividades generales demandadas por Cyberzaintza, cubriendo los aspectos de tareas a
realizar y los resultados esperados.

Definicién de Vigilancia digital e Produccién de Besziials @
metodologia de Identificacion de Andlisis inteligencia y Alerta e e
medicion del riesgo amenazas temprana 9

« Monitorizacion de « Generacion,entrenami
disponibilidad de ento, explotacion y
activos mantenimiento de

« Deteccion de fugas de modelos de
credenciales inteligencia artificial en

« Deteccion de el ambito de la
informacion sensible ciberseguridad.
expuesta * Generacion de alertas

« Deteccién de dominios previstas
nuevos registrados con * Generacion de alertas
fines maliciosos imprevistas

« Deteccion de « Generacion de eventos
campafas de phishing, en MISP
smishing y malware * Generacién de

« Deteccion de ataques boletines

« Deteccion de fraudes » Generacion de

informes de
inteligencia de
amenazas y
cibercrimen

» Generacion de
informes de estado

A continuacién, se describen las tareas generales que se ejecutaran dentro del contrato. Para
cada una de las tareas referidas a continuacion, el licitador debera presentar y detallar de
manera exhaustiva las herramientas / plataformas que utilizara para la prestacion del
servicio, destacando sus funcionalidades y limitaciones de manera explicita. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestacion
del mismo.

5.4 Definicion de una metodologia de medicion del riesgo basado en amenazas

Los licitadores deberan proponer una metodologia légica que permita evaluar de manera comun
y objetiva el nivel de riesgo basado en amenazas tanto de Euskadi a nivel global, como de sus
publicos objetivo (Administracion Publica, Empresas y Ciudadania), y de las entidades a las que
Cyberzaintza presta servicio, a partir del modelo de inteligencia.

Dicha metodologia contemplara al menos:

= Los publicos objetivo de Cyberzaintza: Administracion Publica, Empresas y Ciudadania.

= Una propuesta de algoritmo basado en evidencias fiables y de calidad, obtenidas cumpliendo
toda la normativa de aplicacion para Cyberzaintza.

= La metodologia incluira un listado de al menos 30 ambitos de evaluacion diferentes con el
objetivo de que el sistema sea exhaustivo y completo.

= La identificacion de amenazas en el ambito de la ciberseguridad, identificando las mas activas
por cada uno de los publicos objetivo a modo de «Threat landscape», asi como por cada uno
de los sectores estratégicos.
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La identificacion de requisitos para el modelo de inteligencia, los cuales deberan ser agrupados
segun criterio comun y que permitan identificar las amenazas anteriormente mencionadas a
partir de origenes propuestos.

La identificacion de sistemas comprometidos bajo criterios concretos como por ejemplo
infeccién por botnets o stealers, emisidn de phishing o spam, emision de ataques DDOS, etc.
La identificacion de sistemas vulnerables bajo criterios concretos, como por ejemplo accesos
remotos, sistemas desactualizados, errores de configuracion, certificados vulnerables, etc.
Debera ir alineada con los estandares de ciberseguridad de aplicacién a los publicos objetivos
de la Agencia.

Debera, asi mismo, detallar diferentes ambitos de evaluacién, ponderando cada uno de ellos,
de modo que finalmente se obtenga tanto una puntuacién general del colectivo, una
puntuacion por cada uno de los ambitos de evaluacién individuales, y una puntuacion a titulo
individual de un dominio, una entidad, etc.

Debera especificar toda la informacién a recopilar y almacenar, asi como los tiempos de
retencion, etc.

A continuacién, se muestra un ejemplo de ambito de evaluacion que podria formar parte de la
metodologia:

Descripcion: el objetivo es evaluar el nivel de proteccion de los dominios de Euskadi.
Requisito principal: Identificar cuantos dominios pertenecientes al TLD .EUS pueden ser
facilmente suplantados.
Grupo al que pertenece el requisito: Dominios seguros.
Requisitos secundarios:
Primer requisito secundario: Determinar cuantos dominios pertenecientes al TLD .EUS
no tienen SPF.
Segundo requisito secundario: Determinar cuantos dominios pertenecientes al TLD
.EUS no tienen DKIM.
Tercer requisito secundario: Determinar cuantos dominios pertenecientes al TLD .EUS
no tienen DMARC.
Muestra: los 16.500 dominios pertenecientes al TLD .EUS.
Ponderacion individual, de modo que un dominio pueda tener un nivel de riesgo maximo de
200 puntos en este grupo de «Dominios segurosy»:
Ausencia de SPF: 100 puntos de riesgo.
Ausencia de DKIM: 60 puntos.
Ausencia de DMARC: 40 puntos.
Ponderacién colectiva por cada requisito secundario: una vez identificados cuantos dominios
no tienen SPF, DKIM y DMARC se calculara el nivel de riesgo de cada uno de los requisitos
secundarios de acuerdo a los siguientes criterios:
Ausencia de registro < 5%: Puntuacion A.
Ausencia de registro > 5% y < 10: Puntuacion B.
Ausencia de registro > 10% y < 20: Puntuacion C.
Ausencia de registro > 20% y < 30: Puntuacion D.
Ausencia de registro > 30% y < 40: Puntuacion E.
Ausencia de registro > 40%: Puntuacioén F.
Etc.
Ponderacidon general de grupo. A partir de los valores obtenidos en el punto anterior se
obtendra un nivel de riesgo general de grupo de requisito de acuerdo a los siguientes criterios:
Si SPF < E, grupo dominios seguros sera Riesgo Muy Alto.

1. PCT.DOCX

Pliego de condiciones técnicas

10 /65



< cyber
EUSKO ]ﬁ;.IRlARlTlA L za I ntza

GOBIERNQLVASCO; BASQUE CYBERSECURITY AGENCY

Si SPF 2B y DKIM = B y DMARC 2 C sera Riesgo Muy Bajo.

= De este modo, el TLD .EUS puede tener un nivel de riesgo Muy Bajo, pudiendo estar el SPF
con puntuacién A, el DKIM con puntuacion B y el DMARC con puntuacion C, pero un dominio
concreto puede tener un nivel de riesgo Muy Alto ya que puede tener los 3 registros sin
configurar, o viceversa.

= Esta valoracién debera ir asi mismo relacionada con las amenazas mas activas en Euskadi en
ese momento, de modo que si hubiera alguna cuyos TTP incluyeran la suplantacion de correos
como método de propagacion de fraude, se aplicaria un factor de correccién que incrementaria
el nivel de riesgo en el grupo «Dominio seguros», por ejemplo, de Muy Alto a Critico.

Los licitadores deberan proponer un listado de ambitos de evaluacién, desarrollando 2 de
ellos de acuerdo a la estructura descrita o similar.

El adjudicatario del servicio desarrollara una propuesta completa, que tras previa validacién por
parte de Cyberzaintza, sera implementada en el ELK de Cyberzaintza por el equipo de trabajo
asignado al servicio.

5.5 Vigilancia digital e Identificacion de amenazas

El servicio, que debe ir alineado con la metodologia de medicién propuesta, por lo que la
plataforma de inteligencia de amenazas propuesta por el licitador debe integrar y administrar
multiples fuentes de inteligencia de ciberamenazas, incluyendo, pero no limitandose a los
siguientes tipos:

= Fuentes propias del contratista, informacion que proceda de mecanismos de deteccidn propios
como, por ejemplo, analisis e investigaciones de eventos de ciberseguridad, generacion de
iocs basados en analisis de malware, entre otros.

= Fuentes de terceros, datos que provengan de la deteccion y recoleccion de otras fuentes
propietarias distintas a las propias del contratista.

= Fuentes abiertas (OSINT), datos recolectados a partir de fuentes de acceso publico como
medios de comunicacion, redes sociales e informacién publica de fuentes gubernamentales,
entre otros.

= Foros privados, datos recolectados en foros solo accesibles para usuarios registrados y
verificados.

= Fuentes de deep y dark web, datos recolectados de fuentes que no estan indexadas, o que no
son accesibles a través de mecanismos tradicionales.

= Paste sites, datos recolectados de servicios de alojamiento de contenidos donde los usuarios
pueden almacenar texto sin formato. Por ejemplo, sitios como PasteBin, Exploit-db o HasteBin,
entre otros.

= Repositorios de codigo, datos recolectados de servicios de alojamiento y comparticion de
codigo fuente como pueden ser GitHub o Bitbucket, entre otros.

= Fuentes HUMINT, aquellas derivadas de la inteligencia recogida y proporcionada por
inteligencia humana.

Dicho listado sera actualizado a lo largo de la ejecucién del servicio y debera permitir identificar y
recolectar informacion que pueda afectar a los diferentes publicos objetivos de Cyberzaintza,
como, por ejemplo:

= Ciberamenazas.

= Campanas de malware.
= Campanas de phishing.
= Campanas de smishing.
= Fugas de credenciales.
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= Fugas de informacion sensible.
= Incidentes de ciberseguridad.

= Amenazas directas realizadas.
= Posibles fraudes online.

= Efc.

La plataforma de inteligencia de amenazas debera cumplir asi mismo los siguientes requisitos:

= Credenciales y licencia de acceso para todo el equipo asignado por el proveedor.
= Interfaz de programacion de aplicacién (API), con un numero ilimitado de peticiones y sin
limitaciones, ni restricciones para el acceso automatizado.
= Recopilacion de informacién en tiempo real.
= Capacidad para realizar busquedas complejas en tiempo real. Asi mismo, debera permitir
hacerlo sobre un histérico de datos. Dicho historico de datos debe ser de, al menos, 12 meses
al inicio de la prestacion del servicio. Sin perjuicio de lo anterior, desde el inicio del servicio se
debe generar un histérico de datos que permita consultar los datos que se han generado
durante la vigencia del contrato.
= Soporte multi-idioma de la informacion.
= Posibilidad de activar y configurar alertas automaticas a diferentes destinatarios y a través de
diferentes métodos.
= Debe incluir informacion accionable como:
Listado de recomendaciones para responder a amenazas, que vayan alineadas con
estandares de ciberseguridad.
Reglas de yara, sigma, etc.
Indicadores de compromiso.
= Soporte 8x5 durante la prestacion del servicio.

El licitador debera indicar de manera expresa si la plataforma de inteligencia de amenazas cubre
una serie de casos de uso obligatorios, para lo cual debera completar la tabla detallada
contenida en la pestana titulada "Casos de uso" del archivo Excel Anexo Il — PCT_Requisitos
Técnicos_Lote2.xIsx correspondiente a los requerimientos solicitados en el Lote 2 del presente
expediente.

Asi mismo, podra incluir casos de uso adicionales no especificados, pero que vayan alineados
con el objeto del contrato.

Para garantizar el cumplimiento de los casos de uso designados como Req.XX, el licitador debera
proporcionar las evidencias pertinentes, consistentes en:

e Capturas de pantalla que acrediten la funcionalidad requerida.

e Breve descripcion del contenido de cada captura, explicando su relacion con el requisito
evaluado. Esta informacién se incluird en un anexo especifico, en el que cada evidencia
estara numerada segun el orden exacto de los requisitos Req.XX establecidos en la
documentacion del procedimiento.

El incumplimiento de las condiciones formales de presentacion establecidas en este documento
podra afectar a la valoracién de la oferta pudiendo llegar a la exclusién de esta.

Con el objetivo de validar que la plataforma de inteligencia cubre los casos de uso obligatorios
solicitados, Cyberzaintza se reserva el derecho a solicitar una prueba de las capacidades técnicas
de cualquiera de las soluciones propuestas por el licitador propuesto como adjudicatario,
coincidiendo con la fase de acreditacién de requisitos previos.

En caso de que asi sea requerido:
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e Los costes para la realizacion de esas pruebas seran integramente asumidos por el
propuesto como adjudicatario que, ademas, debera facilitar el soporte que sea solicitado
por Cyberzaintza para la realizacion de dicha prueba.

e El periodo de prueba no podra superar los 30 dias naturales y debera realizarse en los 45
dias siguientes a la publicacion de la propuesta de adjudicacion de la Mesa de
Contratacion.

e En caso de que el resultado de la prueba no sea satisfactorio porque se evidencie que la
solucion no cumple con los requisitos establecidos en este PCT, el licitador sera
descartado como posible adjudicatario por incumplimiento del PCT.

5.5.1 Monitorizacion de disponibilidad de activos

En el alcance de la actividad de monitorizacion de activos se contempla la monitorizacion de la
disponibilidad de un listado de hasta 1.000 dominios. Dicha monitorizacion permitira al menos la
identificacion de caidas de servicio de las paginas web, si bien se valoraran funcionalidades
adicionales.

El licitador debera presentar y detallar de manera exhaustiva las herramientas que va a utilizar
para la prestacion del servicio, destacando sus capacidades y funcionalidades. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestacién
del mismo.

5.5.2 Deteccion de fugas de credenciales

En el alcance de la actividad de deteccion de fugas de credenciales se contempla la identificacion
en los siguientes casos para un total de al menos 1.000 dominios:

= Equipos comprometidos por troyanos, backdoors, y malware en general. Dicha informacion
debe ser detectada de manera exclusiva por parte del contratista a partir de diferentes métodos
como sinkholing, acceso privado a logs, etc., es decir, que no esté disponible en fuentes
abiertas o de forma publica. Para este caso, es obligatorio que el adjudicatario del servicio
aporte informacion de detalle entre la que se incluya nombre de usuario, contrasefia, activos
afectados, direccion IP desde la que se ha exfiltrado la informacion, fecha de cuando se ha
producido el leak, el malware responsable, etc.

= Bases de datos expuestas o recopilatorios de contrasefias, para el cual se debera indicar los
usuarios afectados y la fecha de cuando se ha producido el leak.

La informacidon debera estar disponible en tiempos inferiores a 48 horas a partir de la
exfiltracion y poder consumirse de manera automatizada a través de la APIl. Asi mismo,
debe establecer mecanismos para reducir al minimo los falsos positivos.

El licitador debera presentar y detallar de manera exhaustiva las herramientas que va a utilizar
para la prestacion del servicio, destacando sus capacidades y funcionalidades. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestacién
del mismo.

5.5.3 Deteccion de informacion sensible expuesta

En el alcance de la actividad contempla la deteccion de fugas de informacion que afecten a un
listado de al menos 1.000 entidades. Esto es, supongamos que se produce una fuga de
informacion en la que aparecen documentos con informacion sensible como néminas, facturas,
credenciales de accesos a bases de datos, etc. pertenecientes a la entidad monitorizada. El
adjudicatario del servicio debera tener la capacidad de detectar este tipo de fugas.
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Asi mismo, el adjudicatario del servicio debera tener la capacidad de detectar fugas de
informacion sensible en repositorios de Github atendiendo a los casos de uso de
Cyberzaintza.

El licitador debera presentar y detallar de manera exhaustiva las herramientas que va a utilizar
para la prestacion del servicio, destacando sus capacidades y funcionalidades. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestacion
del mismo.

5.5.4 Deteccion de dominios nuevos registrados con fines maliciosos

En el alcance de la actividad se contempla la monitorizacion, deteccién y envio diario del listado
de dominios registrados que sean similares a los establecidos en un listado de al menos 1.000
entidades, evaluando previamente la probabilidad de que hayan sido registrados con fines
maliciosos. Dicha monitorizacion se realizara en distintos TLD y previo a la alerta se realizara un
enriquecimiento y analisis de la informacion que aporte contexto a Cyberzaintza de cara a tomar
potenciales medidas de desmantelamiento.

El licitador debera presentar y detallar de manera exhaustiva las herramientas que va a utilizar
para la prestacion del servicio, destacando sus capacidades y funcionalidades. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestacion
del mismo.

5.5.5 Deteccion de campanas de phishing, smishing y malware

En el alcance de la actividad se contempla la identificacion de campafias de phishing, smishing y
malware con impacto en Euskadi.

Cyberzaintza acordara con la entidad adjudicataria los criterios exactos, si bien como norma
general seran campanas en castellano o euskera que suplanten a entidades publicas de Euskadi
0 a compafias y servicios de uso mayoritario por parte de los diferentes publicos objetivos de la
Agencia.

Asi mismo, el adjudicatario del servicio montara y gestionara para Cyberzaintza una red de
spamtraps que contribuya a la deteccién de este tipo de campafnas. Para ello, registrara y
mantendra un total de 30 dominios en diferentes TLD, cuyos nombres se acordaran previamente.
El licitador debera proponer un planteamiento de red de spamtraps, presentando y detallando
de manera exhaustiva las herramientas que va a utilizar para la prestacion del servicio,
destacando sus capacidades y funcionalidades.

5.5.6 Deteccion de ataques

En el alcance de la actividad se contempla la identificacion de ataques que se estén produciendo
en el ambito de Euskadi para lo cual el adjudicatario montara y gestionara para Cyberzaintza una
honeynet.

El licitador debera proponer un planteamiento de una red de honeypots, presentando y
detallando de manera exhaustiva las herramientas que va a utilizar para la prestacion del servicio,
destacando sus capacidades y funcionalidades.

Asi mismo, se valorara el despliegue de cualquier otro tipo de soluciones que contribuyan a este
objetivo.

5.5.7 Deteccion de fraudes

En el alcance de la actividad se contempla la identificacién de fraudes con impacto en los
diferentes publicos objetivo de la Agencia.
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Cyberzaintza acordara con la entidad adjudicataria los criterios exactos, si bien como norma
general seran campanas en castellano o euskera que suplanten a entidades publicas de Euskadi
0 a compafiias y servicios de uso mayoritario por parte de los diferentes publicos objetivos de la
Agencia.

El licitador debera presentar y detallar de manera exhaustiva las herramientas que va a utilizar
para la prestacion del servicio, destacando sus capacidades y funcionalidades. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestacion
del mismo.

5.6 Analisis

Como continuacion a la fase de vigilancia digital e identificacién de amenazas se contempla una
fase de analisis que permita realizar el correspondiente enriquecimiento y triaje para valorar la
idoneidad de continuar con la fase de produccion de inteligencia y alerta temprana.

El licitador debera indicar de manera expresa si la plataforma de inteligencia de amenazas cubre
una serie de casos de uso obligatorios, para lo cual debera completar la tabla detallada
contenida en la pestana titulada "Casos de uso" del archivo Excel Anexo Il — PCT_Requisitos
Técnicos_Lote2.xIsx correspondiente a los requerimientos solicitados en el Lote 2 del presente
expediente.

Asi mismo, podra incluir casos de uso adicionales no especificados, pero que vayan alineados
con el objeto del contrato.

En el caso de que resulte adjudicatario del servicio debera implementar todos los casos de uso
en la plataforma de inteligencia de amenazas.

Una vez enriquecida la informacion y realizado el triaje, se realizaran las acciones que se
consideren oportunas como realizar una alerta temprana, tomar acciones técnicas para proteger
a los diferentes publicos objetivo de Cyberzaintza, etc.

5.7 Produccion de inteligencia y alerta temprana

5.7.1 Generacion, entrenamiento, explotacion y mantenimiento de modelos de inteligencia artificial

en el ambito de la ciberseguridad

El equipo de trabajo asignado al servicio generara, entrenara, explotara y mantendra modelos de
inteligencia artificial especificos en el ambito de la ciberseguridad que contribuyan a la prestacion
de los servicios de Cyberzaintza, en base las particularidades de los mismos, y que se ejecutaran
de manera local. A modo de contexto, se referencia un modelo especifico para la generacién
avisos y alertas, un modelo especifico para la generacién de boletines, un modelo para la
generacion recomendaciones en base a diferentes tipologias de incidentes, etc. A efectos
informativos, se estima la utilizacion de crawl4ai, Microsoft markitdown, ollama y herramientas
similares para el desarrollo de los modelos.

5.7.2 Generacion de alertas

El equipo de trabajo asignado al servicio generara, publicara y difundira alertas correspondientes
en su mayoria a vulnerabilidades con potencial afeccion en los diferentes publicos objetivos de la
Agencia

A modo de ejemplo, se indican una serie de alertas:

= https://www.ciberseguridad.eus/ultima-hora/vulnerabilidades-en-cisco-adaptive-security-
appliance-y-firepower-threat-defense
= https://www.cibersequridad.eus/ultima-hora/vulnerabilidad-en-citrix-uberagent
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= https://www.cibersequridad.eus/ultima-hora/vulnerabilidad-critica-en-pan-os-de-palo-alto

5.7.3 Generacion de alertas imprevistas

En el caso de que sea necesario, el equipo de trabajo asignado al servicio generara, publicara y
difundira alertas instantéaneas. Dicha alerta tendra como minimo la siguiente informacion:

= Titulo.

= Resumen de la informacion encontrada y analisis de la misma.

= Justificacion de la alerta y un analisis del impacto y de las posibles consecuencias de esta
informacion, que debera estar contextualizada estableciendo enlaces con casos precedentes
o con cualquier otra informacion previa que pueda estar relacionada.

= Recomendaciones para mitigar el riesgo o incluso neutralizarlo.

A modo de ejemplo, se indican una serie de posibles alertas:

= Una de las entidades a monitorizar sufre un incidente de ciberseguridad y el atacante publica
informacion sensible.

= Una de las entidades monitorizar es fijada como objetivo de un ataque de denegacion de
servicio.

= La web de alguno de las entidades a monitorizar sufre un defacement.

= Una de las entidades a monitorizar sufre una amenaza directa en redes sociales.

= Un proveedor de entidades publicas sufre un incidente de ransomware.

5.7.4 Generacion de eventos en la plataforma de intercambio de informacion sobre ciberamenazas
(MISP)

El equipo de trabajo asignado al servicio generara, validara, publicara y difundira eventos con
indicadores de compromiso en el MISP de Cyberzaintza, plataforma de intercambio de informacién
sobre ciberamenazas a la que se conectan entidades de los diferentes publicos de la Agencia
para consumir la informacion.

Asi mismo, se encargaran de la gestion, mantenimiento y actualizacién de la plataforma y los
feeds generados a partir de la informacién de la misma.

5.7.5 Generacion de boletines

El equipo de trabajo asignado al servicio generara, validara, publicara y difundira periédicamente
diferentes boletines atendiendo a los publicos objetivos de Cyberzaintza, los cuales se generan a
partir de informacion publica de ciberseguridad y de informacion del modelo de inteligencia de
Cyberzaintza. Sirva a modo de referencia que en la actualidad se generan 6 boletines, si bien se
prevé el incremento de dicha cantidad.

A modo de ejemplo, se comparte una muestra de boletin englobado dentro de esta casuistica:

=  https://www.cibersequridad.eus/boletin-ciberequraldia-cibersequridad/ciber-equraldia-abril-
2024

El adjudicatario del servicio automatizara la generacién de los boletines con el objetivo de que
sean personalizados para cada una de las entidades destinatarias de los mismos.

5.7.6 Generacion de informes de situacioén

Se contempla el envio de un informe semanal en el dia y hora convenidos, el cual incluira un
resumen ejecutivo con todo lo sucedido esa semana, junto con la informacion mas relevante
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relacionada durante ese periodo en el ambito de la ciberinteligencia. Cyberzaintza aportara la
plantilla que debera ser utilizada.

5.7.7 Generacion de informes de inteligencia de amenazas y cibercrimen

Se contempla la elaboracion de informes especializados. Dichos informes requeriran la aportacion
del conocimiento especializado del equipo de especialistas del adjudicatario, obtenido como
resultado de las diferentes investigaciones en las que han participado.

A modo de ejemplo, se comparte una muestra de informe englobado dentro de esta casuistica:

= https://www.ciberseguridad.eus/empresa-sequra/utilidades-empresa/guias-estudios-
informes/situacion-de-la-ciberseguridad-en-euskadi-4-trimestre-2022

= https://www.ciberseguridad.eus/empresa-sequra/utilidades-empresa/guias-estudios-
informes/noname057-16

= https://www.ciberseguridad.eus/empresa-sequra/utilidades-empresa/quias-estudios-
informes/cactus-ransomware

Otros ejemplos de informe de estas caracteristicas pueden ser el analisis de la actividad en los
ultimos 3 meses de un threat actor con impacto en un sector concreto, el analisis de amenazas
en el ambito de la ciberseguridad relacionadas con procesos electorales, el analisis de amenazas
en el ambito de la ciberseguridad mas activas relacionadas con el sector salud, la identificacion
de riesgos mas habituales en un sector, etc.

En funcion del perfil al que estén dirigidos y el nivel de detalle de los informes, se identifican tres
tipos:

= Estratégico. Proporciona una vision amplia del entorno de las amenazas, evaluacion de su
impacto y riesgo de las mismas. No contiene un detalle técnico amplio, pero si cubre temas
relevantes sobre el contexto enfocado a su uso por parte de la Direccion. Debe estar orientado
a apoyar y mejorar, mediante un mejor contexto en la toma de decisiones.

= Tactico. Permite la priorizacion y mitigaciéon de amenazas, al proporcionar informacion
agregada de ataques especificos, relaciones entre diferentes TTPs y, probablemente, avisos
o alertas sobre ataques inminentes. Permite un seguimiento a alto nivel en cambios
identificados en TTPs, campafas, actores, etc. y con ello la identificacion tanto de medidas de
mitigacién como oportunidades de lanzamiento de nuevas acciones que permitan captar
nueva informacion de inteligencia sobre las amenazas. La tactica se relaciona en forma directa
con la resolucién de problemas. En este sentido, se trata del “qué” hacer frente a una situacion
determinada, evaluando en forma racional una serie de variables que se ajustaran con la
experiencia.

= QOperacional o técnico. Proporciona informacién técnica sobre las amenazas, informacion
accionable a través de |IOCs y TTPs condicionadas por la fiabilidad de la informacion vy
permitiendo la identificacion de patrones sobre las amenazas. Dirigido particularmente a
personal técnico y a acciones de deteccion y mitigacion a corto plazo. Estos informes incluiran
un detalle técnico elevado que permita comprender las amenazas en sus diferentes fases,
vectores de ataque, etc.

Se estima la generacion de 4 informes anuales de esta tipologia.

5.8 Desarrollo e integraciones

El servicio incluira una bolsa de 1700 horas anuales, que podran ejecutarse segun necesidad y
facturadas segun trabajos realizados, siendo el objetivo principal la evolucién y el mantenimiento
de la aplicacién web interna de clientes de la Agencia. De no consumirse, las horas se podran
utilizar en caso necesario cuando se consuman las otras bolsas de horas, aplicando el precio de
adjudicacion de cada una de las bolsas.
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5.9 Servicios adicionales bajo demanda

El servicio incluira una bolsa de 510 horas anuales para actividades que tengan relacion directa
con el contrato, pero queden fuera del alcance inicial del mismo y que seran consumidas segun
necesidad.

A continuacién, se expone, a modo de ejemplo, una relaciéon enunciativa y no limitativa de tareas
que podrian solicitarse:

= Consultoria técnica.

= Consultoria tecnolégica sobre herramientas que contribuyan a evolucionar el modelo de
inteligencia de Cyberzaintza.

= Despliegue de nuevas capacidades alineadas con el objetivo del contrato.

= Operativos de inteligencia.

= Apoyo en la respuesta a incidentes.

= Etc.

5.10 Metodologia y planificacion

Los licitantes deberan realizar una propuesta de metodologia y de plan de trabajo que incluya
un cronograma con los hitos mas relevantes para la puesta en marcha y ejecucién del servicio
con sus respectivas fechas. Asi mismo debera incluir:

5.10.1 Fases de trabajo

Los licitadores deberan realizar una propuesta de plan de trabajo que incluya un cronograma con
los hitos mas relevantes para la puesta en marcha y ejecucion del servicio con sus respectivas
fechas.

5.10.1.1 Inicio del servicio

El licitador debera describir en su propuesta técnica (Plan de Inicio del Servicio) los recursos de
gestion especificos que aportara en la fase de entrada al servicio, asi como los que tiene que
aportar Cyberzaintza.

Esta fase pondra un especial énfasis en la gestion del cambio de todos los aspectos implicados,
con especial foco en la metodologia, la configuracion inicial, la formacion al equipo de trabajo, y
el resto de los aspectos que corresponda.

Como primera actividad asociada al contrato se establecera una reunion de “lanzamiento del
servicio” entre la empresa adjudicataria y Cyberzaintza, en el cual se identificaran los
interlocutores de ambas partes.

En esta reunién ademas se definiran el resto de las condiciones que afectan a la ejecucion del
servicio, si existiesen, y se estableceran los procedimientos de trabajo a ejecutar, en base a la
propuesta presentada, que debera ser aprobado por Cyberzaintza.

5.10.1.2 Seguimiento del servicio

A raiz de la reunion de lanzamiento y con periodicidad mensual el contratista se reunira con la
direccién técnica del proyecto de Cyberzaintza con la finalidad de realizar un seguimiento
perioddico de las tareas asociadas al contrato.

Cyberzaintza podra convocar cuantas reuniones de seguimiento del proyecto considere oportunas
para asegurar el cumplimiento y la correcta ejecucién del objeto del contrato, si bien se estima
una reunion mensual. El contratista sera responsable de la redaccion y distribucion de las
correspondientes actas de reunion.

En dichas reuniones se revisaran al menos los siguientes puntos:
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= Trabajos realizados en el periodo anterior.

= Trabajos planificados para el siguiente periodo.
= Seguimiento econémico del contrato.

= Incidencias surgidas y areas de mejora.

El responsable de Cyberzaintza tiene las mas amplias atribuciones, y sus érdenes e instrucciones
seran debidamente ejecutivas.

El adjudicatario debera proporcionar la informacion requerida por Cyberzaintza para conocer la
situacion y desarrollo de las actividades solicitadas. Las discrepancias sobre el desarrollo de los
servicios seran resueltas al nivel mas elevado de representacion.

El incumplimiento por parte del adjudicatario de lo establecido en el presente pliego de Bases
Técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a 6rdenes que le hayan sido
impartidas por escrito y advirtiéndole que son esenciales para el buen fin del contrato, se
considerara causa de resolucién del mismo.

5.10.1.3 Devolucion del servicio

El adjudicatario estara obligado, durante el periodo anterior o posterior a la finalizacion del
contrato, a prestar apoyo, y realizar la transferencia del conocimiento, documentacién técnica y
administrativa necesaria para el traspaso del servicio, etc. al siguiente adjudicatario del contrato,
en caso de que éste sea distinto al adjudicatario del presente pliego.

Asimismo, durante el ultimo mes de servicio, el adjudicatario del presente contrato debera facilitar
al adjudicatario entrante acceso en modo lectura a las plataformas de servicio para el
conocimiento y aprendizaje de reglas creadas, configuraciones y politicas, indicadores de servicio,
garantizando con ello una transicion efectiva del servicio con el inicio del siguiente contrato.

Por lo tanto, el adjudicatario debera considerar como parte del alcance de los servicios solicitados,
la ejecucion de todas las tareas que sean necesarias para garantizar la continuidad del servicio
por parte de Cyberzaintza cuando se produzca la finalizacion del contrato.

Por ultimo, el adjudicatario debera garantizar el borrado de informacién sensible en los sistemas
propios del adjudicatario que no pasen a ser explotados por Cyberzaintza con la transferencia del
servicio, certificando mediante documento escrito la ejecucion de dichos trabajos.

En caso de que el adjudicatario no garantice la entrega del servicio en las condiciones
establecidas en el presente pliego, no se procedera con la ultima factura del servicio.

El licitador debera describir en su propuesta técnica (Plan de transferencia del Servicio) el alcance,
plazos y procedimiento propuesto para realizar de forma efectiva la transferencia del servicio con
la finalizacién del contrato, sin pérdidas de datos ni configuracién, y sin interrupcién del servicio, y
garantizando las mismas capacidades operativas y funcionales de los sistemas actuales.

5.11 Organizacioén y equipo de trabajo

El equipo de trabajo encargado de ejecutar las tareas especificadas en el ambito de este contrato
debera respetar el siguiente organigrama:
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Responsable
general del
proyecto

Equipo bajo

demanda Equipo dedicado

Coordinador
técnico

Especialistas

Técnico de
desarrollo e
integracién

Técnico de
ciberseguridad

Técnico de
inteligencia
artificial

El licitador se compromete, en caso de ser adjudicatario, a mantener el equipo, segun lo
establecido en el Documento de Propuesta Técnica, y durante el periodo fijado en cada actividad
especifica. Los recursos asignados a la ejecucion del contrato deberan estar asignados desde el
inicio del mismo. En el caso de modificacion o sustitucion de recursos, debera comunicarlo
previamente a Cyberzaintza, con la antelacion necesaria en funcion de la criticidad del servicio, y
en cualquier caso cumpliendo los niveles de servicio, y Cyberzaintza aprobara o rechazara dicha
modificacion o sustitucion. En todo caso el sustituto o sustitutos tendran un perfil igual o superior
al ofertado, o recurso a sustituir.

Cyberzaintza podra solicitar el cambio de los recursos asignado a los servicios, por inadecuacion
de los recursos o por incumplir los requisitos tanto de solvencia como técnicos exigidos, o haber
declarado el contratista unas circunstancias que no son veraces, en cuyo caso podra conllevar la
rescision del contrato y adjudicacion al licitador siguiente en las calificaciones.

5.11.1 Roles y ambito de responsabilidad

= Responsable general del proyecto: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del pliego y se encargara de la relacion profesional entre
el proveedor y Cyberzaintza.

Dicho rol debera cumplir los siguientes requisitos:

Tener una buena capacidad de planificacion.

Habilidades de comunicacién efectiva.

Conocimientos solidos en metodologias de gestién de proyectos.
Habilidad de resolucion de problemas.

Buena orientacion a los resultados.

Tendra las siguientes funciones:
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Controlar los Procesos de Gestion ITIL y establecer los indicadores de control de
gestion y los informes de gestion.

Mantener y actualizar con Cyberzaintza los Acuerdos de Niveles de Servicio (ANS).
Coordinar las funciones del servicio y la correcta ejecucién de los procesos de gestion.
Mejora continua del servicio.

Debe presentar experiencia contrastable de al menos 5 afios en tareas similares y es
imprescindible, por razones de disponibilidad y agilidad en la prestacién del servicio, que la
actividad se realice desde un centro de trabajo situado en un radio no superior a 120 km de Vitoria-
Gasteiz. Se debe indicar las capacidades y experiencia.

= Especialista (bajo demanda)
Las personas con rol de Especialista realizaran las siguientes tareas:

Definiran la metodologia de medicion del riesgo basado en ciberamenazas.
Planificaran, desplegaran y configuraran todo el stack tecnoldgico asociado al servicio.
Haran transferencia del conocimiento a todo el equipo asignado al servicio.
Proporcionaran asesoramiento experto en su area de especializacién al equipo que
preste el servicio de manera presencial en Cyberzaintza.

Generaran los informes de inteligencia de amenazas y cibercrimen.

Contribuiran en la mejora continua del servicio.

Deben presentar experiencia contrastable en las tareas que son objeto del contrato. Deberan tener
al menos 5 afos de experiencia en las funciones indicadas y tener conocimientos solidos sobre
ciberseguridad, ciberinteligencia, analisis de malware, respuesta a incidentes de ciberseguridad,
redes, sistemas, etc.

= Coordinador técnico (dedicado)

Perfil de ciberseguridad altamente cualificado en ciberinteligencia y en el stack tecnoldgico
ofertado para el servicio. Debera tener al menos 5 afios de experiencia en el objeto del contrato.

Dicho rol debera cumplir ademas los siguientes requisitos:

Tener una buena capacidad de organizacion.
Habilidades de comunicacion efectiva.
Habilidad de resolucion de problemas.
Buena orientacion a los resultados.

Tendra las siguientes funciones:

Seguimiento, supervision, priorizacion y evolucion de las actividades realizadas.
Contribuir en la definicion de métricas y seguimiento de las mismas, identificando
ambitos de mejora en la prestacion del servicio.

Creacion y mantenimiento de procedimientos operativos para la mejora continua del
servicio.

Creacion, mantenimiento e implantacion de casos de uso.

Investigacion, analisis y caracterizacion de amenazas y ataques mediante los
frameworks de Mitre ATT&CK y Diamond Model.

Elaboracion de inteligencia accionable para prevenir, detectar y responder a incidentes:
reglas de yara, snort, sigma, etc.

Tareas descritas en el presente pliego.

Apoyo a los diferentes servicios que presta la direccion de operaciones de
Cyberzaintza.

= Técnico de ciberseguridad (dedicado)
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Perfil de ciberseguridad con una orientacién principalmente a la operacién y a la ciberinteligencia,
y con experiencia en el stack tecnolégico ofertado para el servicio. Debe presentar experiencia
contrastable de al menos 3 afnos en el ambito de la ciberseguridad.

= Técnico de inteligencia artificial (dedicado)

Perfil de ciberseguridad con experiencia en inteligencia artificial con una orientacion
principalmente a la creacién, entrenamiento, explotacion y mantenimiento de modelos locales de
inteligencia artificial. Debe presentar experiencia contrastable de al menos 12 meses en este
ambito.

= Técnico de integracion y desarrollo (bajo demanda)

Perfil de integracion y desarrollo con amplia experiencia full stack en las tareas que se describen
a continuacion:

Identificacion de requisitos funcionales y de disefio.

Disefio responsivo de interfaces.

Desarrollo de soluciones web y funcionalidades, usando buenas practicas.
Mantenimiento evolutivo y correctivo de herramientas.

Programacion en PHP, HTML, CSS, Bootstrap y conocimientos solidos de JavaScript
con jQuery.

Gestion y explotacion de bases de datos: MySQL.

Mantenimiento de versiones de codigo con GIT.

Integracion de sistemas utilizando para ello multitud de APIs, preferiblemente de
diferentes servicios tales como ELK, MISP, etc.

Desarrollo de scripts a medida.

Crear y mantener la documentacion.

Apoyo a los diferentes servicios que presta la direccion de operaciones de
Cyberzaintza.

Debera tener al menos 5 afos de experiencia en las funciones indicadas.
5.11.2 Dimensionamiento y dedicacion

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero
se considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es
necesario que el equipo tenga la capacidad establecida en la siguiente tabla para cada uno de los
roles, cumpliendo para ello con la dedicacién indicada durante la ejecucion del contrato:

% Total
Dedicacio i i i otd Formato
n contrato
e Recurso
ble del La necesaria para realizar el seguimiento del servicio. ;
. . nominal
servicio
- . Pool de
Sapdlls Bajo 510 horas 510 horas 510 horas 510 horas 510 horas 2.550 especialist
ta demanda horas as
Gl . 1.700 1.700 1.700 1.700 1.700 8.500 Recurso
or técnico 100% .
. horas horas horas horas horas horas nominal
dedicado
Técnico de
cibersegur o 6.400 6.400 6.400 6.400 6.400 34.000 Recursos
. 100% ;
idad horas horas horas horas horas horas nominales
dedicado
Técnico de o 1.700 1.700 1.700 1.700 1.700 8.500 Recurso
. b : 100% .
inteligenci horas horas horas horas horas horas nominal
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a artificial
dedicado
Técnico de
'n"tegra"m Bajo 1.700 1.700 1.700 1.700 1.700 8.500 Recurso

W demanda horas horas horas horas horas horas nominal
desarrollo
dedicado

5.11.3 Equipamiento y software para el equipo de trabajo

El adjudicatario del servicio proveera y mantendra todo el equipamiento necesario para la
prestacion del servicio, lo que incluye para cada uno de los integrantes nominales dedicados al
servicio:

= Portatil con las caracteristicas suficientes para la prestacion del servicio, minimo 16gb de RAM.
Cyberzaintza requerira la instalacion de diferentes agentes de ciberseguridad.

= 2 monitores.

= Elevador para el portatil.

= Teléfono movil.

= Licencia de Office 365 de tipo E3.

En el caso de evolucion del tratamiento de la identidad por parte de Cyberzaintza, el adjudicatario
debera adaptarse a los nuevos requisitos.

El equipo asignado al servicio cumplira la politica y directrices de seguridad de Cyberzaintza.
5.11.4 Horario del servicio

El servicio se prestara en formato 8x5.

5.11.5 Modelo de prestacion del servicio

Debido a la naturaleza sensible de la informacion que se va a gestionar dentro del alcance del
contrato, el acceso a los sistemas y la necesidad de coordinacién con otras areas de Cyberzaintza,
se hace necesario que el equipo realice la actividad en los siguientes términos:

= Las reuniones mensuales de seguimiento se llevaran a cabo exclusivamente de manera
presencial en las oficinas de Cyberzaintza y sera necesaria la asistencia del Responsable
general del proyecto.

= Los roles que corresponden al equipo dedicado prestaran el servicio en las instalaciones del
adjudicatario, con la realizacion de actividades de manera presencial en las instalaciones de
Cyberzaintza al menos dos dias a la semana para al menos el 50% del equipo. Los dias
especificos para trabajar fisicamente en la oficina seran acordados con el responsable del
servicio, y en caso de desacuerdo, la Agencia determinara los dias correspondientes. Ademas,
puede haber ocasiones en las que la Agencia solicite una presencia fisica mas frecuente
debido a la importancia critica de las tareas a realizar o por necesidades puntuales.

5.11.6 Requerimientos fuera del horario habitual

Ante casos de emergencia o necesidades imprevistas relacionadas con incidentes de alto impacto,
operativos especiales como elecciones, conflictos bélicos, etc. se establecen 100 horas anuales
para asistencia adicional que podran solicitarse fuera del horario habitual, incluyendo en horario
nocturno y/o festivo.
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5.12 Niveles de servicio

Los niveles de servicio ofertados deberan cumplir los indicados en este pliego. Adicionalmente el
licitador podra ofrecer otros ANS que complementen a los anteriores. Estos ANS, junto con sus
penalizaciones asociadas, seran revisados por la empresa adjudicataria y Cyberzaintza.

PERIODO
CODIGO | PROCESo INDICADOR — DE DESCRIPCION VALOR DE  PENALIZACION
SERVICIO OBJETIVO %
COMPUTO
Se deberan desplegar y 5% de la
. . configurar todos los entornos ool
Gestion Despliegue y . . facturacién
- P / herramientas / sistemas .
1 adecuada configuracion de . 30 dias Mensual mensual hasta
. necesarios para la correcta
del servicio | todos los entornos. . . que se
prestacion del servicio, en el ;
; solucione.
plazo establecido.
Cyberzaintza podra solicitar
en cualquier momento la
sustitucion  de  cualquier
integrante del equipo de
trabajo asociado al servicio, 5% de la
. Sustitucién de | en caso de que determine 0 - e
Gestion ; . . Cada vez facturacion
integrante del equipo | que no disponga de la .
2 adecuada : L - . 30 dias que se mensual hasta
oy de trabajo a peticion | experiencia o no realice las -
del servicio . . ; solicite que se
de Cyberzaintza tareas con el nivel de calidad ;
; solucione.
adecuado, debiendo ser
reemplazo por el
adjudicatario del servicio
teniendo como limite el
tiempo maximo establecido.
En el caso de que un
integrante del equipo de
trabajo asociado al servicio
s abandone la entidad o
y Rep osicion 'de adjudicataria, ésta debera 5% de Ia
Gestion integrante del equipo ) Cada vez facturacion
) reponerlo teniendo como .
3 adecuada de trabajo en el caso | . . ) hy 30 dias que se mensual hasta
- limite el tiempo maximo -
del servicio | de que se vaya de la . . . solicite que se
y P f establecido, asumiendo asi .
entidad adjudicataria. . - solucione.
mismo su personal interno la
efecucion de tareas que
venia realizando en
Cyberzaintza.
El adjudicatario del servicio
debera proponer y ejecutar 100% del 5% dela
Gestion un plan de formacién de e u(i) o facturacion
4 adecuada Plan de formacion acuerdo a los requisitos asi qnazo al Anualmente | mensual hasta
del servicio establecidos por cgntrato que se
Cyberzaintza en el apartado ’ solucione.
correspondiente.
Minimo 2
para las
certificaciones
de ELKy
. minimo 4
Personal del equipo 5% de la
Gestion dedicado con certificacion ‘?rzeﬁ-%%;f 12:r1tei}rsgeszla facturacion
5 adecuada Certificacion técnica | técnica en ciberinteligencia yber part mensual hasta
d . ; Intelligence inicio del
el servicio en vigor de acuerdo con el P que se
y Certification o | contrato :
Plan de formacion. Certified solucione.
Threat
Intelligence
Analyst
(CTIA).
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H 0,
. Per\?onal del _equipo Minimo 2 12 meses a 5% de .I?
Gestion e . dedicado con certificacion : facturacién
Certificacion e ; personas con partir del
6 adecuada AR lingliistica en vigor de N mensual hasta
. lingliistica B2 de inicio del
del servicio acuerdo con el Plan de que se
o euskera. contrato ;
formacion. solucione.
No se procedera
a realizar el
Deberan  cumplirse  las _pago de la
. y L . S ultima factura
Devolucién | Devolucién del | condiciones establecidas Finalizacién
7 e s . - - mensual del
del servicio | servicio relativas a la devolucion del del contrato Py
L servicio hasta
servicio.
que se cumplan
las condiciones
establecidas
Definicién de
una Deberan definir la 3 meses a 5% de la
metodologia L L metodologia de medicién del . facturacion
2. | Definicion  de  la| . partir del
8 de medicién ; riesgo basado en amenazas 3 meses HN mensual hasta
. metodologia "y inicio del
del  riesgo en el plazo maximo que se
, contrato :
basado en establecido. solucione.
amenazas
Definicion de Deberan implementar la
una metodologia de medicion del 6 meses a 5% dela
metodologia y riesgo basado en amenazas partir del facturacion
2. | Implementacién de la o e
9 de medicion ; en el plazo maximo 6 meses indicador mensual hasta
. metodologia . e
del  riesgo establecido, tomando como de servicio que se
basado en punto de partida el indicador anterior. solucione.
amenazas de servicio 5.
Vigilancia Deberan  configurarse y 1
. , y ; ; . mes a o
digital e | Configuracion de | confirmar el funcionamiento artir del 3% de la
10 Identificacién | casos de uso | adecuado de los casos de 1 mes part facturacion
. . " inicio del
de obligatorios uso  solicitados en el mensual.
i contrato
amenazas: apartado 5.2.
V{g{lanCIa Deberéan desarrollarse e o
digital e | Desarrollo vl ~ 5% dela
e . 3 y implementarse nuevos 12 al afio, It
11 Identificacién | configuracion de oy Anual facturacién
casos de uso durante la minimo.
de nuevos casos de uso : . mensual.
. vigencia del contrato.
amenazas:
Vigilancia
digital e | Monitorizacion de | Se deberan identificar las 5% de la
12 Identificacién | disponibilidad de | caidas de servicio de los 99% Mensual facturacion
de activos activos monitorizados. mensual.
amenazas:
Vigilancia L. i
digital e | Deteccién de fugas de SF’,' qeberan ldentlflgar como 3% dela
e p minimo la cantidad de L
13 Identificacién | credenciales 50 Mensual facturacion
. nuevas fugas de
de (cantidad) . P mensual.
. credenciales indicadas.
amenazas:
Vigilancia ,
digital e | Deteccién de fugas de El P orcentaje de falsos 1% de la
e . o positivos con respecto a las o L2
14 Identificacion | credenciales validas : ; P 60% Mensual facturacién
. credenciales identificadas
de (calidad) L A mensual.
i debe ser inferior al indicado.
amenazas:
Vigilancia
digital e | Deteccion de fugas de | Se  deberén reportar las 3% dela
15 Identificacién | credenciales (tiempo | fugas de credenciales en el 24 horas Mensual facturacion
de de notificacion) plazo méaximo indicado. mensual.
amenazas:
Vigilancia
digital e | Deteccion de | Se deberd detectar Ia 1% de la
16 Identificacion | informacién  sensible | informacion sensible 95% Mensual facturacién
de expuesta expuesta. mensual.
amenazas:
Vigilancia o
digital e dDete_c cion de Se deberan detectar los 1% de la
e . lominios nuevos L . o Iy
17 Identificacion . . dominios nuevos registrados 95% Mensual facturacion
registrados con fines ) .
de oy con fines maliciosos. mensual.
i maliciosos
amenazas:
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V_/g(/anCIa Se deberan detectar como o
digital e . c . 1% de la
.. _ .. | Deteccion de | minimo la cantidad de .2
18 Identificacion ~ . ~ . 10 Mensual facturacién
campanas de phishing | campafias  de  phishing
de P mensual.
i indicadas.
amenazas:
Vigilancia .
digital e | Deteccion de | S€ deberan detectar como 1% de la
e . - minimo la cantidad de -
19 Identificacién | campanas de ~ . 5 Mensual facturacién
L campafias de  smishing
de smishing S mensual.
. indicadas.
amenazas:
Vigilancia .
digital e | Deteccion de | S¢_deberan detectar como 1% de la
e . - minimo la cantidad de !
20 Identificacién | campafias de ~ 10 Mensual facturacion
campafias de  malware
de malware P mensual.
i indicadas.
amenazas:
Vigilancia
digital e Se deberan detectar como 1% de la
21 Identificacién | Deteccion de fraudes | minimo la cantidad de 5 Mensual facturacion
de fraudes indicados. mensual.
amenazas:
Produccién
de Generacion de alertas Se deberan generar como 3% dela
22 inteligencia y ; . minimo la cantidad de alertas 15 Mensual facturacion
previstas (cantidad) . P
Alerta previstas indicadas. mensual.
temprana
Produccién
de Generacion de alertas | Se deberan difundir las 3% dela
23 inteligencia y | previstas (tiempo de | alertas en el plazo maximo 5 horas Mensual facturacion
Alerta notificacion) indicado. mensual.
temprana
Produccién
de Generacion de alertas | Se deberan difundir las 3% de la
24 inteligencia y | imprevistas  (tiempo | alertas en el plazo maximo 4 horas Mensual facturacion
Alerta de notificacion) indicado. mensual.
temprana
Generacion de
Produccién | eventos en la
de plataforma de | Se deberan generar como 3% dela
25 inteligencia y | intercambio de | minimo la cantidad de 30 Mensual facturacién
Alerta informacién sobre | eventos indicados. mensual.
temprana ciberamenazas
(MISP)
Produccion
de Generacion v envio de Se deberan generar y enviar Primera 3% dela
26 inteligencia y . y los boletines durante el plazo | semana de Mensual facturacion
boletines A
Alerta indicado. cada mes mensual.
temprana
Produccién .
Se deberan generar y o
de . . 3% de la
o . Generacion de | entregar los informes de Lunes de ..
27 inteligencia y | . . . . p . Mensual facturacion
informes de situacién | situacion solicitados durante | cada semana
Alerta P mensual.
el plazo indicado.
temprana
Produccion | Generacion de | Se deberan generar y
de informes de | entregar los informes de 3% dela
28 inteligencia y | inteligencia de | inteligencia de amenazas y 25 dias Mensual facturacion
Alerta amenazas y | cibercrimen solicitados mensual.
temprana cibercrimen durante el plazo indicado.

El importe de la penalizacién a aplicar para cada uno de los codigos sera acumulativo tomando
como base para el célculo, el importe correspondiente a la facturacién mensual.

Cyberzaintza se reserva la facultad de aplicar el modelo de penalizacién que a continuacion se
describe. La cuantia de la penalizacion sera proporcional a la gravedad del incumplimiento y no
podra ser superior al 15% del precio de adjudicacion del contrato.
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5.13 Planes para la gestion adecuada del servicio

El licitador debera proponer y detallar en su oferta al menos los siguientes planes.
5.13.1Plan de calidad

El licitador debera proponer un plan de calidad que garantice la correcta ejecucion del servicio
prestado y seguimiento del mismo.

Este plan debe contemplar al menos:

= Medidas de calidad a implementar en el servicio y sistemas de informacién para garantizar la
calidad del servicio.
= Control de los Niveles de Servicio.

Asi mismo, en relacién a la informacién aportada y entregables del servicio se contempla que
debe cumplir los siguientes atributos:

= Fiable: Es de suma importancia poder determinar la fiabilidad de los datos aportados por el
servicio, por tanto, éste debe proporcionar un nivel de detalle que permita el establecimiento
de la misma, para lo cual, que se debe proporcionar al menos la siguiente informacion y
capacidades:
La fecha de deteccion (firstSeen) y la fecha de la ultima vez que se observo o se tenga
referencia (lastSeen) de cada dato proporcionado.
Informacién técnica detallada sobre los datos proporcionados, asi como la necesaria
para la verificacion de la autenticidad de la misma como, por ejemplo: fuente/s de la
informacion, técnicas empleadas para obtener la informacién, evidencias de los datos
obtenidos o relaciones entre los datos. En definitiva, todos los datos que ayuden a
contextualizar y validar la fiabilidad de la informacion entregada.
= Completa (completeness). La informacién contenida en el servicio debe aportar suficientes
detalles como, por ejemplo, aportar evidencias suficientes y de calidad, recomendaciones, etc.
para que sea accionable.
= Precisa (accuracy). El servicio debe garantizar a través de algun mecanismo o procedimiento
que tiene la capacidad de disminuir los falsos positivos, consiguiendo que la informacion sea
precisa y correcta.
= Relevante (relevance). El servicio debe facilitar el consumo y representacion de informacion
relevante para Cyberzaintza.
= Oportuna (timeliness). El servicio debe garantizar que la informacién se entrega con la
velocidad suficiente para asegurar que la misma sigue siendo relevante y actual.

5.13.2Plan de formacion

Es responsabilidad del adjudicatario garantizar la formacion adecuada del personal del mismo
asignado al equipo de trabajo de modo que estén capacitados para correcta prestacién de los
servicios. Es por ello que debera proponer un plan formativo que asegure la adecuada prestacion
del servicio, el cual debe incluir:

= Plan de formacion inicial en el uso de las herramientas, que sera impartido por los especialistas
tanto al personal dedicado al servicio por parte de la entidad adjudicataria, como al equipo de
Cyberzaintza involucrado en las tareas que son objeto del contrato.

= Plan de formacién continua para el personal dedicado al servicio, el cual contemple diferentes
acciones formativas generales a lo largo de la prestacion del servicio que vayan alineadas con
la actividad que desarrollan. Se estima como minimo un taller mensual para todo el equipo de
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trabajo con una duracién estimada de 2 horas que sera impartido por alguno de los
especialistas del adjudicatario del servicio y que sera grabado para ponerlo a disposicion
permanente del equipo asignado al servicio por si hay rotacion. Asi mismo, cada uno de los
perfiles dedicado al servicio debera contar con un plan formacion especifico que incluya
formacion en ELK, en Python, en MITRE ATT&CK Defender (MAD), etc. con el propésito de
obtener certificaciones que demuestren la consolidacion de lo aprendido. Se deberan
presentar anualmente evidencias de al menos 12 acciones de formacion generales y 4
acciones de formacion individuales, estas ultimas con una estimacion total de al menos 80
horas de formacién externa.

Se establece la necesidad de que al menos 2 componentes del equipo dedicado estén
permanentemente certificados en la siguiente certificacion:

Elastic Certified Engineer

En el caso de que al inicio del contrato el adjudicatario no incluya 2 componentes del equipo
de trabajo con dicha certificacién, tendran un plazo maximo de 1 afio para certificarse.

Asi mismo, se establece la necesidad de que al menos 3 componentes del equipo dedicado
estén certificados de manera permanente en alguna de las siguientes certificaciones:

ATT&CK Cyber Threat Intelligence Certification
Certified Threat Intelligence Analyst (CTIA)

En el caso de que al inicio del contrato el adjudicatario no cumpla requisito, tendra un plazo
maximo de 1 afo para hacerlo.

Los gastos correspondientes al proceso de formacion y los derivados del mismo correran a
cargo del adjudicatario. El incumplimiento de este punto sera objeto de penalizacion.

Sin perjuicio de lo anterior, durante la vigencia del contrato, y ante la identificacion de una
deficiencia o necesidad estratégica, Cyberzaintza podra solicitar a la adjudicataria del
servicio adaptar/certificar a un determinado numero de recursos en tecnologias existentes.
La adaptacion/certificacion, nivel de la misma, numero de recursos afectados y plazo maximo
de obtencién se estableceran de mutuo acuerdo entre Cyberzaintza y la adjudicataria siendo,
en todo caso, responsabilidad y obligacion de la adjudicataria la adaptacién/certificacion de
los recursos sin coste asociado para Cyberzaintza.

5.13.3Plan de sustitucion

Se solicita la inclusion de un plan de sustitucion en el caso de que haya variaciones en la plantilla
que presta el servicio.

Cyberzaintza se reserva la facultad de solicitar, en cualquier momento, antes o después de la
adjudicacion, y durante el curso de los trabajos, cualquier otro tipo de documento complementario,
en orden a la comprobacion de cuantos datos haya ofrecido la empresa adjudicataria, tanto con
respecto a si misma, como con respecto al personal que proponga para la prestacion de los
servicios.

No obstante, la designaciéon de técnicos realizada por la empresa adjudicataria podra ser
modificada, a simple peticion de Cyberzaintza, y en este caso, el adjudicatario se obliga a proponer
otras personas, de idéntica categoria, y con circunstancias personales y profesionales, al menos,
idénticas a las inicialmente propuestas.
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La eleccion por Cyberzaintza de esas u otras personas no alterara en ningun caso el precio
ofertado por la empresa adjudicataria.

La empresa adjudicataria se compromete a adoptar las medidas necesarias orientadas a prevenir
la rotacién y, en cualquier caso, a minimizar el impacto que pueda ocasionar en Cyberzaintza y
en el propio servicio.

Cualquier cambio en los integrantes del equipo de trabajo debera ser conocido y aprobados por
Cyberzaintza.

Linea de servicio de seguridad ofensiva

6 Lote 3: “Servicio para la gestidon proactiva de la superficie
de exposiciéon”
6.1 Objeto

Este lote tiene por objeto la contratacion de un servicio de monitorizacién de la superficie de
exposicion, el cual permita identificar potenciales riesgos de manera temprana y ofrezca
soluciones para corregirlos.

6.2 Alcance
El alcance del contrato contempla las siguientes actividades:

e Servicio de EASM que incluya los requisitos que se describen en el apartado
correspondiente.

Configuracion inicial de la plataforma.

Integracion con el modelo de inteligencia de Cyberzaintza.

Explotacion activa de la informacion.

Equipo de trabajo asociado al servicio.

Formacion asociada al servicio prestado en base, principalmente, al uso, administracién y
configuracién del mismo.

e Soporte asociado durante toda la prestacién del servicio.

La empresa adjudicataria debera suministrar las licencias de la herramienta EASM, junto con el
soporte de fabricante asociado.

El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de
parches, alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El
suministro de la actualizacién incluira tanto las licencias y software como los manuales y la
documentacion técnica del fabricante asociado.

6.3 Requisitos

La solucién debera aportar, al menos, las siguientes funcionalidades o requisitos:

o REQO1: La solucion debera ser multi-tenant, permitiendo la configuracion
independiente de las organizaciones configuradas.

o REQO2: Los servidores deberan estar ubicados en la UE.

o REQO3: La solucion debera permitir agrupar a las organizaciones en base a diferentes

criterios como por ejemplo categoria, importancia, sector, etc. y visualizar la
informacion de cada una de ellas de manera individual.

o REQO4: Multiusuario y roles de acceso: La solucién debera permitir la gestion de
multiples usuarios, sin limitacion, y definir roles con acceso granular personalizables,
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asegurando acceso granular a funciones y datos sensibles y garantizando que solo el

personal autorizado pueda realizar acciones criticas.

REQO5: Cobertura completa de la superficie de exposicion: La solucién debe ser capaz

de identificar y mapear todas las areas de exposicion a amenazas accesibles desde

internet, incluyendo activos en nubes privadas, publicas e hibridas. Para el entorno on-

premise, podra integrarse con herramientas internas de escaneo para mejorar la

visibilidad.

REQOG: El descubrimiento de activos se podra realizar mediante dominios registrados,

rangos de direcciones IP publicas y analisis de huellas digitales de la organizacién,

complementando con cualquier otra informacion de activos de la organizacion

(direcciones IP no asignadas publicamente a la organizacion, por ejemplo), que podra

ser configurada manualmente.

REQO7: Se utilizaran técnicas no invasivas para la deteccion e identificacion de activos

expuestos.

REQO8: La solucién debe analizar e identificar al menos los siguientes factores de

riesgo, aportando por cada uno de ellos informacion detallada:

o Configuraciones de correo: SPF, DKIM, DMARC, DNSSEC, etc.

o Certificados inseguros, caducados, etc.

o Sistemas vulnerables: tecnologia y versiones de productos, bases de datos
expuestas, git expuestos, etc.

o Servicios expuestos: RDP, FTP, Telnet, SMB, SSH, etc.

o Infecciones.

o Reputacion de direccionamiento IP y dominios.

REQO9: La solucion ofrecera una puntuacion global para cada organizaciéon

configurada, asi como una puntuacion individual para cada uno de los factores de

riesgo.

REQ10: Deteccion continua: La solucién debera realizar una monitorizacién continua y

automatica con una frecuencia minima de deteccion de 48 horas o menor para

identificar cambios en la superficie de exposicion.

REQ11: Capacidad de priorizacion de riesgos: La solucién debera ofrecer informacién

para priorizar los riesgos basandose en su impacto, probabilidad de explotacion y

contexto de la organizacion, incluyendo fuentes externas de inteligencia de amenazas.

REQ12: Integracion con sistemas de seguridad existentes: La solucién debera

integrarse con herramientas de gestion de vulnerabilidades y SIEM mediante

conectores nativos o APIs para correlacion de datos, pudiendo realizarse consultas

ilimitadas.

REQ13: Alertas y notificaciones en tiempo real: La solucién debera permitir la

configuracién de envio de alertas personalizadas segun el manual de identidad de

marca de Cyberzaintza, debiendo ser independientes e individualizadas en base a

diferentes criterios como, por ejemplo, que puntuacién descienda un porcentaje

determinado, que la puntuacién individual de alguno de los ambitos a evaluar varie,

etc.

REQ14: Visualizacion y mapas interactivos: La solucion debe proporcionar un mapa

visual y dinamico e interactivo de la infraestructura que permita a los administradores

identificar facilmente los puntos de exposicion y proporcionar una vista visual

interactiva con representacion grafica de relaciones entre activos expuestos y riesgos

asociados.

REQ15: Cumplimiento normativo: La solucion debera ofrecer capacidades que faciliten

la identificacién de riesgos que puedan afectar al cumplimiento de normativas como

ENS, ISO 27001 y RGPD.

REQ16: Capacidades de auditoria y reporte: La solucidon debera permitir generar

informes personalizables con el disefio de Cyberzaintza, que incluyan evidencias de
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identificacion de activos, puntuaciones, analisis de riesgos y medidas correctivas

recomendadas.
o REQ17: Los informes se podran generar tanto en euskera como en castellano.
o REQ18: Capacidad de escalabilidad: La solucién debe ser capaz de adaptarse a

infraestructuras que crecen o cambian rapidamente, asegurando su eficacia sin
importar el tamafio de la organizacion.

o REQ19: Proteccion contra riesgos de subdominios huérfanos y activos abandonados:
La solucion debera detectar y alertar sobre activos huérfanos o subdominios
abandonados que puedan ser utilizados para ataques de secuestro de subdominio.

o REQ20: Evaluacion de exposicion de puertos y servicios: La plataforma debera
identificar y alertar sobre puertos y servicios expuestos, proporcionando contexto sobre
su riesgo y recomendaciones de mitigacion.

o REQ21: Visibilidad sobre tecnologias y frameworks utilizados: La solucién debera
identificar tecnologias y frameworks utilizados en los activos expuestos, alertando
sobre versiones obsoletas o vulnerables.

o REQ22: Capacidades de respuesta ante incidentes: La solucion debera facilitar la
remediacion por lo que debera proporcionar guias de respuesta ante incidentes y
recomendaciones de mitigacion para cada tipo de vulnerabilidad identificada.

o REQ23: Deteccion de riesgos en certificados SSL/TLS y configuraciones inseguras: La
solucion debera identificar certificados SSL/TLS caducados o configuraciones
inseguras que puedan comprometer la seguridad de la comunicacion cifrada.

. REQ24: Deteccion de configuraciones inseguras de correo: SPF, DKIM, DMARC,
DNSSEC, etc.
. REQ25: Funcionalidad de busqueda histérica y comparativa de exposiciones: La

plataforma debera permitir la consulta de exposiciones histéricas y comparativas para
evaluar cambios en la superficie de ataque a lo largo del tiempo.

o REQ26: Integracién con frameworks de seguridad como MITRE ATT&CK: Para facilitar
la alineacion con estandares de ciberseguridad y la priorizacion de amenazas mediante
la identificacion de tacticas y técnicas utilizadas por actores de amenazas, la solucion
debera mapear las amenazas detectadas con el framework MITRE ATT&CK.

. REQ27: La solucién debera mantener una base de datos actualizada de ataques
recientes con potencial impacto a las entidades bajo el ambito de actuacién de
Cyberzaintza.

o REQ28: Permitira la configuracion de al menos 150 entidades para las cuales se podra
acceder de manera permanente a la totalidad de la informacion

o REQ29: Se contempla la configuracion de al menos 1.000 entidades para las cuales
se podra acceder unicamente a la puntuacién general.

. REQ30: Se podran configurar activos ilimitados, sin restriccién, en cada una de las

entidades. A modo de ejemplo, se establece la configuraciéon de la entidad
correspondiente al TLD .EUS con un total de 17.000 dominios y un incremento anual
de entorno al 10%.

El licitador debera indicar de manera expresa si solucion propuesta cubre una serie de requisitos
obligatorios, para lo cual debera completar la tabla detallada contenida en la pestafa titulada
"Requisitos" del archivo Excel Anexo Il - PCT_Requisitos Técnicos_Lote3.xIsx correspondiente a
los requerimientos solicitados en el Lote 3 del presente expediente. Asi mismo, podra especificar
funcionalidades adicionales de la solucién.

Para garantizar el cumplimiento de los requisitos designados como Req.XX, el licitador debera
proporcionar las evidencias pertinentes, consistentes en:

e Capturas de pantalla que acrediten la funcionalidad requerida.
e Breve descripcion del contenido de cada captura, explicando su relacion con el requisito
evaluado. Esta informacién se incluira en un anexo especifico, en el que cada evidencia
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estara numerada segun el orden exacto de los requisitos Req.XX establecidos en la
documentacioén del procedimiento.

El incumplimiento de las condiciones formales de presentacion establecidas en este documento
podra afectar a la valoracion de la oferta pudiendo llegar a la exclusion de esta.

Cyberzaintza se reserva el derecho a solicitar una prueba de las capacidades técnicas de
cualquiera de las soluciones propuestas por el licitador propuesto como adjudicatario,
coincidiendo con la fase de acreditacién de requisitos previos.

En caso de que asi sea requerido:

e Los costes para la realizacion de esas pruebas seran integramente asumidos por el
propuesto como adjudicatario que, ademas, debera facilitar el soporte que sea solicitado
por Cyberzaintza para la realizacion de dicha prueba.

e El periodo de prueba no podra superar los 30 dias naturales y debera realizarse en los 45
dias siguientes a la publicacion de la propuesta de adjudicacion de la Mesa de
Contratacion.

¢ En caso de que el resultado de la prueba no sea satisfactorio porque se evidencie que la
solucion no cumple con los requisitos establecidos en este PCT, el licitador sera
descartado como posible adjudicatario por incumplimiento del PCT.

6.4 Metodologia

Las empresas licitadoras deberan incluir en su oferta una descripcion detallada de la metodologia
de prestacion del servicio, que permita valorar la capacidad técnica, la organizacion, los
procedimientos y los recursos propuestos para garantizar la adecuada ejecucion del contrato.

Dicha metodologia debe incluir reuniones de seguimiento del contrato:

A raiz de la reunién de lanzamiento y con periodicidad mensual el contratista se reunira con la
direccion técnica del proyecto de Cyberzaintza, si esta lo considera necesario para la adecuada
prestacion del servicio, con la finalidad de realizar un seguimiento periédico de las tareas
asociadas al contrato.

Cyberzaintza podra convocar cuantas reuniones de seguimiento del proyecto considere oportunas
para asegurar el cumplimiento y la correcta ejecucion del objeto del contrato. El contratista sera
responsable de la redaccion y distribucion de las correspondientes actas de reunion.

En dicha reunion se revisaran al menos los siguientes puntos:

= Trabajos realizados en el periodo anterior.

= Trabajos planificados para el siguiente periodo.
= Seguimiento econémico del contrato.

= Incidencias surgidas y areas de mejora.

6.5 Planificacion

Los licitantes deberan realizar una propuesta de planificacion que incluya un cronograma con
los hitos mas relevantes para la puesta en marcha y ejecucion del servicio con sus respectivas
fechas.

En la planificacion se debe incluir una fase de devolucion del servicio:

El adjudicatario estara obligado, durante el periodo anterior o posterior a la finalizacién del
contrato, a prestar apoyo, y realizar la transferencia del conocimiento, documentacién técnica y
administrativa necesaria para el traspaso del servicio, etc. al siguiente adjudicatario del contrato,
en caso de que éste sea distinto al adjudicatario del presente pliego.
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Por lo tanto, el adjudicatario debera considerar como parte del alcance de los servicios solicitados,
la ejecucién de todas las tareas que sean necesarias para garantizar la continuidad del servicio
por parte de Cyberzaintza cuando se produzca la finalizacién del contrato.

Por ultimo, el adjudicatario debera garantizar el borrado de informacién sensible en los sistemas
propios del adjudicatario que no pasen a ser explotados por Cyberzaintza con la transferencia del
servicio, certificando mediante documento escrito la ejecucion de dichos trabajos.

En caso de que el adjudicatario no garantice la entrega del servicio en las condiciones
establecidas en el presente pliego, no se procedera con la ultima factura del servicio.

El licitador debera describir en su propuesta técnica (Plan de transferencia del Servicio) el alcance,
plazos y procedimiento propuesto para realizar de forma efectiva la transferencia del servicio con
la finalizacién del contrato, sin pérdidas de datos ni configuracién, y sin interrupcién del servicio, y
garantizando las mismas capacidades operativas y funcionales de los sistemas actuales.

La fase de devolucion concluira con la celebracion de la reunion de cierre del proyecto, donde se
trataran al menos los siguientes puntos:

= Memoria final de actividad.

= Documentacion técnica y administrativa.

= Actas de todas las reuniones de seguimiento.

= Revisién de lecciones aprendidas y mejoras incluidas en la memora final del contrato. Esta
informacion podra ser solicitada como adelanto en cualquier momento durante la ejecucion del
contrato.

= Certificado acreditativo de borrado de la informacion utilizada en la provision del servicio.

= Cierre del contrato.

Linea de servicio de respuesta a incidentes (CSIRT)

7 Lote 4: “Servicios de despliegue y ejecucion de una
capacidad de preparacidon y respuesta a incidentes de
ciberseguridad”

7.1 Objeto

El objeto del expediente es la contratacion de un servicio de despliegue y ejecucion de una
capacidad de preparacién y respuesta a incidentes de ciberseguridad que permita una
coordinacion eficiente, asi como unificar y elevar el nivel de madurez.

7.2 Requisitos

= El servicio se prestara en su totalidad en formato bilinglie: tanto en euskera como en
castellano.

= Los materiales se generaran siguiendo las pautas del manual de identidad de marca de la
Agencia.

= El adjudicatario asumira los gastos derivados de los desplazamientos, dietas y otros costos
asociados a la disposicion de medios necesarios para estos y, en general, para la ejecuciéon
del proyecto en las condiciones de presencialidad indicadas.

7.3 Alcance

En este apartado se describe el alcance de los servicios solicitados a través de este expediente,
no siendo el listado que aparece a continuacion una relacién exhaustiva de las caracteristicas del
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servicio contratado, sino las actividades generales demandadas por Cyberzaintza, cubriendo los
aspectos de tareas a realizar y los resultados esperados.

Preparacion Respuesta a incidentes

+Definicion de una metodologia de respuesta a *Gestion de la linea de asesoramiento.
incidentes. +Activacion del protocolo de alerta.
*Planificacién, despliegue y mantenimiento de « Analisis de incidentes.
una capacidad de respuesta a incidentes. «Respuesta activa.

*«Incident readiness assessment»: consultoria
para la elaboracion y validacion de planes de
respuesta a incidentes de ciberseguridad y
gestion de crisis.

*Desarrollo y mantenimiento de un protocolo a
nivel de Gobierno para la gestion de crisis
para incidentes de alto impacto en Euskadi

*Organizacion y ejecucion de ciberejercicios.

*Gestion de crisis.

A continuacién, se describen las tareas generales que se ejecutaran dentro del contrato. Para
cada una de las tareas referidas a continuacion, el licitador debera presentar y detallar de
manera exhaustiva las herramientas / plataformas que utilizara para la prestacion del
servicio, destacando sus funcionalidades y limitaciones de manera explicita. El adjudicatario
del servicio facilitara acceso permanente e ininterrumpido a Cyberzaintza durante la prestaciéon
del mismo.

7.4 Preparacion

7.41 Definicién de una metodologia de respuesta a incidentes

Los licitadores deberan presentar una propuesta de metodologia basada en estandares y buenas
practicas de aplicacion en el ambito de prestacion de servicio de Cyberzaintza que contemple
todas las fases de la respuesta a incidentes de ciberseguridad, definiendo claramente los roles,
las responsabilidades, las tareas, procedimientos, herramientas, etc. El adjudicatario del servicio
debera formalizar toda la parte documental.

7.4.2 Planificacion, despliegue, mantenimiento y evoluciéon de una capacidad de respuesta a

incidentes

Se solicita una bolsa de horas para la planificacion, despliegue, mantenimiento y evolucién de una
capacidad de respuesta a incidentes, quedando incluidas tareas tales como el asesoramiento,
consultoria, desarrollo de procedimientos, soporte en el despliegue de herramientas que
contribuyan al objeto del servicio, automatizacion, etc.

Los licitadores deberan presentar una propuesta de infraestructura de adquisicion remota y
analisis de evidencias, detallando todos los aspectos relacionados tanto el hardware como con el
software, posible separacion entre entornos, etc. El adjudicatario del servicio desplegara dicha
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infraestructura, una vez consensuada con Cyberzaintza, desarrollando todas las
automatizaciones, scripts, etc. necesarios y aportando el software necesario.

Asi mismo, se desarrollaran a lo largo del servicio documentacion técnica como playbooks de
coordinacién y de respuesta, procedimientos operativos, checklist, etc. que contribuyan a que las
entidades de Euskadi sean mas resilientes frente a los ciberataques. Toda la documentacién se
elaborara de acuerdo a estandares y normativa aplicable a los diferentes publicos de
Cyberzaintza. Los licitadores deberan presentar una propuesta de documentacién inicial a
elaborar previa a la prestacién formal del servicio, que contemple al menos playbooks,
procedimientos operativos, instrucciones técnicas, etc.

En este sentido, se contempla una bolsa de 1200 horas anuales, que podran ejecutarse segun
necesidad para cubrir las tareas descritas y facturadas segun trabajos realizados. De no
consumirse, las horas se podran utilizar en el resto de los servicios en caso necesario, aplicando
el precio de adjudicacion de cada una de las bolsas.

7.4.3 «Incident readiness assessment»: consultoria para la preparacion para la respuesta a incidentes

de ciberseguridad y gestion de crisis.

Se solicita una bolsa de horas para el acompafamiento a las instituciones publicas en la
elaboracion de planes de respuesta a incidentes de ciberseguridad y de gestion de crisis «forensic
readiness». El equipo asignado al servicio se reunird con entidades publicas de Euskadi, de
manera remota o presencial segun necesidad, y les guiara y asesorara en la elaboracion de planes
que contribuyan a elevar su nivel de preparacion y resiliencia frente a amenazas en el ambito de
la ciberseguridad, asegurando que en el caso de sufrir un incidente se disponga de la informacion
necesaria para responder de manera adecuada. Se contempla el desarrollo de planes de
respuesta a incidentes (IRP), planes de continuidad (BCP), planes de recuperacion ante desastre
(DRP), etc., todos ellos alineados con normativa y estdndares aplicables.

Asi mismo, se revisara y validara los planes de aquellas entidades que ya dispongan de ellos y
asi lo soliciten.

El adjudicatario debera disponer de medios para recibir las peticiones de este tipo de actuaciones
ya que el horario es 8x5. En este sentido, se contempla una bolsa de 1700 horas anuales, que
podran ejecutarse segun necesidad para cubrir las tareas descritas y facturadas segun trabajos
realizados. De no consumirse, las horas se podran utilizar en el resto de los servicios en caso
necesario, aplicando el precio de adjudicacion de cada una de las bolsas.

Los licitadores deberan presentar a modo de ejemplo una propuesta de metodologia que incluya
los factores a evaluar de cara a determinar si una entidad esta preparada o no para responder a
incidentes.

7.4.4 Desarrollo y mantenimiento de un protocolo a nivel de Gobierno para la gestion de crisis para
incidentes de alto impacto en Euskadi

El adjudicatario desarrollara un protocolo para la respuesta a incidentes con alto impacto en
Euskadi y cuya materializacion derive en una potencial crisis.

En primer lugar, se identificaran aquellas tipologias de incidentes con potencial afecciéon masiva y
se priorizaran por potencial impacto.

Un vez identificadas y priorizadas, desarrollara y mantendra actualizada toda la operativa
necesaria, lo que incluye la elaboracién documental de todas las fases de la gestion de la crisis.
Esto incluye la identificacion y mantenimiento de puntos de contacto de todos los interlocutores,
la definicion de flujos, procedimientos generales, procedimientos técnicos, plantillas, etc.,
alineados en todo momento con el marco legislativo aplicable.
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7.4.5 Organizacion y ejecucion de ciberejercicios.

Dentro de la tarea se contemplan las siguientes actividades:

Mejora continua

Definicion de .
metodologia Geneczjn:cmn . Gestion de la Ejecucion de
(o} demanda ciberejercicios

escenarios

evaluacion

7451 Definicion de una metodologia de evaluacion.

Los licitadores deberan proponer una metodologia que permita evaluar de manera comun y
objetiva a las entidades participantes en los ciberejercicios.

Dicha metodologia, que debera ir alineada con los estandares de ciberseguridad de aplicacion a
los publicos objetivos del servicio, debera asi mismo detallar diferentes ambitos de evaluacion,
ponderando cada uno de ellos, de modo que finalmente se obtenga tanto una puntuacién general,
asi como individual por cada uno de los apartados, y recomendaciones concretas que permitan a
las entidades participantes la mejora de su nivel de resiliencia.

De igual modo, deberan realizar un planteamiento de entregables que incluya formularios y
documentacién adicional para la recogida de evidencias de las entidades participantes, para la
presentacion de resultados, incluyendo métricas, etc.

7.4.5.2 Generacion de escenarios
Se contemplan dos tipos de ciberejercicios:

1. Table-top o debate, para perfiles estratégicos. Usados habitualmente para poner a prueba
el funcionamiento de los comités de crisis, los protocolos internos de actuacion, etc. A partir
de un guion previamente elaborado por el adjudicatario, se realizara una simulacion de
acciones ante una audiencia que debera tomar decisiones al respecto. Dependiendo de
estas decisiones, asi como de valores determinados de forma aleatoria, el ciberejercicio
tomara un curso u otro, siguiendo el proceso hasta llegar a su finalizacion.

2. Escenario real o simulacro, para perfiles técnicos. Se realizan acciones reales sobre una
audiencia o un sistema o conjunto de sistemas, con objeto de evaluar su nivel de
seguridad. El objetivo puede incluir tanto recursos tecnolégicos como organizativos o
humanos. Ejemplos tipicos de este tipo de ejercicio son el envio de correos o mensajes de
texto con eventos o inyecciones que requieren la toma de decisiones y la ejecucion de
tareas internas dentro de la organizacién en diferentes ambitos como el operacional, el
legal, el financiero, etc. Incluyen el desarrollo de evidencias como capturas de trafico de
red, volcados de memoria, exportaciones de registro, cuentas en redes sociales,
publicaciones, disefio de noticias ficticias, etc.

Cyberzaintza cuenta en la actualidad con varios escenarios diferentes desarrollados, algunos de
los cuales estan disponibles en su pagina web:
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= https://www.cibersequridad.eus/servicios-administracion-publica/ciberejercicios
= https://www.cibersequridad.eus/empresa-sequra/exercise-in-a-box

Los licitadores deberan proponer 4 escenarios realistas relacionados con la respuesta a incidentes
de ciberseguridad y la gestion de crisis para desarrollar de manera anual, siendo 3 de ellos de tipo
table-top y 1 de ellos de tipo escenario real. Dichos escenarios seran los que se ejecutaran de
manera regular y continuada durante la vigencia del contrato, en sesiones bajo demanda. Asi
mismo, actualizara los escenarios existentes, segun necesidad.

Los materiales seguiran el formato de los ya existentes, es decir, mantendran la siguiente
estructura por cada uno de los escenarios, si bien se valoraran propuestas de mejora:

= Ficha explicativa del ciberejercicio.

= Guia de coordinacion.

= Documento para los participantes.

= Documento para apuntar observaciones.

= Presentacion que se utilizaran para la ejecucion del ciberejercicio.
= Evidencias e infraestructura a desplegar.

Se generaran en bilingle, tanto euskera como castellano, siguiendo el manual de identidad
corporativa de Cyberzaintza y las plantillas que provea a la entidad adjudicataria del servicio. Asi
mismo, el adjudicatario configurara los ciberejercicios en la plataforma utilizada por Cyberzaintza.

Los licitadores presentaran un ejemplo completo de escenario de cada tipo, es decir, una
presentacion con los correspondientes contenidos desarrollados, teniendo en
consideracion la estructura, la calidad de los materiales, los mensajes fuerza, la adaptacion
de los mensajes al publico objetivo, la infraestructura, las evidencias, etc. En el caso de las
evidencias y la infraestructura bastara con que detallen el contenido a generar.

7453
La entidad adjudicataria sera la responsable de gestionar las solicitudes, lo que incluye:

Gestion de la demanda

= Cyberzaintza facilitara al adjudicatario del servicio acceso a la plataforma a través del cual se
gestionaran todas las solicitudes. El contratista enviara al solicitante una ficha de solicitud de
sesién de ciberejercicio que debera ser cumplimentada, en la que se contemple la recogida
de datos del solicitante, informacion de contacto incluida, las caracteristicas generales del
servicio, la politica de privacidad, el idioma en el que sea que se preste el servicio, etc. Por
cada solicitud se debe rellenar una ficha, y se mantendra un histérico de solicitudes.

Atendiendo al alcance de los ciberejercicios se contemplan los siguientes tipos que seran
ejecutados por el adjudicatario del servicio:

Publico Alcance  Activacion Materiales a Modo de Duracion
objetivo utilizar ejecucion
Ejercicios | Perfiles Individual | A peticién de | Los Presencial | De 150 a
table-top | estratégicos los diferentes | generados 240
y  Perfiles publicos por el minutos.
técnicos objetivos adjudicatario.
contemplados
dentro del
alcance del
contrato
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Colectivo | A peticion de | Se
Cyberzaintza | generaran
nuevos
materiales
adhoc.
Ejercicios | Perfiles Colectivo | A peticion de | Se Online De 1 a7
de técnicos Cyberzaintza | generaran dias, con
escenario nuevos dedicacion
real materiales variable.
adhoc.

7454

Las solicitudes se gestionaran diariamente de modo que no quede ninguna pendiente para el
siguiente dia, salvo que entre fuera del horario de prestacion de servicio establecido.

El adjudicatario del servicio gestionara las solicitudes y coordinara la realizacion de los
ciberejercicios, solventando cualquier inconveniente que pudiera surgir.

El adjudicatario del servicio pondra un numero de teléfono a disposicion del servicio para
facilitar la resolucién de dudas por parte de los solicitantes en caso necesario.

El destinatario del servicio proporcionara los medios necesarios para la realizacién de los
ciberejercicios de manera presencial, y el adjudicatario para la realizacién online.

Se prevé la ejecucion de al menos 44 ejercicios table-top individuales de manera anual.

Se prevé la ejecucion de al menos 8 ejercicios table-top colectivo de manera anual.

Se prevé la ejecucién de al menos 4 ejercicios de escenario real de manera anual.

Ejecucion de ciberejercicios

Una vez concretadas la fecha y modo de ejecucion:

7.4.5.5

El adjudicatario del servicio confirmara con el solicitante via telefonica las sesiones 24 horas
antes de la fecha de ejecucion.

El adjudicatario del servicio ejecutara el ciberejercicio, acudiendo al lugar acordado en caso
necesario. A cada ciberejercicio acudiran un coordinador. La ejecucion estara enfocada a
fomentar la participacion, al aprendizaje a partir de situaciones similares, etc.

Reporte

Con posterioridad a la realizacién del ciberejercicio, el adjudicatario elaborara un informe a modo
de reporte que sera entregado a la/s entidad/es participante/s y que incluira:

Objetivo.

Tipo de ejercicio realizado.

Escenario ejecutado.

Dinamica.

Participantes.

Conclusiones, lo que incluira diferentes métricas como.
Nivel de participacion.
Tiempo en toma de decisiones.
Idoneidad de las decisiones tomadas.
Efectividad de las decisiones tomadas.
Efectividad en la comunicacion.
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Idoneidad de los procedimientos internos.
Etc.
= Recomendaciones.

En el caso de los ciberejercicios de alcance colectivo generara asi mismo un informe general.

Los informes de reporte se entregaran en un plazo maximo de 14 dias laborables. De cara a
agilizar los tiempos de entrega y homogeneizar la informacion, el adjudicatario preparara las
plantillas correspondientes siguiendo el manual de identidad corporativa de Cyberzaintza y
automatizara todos los procesos en la medida de lo posible.

Los entregables seran tanto en formato «human readable» como «machine readable».

El reporte no se considerara valido hasta que Cyberzaintza lo valide, debiendo el adjudicatario del
servicio aplicar los cambios que le sean requeridos.

Asi mismo, el adjudicatario del servicio se encargara de trasladar al solicitante de la jornada la
correspondiente encuesta de valoracion y su posterior recogida. Dicha encuesta sera preparada
por el adjudicatario del servicio y debera contar con la validacion de Cyberzaintza.

7.5 Respuesta a incidentes

7.5.1 Gestion de la linea de asesoramiento

La tarea consiste en la gestion de la linea de asesoramiento frente a incidentes de ciberseguridad
que ofrece Cyberzaintza a sus diferentes publicos objetivos a través de los canales establecidos
para ello. Los publicos objetivos del centro son en la actualidad: sector publico, empresa privada
y ciudadania, todos ellos de la CAPV.

En la actualidad existen los siguientes canales habilitados para el reporte de incidentes, los cuales
seran atendidos por el adjudicatario del servicio:

= Buzén de correo: un buzén que es la via principal de entrada de los incidentes de
ciberseguridad (incidencias@cyberzaintza.eus).
= Atencidn telefénica: a través del teléfono 900 104 891.

Una vez se reciben los incidentes, en el caso de los emails, se procesaran de manera automatica
en la herramienta de ticketing, la cual enviara una respuesta automatica e inmediata a los
remitentes indicandoles el identificador asignado a las mismas a modo de acuse de recibo. En el
caso de llamadas, el equipo técnico de nivel 1 los registrara en la herramienta, y en ambos casos,
los analizara, categorizara en base a la taxonomia utilizada por el Cyberzaintza, recogida en la
guia CCN-STIC 817, y ofrecera asesoramiento con las pautas de actuacidon mas apropiadas de
cara a ayudar a la persona o entidad que lo haya reportado. Asi mismo, realizara las tareas de
notificacion y coordinacion necesarias para mitigar / desmantelar la amenaza en los casos en los
que corresponda y, finalmente, realizara un seguimiento para evaluar el nivel de efectividad de las
mismas.

En caso de ser necesario un analisis mas especializado o no saber la manera de proceder, el
equipo técnico de nivel 1 completara toda la informacién del caso y lo escalara internamente a un
equipo técnico de nivel 2 con mayor experiencia, y finalmente si es necesario, se solicitara
asesoramiento al equipo técnico de Cyberzaintza, que actuara como nivel 3.

Los incidentes de ciertas tipologias o pertenecientes a publicos objetivo concretos de la Agencia,
como por ejemplo entidades publicas y empresas que pertenezcan a alguna iniciativa estratégica
de Cyberzaintza, seran gestionados directamente por nivel 2 sin intervencién de nivel 1.

A continuacion, de un total de 1.265 incidentes gestionados en 2024, se indican las tipologias:

1. PCT.DOCX
Pliego de condiciones técnicas

39 /65


mailto:(incidencias@cyberzaintza.eus

fuus) “ cyber
EUSKO JA;.IRLA‘R!TZA L za I ntza

Tipologia Porcentaje
Fraude 55,53%
Contenido abusivo 3,33%
Intrusion 12,36%
Intento de intrusion 1,14%
Programa malicioso 15,28%
Sistemas vulnerables 2,11%
Disponibilidad 3,33%
Compromiso de la informacion 0,65%
Obtencion de informacion 0,73%
Otros 5,563%

Se contemplan 3 niveles de operacion por parte del adjudicatario:

= Tareas a realizar por el equipo de asesoramiento de nivel O:

Se considera estratégico hacer un esfuerzo en automatizacién, 1A y en cualquier otra
tecnologia/herramienta que permita reducir hasta eliminar la carga de trabajo de poco
valor afadido que se realice: identificacion, clasificacion, solicitud de informacion
adicional, contextualizacion, escalado, etc. y limitar asi los posibles errores humanos.
El equipo asignado a nivel 0 debera liderar proactivamente todas las tareas de
automatizacion, siendo el responsable de las automatizaciones en el conjunto de
herramientas utilizadas en el alcance de la actividad y cooperando con otros posibles
grupos de soporte de otros entornos sobre los que se realicen las automatizaciones.
La tarea principal sera eliminar la necesidad de un Nivel 1 en el servicio,
sustituyéndolo por automatizacion, y reducir la carga para el resto de los niveles.
Para ello configurara debidamente el sistema de respuesta de voz interactiva (IRV) de
la plataforma que aporte el proveedor y realizara las automatizaciones, integraciones
y desarrollos necesarios, aportando asi mismo para ello las herramientas necesarias,
por ejemplo, de orquestacion, IA, etc. El plazo objetivo de sustitucion de nivel 1 es
de 1 aino. En este sentido, se contempla una bolsa de 650 horas anuales, que podran
ejecutarse segun necesidad para cubrir las tareas descritas y facturadas segun
trabajos realizados. De no consumirse, las horas se podran utilizar en el resto de los
servicios en caso necesario, aplicando el precio de adjudicaciéon de cada una de las
bolsas. Los licitadores deberan presentar en su oferta una propuesta de cémo llevar a
cabo la tarea.

= Tareas a realizar por el equipo de asesoramiento de nivel 1:

1. PCT.DOCX

Atender los canales habilitados por Cyberzaintza para el servicio.

Registrar los incidentes en la herramienta de ticketing en base a su correspondiente
categorizacion.

Analizar los incidentes y preparar una respuesta acorde utilizando como apoyo la base
de datos de conocimiento. El objetivo de dicha respuesta sera el de asesorar en la
prevencion y respuesta relativas a ciberseguridad.

Pliego de condiciones técnicas 40 /65



< cyber
EUSKO ]ﬁ;.IRlARlTlA L za I ntza

GOBIERNQLVASCO; BASQUE CYBERSECURITY AGENCY

Realizar las comprobaciones e investigaciones necesarias para la mitigacion / resolucion
de los incidentes.

Realizar las notificaciones oportunas para mitigar / neutralizar la amenaza.

Realizar el seguimiento de los incidentes.

Escalar los incidentes a nivel 2 en el caso de que no saber como dar una respuesta
adecuada.

Mantener un alto grado de coordinacion con el nivel 2.

Seguimiento de los incidentes.

Cerrar los incidentes en la herramienta de ticketing una vez hayan sido resueltos.
Contribuir a la creacién y mantenimiento actualizado de una base de datos de contactos
técnicos en el ambito de la ciberseguridad de los organismos publicos, para lo cual
deberan realizar las llamadas oportunas solicitando la informacidon necesaria.
Contribuirdan a la difusion de los servicios de la Agencia, para lo cual facilitaran
informacién a los contactos técnicos de las organizaciones, en los casos en los que asi
se requiera.

Tareas a realizar por el equipo de asesoramiento de nivel 2:

Asesorar y resolver los incidentes escalados por el nivel 1.

Mantener un alto grado de coordinacién con el nivel 1.

Revisar la gestién de las incidencias por parte de nivel 1 y evaluar la calidad de las
mismas y aspectos de mejora.

Formar a nivel 1 cuando sea necesario de cara a mantener un nivelalto de excelencia
en la prestacién del servicio.

Escalar los incidentes a Cyberzaintza en el caso de que no saber como dar una
respuesta adecuada.

Generacion y mantenimiento de playbooks.

Actualizacion de la base de datos de conocimiento: procedimientos (escalado,
emergencia, etc.), plantillas, etc.

Mantener un alto grado de coordinacion con Cyberzaintza.

Por encima de los niveles 0, 1y 2 se contempla la figura del coordinador técnico del servicio,
la cual realizara las siguientes tareas:

Evaluar de manera continua y desde un punto de vista técnico la calidad y utilidad del
servicio prestado, para lo cual revisara la totalidad de los incidentes gestionados.
Proponer acciones correctivas y de mejora del servicio, asi como realizar un
seguimiento de las mismas.

Mantener actualizada la base de datos de conocimiento, lo que contempla el desarrollo
de procedimientos, playbooks, plantillas, etc.

Coordinacién entre los niveles 1 y 2 que permita una prestacion de servicio eficaz y
coordinada de cara al cliente interno y externo.

Ser interlocutor entre Cyberzaintza y los equipos técnicos de niveles 0, 1y 2.

Ocasionalmente, integrantes del equipo que realice las tareas de asesoramiento y respuesta a
incidentes participaran en iniciativas de Cyberzaintza cuyo objeto contribuya a la mejora del
servicio, como es puede ser el caso de role plays, ciberejercicios, etc. Se contempla un maximo
de 3 actividades anuales.

Con respecto al numero de incidentes que podrian registrarse a lo largo de un mes y ser objeto
del contrato, se fija un valor aproximado de 1.000, con las siguientes consideraciones:

1. PCT.DOCX
Pliego de condiciones técnicas

El valor que se indica es el minimo que Cyberzaintza requiere para poder participar en el
presente pliego, sin perjuicio de la obligacion del adjudicatario de atender todo incidente que
se produzca.

El numero de solicitudes realmente gestionadas cada mes no tendra impacto en la facturacion.
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= En caso de que a lo largo de un mes se supere el numero de solicitudes aproximadas, se
valorara flexibilizar los acuerdos de nivel de servicio una vez analizado el contexto.

Los oferentes que comprometan un numero inferior seran excluidos de la licitacion por ser este
requisito minimo esencial del Pliego. Se estima que de manera anual hay un incremento del niumero
de eventos de al menos un 25%.

El contratista debera gestionar la transferencia del numero actual para lo cual debera de disponer
de una infraestructura, desde la que se atenderan las llamadas del teléfono de contacto, con la
capacidad de respuesta de voz interactiva (IVR), grabar conversaciones para su posterior revision,
reproducir locuciones pregrabadas, envio de mensajes de texto y realizar encuestas para evaluar
la satisfaccion del servicio. La plataforma para registrar las incidencias (Freshdesk) sera provista
por Cyberzaintza, que facilitara acceso al equipo de trabajo asignado al servicio.

El servicio se ofrecera de manera ininterrumpida en horario 24x7, en formato bilingiie:
euskera y castellano y cumpliendo el acuerdo de nivel de servicio especificado en el
apartado niveles de servicio. Todos los documentos del servicio se elaboraran de acuerdo
con el manual de identidad corporativa del Cyberzaintza y bajo su propia marca.

7.5.2 Activacion del protocolo de emergencia

El equipo técnico aportado por el adjudicatario del servicio para realizar las tareas descritas en el
apartado anterior, a peticion de Cyberzaintza, activara el protocolo de emergencia para dar
respuesta a situaciones que asi lo requieran. En este sentido, se enviaran mensajes de texto y/o
llamara, segun corresponda, a los puntos de contacto especificados por Cyberzaintza para
alertarles de la activacion de dicho protocolo y se realizaran cuantas notificaciones sean oportunas
para dar respuesta a esta situacion. Se debera indicar la plataforma a utilizar, asi como las
funcionalidades principales de la misma. La tarea se ofrecera en el mismo formato que el de
asesoramiento.

7.5.3 Anadlisis de incidentes de ciberseguridad

Se analizaran incidentes con impacto o potencial impacto en Euskadi de modo que se identifiquen
mecanismos para mitigar el riesgo de que suceda o vuelva a suceder.

Ejemplos de tipologias de incidentes que se analizaran:

= Incidentes de ciberseguridad de entidades publicas y privadas de Euskadi.

= Incidentes de ciberseguridad de entidades estatales que pudieran reproducirse en el ambito
de Euskadi.

= |ncidentes globales con impacto en Euskadi.

= Etc.

Los andlisis tendran como resultado informes que contemplaran al menos la siguiente informacion:

= Resumen ejecutivo.

= Descripcién del incidente.

= Analisis detallado del modus operandi (Mitre Attack (en formato grafico y JSON) y Diamond
Model).

= Listado de IOC.

= Recomendaciones.

= Reglas de yara, snort, sigma, siems, etc.

Todos los documentos del servicio se elaboraran en euskera y castellano de acuerdo con el
manual de identidad corporativa del Cyberzaintza y bajo su propia marca.

1. PCT.DOCX
Pliego de condiciones técnicas

42 /65



< cyber
EUSKO ]ﬁ;.IRlARlTlA L za I ntza

GOBIERNQLVASCO; BASQUE CYBERSECURITY AGENCY

7.5.4 Respuesta activa a incidentes de ciberseguridad

Se solicita asistencia adicional que cubra casos de emergencia o necesidades relacionadas con
incidentes o problemas como ataques de seguridad, brechas de datos, problemas de red criticos,
incidentes de malware o virus, problemas de acceso no autorizado, etc. en administracion publica
o entidades designadas como estratégicas por parte de Cyberzaintza. El adjudicatario debera
disponer de medios para recibir las peticiones de este tipo de actuaciones ya que el horario en el
que se debe prestar es 24x7.

En este sentido, se contempla una bolsa de 750 horas anuales, que podran ejecutarse segun
necesidad y facturadas segun trabajos realizados. De no consumirse, las horas se podran utilizar
en caso necesario cuando se consuman las otras bolsas de horas, aplicando el precio de
adjudicacion de cada una de las bolsas.

Los licitadores deberan presentar a modo de ejemplo una propuesta de playbook para responder
a un incidente de ransomware. Asi mismo, deberan presentar el ejemplo de un informe de gestién
de un incidente en el que se refleje la estructura detallada.

Dentro de esta tarea se engloba cualquier tipo de actividad derivada de la respuesta a incidentes
de ciberseguridad:

= Desplazarse, si asi lo determina Cyberzaintza, a las instalaciones de la entidad afectada,
dentro de la Comunidad Autdbnoma del Pais Vasco.

= Despliegue y mantenimiento de entornos de adquisicion y analisis de evidencias.

= Adquisicion y analisis de evidencias como, por ejemplo: volcados de memoria, capturas de
red, malware, registros, logs, etc.

= Propuesta de medidas: técnicas, operativas y organizativas.

= Asesoramiento en la respuesta en los distintos ambitos: técnico, juridico, comunicativo, etc.

= Coordinacion con las diferentes areas de las entidades involucradas en la gestion de los
incidentes.

= Despliegue de medidas para la proteccion de los diferentes publicos objetivos de
Cyberzaintza.

= Documentacion de todo lo relacionado con el incidente y reporte.

= |dentificaciéon de medidas para evitar que vuelva a suceder o que suceda a otras entidades.

= Presentacién del reporte.

= Etc.

En casos de gravedad extrema se requerira el despliegue de una capacidad de gestion de crisis.

7.6 Metodologia y planificacién

Los licitantes deberan realizar una propuesta de metodologia y de plan de trabajo que incluya
un cronograma con los hitos mas relevantes para la puesta en marcha y ejecucién del servicio
con sus respectivas fechas. Asi mismo debera incluir:

7.6.1 Fase inicial

Contempla la configuracién, formacién y puesta en marcha del servicio. Se debe contemplar un
periodo inicial de configuracién de las plataformas y los entornos, de formacion especifica al
equipo de trabajo, de revision y actualizacion de la operativa actual, playbooks, plantillas, etc. y
cuya duracién maxima sera de 4 semanas.
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7.6.2 Descripcion y detalle de cada una de las tareas recogidas dentro del servicio.

7.6.3 Seguimiento del Servicio

Con periodicidad mensual el contratista entregara un informe de seguimiento del servicio y se
realizara una reunién con el objetivo de evaluar el desempefio del mismo e identificar puntos de
mejora. El contratista realizara una propuesta de informe que tendra que superar un proceso de
validacién por parte Cyberzaintza. En dicha propuesta incluira las métricas especificadas en el
apartado Acuerdo de nivel de servicio.

7.6.4 Fase de devolucion y cierre del proyecto:

El adjudicatario estara obligado, durante el periodo anterior o posterior a la finalizacién del
contrato, a prestar apoyo, y realizar la transferencia del conocimiento, documentacién técnica y
administrativa necesaria para el traspaso del servicio, etc. al siguiente adjudicatario del contrato,
en caso de que éste sea distinto al adjudicatario del presente pliego.

Por lo tanto, el adjudicatario debera considerar como parte del alcance de los servicios solicitados,
la ejecucion de todas las tareas que sean necesarias para garantizar la continuidad del servicio
por parte de Cyberzaintza cuando se produzca la finalizacion del contrato.

Por ultimo, el adjudicatario debera garantizar el borrado de informacion sensible en los sistemas
propios del adjudicatario que no pasen a ser explotados por Cyberzaintza con la transferencia del
servicio, certificando mediante documento escrito la ejecucién de dichos trabajos.

En caso de que el adjudicatario no garantice la entrega del servicio en las condiciones
establecidas en el presente pliego, no se procedera con la ultima factura del servicio.

El licitador debera describir en su propuesta técnica (Plan de transferencia del Servicio) el alcance,
plazos y procedimiento propuesto para realizar de forma efectiva la transferencia del servicio con
la finalizacién del contrato, sin pérdidas de datos ni configuracion, y sin interrupcion del servicio, y
garantizando las mismas capacidades operativas y funcionales de los sistemas actuales.

La fase de devolucion concluira con la celebracion de la reunidon de cierre del proyecto, donde se
trataran al menos los siguientes puntos:

= Memoria final de actividad.

= Documentacion técnica y administrativa.

= Actas de todas las reuniones de seguimiento.

= Revisién de lecciones aprendidas y mejoras incluidas en la memora final del contrato. Esta
informacion podra ser solicitada como adelanto en cualquier momento durante la ejecucién del
contrato.

= Certificado acreditativo de borrado de la informacion utilizada en la provision del servicio.

= Cierre del contrato.

7.7 Planes para la gestiéon adecuada del servicio

El licitador debera proponer y detallar en su oferta al menos los siguientes planes.
7.7.1 Plan de calidad

El licitador debera proponer un plan de calidad que garantice la correcta ejecucion del servicio
prestado y seguimiento del mismo.

Este plan debe contemplar al menos:
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= Medidas de calidad a implementar en el servicio y sistemas de informacién para garantizar la
calidad del servicio.
= Control de los Niveles de Servicio.

7.7.2 Plan de formacion

Es responsabilidad del adjudicatario garantizar la formacién adecuada del personal del mismo
asignado al equipo de trabajo de modo que estén capacitados para correcta prestacién de los
servicios. Es por ello que debera proponer un plan formativo que asegure la adecuada prestacién
del servicio, el cual debe incluir:

= Plan de formacion inicial en el uso de las herramientas, que sera impartido por los especialistas
tanto al personal dedicado al servicio por parte de la entidad adjudicataria, como al equipo de
Cyberzaintza involucrado en las tareas que son objeto del contrato. En relacion al uso de la
herramienta de ticketing, todo el equipo asignado al contrato realizara la formacion gratuita
especifica de Freshdesk de Fresworks Academy, debiendo presentar el correspondiente
certificado de superacion.

= Plan de formacion continua para el personal dedicado al servicio, el cual contemple diferentes
acciones formativas generales a lo largo de la prestacion del servicio que vayan alineadas con
la actividad que desarrollan. Se estima como minimo un taller mensual para todo el equipo de
trabajo con una duracién estimada de 2 horas que sera impartido por alguno de los
especialistas del adjudicatario del servicio y que sera grabado para ponerlo a disposicion
permanente del equipo asignado al servicio por si hay rotacién. Asi mismo, cada uno de los
perfiles dedicado al servicio debera contar con un plan formacioén especifico que incluya
formacion en respuesta a incidentes de ciberseguridad, etc. con el propdsito de obtener
certificaciones que demuestren la consolidacion de lo aprendido. Se deberan presentar
anualmente evidencias de al menos 12 acciones de formacién generales y 4 acciones de
formacioén individuales, estas ultimas con una estimacion total de al menos 80 horas de
formacion externa.

Se establece la necesidad de que al menos 1 de los componentes del equipo dedicado estén
permanente certificados en la siguiente certificacion:

= Certified Incident Handler (ECIH)

En el caso de que al inicio del contrato el adjudicatario no incluya ningun componente del
equipo de trabajo con dicha certificacién, tendra un plazo maximo de 1 afo para certificarse.

Los gastos correspondientes al proceso de formacion y los derivados del mismo correran a
cargo del adjudicatario. El incumplimiento de este punto sera objeto de penalizacion.

Sin perjuicio de lo anterior, durante la vigencia del contrato, y ante la identificacion de una
deficiencia o necesidad estratégica, Cyberzaintza podra solicitar a la adjudicataria del
servicio adaptar/certificar a un determinado numero de recursos en tecnologias existentes.
La adaptacion/certificacion, nivel de la misma, numero de recursos afectados y plazo maximo
de obtencién se estableceran de mutuo acuerdo entre Cyberzaintza y la adjudicataria siendo,
en todo caso, responsabilidad y obligacion de la adjudicataria la adaptacién/certificacién de
los recursos sin coste asociado para Cyberzaintza.

7.7.3 Plan de sustitucion
Se solicita la inclusion de un plan de sustitucion en el caso de que haya variaciones en la plantilla

que presta el servicio.
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Cyberzaintza se reserva la facultad de solicitar, en cualquier momento, antes o después de la
adjudicacion, y durante el curso de los trabajos, cualquier otro tipo de documento complementario,
en orden a la comprobacion de cuantos datos haya ofrecido la empresa adjudicataria, tanto con
respecto a si misma, como con respecto al personal que proponga para la prestacion de los
servicios.

No obstante, la designacién de técnicos realizada por la empresa adjudicataria podra ser
modificada, a simple peticidén de Cyberzaintza, y en este caso, el adjudicatario se obliga a proponer
otras personas, de idéntica categoria, y con circunstancias personales y profesionales, al menos,
idénticas a las inicialmente propuestas.

La eleccion por Cyberzaintza de esas u otras personas no alterara en ningun caso el precio
ofertado por la empresa adjudicataria.

La empresa adjudicataria se compromete a adoptar las medidas necesarias orientadas a prevenir
la rotacion y, en cualquier caso, a minimizar el impacto que pueda ocasionar en Cyberzaintza y
en el propio servicio.

Cualquier cambio en los integrantes del equipo de trabajo debera ser conocido y aprobados por
Cyberzaintza.

7.8 Niveles de servicio

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel
de Servicio (ANS) que sirvan para medir el grado de calidad del mismo, un Plan de Calidad que
desarrolle las estrategias y procedimientos implantados para la consecuciéon de los ANS y unas
reuniones periddicas que permitan evaluar la marcha del Plan de Calidad, el grado de
cumplimiento de los ANS y permitir la toma de decisiones necesarias para mitigar desviaciones y
mejorar continuamente la calidad del servicio.

Los niveles de servicio ofertados deberan cumplir, como minimo, los indicados en este pliego.
Adicionalmente el licitador podra ofrecer otros ANS que complementen a los anteriores. Estos
ANS, junto con sus penalizaciones asociadas, seran revisados por la adjudicataria y Cyberzaintza.
En cualquier caso, si a criterio de Cyberzaintza fuera necesario para mejorar el servicio que presta
a sus clientes, durante estas revisiones los ANS podran ser actualizados, afiadidos o retirados. El
incumplimiento de dichos niveles sera penalizado segun lo dictado en el pliego de condiciones
particulares.

El licitador se comprometera a garantizar que las tareas requeridas seran prestadas con los
niveles minimos que se detallan a continuacion.

PERIODO
_DE
COMPUTO

PENALIZACIO
N

INDICADOR DE
SERVICIO

VALOR

DESCRIPCION OBJETIVO

PROCESO

CcODIG
o

Definicion de | Formalizacion
una documental para | Elaboracion de toda la légica de
1 metodologia | la correcta | prestacion del servicio, asi como la <1 mes Mensual
de respuesta | prestacion  del | documentacion necesaria.
a incidentes servicio.

Definiciéon de
Definicion de | una metodologia

5% de la
facturacion
mensual, hasta
que se realice.

una de evaluacion de Elaboracion de toda la logica para 5% de la
, ..~ | evaluar el nivel de preparacion de las facturacién
2 metodologia |la  preparacion idad | o <1 mes Mensual L h
de respuesta | para I entidades a las que p_res_tar servicio mensual, e_)sta
aincidentes | respuesta a frente a la respuesta a incidentes que se realice.
incidentes
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Planificacién,
despliegue, . .
pliegue Despliegue de | Como parte de la capacidad de o
mantenimient e 5% de la
.. | entorno de | respuesta a incidentes, se establece It
0 y evolucion s . A facturacion
3 adquisicion y|la necesidad del despliegue de un| <2 meses Mensual
de una T L e mensual, hasta
. analisis de | entorno de adquisicién y analisis de .
capacidad de ) . . . que se realice.
evidencias. evidencias.
respuesta a
incidentes
Organizacién . " . 3% de la
) p . Los escenarios solicitados deberan A
y ejecucion de | Generacion — de . . : facturacion
4 . L . estar disponibles en su totalidad <1 mes Mensual
ciberejercicio | escenarios : mensual, hasta
dentro del plazo establecido. .
s que se realice.
Automatizacione | Se deberan identificar y realizar
Gestién de la | s para | automatizaciones para eliminar la 10% de la
linea de | reemplazar a N1 | necesidad de N1 y para limitar la - facturacion
5 . . . <1 afio Anual
asesoramient | (hasta carga de trabajo del resto de niveles y mensual, hasta
o automatizar todo | evitar fallos humanos en la gestion de que se realice.
lo viable). tickets.
Existen una serie de criterios que
Tiempo entre | determinan la prioridad de los
Gestion de la | registro de | incidentes, como por ejemplo la 5% de la
linea de | incidente de | tipologia o la entidad remitente. En y
6 . o ) <1 hora Mensual facturacion
asesoramient | prioridad altay | estos casos, cuando sea necesario mensual
o escalado, en | escalarlo a otro nivel, debera realizar ’
caso necesario. | en el plazo maximo establecido con el
fin de agilizar su gestion.
y No se trata de la respuesta inicial de
Gestion de la . . . ) o
- ) asignacion del identificador del caso y 2% dela
linea de | Tiempo de . it
7 , L acuse de recibo, la cual es 2 horas Mensual facturacion
asesoramient | respuesta inicial. fy .
o automatica, si no en la que se ofrece mensual.
el asesoramiento inicial.
En el caso de que se reciba una
encuesta de valoracién negativa en la
Gestion de la restacion del servicio, se analizara
; Encuesta de | P L A . 5% de la
linea de . con el objetivo de identificar dicha It
8 . valoracion i ) . 0 Mensual facturacién
asesoramient . prestacion se ha realizado bajo los
negativa. X ; . mensual.
o parametros de calidad establecidos.
En el caso de que no sea asi,
conllevara penalizacion.
Se contempla como errores de nivel
bajo:
] Incidentes sin campos
Gestion de | completados.
sestion ae la ) Incidentes con campos mal 2% dela
linea de | Errores de nivel It
9 . . completados. <10 Mensual facturacion
asesoramient | bajo .
o . Errores con afectacion mensual.
Unicamente a nivel interno y
facilmente subsanables.
L] El error tiene escaso o nulo
impacto.
. Escalado a N2 no justificado.
Se contempla como errores de nivel
medio:
L] Errores de formato en |la
Gestion de la respuesta. 5% de la
linea de | Errores de nivel | = No responder adecuadamente a o5 9
10 . . o <5 Mensual facturacién
asesoramient | medio lo solicitado. mensual
o " Errores de gestion cuyas '
consecuencias no se
circunscriben al ambito interno,
sino que tienen afectacion hacia
terceros.
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L] Peticiones a Cyberzaintza de
informacién ya proporcionada o
disponible en la base de datos de
conocimiento.

" Envio de
redundantes.

L] Envio de respuesta con plantilla
por defecto sin eliminar los
comentarios que contiene o sin
actualizar la informacion.

" Escalado a N3 no justificado.

recomendaciones

11

Gestion de la
linea de
asesoramient
o

Errores de nivel
alto

Se contempla como errores de nivel
alto:

] Respuesta al solicitante con el
mero fin de romper el SLA.

" Errores ortograficos o
gramaticales en la respuesta.

L] Envio de informacion

confidencial a  destinatarios

incorrectos.

Solicitud de baja de sistemas

legitimos o que nada tienen que

ver con el incidente analizado.

" Errores de  gestion  con
consecuencias  externas y
capacidad de provocar dafios
importantes a terceros.

L] Envio de solicitudes o)
recomendaciones2completamen
te erréneas.

" Queja justificada por una mala
gestion.

Mensual

10% de la
facturacion
mensual.

12

Activacion de
protocolo de
emergencia

de
de

Activacion
protocolo
emergencia

Cuando asi lo solicite Cyberzaintza,
se activara el protocolo de
emergencia y se ejecutaran todas las
tareas recogidas en el mismo. Dicha
activacion y ejecucion de las tareas
debera realizarse en el plazo maximo
establecido.

30 minutos

Cada vez
que se
solicite

5% de la
facturacion
mensual.

13

Respuesta
activa a
incidentes de
cibersegurida
d

Activacion de la
respuesta activa
a incidentes de
ciberseguridad.

la activacion de
incidentes de

Confirmacion de
respuesta activa a
ciberseguridad.

30 minutos

Cada vez
que se
solicite

5% de la
facturacion
mensual.

14

Respuesta
activa a
incidentes de
cibersegurida
d

Inicio de
actividades de
respuesta activa.

Confirmacioén del inicio de actividades
de respuesta activa a incidentes de
ciberseguridad.

2 horas

Cada vez
que se
solicite

5% de la
facturacion
mensual.

15

Gestion
adecuada del
servicio

Sustituciéon  de
integrante  del
equipo de
trabajo a peticion
de Cyberzaintza

Cyberzaintza podra solicitar en
cualquier momento la sustituciéon de
cualquier integrante del equipo de
trabajo asociado al servicio, en caso
de que determine que no disponga de
la experiencia o no realice las tareas
con el nivel de calidad adecuado,
debiendo ser reemplazo por el
adjudicatario del servicio teniendo
como limite el tiempo maximo
establecido.

30 dias

Cada vez
que se
solicite

5% de la
facturacion
mensual hasta
que se
solucione.

16

Gestion
adecuada del
servicio

de
del

Reposicion
integrante
equipo de
trabajo en el
caso de que se
vaya de Ia

En el caso de que un integrante del
equipo de trabajo asociado al servicio
abandone la entidad adjudicataria,
ésta debera reponerlo teniendo como
limite el tiempo maximo establecido,
asumiendo asi _mismo su personal

30 dias

Cada vez
que se
solicite

5% de la
facturacion
mensual hasta
que se
solucione.
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entidad interno la ejecuciéon de tareas que
adjudicataria. venia realizando en Cyberzaintza.
A . . . 5% dela
. El adjudicatario del servicio debera 100% del 0 - e
Gestion . . facturacion
Plan de | proponer y ejecutar un plan de equipo Anualment
17 adecuada del . - . . mensual hasta
A formacion formacion de acuerdo a los requisitos | asignado al e
servicio ; ; que se
establecidos por Cyberzaintza. contrato. .
solucione.
Minimo 1
para las 5% de la
. . . P 12 meses It
Gestion e Personal del equipo dedicado con | certificacione : facturacion
Cetrtificacion e . . . - a partir del
18 adecuada del | .~ . certificacién correspondiente en vigor | s indicadas P mensual hasta
Ay técnica > S inicio del
servicio de acuerdo con el Plan de formacion. | en la seccién que se
contrato :
del Plan de solucione.
formacion.
5% dela
Gestion Plan de El equipo de trabajo asignado al facturacion
19 adecuada del formacion contrato debera realizar la formacién < 14 dias Primer mes | mensual hasta
servicio de uso de la herramienta, que se
solucione.
No se
procedera a
realizar el pago
o . . . S de la ultima
Gestion . Deberan cumplirse las condiciones Finalizacio
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El importe de la penalizacién a aplicar para cada uno de los codigos sera acumulativo tomando
como base para el célculo, el importe correspondiente a la facturacién mensual.

Cyberzaintza se reserva la facultad de aplicar el modelo de penalizacién que a continuacion se
describe. La cuantia de la penalizacion sera proporcional a la gravedad del incumplimiento y no
podra ser superior al 15% del precio de adjudicacién del contrato.

7.9 Organizacion y equipo de trabajo

El equipo de trabajo encargado de construir la capacidad de DFIR y ejecutar las tareas
especificadas en el ambito de este contrato debera respetar el siguiente organigrama:
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La empresa adjudicataria asignara al proyecto, de forma continuada, un equipo humano que se
encargara de las labores descritas dentro del alcance del presente contrato. El equipo de trabajo
estara compuesto por personal adecuado y con experiencia en las tareas objeto del servicio. En
este sentido, los oferentes deberan detallar el equipo de trabajo disponible para la ejecucién del
contrato indicando para cada recurso el perfil y grupo operativo al que se asocia, asi como su
experiencia en actividades similares para asegurar la correcta prestacion del servicio.

Se deberan indicar los roles y responsabilidades del equipo de trabajo propuesto para las

distintas tareas.

Las condiciones y aptitudes exigibles al personal asignado para la ejecucion de este proyecto son

las siguientes:

= Responsable general del proyecto: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del pliego y se encargara de la relaciéon profesional entre
el proveedor y Cyberzaintza.

Dicho rol debera cumplir los siguientes requisitos:

Tener una buena capacidad de planificacion.
Habilidades de comunicacién efectiva.

Conocimientos sdlidos en metodologias de gestion de proyectos.

Habilidad de resolucion de problemas.
Buena orientacion a los resultados.

Tendra las siguientes funciones:
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Controlar los Procesos de Gestion ITIL y establecer los indicadores de control de
gestion y los informes de gestion.

Mantener y actualizar con Cyberzaintza los Acuerdos de Niveles de Servicio (ANS).
Coordinar las funciones del servicio y la correcta ejecucién de los procesos de gestion.
Mejora continua del servicio.

Debe presentar experiencia contrastable de al menos 5 afios en tareas similares y es
imprescindible, por razones de disponibilidad y agilidad en la prestacion del servicio, que la
actividad se realice desde un centro de trabajo situado en un radio no superior a 120 km de
Vitoria-Gasteiz. Se debe indicar las capacidades y experiencia.

= Coordinador técnico externo: designacién de una persona que evaluara la calidad del
servicio en términos técnicos, realizando una revision diaria completa de los incidentes
gestionados y proponiendo aspectos de mejora, ademas de servir de enlace técnico con los
niveles 0, 1y 2. Se debe indicar las capacidades y experiencia, debiendo contar con al menos
3 anos de experiencia en la gestion de un servicio de estas caracteristicas, en la gestion de
incidentes de ciberseguridad y siendo imprescindible, por razones de disponibilidad y agilidad
en la prestacion del servicio, que la actividad se realice desde un centro de trabajo situado en
un radio no superior a 120 km de Vitoria-Gasteiz. Se debe indicar las capacidades y
experiencia.

= Coordinador técnico dedicado: perfil altamente cualificado en materia de seguridad y
especializado en respuesta a incidentes.

Tendra las siguientes funciones:

Seguimiento de las actividades realizadas.

Elaboracion de documentacion (playbooks, procedimientos, guias, etc.).

Planificacion y ejecucion de dinamicas para responder a incidentes de ciberseguridad.
Analisis de incidentes de ciberseguridad.

Respuesta activa a incidentes de ciberseguridad.

Coordinacion de diferentes areas en la respuesta a incidentes.

Gestidn del conocimiento interno.

Apoyo a los diferentes servicios que presta la direccion de operaciones de
Cyberzaintza.

Se debe indicar las capacidades y experiencia, debiendo contar con al menos 3 afios de
experiencia en la gestion de un servicio de estas caracteristicas, en la gestion de incidentes
de ciberseguridad y siendo imprescindible, por razones de disponibilidad y agilidad en la
prestacion del servicio, que la actividad se realice desde un centro de trabajo situado en un
radio no superior a 120 km de Vitoria-Gasteiz. Se debe indicar las capacidades y
experiencia.

= Técnicos de nivel 0: personal con experiencia en sistemas, comunicaciones vy
automatizacién. Debera contar con al menos 3 afios de experiencia en el objeto del contrato.

= Técnicos de nivel 1: personal bilingle (euskera y castellano), y con competencia basica en
inglés, con experiencia en tareas relacionadas con la atencion a usuarios y experiencia en las
tareas descritas en el apartado de gestién de la linea de asesoramiento, siendo imprescindible,
por razones de disponibilidad y agilidad en la prestacion del servicio, que la actividad se realice
desde un centro de trabajo situado en un radio no superior a 120 km de Vitoria-Gasteiz. Se
debe indicar los perfiles asignados al servicio, asi como su correspondiente experiencia en el
objeto del contrato. Deberan contar con al menos 2 afios de experiencia en el objeto del
contrato. Se establece un minimo de 10 perfiles, de los cuales al menos 5 deben contar al
menos con acreditacion B2.
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Técnicos de nivel 2: personal con amplia experiencia en todas las tareas descritas en el
alcance del contrato. Se debe indicar los perfiles asignados al servicio, asi como su
correspondiente experiencia en tareas que son objeto del contrato. Deberan contar con al
menos 3 afos de experiencia en el objeto del contrato. Se establece un minimo de 4 perfiles,
de los cuales al menos 2 deben contar al menos con acreditacion B2.

Técnicos especialistas en la coordinaciéon de incidentes (Incident handler): perfil con
experiencia en coordinar la gestion de incidentes de ciberseguridad, siendo imprescindible por
razones de disponibilidad y agilidad en la prestacion del servicio, que la actividad se realice
desde un centro de trabajo situado en un radio no superior a 120 km de Vitoria-Gasteiz. Debera
contar con al menos 3 afios de experiencia en el objeto del contrato y competencia idiomatica
fluida de euskera.

Técnicos especialistas en DFIR (incidente responders): perfiles especializados en la
respuesta a incidentes de ciberseguridad, que cuenten con conocimientos globales vy
transversales de seguridad que le permita ejecutar con solvencia las tareas establecidas
dentro del alcance del contrato, como por ejemplo adquisicion y analisis de evidencias,
generacion de inteligencia, analisis de malware, generacion de informes, etc. Se incluyen asi
mismo otro tipo de perfiles relacionados con la respuesta a incidentes como, por ejemplo,
consultores de GRC, juridico, de comunicacion, de gestion de crisis, etc. Daran apoyo al gestor
de incidentes o incident handler. Los licitadores deberan contemplar esta casuistica y
presentar experiencia contrastable en las tareas recogidas, siendo imprescindible por razones
de disponibilidad y agilidad en la prestacion del servicio, que la actividad se realice desde un
centro de trabajo situado en un radio no superior a 120 km de Vitoria-Gasteiz. Se debe indicar
los perfiles asignados al servicio, asi como su correspondiente experiencia en el objeto del
contrato. Deberan contar con al menos 3 afios de experiencia en el objeto del contrato.

Para la actividad 7.4.3 Incident readiness assessment se debera incluir un equipo de consultores
especialistas en continuidad y con experiencia en las tareas descritas en el apartado, siendo
imprescindible por razones de disponibilidad y agilidad en la prestacion del servicio, que la
actividad se realice desde un centro de trabajo situado en un radio no superior a 120 km de Vitoria-
Gasteiz. Deberan contar con al menos 3 afios de experiencia en el objeto del contrato y
competencia idiomatica fluida de euskera.

Para la actividad 7.4.4 Organizacién y ejecucion de ciberejercicios, se deberan contemplar de
manera especifica los siguientes roles:

Designacion de personas con rol facilitador que gestionen las solicitudes de ciberejercicios.
Deberan tener la suficiente capacitacion técnica y experiencia en coordinacion y gestiéon de
actividades de la naturaleza objeto del contrato, siendo exigible al menos 3 afios. Asi mismo,
al menos 2 personas del equipo asignadas a este rol tendran conocimiento acreditado o
contrastable tanto en castellano como en euskera. A ese respecto, se incorporara a la oferta
certificacion acreditativa de nivel B2 o equivalente de euskera.

Designacion de personas con rol de coordinador de los ciberejercicios que deberan tener
la suficiente capacitacion técnica y experiencia imparticion de jornadas de la naturaleza objeto
del contrato, siendo exigible al menos 3 afios y es imprescindible, por razones de disponibilidad
y agilidad en la prestacion del servicio, que la actividad se realice desde un centro de trabajo
situado en un radio no superior a 120 km de Vitoria-Gasteiz. Se debe indicar las capacidades
y experiencia. Asi mismo, al menos 2 personas del equipo asignadas a este rol tendran
conocimiento acreditado o contrastable tanto en castellano como en euskera. A ese respecto,
se incorporara a la oferta certificacion acreditativa de nivel B2 o equivalente de euskera.
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7.9.1 Dimensionamiento y dedicacion

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero
se considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es
necesario que el equipo tenga la capacidad establecida en la siguiente tabla para cada uno de los
roles, cumpliendo para ello con la dedicacién indicada durante la ejecucion del contrato:

Total
contrato

% Dedicacion Ao 1 Ao 2 Ano 3 Ao 4 Ao 5

Responsable del

. . La necesaria para realizar el seguimiento del servicio.
servicio

Coordinador técnico

La necesaria para realizar el seguimiento del servicio.
externo

Técnicos de nivel 0

Técnicos de nivel 1 Segun necesidades del servicio.

Técnicos de nivel 2

Técnicos especialistas Bajo demanda.
en DFIR

Coordinador técnico 1.700 1.700 1.700 1.700

interno 100% 1.700 horas horas horas horas horas 8.500 horas

Para la organizacion y ejecucion de ciberejercicios:

Facilitador
Bajo demanda.

Coordinador
ciberejercicio

7.9.2 Modelo de prestacion del servicio

Debido a la naturaleza sensible de la informaciéon que se va a gestionar dentro del alcance del
contrato, el acceso a los sistemas y la necesidad de coordinacion con otras areas de Cyberzaintza,
se hace necesario que el equipo realice la actividad en los siguientes términos:

= Las reuniones mensuales de seguimiento se llevaran a cabo exclusivamente de manera
presencial en las oficinas de Cyberzaintza y sera necesaria la asistencia del Responsable
general del proyecto.

= Los roles que corresponden al equipo dedicado prestaran el servicio en las instalaciones del
adjudicatario, con la realizacion de actividades de manera presencial en las instalaciones de
Cyberzaintza al menos dos dias a la semana. Los dias especificos para trabajar fisicamente
en la oficina seran acordados con el responsable del servicio, y en caso de desacuerdo, la
Agencia determinara los dias correspondientes. Ademas, puede haber ocasiones en las que
la Agencia solicite una presencia fisica méas frecuente debido a la importancia critica de las
tareas a realizar o por necesidades puntuales.

7.10 Horario del servicio

Las actividades de apartado 7.4 Preparacion se prestaran en formato 8x5.
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En situaciones de crisis Cyberzaintza podra solicitar la extension de la disponibilidad del servicio
a un horario 24x7, asi como la activacion de perfiles adicionales dentro del marco de este contrato,
tal y como se describe en el apartado Respuesta activa a incidentes de ciberseguridad.

Dado que la extensién de la jornada puede exceder de las horas/jornadas que cada individuo deba
cumplir de acuerdo con sus condiciones laborales, se elaborara un plan que debera ser aprobado
por Cyberzaintza para cubrir el horario habitual en toda su extension.

El adjudicatario tomara las medidas que fueran precisas para asegurar que tiene suficiente
personal localizable y puede atender cualquier incidencia dentro del periodo de atencién y con el
tiempo de respuesta requerido en el contrato.

Las actividades de apartado 7.5 Respuesta a incidentes se prestaran en formato 24x7.

7.11 Equipamiento y software para el equipo de trabajo

El adjudicatario del servicio proveera y mantendra todo el equipamiento necesario para la
prestacion del servicio, lo que incluye para cada uno de los integrantes nominales dedicados al
servicio:

= Portatil con las caracteristicas suficientes para la prestacién del servicio. Cyberzaintza
requerira la instalacién de diferentes agentes de ciberseguridad.

= 2 monitores.

= Elevador para el portatil.

= Teléfono movil.

= Licencia de Office 365 de tipo E3.

En el caso de evolucion del tratamiento de la identidad por parte de Cyberzaintza, el adjudicatario
debera adaptarse a los nuevos requisitos.

El equipo asignado al servicio cumplira la politica y directrices de seguridad de Cyberzaintza.

Linea de servicio de concienciacion

8 Lote 5: “Servicio de campanas de phishing”
8.1 Objeto

El objeto del expediente es la contratacién de un servicio de ejecucion de campanas de phishing
para Cyberzaintza y sus publicos objetivo. Los publicos objetivo del servicio son principalmente
entidades del sector publico vasco, asi como entidades privadas que formen parte de alguna
iniciativa dentro del alcance de las entidades estratégicas para Cyberzaintza.

8.2 Requisitos

= El servicio se prestara en su totalidad en formato bilinglie: tanto en euskera como en
castellano.

= El servicio se prestara en horario laboral de 09:00 a 18:00 de lunes a viernes.

= Los materiales se generaran siguiendo las pautas del manual de identidad de marca de la
Agencia.

8.3 Alcance

Se solicita la presentacion de una oferta en respuesta a este pliego para la adquisicion de los
servicios segun las necesidades que se detallan a continuacion.
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Definicion de Gestion de la Ejecucion de las
demanda campahas

metodologia de
evaluacion

8.3.1 Definicién de una metodologia de evaluacion

Los licitadores deberan proponer una metodologia que permita evaluar de manera comun y
objetiva a las entidades participantes en las campafias de phishing.

Dicha metodologia, que debera ir alineada con los estandares de ciberseguridad de aplicacién a
los publicos objetivos del servicio, debera asi mismo detallar diferentes ambitos de evaluacion,
ponderando cada uno de ellos, de modo que finalmente se obtenga tanto una puntuacion general,
asi como individual por cada uno de los apartados, y recomendaciones concretas que permitan a
las entidades participantes la mejora de su nivel de resiliencia.

De igual modo, deberan realizar un planteamiento de entregables que incluya formularios y
documentacién adicional para la recogida de evidencias de las entidades participantes, para la
explicacién de la metodologia para la presentacion de resultados, incluyendo métricas, etc.

8.3.2 Gestion de la demanda

La entidad adjudicataria sera la responsable de gestionar las solicitudes, lo que incluye:

Cyberzaintza facilitara al adjudicatario del servicio acceso a una plataforma a través de la cual se
gestionaran todas las solicitudes. El contratista enviara al solicitante una ficha de solicitud online
de campafia de phishing que debera ser cumplimentada, en la que se contemple la recogida de
datos de la entidad solicitante, informacion de contacto incluida, las caracteristicas generales del
servicio, la politica de privacidad, etc. Por cada solicitud se debe rellenar una ficha, y se mantendra
un histdrico de solicitudes.

Atendiendo al alcance de las campafias de phishing se contemplan los siguientes tipos:

Tipo Alcance Activacion Modo de | Resultados | Duracion
ejecucion

Campana Individual Bajo demanda. | Online One shot De 2 a 3

simple A través de semanas.

Cyberzaintza a
peticion de los
diferentes
publicos
objetivos
contemplados
dentro del
alcance del
contrato.
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Campana Colectivo A peticion de | Online Continuos 3 meses.
compleja Cyberzaintza,
con la prevision
especificada

mas adelante.

= Las solicitudes se gestionaran diariamente de modo que no quede ninguna pendiente para el
siguiente dia, salvo que entre fuera del horario de prestacién de servicio establecido.

= El adjudicatario del servicio gestionara las solicitudes y coordinara la realizacion de las
campafias de phishing, solventando cualquier inconveniente que pudiera surgir.

= El adjudicatario del servicio pondra un numero de teléfono a disposicion del servicio para
facilitar la resolucidon de dudas por parte de los solicitantes en caso necesario.

= Se prevé la ejecucion de al menos 12 campafias simples de manera anual.

= Se prevé la ejecucion continua de 4 campafias complejas de manera anual con una duracion
cada una de 3 meses y con varias simulaciones cada una de ellas. Asi mismo, se prevé 2
campanas complejas adicionales para iniciativas puntuales con alcance colectivo.

= Las simulaciones de las camparfias seran personalizadas en cada caso utilizando para ello
diferentes pretextos con el objetivo de aumentar la efectividad de las mismas.

8.3.3 Ejecucion de las campaiias

Una vez acordada la realizacion de la campana, el adjudicatario realizara todas las tareas de
preparacion como, por ejemplo:

= Reuniones para concretar el alcance.

= Registro de dominios necesarios.

= Definicion y modelado de los correos multi-idioma.

= Obtencion del listado de objetivos.

= Configuracion de los ataques.

= Solicitud a la entidad o entidades participantes de exclusién de las direcciones desde las que
se va a remitir la campana.

= Seleccion de diferentes simulaciones de ataque.

= Ejecucion.

= Resolucion de dudas.

8.34 Reporte

Una vez finalizada la campana, el adjudicatario elaborara un informe que sera entregado a la/s
entidad/es participante/s y que incluira:

= QObjetivo.

= Descripcién y detalle de la campafa realizada.
= Resultados.

= Comparacioén con la media.

= Recomendaciones.

Se entregaran en un plazo maximo de 14 dias laborables.

En el caso de las campafas complejas elaborara tanto un informe individual por cada participante,
como un informe general de la campana.
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El entregable sera siguiendo el manual de identidad corporativa de Cyberzaintza y tanto en
formato «human readable» como «machine readable».

8.4 Metodologia y planificacién

Los licitantes deberan realizar una propuesta de metodologia y de plan de trabajo que incluya
un cronograma con los hitos mas relevantes para la puesta en marcha y ejecucién del servicio
con sus respectivas fechas. Asi mismo debera incluir:

8.41 Seguimiento

A raiz de la reunién de lanzamiento y con periodicidad mensual el contratista se reunira con la
direccién técnica del proyecto de Cyberzaintza, si esta lo considera necesario para la adecuada
prestacion del servicio, con la finalidad de realizar un seguimiento periddico de las tareas
asociadas al contrato.

Cyberzaintza podra convocar cuantas reuniones de seguimiento del proyecto considere oportunas
para asegurar el cumplimiento y la correcta ejecucion del objeto del contrato. El contratista sera
responsable de la redaccion y distribucion de las correspondientes actas de reunion.

En dicha reunion se revisaran al menos los siguientes puntos:

= Trabajos realizados en el periodo anterior.

= Trabajos planificados para el siguiente periodo.
= Seguimiento econémico del contrato.

= Incidencias surgidas y areas de mejora.

8.4.2 Cierre y devolucién del servicio

El adjudicatario estara obligado, durante el periodo anterior o posterior a la finalizacién del
contrato, a prestar apoyo, y realizar la transferencia del conocimiento, documentacién técnica y
administrativa necesaria para el traspaso del servicio, etc. al siguiente adjudicatario del contrato,
en caso de que éste sea distinto al adjudicatario del presente pliego.

Por lo tanto, el adjudicatario debera considerar como parte del alcance de los servicios solicitados,
la ejecucion de todas las tareas que sean necesarias para garantizar la continuidad del servicio
por parte de Cyberzaintza cuando se produzca la finalizacion del contrato.

Por ultimo, el adjudicatario debera garantizar el borrado de informacion sensible en los sistemas
propios del adjudicatario que no pasen a ser explotados por Cyberzaintza con la transferencia del
servicio, certificando mediante documento escrito la ejecucién de dichos trabajos.

En caso de que el adjudicatario no garantice la entrega del servicio en las condiciones
establecidas en el presente pliego, no se procedera con la ultima factura del servicio.

El licitador debera describir en su propuesta técnica (Plan de transferencia del Servicio) el alcance,
plazos y procedimiento propuesto para realizar de forma efectiva la transferencia del servicio con
la finalizacién del contrato, sin pérdidas de datos ni configuracion, y sin interrupcion del servicio, y
garantizando las mismas capacidades operativas y funcionales de los sistemas actuales.

La fase de devolucion concluira con la celebracion de la reunidn de cierre del proyecto, donde se
trataran al menos los siguientes puntos:

= Memoria final de actividad.
= Documentacion técnica y administrativa.
= Actas de todas las reuniones de seguimiento.
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= Revisién de lecciones aprendidas y mejoras incluidas en la memora final del contrato. Esta
informacion podra ser solicitada como adelanto en cualquier momento durante la ejecucioén del
contrato.

= Certificado acreditativo de borrado de la informacion utilizada en la provision del servicio.

= Cierre del contrato.

8.5 Planes para la gestion adecuada del servicio

El licitador debera proponer y detallar en su oferta al menos los siguientes planes.
8.5.1 Plan de calidad

El licitador debera proponer un plan de calidad que garantice la correcta ejecucion del servicio
prestado y seguimiento del mismo.

Este plan debe contemplar al menos:

= Medidas de calidad a implementar en el servicio y sistemas de informacién para garantizar la
calidad del servicio.
= Control de los Niveles de Servicio.

8.5.2 Plan de sustitucion

Se solicita la inclusion de un plan de sustitucion en el caso de que haya variaciones en la plantilla
que presta el servicio.

Cyberzaintza se reserva la facultad de solicitar, en cualquier momento, antes o después de la
adjudicacion, y durante el curso de los trabajos, cualquier otro tipo de documento complementario,
en orden a la comprobacion de cuantos datos haya ofrecido la empresa adjudicataria, tanto con
respecto a si misma, como con respecto al personal que proponga para la prestacion de los
servicios.

No obstante, la designaciéon de técnicos realizada por la empresa adjudicataria podra ser
modificada, a simple peticidén de Cyberzaintza, y en este caso, el adjudicatario se obliga a proponer
otras personas, de idéntica categoria, y con circunstancias personales y profesionales, al menos,
idénticas a las inicialmente propuestas.

La eleccion por Cyberzaintza de esas u otras personas no alterara en ningun caso el precio
ofertado por la empresa adjudicataria.

La empresa adjudicataria se compromete a adoptar las medidas necesarias orientadas a prevenir
la rotacién y, en cualquier caso, a minimizar el impacto que pueda ocasionar en Cyberzaintza y
en el propio servicio.

Cualquier cambio en los integrantes del equipo de trabajo debera ser conocido y aprobados por
Cyberzaintza.

8.6 Requisitos de la solucion propuesta

El contratista debera aportar las herramientas y entornos necesarios para asegurar el resultado
optimo del proyecto, informacién que debera ser incluida en la oferta presentada.

El contratista debera disponer de una plataforma para la ejecucion de los trabajos que incluya al
menos los siguientes requisitos:

= Disponibilidad continua durante la duracién del contrato.
= Solucién multi-tenant que permita configurar de manera segmentada hasta 100 entidades y
hasta 5.000 destinatarios, que podran ir variando.
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= Permitira realizar campanas ilimitadas tanto individuales como colectivas.

= Permitira realizar campafias multi-idioma: castellano y euskera.

= Permitira el analisis de la infraestructura del cliente desde una perspectiva de ciberseguridad,
en lo que se refiere al correo electronico.

= Permitira la seleccion de diferentes simulaciones de ataque como por ejemplo emails con urls,
con adjuntos, simulaciéon de ransomware, smishing, etc.

= Permitira configurar multiples plantillas y la generacién y personalizacion de nuevas.

= Permitira evaluar la efectividad de los envios tanto de manera individual por cada una de las
entidades participantes, como agregada para el caso de las campafias complejas.

= Dispondra de dashboards configurables con métricas e indicadores.

= Dispondra de API REST con acceso ilimitado para su integracién con otras herramientas.

= Deberd incluir médulos formativos de ciberseguridad.

= Permitira la generacion de informes personalizados tanto individuales por cada una de las
entidades participantes, como agregados.

El licitador debera indicar de manera expresa si la solucidon propuesta cubre una serie de
requisitos obligatorios, para lo cual debera completar la tabla detallada contenida en la pestana
titulada "Requisitos" del archivo Excel Anexo Il — PCT_Requisitos Técnicos Lote5.xlsx
correspondiente a los requerimientos solicitados en el Lote 5 del presente expediente.

Para garantizar el cumplimiento de los requisitos designados como Req.XX, el licitador debera
proporcionar las evidencias pertinentes, consistentes en:

e Capturas de pantalla que acrediten la funcionalidad requerida.

e Breve descripcion del contenido de cada captura, explicando su relacion con el requisito
evaluado. Esta informacién se incluira en un anexo especifico, en el que cada evidencia
estara numerada segun el orden exacto de los requisitos Req.XX establecidos en la
documentacion del procedimiento.

El incumplimiento de las condiciones formales de presentacion establecidas en este documento
podra afectar a la valoracion de la oferta pudiendo llegar a la exclusion de esta.

Cyberzaintza se reserva el derecho a solicitar una prueba de las capacidades técnicas de
cualquiera de las soluciones propuestas por el licitador propuesto como adjudicatario,
coincidiendo con la fase de acreditacion de requisitos previos.

En caso de que asi sea requerido:

e Los costes para la realizacion de esas pruebas seran integramente asumidos por el
propuesto como adjudicatario que, ademas, debera facilitar el soporte que sea solicitado
por Cyberzaintza para la realizacion de dicha prueba.

o El periodo de prueba no podra superar los 30 dias naturales y debera realizarse en los 45
dias siguientes a la publicacion de la propuesta de adjudicacion de la Mesa de
Contratacion.

e En caso de que el resultado de la prueba no sea satisfactorio porque se evidencie que la
solucion no cumple con los requisitos establecidos en este PCT, el licitador sera
descartado como posible adjudicatario por incumplimiento del PCT.

8.7 Organizacion y equipo de trabajo

Para la adecuada ejecucion del proyecto el contratista debe tener capacidad suficiente para
aportar como minimo los siguientes perfiles con la dedicacion correspondiente:

= Responsable general del proyecto: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del pliego y se encargara de la relacion profesional entre
el proveedor y Cyberzaintza.

Dicho rol debera cumplir los siguientes requisitos:
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Tener una buena capacidad de planificacion.

Habilidades de comunicacién efectiva.

Conocimientos solidos en metodologias de gestién de proyectos.
Habilidad de resolucion de problemas.

Buena orientacion a los resultados.

Tendra las siguientes funciones:

Controlar los Procesos de Gestion ITIL y establecer los indicadores de control de
gestién y los informes de gestion.

Mantener y actualizar con Cyberzaintza los Acuerdos de Niveles de Servicio (ANS).
Coordinar las funciones del servicio y la correcta ejecucién de los procesos de gestion.
Mejora continua del servicio.

Debe presentar experiencia contrastable de al menos 5 afos en tareas similares y es
imprescindible, por razones de disponibilidad y agilidad en la prestacion del servicio, que la
actividad se realice desde un centro de trabajo situado en un radio no superior a 120 km de
Vitoria-Gasteiz. Se debe indicar las capacidades y experiencia.

Designacion de personas con rol facilitador que gestionen las solicitudes de campafas de
phishing. Deberan tener la suficiente capacitacion técnica y experiencia en coordinacion y
gestion de campanas de la naturaleza objeto del contrato, siendo exigible al menos 3 afos.
Asi mismo, todas las personas asignadas a este rol tendran conocimiento acreditado o
contrastable tanto en castellano como en euskera.

Designacion de personas con rol de técnicos en ciberseguridad que generen las evidencias,
desplieguen, mantengan y operen la infraestructura necesaria, etc. Asi mismo, generaran el
informe final con las conclusiones, siendo exigible al menos 2 afios de experiencia.

Oficina técnica para la gestion de todos los servicios

9 Lote 6: “Oficina técnica para gestion de las iniciativas del

9.1

Departamento de Operaciones”
Objeto

Este lote tiene por objeto la contratacion de un servicio de Oficina técnica para la gestion de los
servicios e iniciativas del Departamento de Operaciones de Cyberzaintza con el fin de asegurar
su correcta ejecucion y contribuyendo a elevar el nivel de madurez de los mismos.

9.2 Requisitos

El servicio se prestara en su totalidad en formato bilinglie: tanto en euskera como en
castellano.

El servicio se prestara en horario laboral de 09:00 a 18:00 de lunes a viernes.

Cyberzaintza sigue el modelo de buenas practicas de ITIL para la definicion y provision de los
procesos y servicios que presta. Es por ello que los trabajos que se deriven de este proyecto
deberan estar adecuados a la norma 1SO 20000-1:2018.

Los materiales se generaran siguiendo las pautas del manual de identidad de marca de la
Agencia.

El adjudicatario asumira los gastos derivados de los desplazamientos, dietas y otros costos
asociados a la disposicion de medios necesarios para estos y, en general, para la ejecuciéon
del proyecto en las condiciones de presencialidad indicadas. A efectos de realizar la propuesta,
se estiman 5 desplazamientos mensuales fuera de las instalaciones de Cyberzaintza. No
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obstante, es importante sefialar que esta cifra no es vinculante y puede cambiar segun las
necesidades y circunstancias especificas de la Agencia.

9.3 Alcance

En este apartado se describe el alcance de los servicios solicitados del presente lote a través de
este expediente, no siendo el listado que aparece a continuacion una relacion exhaustiva de las
caracteristicas del servicio contratado, sino las actividades generales demandadas por
Cyberzaintza, cubriendo los aspectos de tareas a realizar y los resultados esperados.

= Seguimiento y supervision de los servicios e iniciativas, con el objetivo de que se presten de
manera eficaz y eficiente.
= Seguimiento y supervision de los contratos y proyectos, evaluando el grado de avance de
planificaciones, ejecucion presupuestaria, etc.
= Gestién y organizacién documental:
Documentacion y mantenimiento de las lineas de servicio.
Documentacion y mantenimiento del catalogo de servicios, lo que incluira la realizacion
de un conjunto de documentos (pptx, infografias, videos o lo que se considere
necesario) para mostrar y ofrecer los servicios prestados desde el Departamento a
nuestros clientes actuales y a posibles clientes.
Modelado de nuevos servicios.
Documentacién, mantenimiento y optimizacion de los procedimientos y procesos sobre
los que se soportan los servicios, siguiendo las pautas de estandares internacionales.
Preparacion de materiales para las reuniones y documentacion de actas.
= Participacion en comités y reuniones de seguimiento.
= Despliegue y mantenimiento de todas las herramientas necesarias para la ejecucion de los
trabajos.
= Definicidn, recoleccion y mantenimiento de indicadores, métricas e hitos del Departamento.
= Creacion de cuadros de mando y de informes automaticos para el seguimiento del trabajo
realizado en el Departamento.
= Gobierno y seguimiento centralizado de Planes de Mejora de los servicios apoyandose en el
cuadro de indicadores.
= Apoyo a la direccion técnica de operaciones en el ofrecimiento de sus servicios a los clientes
de una forma éptima.
= Captacion de nuevos clientes para el Departamento.
= Elaboracion y mantenimiento de un modelo de costes y tarifas para los servicios prestados.
= Dinamizacién de las diferentes comunidades de ciberseguridad impulsadas por Cyberzaintza:
Cyberzaintza coordina varias iniciativas enfocadas a fomentar la colaboracion interinstitucional
tanto en ambito publico como privado, y asi contribuir a la generacion de relaciones de
confianza y del intercambio de informacién correspondiente a buenas practicas, casos de
éxito, etc. Dentro del alcance de esa actividad se incluyen las siguientes tareas:
Preparacion de todos los materiales necesarios para la dinamizacién de las
comunidades: convocatorias de reunion, recopilacion de informacion, elaboracién de
presentaciones, elaboracién de actas, etc.
Promover la participacion de los miembros de las comunidades en actividades formales
o informales, asi como en los grupos de trabajo.
Asistencia presencial o remota, segun necesidad, a las reuniones de las comunidades.
Identificacion de buenas practicas y generacion de materiales para que sean
compartidas en las diferentes comunidades como, por ejemplo: politicas de seguridad,
politicas de gestion de proveedores, politicas de intercambio de informacion,
procedimientos de respuesta a incidentes, pilotos con tecnologia concreta, etc.
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Elaboracién de encuestas cuyas conclusiones sean posteriormente compartidas entre
los participantes.
Velar por que las comunidades refuercen, compartan y difundan conocimientos
especializados en materia de ciberseguridad entre todos los miembros de las mismas.
Registrar todas las actividades realizadas en el ambito de las comunidades.
Ejercer de punto de contacto y resolucion ante las posibles dudas que puedan recibirse
de miembros de las comunidades y que se reciban a través de diferentes medios
(email, teléfono, RRSS, etc.).
= |dentificacion de fondos europeos en el ambito de la ciberseguridad a los que podria optar la
Agencia.
= Soporte a la direccion de operaciones y otras areas que la persona responsable del servicio
designe.

El servicio, asumira ademas tareas del dia a dia en la gestién propia de los Servicios,
complementandose con la actividad propia del personal de Cyberzaintza, acorde a las
capacidades y necesidades que en cada momento se tengan.

9.4 Incompatibilidades

Se establecen incompatibilidades en la adjudicacién simultanea de algunos de los lotes a un
mismo adjudicatario ya que existen, relaciones de control y/o supervision de unos sobre
otros. Son incompatibles entre si por su objeto el lote 6 respecto al grupo de lotes 1 a 5, por lo
qgue no se aceptaran propuestas para el lote 6 que hayan presentado oferta en alguno de los lotes
1ab.

9.5 Metodologiay planificacién

Los licitantes deberan realizar una propuesta de metodologia y de plan de trabajo que incluya
un cronograma con los hitos mas relevantes para la puesta en marcha y ejecucion del servicio
con sus respectivas fechas. Asi mismo debera incluir:

9.5.1 Seguimiento

A raiz de la reunién de lanzamiento y con periodicidad mensual el contratista se reunira con la
direccién técnica del proyecto de Cyberzaintza, si esta lo considera necesario para la adecuada
prestacion del servicio, con la finalidad de realizar un seguimiento periédico de las tareas
asociadas al contrato.

Cyberzaintza podra convocar cuantas reuniones de seguimiento del proyecto considere oportunas
para asegurar el cumplimiento y la correcta ejecucion del objeto del contrato. El contratista sera
responsable de la redaccion y distribucion de las correspondientes actas de reunion.

En dicha reunion se revisaran al menos los siguientes puntos:

= Trabajos realizados en el periodo anterior.

= Trabajos planificados para el siguiente periodo.
= Seguimiento econémico del contrato.

= Incidencias surgidas y areas de mejora.

9.5.2 Cierre y devolucion del servicio

El adjudicatario estara obligado, durante el periodo anterior o posterior a la finalizacién del
contrato, a prestar apoyo, y realizar la transferencia del conocimiento, documentacién técnica y
administrativa necesaria para el traspaso del servicio, etc. al siguiente adjudicatario del contrato,
en caso de que éste sea distinto al adjudicatario del presente pliego.
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Por lo tanto, el adjudicatario debera considerar como parte del alcance de los servicios solicitados,
la ejecucién de todas las tareas que sean necesarias para garantizar la continuidad del servicio
por parte de Cyberzaintza cuando se produzca la finalizacién del contrato.

Por ultimo, el adjudicatario debera garantizar el borrado de informacién sensible en los sistemas
propios del adjudicatario que no pasen a ser explotados por Cyberzaintza con la transferencia del
servicio, certificando mediante documento escrito la ejecucion de dichos trabajos.

En caso de que el adjudicatario no garantice la entrega del servicio en las condiciones
establecidas en el presente pliego, no se procedera con la ultima factura del servicio.

El licitador debera describir en su propuesta técnica (Plan de transferencia del Servicio) el alcance,
plazos y procedimiento propuesto para realizar de forma efectiva la transferencia del servicio con
la finalizacién del contrato, sin pérdidas de datos ni configuracién, y sin interrupcién del servicio, y
garantizando las mismas capacidades operativas y funcionales de los sistemas actuales.

La fase de devolucion concluira con la celebracion de la reunion de cierre del proyecto, donde se
trataran al menos los siguientes puntos:

= Memoria final de actividad.

= Documentacion técnica y administrativa.

= Actas de todas las reuniones de seguimiento.

= Revisién de lecciones aprendidas y mejoras incluidas en la memora final del contrato. Esta
informacion podra ser solicitada como adelanto en cualquier momento durante la ejecucién del
contrato.

= Certificado acreditativo de borrado de la informacion utilizada en la provision del servicio.

= Cierre del contrato.

9.6 Planes para la gestion adecuada del servicio

El licitador debera proponer y detallar en su oferta al menos los siguientes planes.
9.6.1 Plan de calidad

El licitador debera proponer un plan de calidad que garantice la correcta ejecucion del servicio
prestado y seguimiento del mismo.

Este plan debe contemplar al menos:

= Medidas de calidad a implementar en el servicio y sistemas de informacién para garantizar la
calidad del servicio.
= Control de los Niveles de Servicio.

9.6.2 Plan de sustitucion

Se solicita la inclusion de un plan de sustitucion en el caso de que haya variaciones en la plantilla
que presta el servicio.

Cyberzaintza se reserva la facultad de solicitar, en cualquier momento, antes o después de la
adjudicacioén, y durante el curso de los trabajos, cualquier otro tipo de documento complementario,
en orden a la comprobacion de cuantos datos haya ofrecido la empresa adjudicataria, tanto con
respecto a si misma, como con respecto al personal que proponga para la prestacion de los
servicios.

No obstante, la designacién de técnicos realizada por la empresa adjudicataria podra ser
modificada, a simple peticion de Cyberzaintza, y en este caso, el adjudicatario se obliga a proponer
otras personas, de idéntica categoria, y con circunstancias personales y profesionales, al menos,
idénticas a las inicialmente propuestas.
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La eleccion por Cyberzaintza de esas u otras personas no alterara en ningun caso el precio
ofertado por la empresa adjudicataria.

La empresa adjudicataria se compromete a adoptar las medidas necesarias orientadas a prevenir
la rotacién y, en cualquier caso, a minimizar el impacto que pueda ocasionar en Cyberzaintza y
en el propio servicio.

Cualquier cambio en los integrantes del equipo de trabajo debera ser conocido y aprobados por
Cyberzaintza.

9.7 Herramientas

Se deben especificar las herramientas que se van a utilizar en la prestacion del servicio, asi como
sus funcionalidades.

9.8 Organizacion y equipo de trabajo

El licitador debera detallar el equipo de trabajo disponible para la ejecucion del contrato indicando
para cada recurso el perfil y grupo operativo al que se asocia, asi como su experiencia en
actividades similares para asegurar la correcta prestacion del servicio. Los perfiles previstos para
la ejecucion del contrato son los siguientes:

= Responsable general del proyecto: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del pliego y se encargara de la relacion profesional entre
el proveedor y Cyberzaintza.

Dicho rol debera cumplir los siguientes requisitos:

Tener una buena capacidad de planificacion.

Habilidades de comunicacioén efectiva.

Conocimientos solidos en metodologias de gestion de proyectos.
Habilidad de resolucion de problemas.

Buena orientacion a los resultados.

Tendra las siguientes funciones:

Controlar los Procesos de Gestiéon ITIL y establecer los indicadores de control de
gestién y los informes de gestion.

Mantener y actualizar con Cyberzaintza los Acuerdos de Niveles de Servicio (ANS).
Coordinar las funciones del servicio y la correcta ejecucion de los procesos de gestion.
Mejora continua del servicio.

Debe presentar experiencia contrastable de al menos 5 afos en tareas similares y es
imprescindible, por razones de disponibilidad y agilidad en la prestacién del servicio, que la
actividad se realice desde un centro de trabajo situado en un radio no superior a 120 km de
Vitoria-Gasteiz. Se debe indicar las capacidades y experiencia.

Designacion de un conjunto de especialistas en las tareas contempladas dentro del alcance
del contrato, que incluya los roles de consultores y gestores de procesos, de servicios y de
costes. Se debe indicar las capacidades y experiencia, debiendo contar con al menos 5 afos
de experiencia y siendo imprescindible, por razones de disponibilidad y agilidad en la
prestacion del servicio, que la actividad se realice desde un centro de trabajo situado en un
radio no superior a 120 km de Vitoria-Gasteiz. Se debe indicar las capacidades y experiencia.

= Consultor de ciberseguridad: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del Pliego. Debe presentar experiencia contrastable de
al menos 3 afos en tareas similares. Asi mismo, todas las personas asignadas a este rol
tendran conocimiento acreditado o contrastable tanto en castellano como en euskera. A ese
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respecto, se incorporara a la oferta certificacion acreditativa de nivel B2 o equivalente de
euskera.

Consultor / gestor de procesos: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del Pliego. Debe presentar experiencia contrastable de
al menos 4 afios en tareas similares. Asi mismo, todas las personas asignadas a este rol
tendran conocimiento acreditado o contrastable tanto en castellano como en euskera. A ese
respecto, se incorporara a la oferta certificacion acreditativa de nivel B2 o equivalente de
euskera.

Consultor / gestor de servicios: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del Pliego. Debe presentar experiencia contrastable de
al menos 4 afos en tareas similares. Asi mismo, todas las personas asignadas a este rol
tendran conocimiento acreditado o contrastable tanto en castellano como en euskera. A ese
respecto, se incorporara a la oferta certificacion acreditativa de nivel B2 o equivalente de
euskera.

Consultor / gestor de costes: debera disponer de un perfil adecuado al nivel de exigencia
técnica requerido en las condiciones del Pliego. Debe presentar experiencia contrastable de
al menos 4 afios en tareas similares. Asi mismo, todas las personas asignadas a este rol
tendran conocimiento acreditado o contrastable tanto en castellano como en euskera. A ese
respecto, se incorporara a la oferta certificacion acreditativa de nivel B2 o equivalente de
euskera.

9.8.1 Dimensionamiento y dedicacion

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero
se considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es
necesario que el equipo tenga la capacidad establecida a continuacion para cada uno de los roles,
cumpliendo para ello con la dedicacion indicada durante la ejecucion del contrato:

Consultor de ciberseguridad: 1.000 horas anuales.
Consultor / gestor de procesos: 300 horas anuales.
Consultor / gestor de servicios: 500 horas anuales.
Consultor / gestor de costes: 200 horas anuales.

La dedicacién minima estimada del personal asignado al servicio sera de 2.000 horas anuales.
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