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1. Introduccion

AMVISA quiere realizar un estudio para desarrollar la Estrategia de Seguridad
de sus Sistemas de Informacién y Comunicaciones adecuada al marco
normativo vigente, junto a un Plan Director de Ciberseguridad que la desarrolle.

La idea y objetivo de AMVISA es protegerse contra amenazas que puedan
causar pérdidas de informacion, interrupciones en los servicios y danos a la
reputacién, considerandose una entidad segura, asi como garantizar la
confianza de los clientes y continuar del servicio que presta a los ciudadanos.

2. Objetivo

El objetivo principal que se persigue con el servicio propuesto es el siguiente:

Asesoramiento organizativo y tecnolégico especifico para el desarrollo de
la estrategia de Seguridad de los Sistemas de Informaciéon y
Comunicaciones garantizando el cumplimiento legal y normativo que
aplique a AMVISA. Asimismo, se debera elaborar un Plan Director de
Ciberseguridad que este alineado con la estrategia el cual concreta los
proyectos necesarios a implementar en los préoximos afnos.

Se debera desarrollar una estrategia de seguridad de los Sistemas de
Informacién y Comunicaciones para proteger la integridad, confidencialidad y
disponibilidad de los datos, cumplir con las regulaciones y mantener la confianza
en AMVISA.

Se contemplaran los siguientes ambitos tanto en los entornos de gestion (IT
“Information Technology”) como operativos (OT “Operational Technology’”):

e Tecnologias y Sistemas
e Procesos y Procedimientos
e Organizacién y personas

Para ello, el proyecto a presentar se debera estructurar en, al menos, las
siguientes fases:

Arranque, Planificacién y Seguimiento del Proyecto
Diagnéstico situacion actual de AMVISA

Analisis juridico respecto a la Ciberseguridad en AMVISA
Definicién de la Politica y la Estrategia de Ciberseguridad
Analisis de Riesgos y GAP en materia Ciberseguridad
Elaboracién Plan Director de Ciberseguridad

ANANENENENEN

3. Arranque, Planificacion y Seguimiento del Proyecto
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3.1. Objetivos de la fase

En esta fase se deberan establecer los roles y responsabilidades durante el
proyecto, asignacion de recursos, plazos, etc. para una correcta ejecucion del
proyecto.

Se determinaran los interlocutores y se realizara una planificacion temporal
detallada y consensuada por las partes.

Establecer un marco de coordinacion general del proyecto.
Definir roles y responsabilidades que participaran.
Establecer plazos concretos para la realizacién de tareas.
Evaluacion continua del proyecto.

Mecanismos y protocolos de calidad aplicables.

3.2. Resultados de la fase
Como resultado de esta fase, se debera obtener:

Presentacién de los equipos de proyecto, interno y externo.

Asignacion de fases a roles internos.

Planificacion del proyecto con detalle de fechas para los hitos de entrega.
Establecer mecanicos de Seguimiento periddico y de control del proyecto.

Entregable 1. Informe de la/s reunién/es de Arranque (Kick-off).

v" Debe incluir al menos el resultado de todas reuniones de Arranque (Kick-
off) asi como los puntos indicados anteriormente: equipos de proyecto
(interno y externo), asignacion de fases a roles internos, planificacion del
proyecto con detalle de fechas para los hitos de entrega, mecanicos de
Seguimiento periddico y de control del proyecto, etc.

4. Diagnostico de situacion actual de AMVISA

4.1. Objetivos de la fase

Se realizara un estudio de la situacion de AMVISA en materia de Ciberseguridad
analizando todos aspectos no solo técnicos, sino también incluyendo los
procesos de negocio, organizativos y normativos en las diferentes areas de la
empresa, tanto en su entorno de gestion como operativo, para ello:

e Se debera realizar la recogida de informacién de los distintos ambitos de
control que se establecen en las normas de referencia:

- Realizacion de entrevistas con el personal de las distintas areas de la
empresa: Gerencia + 7 areas (Abastecimiento, Saneamiento,
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Proyectos y Obras, Tratamiento y Calidad, RRHH, Administracion y
Finanzas, 1&T)

- Inspeccidn in situ de sistemas e instalaciones. (1 EDAR, 1 ETAP, 2
oficinas centrales)

- Solicitud de informacion a los responsables de cada proceso para
soportar un analisis adecuado, por ejemplo verificando los modelos de
peticion de consentimiento, la revision de clausulas y contratos ya
existentes con terceros y cualquier otro elemento que pueda ser
considerado de interés.

- Conocimiento de AMVISA: los proyectos, tanto operacionales como
organizativos, presentes y futuros, asi como las revisiones de
crecimiento a corto y medio plazo.

- Aplicacion de técnicas y herramientas de evaluacién técnica
ampliamente reconocidas a nivel internacional y respaldadas por la
normativa vigente. Al menos se debera realizar un PenTesting
(“Penetration Testing”), asi como otras metodologias y herramientas
complementarias que el licitante consideren sean de utilidad para
identificar vulnerabilidades en sistemas Informaticos y redes de
Comunicacion.

- Reuvision de las iniciativas definidas en el Plan Estratégico AMVISA.

e Se recogera un inventario detallado de los distintos Sistemas de Informacién
y Comunicaciones.

e Se hara una definicibn de los responsables sobre los Sistemas de
Informacién y Comunicaciones en AMVISA (equipos, personas, software,
instalaciones...) tanto en los entornos de gestion IT como como operativos
OT (especialmente en la ETAP y la EDAR).

e Sera necesario Identificar el nivel de adecuacién de las medidas de
Ciberseguridad establecidas por las normas de referencia: analizando los
controles de las normas de referencia aplicados en AMVISA asi como el
estado de madurez en el que se encuentran.

e Se debera elaborar el informe detallado que muestre el estado de AMVISA,
identificando DAFO especialmente los Riesgos en cada ambito con respecto
a las normas de referencia, asi como otras entidades gestoras de ciclo
integral del agua y servicios publicos de referencia.

4.2. Resultados de la fase
Como resultado de esta fase, se debera elaborar:

Informe de analisis detallado, incluyendo un resumen ejecutivo dirigido a
miembros de AMVISA, para facilitar su comprensién e integracion en el
proyecto , que aporte una vision clara del estado actual y los aspectos
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clave que requieren atencion prioritaria para la adecuacién normativa y la
mejora continua en materia de Ciberseguridad en la organizacion.

Entregable 2. Informe diagnostico de la situacion de AMVISA respecto al
ambito de la Ciberseguridad.

v' Se facilitara un informe detallado de situacién en el que se reflejara el
cumplimiento de los requerimientos de la normativa en AMVISA para las
categorias identificadas. Dicho informe debera contener al menos un
analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades en
materia Ciberseguridad AMVISA) que puede visualizarse en un Grafico:
radial o de arafia o similar, que permita tener una visién resumida de la
situacion actual. Se considerara de interés la posible elaboracién de un
Benchmarking con otras entidades gestoras de ciclo integral del agua y
servicios publicos de referencia.

5. Analisis juridico de la situacion

5.1. Objetivos de la fase

Se debera realizar un analisis juridico previo para determinar la normativa/s a
aplicar y el nivel de cumplimiento de esta/s, conforme a las obligaciones
regulatorias que se exigen para garantizar la proteccion de la informacion que se
maneja en AMVISA.

Son muchas las normativas existentes y se necesita definir cuales son las que
aplican como punto inicial del proyecto y en funcion de las cuales se
desarrollaran los controles, medidas, evaluaciones de riesgos, etc.

5.2. Resultados de la fase
Como resultado de esta fase, se debera obtener:

Informe juridico en el que se recoja la normativa/s de obligado
cumplimiento en AMVISA. En base a esta normativa a cumplir, se
desarrollara el proyecto.

Entregable 3. Informe a nivel juridico sobre la normativa de aplicaciéon en
AMVISA.

v Se debera elaborar un informe que al menos sintetice de manera clara y
concisa los requisitos legales y técnicos que son de obligado
cumplimiento para AMVISA respecto a la normativa vigente en materia de
Ciberseguridad y la proteccion de datos, con sus correspondientes
justificaciones juridicas.
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Este informe juridico debera como minimo presentar las principales
conclusiones de dichos requerimientos normativos y legales, que son de
obligado cumplimiento y sus oportunas recomendaciones legales, en base a
las normativas de referencia en la materia, por ejemplo, a la nueva Directiva
Europea NIS2, al Esquema Nacional de Seguridad (ENS) y al Reglamento
General de Proteccion de Datos (RGPD).

6. Politica y Estrategia de Ciberseguridad

6.1. Objetivos de la fase

Se elaborara una Politica y una Estrategia de Ciberseguridad, que determinara
el conjunto de directrices que rigen la forma de gestionar y proteger la
informacion en AMVISA garantizando en todo momento su confidencialidad,
integridad y disponibilidad, y ademas, que sirva para prevenir y mitigar los
riesgos que pueden afectarla. Se deberan recoger como minimo los siguientes
contenidos:

- La mision de AMVISA.

- El'marco legal y regulatorio de sus actividades: especificar las normas de
obligado cumplimiento en AMVISA.

- Objetivo de la politica alineado con los objetivos estratégicos.

- Alcance de la politica: areas, procesos, actividades, activos y personas a
las que les aplica.

- Los roles y funciones en materia de Ciberseguridad, definiendo las
responsabilidades y el procedimiento para su designacién y renovaciéon
garantizando la segregacion de los mismos.

- El compromiso de AMVISA con los principios basicos de la norma.

- Periodicidad de revision del documento.

- Riesgos IA

6.2. Resultados de la fase

Como resultado de esta fase, se debera obtener:
Politica y Estrategia de Ciberseguridad de AMVISA.
Entregable 4. Politica y Estrategia de Ciberseguridad de AMVISA.

v Dicho documento debe definir al menos los objetivos y el alcance de la
politica, especificando las areas, activos y personas a las que aplica.
Asimismo, debe establecer los principios de Ciberseguridad, roles y
responsabilidades claras para garantizar el cumplimiento, incluyendo la

*

A Financiado por Plan de Recuperacion,
. GOBIERNO MINISTERIO . X formacién
w ﬂ DE ESPANA PARA LA TRANSICION ECOLOGICA Trans. - .
Py 5 la Unién Euro pea ﬁ Y EL RETO DEMOGRAFICO W y Resiliencia

NextGenerationEU
Pagina 7 de 17



Aguas Municipales
iy de Vitoria-Gasteiz, 5.4,

e Financiado por Plan de Recuperacién, ﬁ
* * o
F N Ia Unién Europea gﬁ g?&?}\’l\\ﬁ :&I?‘ASERﬁANs\cl(')N ECOLOGICA Trans!c_)rma_cmn n AMVISA
* * Y EL RETO DEMOGRAFICO W ¥ Resiliencia

i L s K3 |

1 Witoria-Gasteizko
NextGenerationEU Uddal Urak, A.B.

Primera convocatoria en concurrencia competitiva de proyectos de mejora de la eficiencia del ciclo urbano del
agua, en el marco del Plan de Recuperacion, Transformacion y Resiliencia (PERTE Digitalizacién del Ciclo del
Agua) - Financiado por la Unién Europea <<Next Generation EU>>

asignacion de funciones especificas en la gestion de riesgos y la
respuesta ante incidentes.

El documento debe contemplar el compromiso de AMVISA para implantar
y mantener las normas y controles que sean necesarios para proteger sus
sistemas y datos, alineandose con la normativa vigente y los estandares
sectoriales, y fomentando una cultura interna de Ciberseguridad y
concienciacién en toda la organizacion.

7. Analisis de Riesgos y GAP en Ciberseguridad

7.1. Objetivos de la fase

Disponer de un analisis global de los riesgos desde el punto de vista de la
Ciberseguridad

Tras la validacion de los anteriores Informes (Entregables 1, 2, 3 y 4) por parte
de AMVISA, se desarrollara un Andlisis de Riesgos y GAP conforme a los
requisitos definidos en el Analisis Juridico y la Politica realizadas, con el fin de
disefiar una Hoja de Ruta personalizada que guie a AMVISA hacia el pleno
cumplimiento normativo.

Se debe contemplar un analisis especifico de los riesgos relacionados con la
Inteligencia Artificial (IA) y otras tecnologias emergentes, a fin permitir identificar
brechas adicionales y definir iniciativas y proyectos de mitigaciéon acordes con la
normativa vigente y las mejores practicas para la gestion de tecnologias IA en
entornos publicos, asegurando asi una proteccion integral y actualizada de los
activos criticos de AMVISA.

Detalle de objetivos:
1. Realizar la Valoracién y Categorizacion del Sistema.

En base al analisis previo realizado, para la definicion del alcance
definitivo, se realizara la valoracion y categorizacidén de los servicios.

2. Analisis de riesgos

- Realizar un analisis de riesgos a los que estén expuestos los sistemas,
considerando ademas los riesgos de las tecnologias emergentes
como la IA.

- Evaluacion de los riesgos: Se debera tener en cuenta el impacto y la
probabilidad de los mismos.
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- Priorizar los riesgos para permitir identificar aquellos que representan
una mayor amenaza para responder ante ellos en primer lugar, con los
recursos de los que se dispone AMVISA.

3. Declaracién de Aplicabilidad — Perfil de cumplimiento especifico

- Tras el analisis de riesgos se elaborara la Declaracion de Aplicabilidad
(SoA) —documento donde se registran los controles de Ciberseguridad
gue son necesarios Y si éstos se encuentran implementados o no.

7.2. Resultados de la fase

Se dispondra de una Hoja de Ruta que facilitara la planificacion de actividades
para la adecuacién en un tiempo razonable a los requerimientos de la norma.

Entregable 5. Anadlisis de Riesgos y GAP en materia Ciberseguridad para
AMVISA.

v' Este documento debe contener, al menos, la identificacién de los
sistemas y activos criticos, la evaluacion y descripcion de las amenazas
y vulnerabilidades relevantes, asi como el analisis detallado del impacto
y la probabilidad de ocurrencia de cada riesgo identificado e incluyendo
un analisis especifico de los riesgos relacionados con la Inteligencia
Artificial (IA). Ademas, debe priorizar los riesgos en funcion de su
gravedad, proponiendo las medidas de mitigacion mas adecuadas para
cada caso Yy facilitando asi la toma de decisiones y la asignacion eficiente
de los recursos disponibles en AMVISA. Incluyendo un “Mapa de riesgos”
donde se identifique para cada ambito: los escenarios de amenazas, las
acciones correctivas identificadas y la clasificacion del nivel de riesgo
identificado.

v" Asimismo, el documento debera incluir una evaluacion GAP que compare
la situacién actual de los controles y practicas de ciberseguridad con los
requisitos marcados por la normativa de referencia, identificando
claramente las brechas existentes y estableciendo recomendaciones
concretas para cerrar dichas brechas y alcanzar el nivel de cumplimiento
requerido.

8. Elaboracion Plan Director Ciberseguridad

8.1. Objetivos de la fase

*
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Elaboracion de un Plan Director de Ciberseguridad.

En el presente punto se trabajara en la definicion y entrega de un Plan Director
de Ciberseguridad que ayude a alcanzar los siguientes objetivos de AMVISA.

- Alineamiento de la Ciberseguridad, las tecnologias de la informacion, las
tecnologias de operacion y los procesos con los objetivos de la empresa.

- Optimizacion de las inversiones en Ciberseguridad, mediante el
establecimiento de un método de retorno de la inversion que permita a
medio plazo mantener e incluso reducir su coste aumentando por el
contrario su nivel de seguridad.

- Acompaniar las decisiones en materia de Ciberseguridad teniendo en
cuenta la gestion del riesgo corporativo.

- [Establecimiento de un Plan de Formacion en materia Ciberseguridad
adaptado a sus necesidades, capacidades y objetivos estratégicos, con el
detalle suficiente como para que se pueda asignar recursos y avanzar con
su realizacion.

Debera quedar recogido en dicho Plan, las acciones a realizar de acuerdo con
toda la informacién recogida en las fases anteriores del proyecto, con la
estimacion de costes, recursos, esfuerzo y duracion. Ademas, debe al menos
incorporar:

- Propuesta de indicadores de seguimiento y mecanismos de revision
periodica del Plan Director de Ciberseguridad.

- Definicién de un sistema de mejora continua y actualizacion frente a
nuevas amenazas y cambios regulatorios.

8.2. Resultados de la fase

Como resultado de esta fase, AMVISA dispondra de un Plan Director de
Ciberseguridad adaptado a sus necesidades, capacidades y objetivos
estratégicos, con el detalle suficiente como para que se pueda asignar recursos
y avanzar con la planificacién de los proyectos.

Entregable 6. Plan Director de Ciberseguridad AMVISA.

v' Este documento debe al menos recoger y detallar todas las acciones,
proyectos, costes, recursos y plazos identificados en las fases previas,
ajustandose a las necesidades y capacidades especificas de AMVISA.
Asi como, ofrecer un marco estructurado para planificar, asignar recursos
y avanzar de manera coordinada en la mejora continua de la
ciberseguridad, asegurando el cumplimiento normativo y la resiliencia
frente a amenazas actuales y/o emergentes.
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v' El documento ademas debe recopilar y organizar todos los puntos
fundamentales identificados en dichas fases a fin guiar en un proceso de
adecuacion normativa para AMVISA. Contendra el listado detallado de
proyectos necesarios para cumplir con los requerimientos legales vy
estandares del sector, definiendo para cada proyecto al menos su
prioridad, alcance y descripcion, coste estimado y plazo de ejecucion.

v Por otro lado, debe estar justificado documentalmente el requisito legal o
normativo que da origen a cada proyecto, estableciendo claramente la
relacion entre las iniciativas propuestas y las obligaciones en materia de
ciberseguridad aplicables a AMVISA.

v" Por ultimo, este documento debe contener un Plan de Formaciéon que al
menos estructure e indique un programa formativo adaptado a los
distintos perfiles y responsabilidades dentro de la organizacion.
Incluyendo un analisis previo de los perfiles de los trabajadores por
departamentos y responsabilidades, un calendario de sesiones, y la
metodologia especifica para cada grupo, garantizando un minimo de dos
horas de formacién por perfil y al menos una sesion remota. Ademas,
debe contener la periodicidad, los métodos de evaluacion y el material
formativo requerido. Este plan debe garantizar que el personal
responsable del manejo de la informacion y la Ciberseguridad esté
debidamente capacitado, contribuyendo a la concienciacion y al
cumplimiento de las normativas aplicables en materia de Ciberseguridad.

9. Planificacion, direccion y seguimiento del proyecto

En la ejecucidn y gestion del proyecto se contemplaran los siguientes puntos.

9.1. Duracion y fases del proyecto

El proyecto se dividira como minimo en las siguientes fases que se deberan
desarrollar en un periodo maximo de 6 meses desde la fecha de firma del
contrato:

1. Arranque, Planificacion y Seguimiento del Proyecto
» Entregable 1. Informe de la/s reunién/es de Arranque (Kick-off).
2. Diagnéstico de situacion actual de AMVISA
» Entregable 2. Informe diagnéstico de la situacion de AMVISA
respecto al ambito de la Ciberseguridad.
3. Anadlisis juridico de la situacion
» Entregable 3. Informe a nivel juridico sobre la normativa de
aplicacion en AMVISA.
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4. Politica y Estrategia de Ciberseguridad
> Entregable 4. Politica y Estrategia de Ciberseguridad de AMVISA.
5. Anadlisis de Riesgos y GAP en Ciberseguridad
» Entregable 5. Analisis de Riesgos y GAP en materia Ciberseguridad
para AMVISA.
6. Elaboracion Plan Director Ciberseguridad
> Entregable 6. Plan Director de Ciberseguridad AMVISA.

Cada una de los entregables indicados al final de cada fase debera ser verificado
por AMVISA. De no contar alguna entrega con su visto bueno, se consideraria
que el contratista ha incumplido la obligacion principal del contrato, siendo este
hecho causa de resolucion del contrato conforme a lo establecido en el articulo
211 de la Ley de Contratos del Sector Publico. El licitador solo tendria derecho
al cobro de la parte proporcional a la duracion del ultimo visto bueno recibido.

9.2. Metodologia y herramientas.

Dentro de las ofertas presentadas, cada empresa licitante debera detallar la
metodologia de desarrollo y las herramientas con la que se abordara la ejecucién
del presente proyecto. Ademas, en el proceso de licitacion se valorara
especialmente la utilizacion e implantacion de herramientas estandar y
reconocidas bajo las normativas de aplicacion vigentes. Esta exigencia
garantizara que las soluciones aportadas estén alineadas con las mejores
practicas y requerimientos regulatorios actuales, aportando mayor fiabilidad,
interoperabilidad y calidad a los resultados del proyecto.

9.3. Equipo de trabajo.

AMVISA designara el equipo de trabajo responsable conforme a su criterio y en
funcién de los requerimientos y perfiles propuestos en las ofertas presentadas
por las empresas licitantes. Esta designacion tendra en cuenta la experiencia,
competencias y capacidad demostrada en las candidaturas para garantizar una
adecuada ejecucion y cumplimiento de los objetivos del proyecto.

Por parte de la empresa adjudicataria, se asignaran como minimo para este
proyecto:

- Responsable de proyecto y consultor:
= Titulaciébn técnica universitaria en Ingenieria de Informatica o
Telecomunicaciones.
= Master Universitario Ciberseguridad y/o formacion y capacitacion
acreditable en seguridad de la informacién.
= Experiencia minima de 10 afios en tareas similares a este proyecto.
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- Consultor sénior:
= Titulacién técnica universitaria en Ingenieria de Informatica o
Telecomunicaciones.
= Master Universitario Ciberseguridad y/o formacion y capacitacion
acreditable en seguridad de la informacién.
= Experiencia minima de 5 afios en tareas similares a este proyecto.

En la oferta se debera incluir los siguientes aspectos relativos al equipo de
trabajo:

¢ Historial profesional de cada miembro del equipo.

e Responsabilidades y roles dentro del proyecto.

9.4. Seguimiento y control

El seguimiento y control del proyecto quedara definido en la fase inicial de
Definicion, Planificacion inicial y seguimiento, acordado entre AMVISA y la
empresa adjudicataria.

10. Plan de facturacion

En la oferta, el licitador debe incluir la programaciéon justificada de las
actuaciones, donde se incluira con detalle la programacion de trabajos y tareas
que se desarrollaran en el proyecto. En dicha programacion, para su definicion,
se tendran en cuenta el conjunto de instalaciones y medios auxiliares precisos,
asi como las situaciones provisionales que deban establecerse. Ademas, se
indicaran las interrelaciones entre las diversas tareas y actividades, el plazo
parcial de cada una de ellas y sus trabajadores asociados.

La Contratacion se realizara por un pedido unico por la totalidad del importe del
servicio y con compromiso minimo de una duracion de 3 meses para el analisis
o auditorias internas y 3 meses mas (6 meses en total) para el resto de las tareas.
Se planteara la siguiente facturacion del servicio:

=  20% del proyecto al inicio del servicio

» 10% del proyecto en cada uno de los 6 Entregables definidos para el
proyecto y que estan condicionadas a la recepcion, tras el visto bueno por
parte de AMVISA.

= 20% del proyecto a la finalizacion del servicio y visto bueno de AMVISA

*
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El importe de los cargos es debido a la recepcion de la factura y debera ser
satisfecho mediante transferencia dentro de los 30 dias naturales posteriores a
la fecha de emisién de la misma.

El contratista entregara factura en el registro de entrada de la AMVISA para su
tramitacién y en ella deberan identificarse los érganos administrativos a los que
vaya dirigida la misma referenciando el numero de Expediente PRTR 26/2025.

Las facturas deberan ser conformadas por el Responsable del Contrato y debera
emitirse de conformidad con las disposiciones vigentes y, especificamente
constara: numeracién seriada, fecha de expedicidn, descripcion de los trabajos
realizados, NIF del expedidor y destinatario y el IVA repercutido.

Si se observase que la factura presentada adolece de algun requisito exigible,
se solicitara su subsanacion sin que empiece a computarse el plazo para el pago
hasta su correccion.

11. Formato de los Entregables

El soporte de todos los Entregables deberan ser presentados en formato editable
e incluir unicamente los logotipos requeridos por la financiacion en el marco del
Plan de Recuperacion, Transformacion y Resiliencia (PERTE Digitalizacion del
Ciclo del Agua) y el propio logo de AMVISA. No se admitiran documentos en
formato cerrado o con logotipos no autorizados por las directrices de dicha
financiacion.

12. Condiciones

Las empresas que opten a la prestacion del servicio objeto de la presente
licitacion deben comprometerse a cumplir como minimo con las condiciones
indicadas en los pliegos (administrativo y técnico).

El trabajo de desarrollo interno se podra realizar en las instalaciones de la
empresa adjudicataria, pero al menos las reuniones de seguimiento, entrevistas
y la revision de las instalaciones se debe realizar en las distintas instalaciones
de AMVISA. Los medios, equipos y desplazamientos necesarios del personal de
la empresa adjudicataria seran a cargo de la misma.

13. Gestion de la Propiedad

Cualquier resultado del trabajo que se derive de esta contratacion,
parametrizacion, desarrollos, adaptaciones y documentacién especifica,
informes, sera propiedad de AMVISA y no podra ser utilizado por la entidad
adjudicataria para otros fines que no sean los descritos en el pliego.
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Si se desea utilizar la prestacion del presente servicio en el marketing de la
empresa adjudicataria, se debera informar y solicitar el consentimiento previo de
AMVISA.

14. Disponibilidad y Confidencialidad de Ia

Informacion
El adjudicatario estara obligado a facilitar a AMVISA la totalidad de la informacién
relativa al proyecto en el momento que AMVISA se la solicite y en el formato
establecido.

En lo referente a la Confidencialidad, el adjudicatario se compromete a mantener
la mas estricta confidencialidad y secreto sobre la informacidn confidencial,
comprometiéndose a no revelarla a terceros, salvo en los casos especificamente
previstos en este Pliego, debiendo implementar las medidas técnicas, juridicas,
formativas y organizativas que garanticen dichas obligaciones de
confidencialidad y secreto.

El adjudicatario se compromete a limitar el acceso a la informacién confidencial
a las personas de su organizacion que estrictamente precisen tener acceso para
el cumplimiento del contrato, debiendo por otro lado, con caracter previo a que
se produzca dicho acceso a la informacion confidencial, suscribir un contrato de
confidencialidad que garantice el cumplimiento de lo dispuesto en el presente
pliego. De igual modo, el adjudicatario se compromete a suscribir acuerdos de
confidencialidad en iguales términos a los reflejados en el presente pliego con
cualesquiera empresas, asociaciones, fundaciones, profesionales, etc., a los que
se les pueda subcontratar, cuando esto sea posible segun las previsiones del
contrato, parte de las acciones a acometer en el proyecto.

La informacion confidencial Unica y exclusivamente podra ser utilizada por el
adjudicatario en el marco del presente compromiso y con el unico objetivo del
cumplimiento y desarrollo del mismo, no pudiendo emplearse ni aplicarse para
otro tipo de propdsito o finalidad diferente a la contenida en el contrato.

Al momento de la finalizacidén del contrato, por cualesquiera causas que fueran,
el adjudicatario, con caracter general y salvo que haya otra prevision en el
contrato, deberan proceder a la devolucién de la informacién y en su caso, a la
eliminacién de manera efectiva y segura de sus sistemas informaticos en el caso
de que la hubiera incorporado a los mismos.

El deber de confidencialidad estara vigente durante la vigencia del contrato y se
mantendra en vigor los cinco (5) afos siguientes a su finalizacion con
independencia de la causa que motive la resolucion. Por su parte, el ambito
territorial del compromiso de confidencialidad sera mundial.
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Se entendera como informacion confidencial, cualesquiera datos,
procedimientos, técnicas, know-how, informaciones o explicaciones que sobre
los anteriores elementos se realice, con independencia de la naturaleza que
tengan ya sea técnica, comercial o econémica, que AMVISA revele, comunique
0 ponga a disposicion del adjudicatario, con independencia del medio o
procedimiento empleado para ello, incluido la comunicacién oral, durante la
vigencia del contrato.

No obstante, no tendra la consideracion de informacion confidencial y por tanto
no estara sometida a las obligaciones estipuladas en la presente clausula toda
aquella informacién que el adjudicatario estuviera en condiciones de probar que:

v" Hubiera sido conocida por el adjudicatario por un medio legitimo con
anterioridad a haber sido recibida de AMVISA.

v' Sea en el momento de recibirla de AMVISA, o se convierta mas tarde, de
caracter publico o de dominio publico.

v Se reciba a través de terceros que no tengan ninguna obligacion de
confidencialidad con el adjudicatario.

v Sea desarrollada por el adjudicatario independientemente de la informacion
confidencial que ha recibido de AMVISA siempre y cuando se pueda
acreditar documentalmente.

v El adjudicatario se vea obligado a poner en conocimiento de un tercero por
exigencia legal. No obstante, en dicho caso el adjudicatario notificara con la
mayor brevedad posible a AMVISA dicha circunstancia para que pueda
tomar las medidas que estime oportunas con el fin de preservar la
confidencialidad de dicha Informacion. En cualquier caso, el adjudicatario se
compromete a facilitar unicamente aquella informacion que estén obligadas
a divulgar, y a llevar a cabo cuantos actos sean necesarios para preservar la
confidencialidad de la informacién.

v" AMVISA le autorice a divulgar.

Una vez concluida la prestacion del contrato, la entidad adjudicataria estara
obligada a entregar a AMVISA todos los soportes que contengan datos de
caracter personal y/o confidencial o proceder a su destruccién segun se acuerde
entre las partes. En este ultimo caso la empresa debera presentar un certificado
que acredite su destruccion. Para la destruccién de ficheros en soporte papel se
deberan utilizar necesariamente destructoras de papel.

RalH Financiado por " Plan de Recuperacién,
e i ' GOBIERNO MINISTERIO . formacion

bt X o DE ESPANA PARA LA TRANSICION ECOLOGICA Trans_ - +

*** t* Ia Unlon Europea Y EL RETO DEMOGRAFICO ‘ Yy Resiliencia

NextGenerationEU
Pagina 16 de 17



Aguas Munidpales
.,_,"_"_'__: de Vitoria-Gasteiz, 5.4,

e Financiado por Plan de Recuperacién, ﬁ
* * o
F N Ia Unién Europea gﬁ g?&?}\ﬁ% :!':RHASERﬁANs\cl(')N ECOLOGICA Trans!c_)rma_cmn n AMVISA
* * Y EL RETO DEMOGRAFICO W ¥ Resiliencia

i L s K3 |

i Vitoria-Gasteizko
NextGenerationEU Udal Urak, A.B.

Primera convocatoria en concurrencia competitiva de proyectos de mejora de la eficiencia del ciclo urbano del
agua, en el marco del Plan de Recuperacion, Transformacion y Resiliencia (PERTE Digitalizacién del Ciclo del
Agua) - Financiado por la Unién Europea <<Next Generation EU>>

15. Contenido de la propuesta técnica (sobre n° 2)

El contenido de la propuesta debe contener al menos, como minimo, una
Memoria Técnica que incluya una estimacion detallada de las horas de recursos
internos de AMVISA requeridas para la ejecucion de la propuesta. Asimismo,
debe también incluir la informacién adicional relevante relativa a los recursos
planteados para la realizacidén de este proyecto.

El documento debe también especificar los mecanismos de coordinacion y
comunicacion previstos entre el equipo adjudicatario y AMVISA, asi como
detallar los criterios de control de calidad y los indicadores de seguimiento de la
ejecucion.

Finalmente, se incluira la justificacion técnica de las soluciones propuestas,
haciendo referencia a estandares, normativas aplicables y mejores practicas del
sector para garantizar el alineamiento con los objetivos estratégicos y
regulatorios de AMVISA.

A modo resumen, la propuesta técnica (sobre n° 2) presentada debe estar
compuesta por una Memoria Técnica que contenga al menos:

1. Metodologia de ejecucién planteada que debe adecuarse a requisitos
técnicos y normativos, asi como a la problematica y necesidades de
AMVISA.

2. Medios humanos y técnicos, con el organigrama del equipo de trabajo,
sus perfiles profesionales (incluyendo especificamente sus Curriculum
Vitae y su historial profesional en tareas similares) y su dedicacién estimada
para este proyecto. Se considerara la utilizacion de herramientas
estdndares reconocidas que puedan ser mantenidas y utilizadas por
AMVISA tras la finalizacion del proyecto.

3. Programacion y planificacion de los trabajos, con una estimacion
detallada de las horas de recursos internos requeridos por parte de AMVISA
y la indicacién explicita de las metodologias o herramientas de gestion que
estan previstas se apliquen a este proyecto.

4. Mecanismos de coordinacidén, comunicacion, criterios de control de
calidad e indicadores de seguimiento previstos para el proyecto,
incluyendo un analisis de riesgos para su correcta implementacion y su plan
de mitigacién correspondiente.
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