Osakidetza BIDASOKO ERAKUNDE SANITARIO INTEGRATUA
ORGANIZACION SANITARIA INTEGRADA BIDASOA

-

.

PLIEGO DE PRESCRIPCIONES TECNICAS

PARA EL SUMINISTRO DE MATERIAL PARA
DESINFECCION, SECADO Y CONSERVACION

DE ENDOSCOPIOS DE LOS SERVICIOS DE
NEUMOLOGIA Y DIGESTIVO DE OSI
BIDASOA

~

EXPEDIENTE N°: 2025/01148

INDICE:

1. ODbjeto del CONTIAto ..ccccciiie ettt e et e e et e e e et e e e eate e e e eenteeaeeanes 2
00 I 1= 1 1ol T Y o PSP 2
1.2. Contenido de |a prestacion .........ccocieee e et e 2

2. Descripcion del lote y consumos estimados ........ccccveeeeiiieeeniiieee e csreee e 2

T X oY=l o Tl To] g TR <ol ] [or- L USRS 3

3.1.  Especificaciones técnicas de los materiales sanitarios........c.cccceevvvevveercervenienns 0. 3
3.2.  Especificaciones técnicas de los equipos cedidos.........cocevvereirrinenrericesieaiennns 3

4. Mantenimiento de 10s equip0s CEAIAOS. ....cuvuiiminiririiice et .4
D FOIMMACION .ttt et et s et s ettt ea s eaestsaess sabeesnsseesseeenns 7
6. Prueba de eValUaCion.......cciriint ettt st st er s st b e se s e 7
7. Normativa y doCUMENTACION ....c.eovieeieiiee ettt st st e s s e eee oan 8
8.  Obligaciones adiCioNAlEs........c.cceueuiueiriinrirce ettt s 8
9. Requisitos y procedimiento de puesta en funcionamiento de equipamiento cedido
en arrendamiento para garantizar SU iNt@gracion ..........cccceveeeeeeeeececerveiereseeeeee s 11
10. Aspectos generales para equipos de electromedicina ......ccceceveevvecececceveveceenen. 16
11, ANEXO | (PlAN0) vttt ettt ettt e et b e er et e eteeteste e e seatanes 17



Osakidetza BIDASOKO ERAKUNDE SANITARIO INTEGRATUA
ORGANIZACION SANITARIA INTEGRADA BIDASOA

1- OBIJETO DEL CONTRATO
1.1 Definicion

El objeto de esta contratacién es el suministro de materiales sanitarios necesarios
para el lavado, desinfeccidon, secado y conservacién de endoscopios del Servicio de
Endoscopias de OSI Bidasoa (contrato inicial de 3 afios, mas dos posibles prérrogas de 1 afio
cada una).

1.2 Contenido de la prestacion

Los materiales cuya adquisicion se plantea son necesarios para el funcionamiento de
los Servicios de Endoscopia de OSI Bidasoa.

El contrato comprendera al menos las siguientes prestaciones:

1. Suministro de todos los fungibles necesarios, tales como detergentes,
desinfectantes, filtros, conectores, controles bioldgicos, papel térmico, filtros
HEPA, etc.

2. Cesion y montaje de las lavadoras/desinfectadoras necesarias para
reprocesar como minimo 4 endoscopios simultdneamente de forma
asincrona.

3. Programa de gestidn y trazabilidad del proceso de lavado y conservacién

4. Mantenimiento a todo riesgo de todos los equipos en cesidn y sus accesorios,
incluyendo repuestos y equipos de sustitucion.

2- DESCRIPCION DEL LOTE Y CONSUMOS ESTIMADOS

LOTE | DENOMINACION Ne CICLOS 1 ANO Ne CICLOS 3 ANOS

1 Jabdn y/o desinfectante p/endoscopios flexibles| 4.000 12.000




Osakidetza BIDASOKO ERAKUNDE SANITARIO INTEGRATUA
ORGANIZACION SANITARIA INTEGRADA BIDASOA

3- ESPECIFICACIONES TECNICAS:

3.1. Especificaciones técnicas de los materiales sanitarios:

R/

+ Requisitos:

Jabon (detergente):

>
>

Detergente alcalino y enzimatico

Para lavado manual y en mdaquina

Desinfectante:

>
>
>
>
>
>

>

Desinfectante liquido de alto nivel
Acido peracético liquido (PAA).

Para lavado en mdquina

Producto sanitario Clase Il B

Marcado CE y certificado de marcado CE

Ensayo de actividad antimicrobiana bajo normas UNE EN 14885-2007

Buena compatibilidad con materiales: acero inoxidable, aluminio, metales, lentes, plasticos,
cementos y en general, equipos de endoscopia rigido y flexibles.

Biodegradable. Aclarado controlado.
Ficha de seguridad. Etiquetado en espafol.

Se especificara la concentracion de uso, forma de preparacién, tiempo de contacto, utilizacion,
precauciones a adoptar en su manipulacién o eliminacidn

R/

% Presentacion:

» Envases como maximo de 5 litros, de facil colocacidn.

3.2. Especificaciones técnicas de los equipos:

La empresa adjudicataria pondra a disposicién de OSI Bidasoa, sin cargo para ésta, el equipamiento que

a continuacidn se indica, en cantidad suficiente para las necesidades de los servicios de endoscopia, a

criterio de éstos, y en todo caso en numero no inferior al que a continuacidn se indica. Ademas, los

equipos han de ser nuevos y de Ultima generacion.

o N2 de equipos necesario para poder reprocesar como minimo 4 endoscopios simultdneamente de
forma asincrona.
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Los equipos en cesidn que se presenten en las ofertas deberan ajustarse a las medidas y al espacio

disponible existente en el Hospital Bidasoa para el lavado de endoscopios, segiin plano que se

incorpora como Anexo | de este documento. En dicho espacio, ademas de las lavadoras, deberan
incluirse una encimera de 1,40 metros de longitud y un lavabo.

1. Cumplimiento de los requisitos legales exigibles, incluida Norma UNE 15883.

2. Control de estanqueidad de los endoscopios: al comienzo y durante su procesamiento, con
paro automatico en caso de defecto.

3. Control de integridad de canales con alarma - con registro de datos en el sistema - en caso
de obstruccién o desconexién para garantizar siempre la correcta desinfeccion de todo el
material, durante toda la duracion del ciclo.

4. Dispositivo médico tipo llb.
5. Control de desconexidn de las conexiones endoscopia-lavadora.

6. Compatibilidad de conexiones a todos los endoscopios de la Unidad.

7. Trazabilidad. Deteccion de endoscopios por cddigo de barras o deteccién electrénica.
También deteccidn de usuario.

8. Posibilidad de obtener agua de la lavadora durante el proceso de lavado para la realizacion
de un andlisis microbiolégico del agua durante el lavado.

9. Proceso de autodesinfeccion.
10. Sistema de dosificacién automatico.
11. Contador de lavados.

12. Adaptacién de los equipos a los espacios disponibles.

4- MANTENIMIENTO DE LOS EQUIPOS CEDIDOS

La empresa adjudicataria estd obligada a realizar el mantenimiento integral del equipo
cedido durante el periodo de vigencia del contrato, para lo cual dispondra de un servicio de
asistencia técnica que cuente con instalaciones y equipamiento técnico adecuado, asi como
personal técnico con experiencia en el equipamiento cedido.

Durante todo el periodo de duracion del contrato la empresa adjudicataria sera
responsable y a su costa de todas aquellas actuaciones de mantenimiento de cardcter
preventivo, correctivo, técnico legal, o de modificacion, actualizacion o mejora que sean
necesarias con la finalidad de garantizar una adecuada utilizacién, durabilidad, buen estado
de conservacion y seguridad de los equipos objeto del contrato, asi como de todos sus
componentes y accesorios.
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Todas las actuaciones de mantenimiento se han de ejecutar con el conocimiento y la
autorizacion previa del Servicio de Electromedicina de OSI Bidasoa.

La adjudicataria debera mantener un adecuado stock de los materiales que permita
la maxima rapidez en las reparaciones.

Siempre que se produzca una actuacidn de la empresa adjudicataria, ya sea por la
realizacion de mantenimiento preventivo o correctivo, se debera emitir un parte de trabajo
(entregado en plazo no superior a la semana), en el que se incluyan como minimo, los

siguientes conceptos debidamente cumplimentados, en su caso:
e Fecha
e Ubicacién
e Modelo
¢ Numero de serie
e Caracteristicas de la averia

e Material de repuesto.

« Cobertura preventiva:

Consistird en revisiones periddicas de estado y control de funcionamiento, debiendo
de proporcionar al Servicio de Electromedicina del Hospital el correspondiente informe
técnico a la finalizacidn de los trabajos.

El mantenimiento incluye al menos dos visitas preventivas anuales.

En las ofertas técnicas se incluird un programa de procedimientos de
mantenimiento preventivo que el adjudicatario piensa llevar a cabo sobre las
instalaciones y equipos incluidos en este contrato y sus componentes, en el cual se
incluirdn todas las actividades de limpieza, medicidn, comprobacion, regulacion, chequeo,
ajustes, reglaje, engrase, etc. y todas aquellas acciones que tiendan a asegurar un estado
Optimo de los equipos desde el punto de vista funcional, de seguridad, rendimiento, de
consumo energético e incluso de proteccion del medio ambiente. Formaran
necesariamente parte de dichas actuaciones las expresamente recomendadas por el
fabricante.

Las revisiones deberan realizarse en un horario pactado de mutuo acuerdo y que
no interfiera con la actividad asistencial.

«» Cobertura correctiva:

Como tal se entiende la reparacidn de las averias que se pueden producir en los
equipos, como consecuencia de su utilizacion.

El mantenimiento correctivo sera realizado sobre la totalidad de los equipos
incluidos en el contrato, realizdndose sobre los mismos todo tipo de actuaciones tendentes
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a su reparacion y puesta en servicio en los plazos méas breves posibles. Las reparaciones
incluiran la averias causadas por manipulaciones y/o actuaciones incorrectas. Por tanto, el
mantenimiento es total y consistira en la reparacion y puesta en servicio en los términos mds
exigentes posibles, sustituyendo todos los elementos mediante los recambios y accesorios
originales que garanticen el correcto funcionamiento de los equipos sin limite alguno excepto
por manipulaciones dolosas demostrables.

El tiempo maximo de respuesta para la reparacién de las averias no podra ser superior
a 24 horas naturales, desde la comunicacion del aviso, que se realizard, preferentemente, via
telefénica o e-mail.

Aquellas intervenciones que supongan parada de equipos con un tiempo maximo
de solucion superior a 48 horas implicara la sustitucion del equipo por otro de similares
caracteristicas.

En el caso de que la reparacion del equipamiento no pueda realizarse en el propio
Centro, o suponga la inutilizaciéon del mismo, la empresa adjudicataria estara obligada a su
sustitucion por otro equivalente y en perfecto estado operativo, a criterio del Centro,
mientras dure la reparacién. Si la reparacion se realiza en los talleres de la empresa
adjudicataria, el transporte no supondra cargo alguno para la OSI Bidasoa.

Ademads, se realizard mantenimiento correctivo de los equipos sobre cualquier
defecto que se detecte haga disminuir su rendimiento, que produzca un mayor consumo
energético, de consumibles, etc. o que puedan llegar a poner en peligro la seguridad de los
pacientes y trabajadores.

Tras cada operacidn de asistencia técnica sobre el equipamiento se debera verificar
gue se mantienen las caracteristicas y especificaciones técnicas iniciales y se garantizara la
seguridad y funcionamiento correcto.

Cuando un equipo sufra averias de forma reiterada (mas de 2 cada tres meses) que,
de acuerdo con lo que determine el Servicio, no sean consecuencia de manipulaciones
incorrectas y que a juicio del servicio de Electromedicina aconsejen su sustitucion, debera ser
sustituido por otro de similares caracteristicas.

Cuando se dé un uso incorrecto del equipo que provoque una averia en el material, la
adjudicataria deberd realizar un informe detallado que dirigira al responsable del servicio de
Electromedicina de OSI Bidasoa, indicando las causas y los efectos, asi como las acciones a
adoptar que se consideren necesarias para evitar que se vuelvan a repetir esos usos
incorrectos. Ademas, se reunird con los responsables del servicio de Endoscopias y los
usuarios del equipamiento para explicar el correcto uso del material y evitar, de esa forma,
gue se vuelva a repetir la averia.

Para evitar las incidencias o averias de los equipos por un uso incorrecto, la
adjudicataria debera establecer un plan de formacién continuado de los usuarios en el
funcionamiento del equipamiento cedido. De la misma forma deberan resolver las consultas
y dudas de caracter técnico u operativo que les puedan llegar.
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El adjudicatario presentara al servicio de mantenimiento del centro, un informe
semestral durante la vigencia del contrato, incluyendo por equipo la siguiente informacién
detallada:

» Cumplimiento del mantenimiento preventivo programado.

» Cumplimiento del mantenimiento correctivo, incidencias y observaciones.

> Indice de averias por cada equipo, analizando las actuaciones de mantenimiento mas importantes,
tiempos de reparacién empleados, materiales utilizados.

» Tiempo de paro de cada equipo tanto en preventivo como en correctivo.

> Valoracion del estado de adecuacién y conservaciéon de cada equipo.

Respecto de los recambios y materiales a cuenta de la adjudicataria, ademads de la
mano de obra, incluird todos aquellos elementos necesarios para el correcto funcionamiento
del equipamiento cedido.

% Mantenimiento técnico-legal:

Formara parte de las obligaciones de la adjudicataria la realizacion de las operaciones
de mantenimiento que reglamentariamente sean exigibles por organismos comunitarios,
estatales y/o autondmicos, siendo por cuenta del adjudicatario todos los gastos que se
deriven como consecuencia del cumplimiento de dichas obligaciones, tales como los pagos de
tasas, costes de inspecciones periddicas por OCAs, etc. La licitadora incluird en su oferta el
programa de mantenimiento técnico-legal oportuno.

En el caso de cambios normativos durante la vigencia del contrato que obliguen a la
modificacion del programa de mantenimiento técnico-legal, la adjudicataria debera
comunicarlo con anterioridad a OS| Bidasoa, y en todo caso, adecuar su programa de
mantenimiento técnico-legal a las nuevas exigencias legales, sin coste para OSI Bidasoa.

5- FORMACION:

La adjudicataria se compromete a formar e informar al personal que designe esta OSl,
tanto desde el punto de vista operativo como funcional y distribuido en mddulos:

e Aprendizaje.
e Asesoramiento.
e Actualizaciones.

La formacién incluira la formacién-informacién inicial, previa a la puesta en marcha y
la formacién continuada del equipo humano responsable del manejo.

6- PRUEBA DE EVALUACION

En la fase de valoracidon técnica, OSI Bidasoa podra solicitar a las licitadoras la puesta
a disposicidén de un equipo con las mismas caracteristicas técnicas del que serd cedido y que
presenten en su oferta. Dicha disposicidon serd en las instalaciones de esta OSI Bidasoa,
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acordandolo previamente con el Servicio de Endoscopias y, junto con el equipo, acudira un
técnico especialista que explique las funcionalidades del mismo. También se pueden
concretar las demostraciones que se consideren oportunas, que podrén consistir en la visita
a una instalacion.

7- NORMATIVA Y DOCUMENTACION

Las licitadoras acreditaran, mediante la oportuna documentacion, que el material
ofertado cumple la legislacion vigente (Real Decreto 192/2023 de 21 de marzo, por el que se
regulan los productos sanitarios, y demds normativa de desarrollo sobre productos
sanitarios), siendo por cuenta del adjudicatario cualquier gasto que se derive de su aplicacion.
Todos los equipos deberan ir dotados del correspondiente marcado CE segun la normativa
vigente. Asimismo, deberdn acompaiar a la ficha técnica de los productos, la copia de la
declaracion de conformidad para el marcado CE de los mismos y el manual de instrucciones
en castellano de cada uno de ellos.

Los productos y accesorios deberdn estar conformes, en el momento en que se realice
su entrega, con las condiciones que les sean de aplicacion, constando la declaracidon conforme
del fabricante que acredite el cumplimiento de las normas técnicas de aplicacion obligada
para cada uno de los equipos que oferten.

Asimismo, cuando corresponda, se acreditaran las certificaciones que se precisen
derivadas de cualquier otra normativa que sea de aplicacion.

En definitiva, los equipos cedidos cumplirdn en todo momento con la normativa
europea en vigor. Las firmas comerciales que participen en este procedimiento de seleccidn
que oferten equipos o aparatos de procedencia extranjera, vendran obligados a presentar un
certificado de homologacion de los citados equipos o aparatos, conforme a las normas
vigentes en el pais de origen, para su utilizacién en el mismo.

8- OBLIGACIONES ADICIONALES

La empresa adjudicataria estard obligada a sustituir por otro equivalente aquel
equipamiento que, a la vista de la frecuencia y/o importancia de las averias sufridas o por
cualquier otro motivo deje de estar disponible para esta OSI Bidasoa. Esta apreciacion estara
debidamente fundamentada en un Informe previo emitido, a tal efecto, por el Servicio de OSI
Bidasoa que corresponda. Por otro lado, la valoracidn del equipamiento se realizard
semestralmente a partir de la informacion relativa a las intervenciones realizadas.

La adjudicataria se compromete a suministrar y mantener los equipos en perfectas
condiciones de funcionamiento y esta obligada a atender cuantos avisos se produzcan con
motivo de averia en un maximo de 24 horas (excluidos sabados y festivos) y a la reposicién de
todas las piezas que resulte necesario sustituir a juicio de sus técnicos, dejando el equipo en
perfectas condiciones de funcionamiento en un plazo maximo de 48 horas desde la recepcion
del aviso (excluidos domingos y festivos).
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En caso de superarse este plazo o de cualquier otro incumplimiento, se incurrird en
una penalizacidn del 2% del importe de la factura del mes anterior por cada hora en que se
tarde en solucionar la incidencia.

Cuando el nimero de incumplimientos acumulados obligue a la Direccién de la OSI
Bidasoa a apercibir a la adjudicataria por cumplimiento defectuoso del contrato por mas de
dos veces en un afo, facultara a OSI Bidasoa para rescindir el contrato de forma unilateral y
pasar a la licitadora que quedd en segundo lugar.

El adjudicatario asumird el coste de la integracidn de sus equipos con los sistemas de
informacién de Osakidetza (e- osabide y osabide global) en caso de que se precise.

El adjudicatario seguira el procedimiento establecido para la integracién de sus
soluciones con los sistemas de informacidon corporativos, segun los requerimientos
técnicos exigidos para su integracién en dichos sistemas.

» COMPROMISO MEDIOAMBIENTAL

La adjudicataria se compromete a adoptar las medidas oportunas para el
cumplimiento de la legislacion ambiental correspondiente al suministro objeto de este
contrato y al equipo cedido, en especial los referidos a gestion de residuos.

» SEGURO DE RESPONSABILIDAD CIVIL

La empresa adjudicataria debera ser titular de un Seguro de Responsabilidad Civil
como garantia por dafios corporales o materiales que pueda causar involuntariamente a
terceros por accidente o negligencia, como consecuencia de los trabajos de mantenimiento y
reparaciones efectuadas por la empresa adjudicataria, debiendo aportar la pdliza
correspondiente (original o copia compulsada) a la firma del contrato.

> PREVENCION DE RIESGOS LABORALES

Todo el personal de la empresa adjudicataria que realice trabajos en los centros de la
OSI| Bidasoa debera cumplir lo establecido en el procedimiento de Osakidetza “P-PRLO5
Procedimiento de coordinacidn de actividades con contratas / subcontratas” tal y como se
indica en el “Dosier Informativo en materia de prevencion de riesgos laborales” que se adjunta
a la documentacién del presente expediente.

El documento “Carta Acuse de Recibo Informacion en PRL y compromiso de
cumplimiento” se presentara por el adjudicatario en el momento anterior a la formalizacién
del contrato. El resto de la documentacidn que se indica debera presentarse por parte de la
empresa adjudicataria, y aprobarse por la OSI Bidasoa, antes del inicio efectivo de los trabajos.
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El personal de la adjudicataria debera cumplir las normas laborales y las normas de
Prevencién de Riesgos Laborales, comprometiéndose a entregar a 0S| Bidasoa la
documentacidn que le sea exigida para acreditar dicho cumplimiento.

> PROTECCION DE DATOS

En el caso que durante la prestacidn de los servicios incluidos en este Pliego se tuviera
acceso a datos de cardcter personal, la empresa adjudicataria se compromete con la firma del
contrato a las siguientes obligaciones:

e No aplicard o utilizard los datos de cardcter personal con un fin distinto al que
se precise durante el mantenimiento o reparacidn de los equipos indicados.

¢ No comunicara los citados datos, ni siquiera para su conservacion, a otras
personas.

¢ Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento de la OSI
Bidasoa, al igual que cualquier soporte o documentos en que conste algun
dato tratado.

e En el caso de que el encargado del tratamiento de datos destine aquéllos a
otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, serd considerado también responsable del tratamiento de datos,
respondiendo de las infracciones en que hubiera incurrido personalmente.

e Esresponsabilidad de la empresa adjudicataria la destruccidn segura de toda
la informacidn contenida y de la parte del equipamiento que pueda haber
almacenado datos protegidos por la normativa sobre Proteccidn de Datos al
finalizar el contrato o al sustituir cualquier equipo durante su vigencia.

» EQUIPOS Y RETIRADA

Los equipos cedidos, a la finalizacién del presente contrato, seran retirados por la
adjudicataria de acuerdo con las indicaciones de la Direccion de la OSI Bidasoa de modo que
no se interrumpa la actividad de desinfeccidon del material endoscdpico por esta causa.
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REQUISITOS Y PROCEDIMIENTO DE PUESTA EN FUNCIONAMIENTO DE EQUIPAMIENTO
CEDIDO EN ARRENDAMIENTO PARA GARANTIZAR SU INTEGRACION

1. INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para solicitar servicios de
integracion de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de Informacion
corporativos, y los requerimientos técnicos que se deben exigir en la compra de aquellos equipamientos
gue vayan a requerir su integracion con estos Sistemas.

2. REQUERIMIENTOS DEINTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo el
equipamiento que sea susceptible de tener alguna integracién con los Sistemas de Informacién
corporativos, cumpla unos requisitos minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedira la interoperabilidad con los SSI corporativos.

Los requisitos de integracion con los sistemas de informacidon de Osakidetza se soportan en una
arquitectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process
Manager, Oracle Service Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicion e invocacidn de Servicios Web, lo
cual facilita la interaccidn entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucidn de integracidon orientada a
Eventos; es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un con-
junto de aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina Gestor de
Eventos-Event Manager y es responsable de recibir los eventos publicados, ejecutar las validaciones
adecuadas y almacenar los eventos para su envio a los subscriptores que estén asociados a cada uno de
los elementos recibidos.

Relacién de estandares de comunicacion soportados:

e Protocolos a nivel de mensaje:
o SOAP1.2
o WSDL1.1yWSDL 1.2 Binding
o SOAP con Attachments

e Protocolos de seguridad a nivel de mensaje:
o WS-Security 1.0/1.1
WS-SecurityPolicy
WS-Policy
WSPolicyAttachment
WS-Security: Username Token Profile 1.0/1.1
WS-Security: X.509 Token Profile 1.0/1.1
WSSecurity: SAML Token Profile 1.0/1.1

11
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WS-Security: KerberosToken Profile 1.1
WS-Reliable Messaging 1.0
WS-Addressing

WS-| Basic Profile 1.1

O O O O

e Protocolos a nivel de transporte:
o HTTP1.0,HTTP 1.1
o TLS, SSL
o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JMS/MQ

2.1. Servicios Web:
Los Servicios Web se implementardan de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2,
UDDI v2. XX y XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en la
especificacion Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad entre los sistemas.

El estdndar de codificacion que se utiliza en los mensajes XML es UTF-8. La
seguridad aplicada a los servicios web cubrird los siguientes aspectos:

e Autenticacién: Verificar que el cliente (usuario o aplicacién) es quien dice ser. La identidad de
un usuario se realizara en base a la informacién presentada por el usuario (usuario/contrasefia,
certificado, token SAML)

e Autorizacidn: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles
asignados.

e Confidencialidad, privacidad: Mantener la informacién secreta mediante el uso de algoritmos
de encriptacién estandar de elementos XML.

e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la transmision
mediante la firma digital. La firma también valida la identidad del remitente y proporciona una
marca de tiempo para garantizar que una transaccién no puede ser repudiada mas tarde ni por
el remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios web
publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:

e Autenticaciéon mediante certificado x509

e Proteccion del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar la
interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y Java.

e oracle_wss10_x509 token_with_message sign_service policy

e oracle_wss10 x509 token_with_message_sign_service_policy_net

e oracle_wss10 x509 token_with_message_sign_client_policy
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e oracle_wss10 x509 token_with_message_sign_client_policy net

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de
aplicaciones (WAF). El WAF aplica reglas contra ataques y define patrones de seguridad.

e Esresponsabilidad de cada aplicacion publicada en la DMZ controlar el acceso y autorizar a
los usuarios.

e EIOSB de internet publica los servicios a los que pueden acceder las aplicaciones de internet.

e El OSB de internet audita todas las llamadas a los Servicios Web mediante una politica
propietaria de Osakidetza gestionada por OWSM.

e En el OSB de internet se protegen todos los servicios con la politica ora-
cle_wss10 x509 token_with_message sign_service_policy. Esta politica autentica a las
aplicaciones mediante certificado x509 y firma el mensaje de peticidn y respuesta.

e EIOSB deinternet delega la ejecucidn a servicios publicados en la Intranet.

e Enlaintranet, se despliegan instancias independientes de servicios web para dar servicio a las
peticiones que llegan desde el OSB de Internet.

Nota: OSB -> Oracle Service Bus 11.1.1.5

2.2. Gestor de Eventos:

A continuacidn, se describen los requisitos técnicos que tienen que cumplir las aplicaciones para
publicar y/o recibir eventos.

Estandares de comunicacién:

La mensajeria del servicio Osakidetza se implementara de acuerdo con las especificaciones del estandar
HL7 versidn 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se asegura la

interoperabilidad entre los sistemas de informacion.

Relacién de tecnologias soportadas para la publicacién y subscripcién a eventos:

Las tecnologias que soporta el gestor de eventos para la publicacidn y subscripcién a eventos, asi como
si la modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:
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Modalidad Tecnologia |Transaccional Orden Seguridad

Si, si el publicador establece el |  Autenticacion

Publicacion Mensajeria JMS Si parémetro UnitOfOr- der (user/pass)
Ninguna,
Publicacion Servicio web No No Autenticacién
(user/pass) y WS-
Security

Si. Event Manager garantiza la
Mensajeria JMS . Autenticacion
entrega en el mismo orden

Subscripcion Si
P gue ha recibido los mensajes (user/pass)

Si. Event Manager garantiza la

o . , entrega en el mismo orden )
Subscripcion Servicio OSB Si . ) Ninguna
gue ha recibido los mensajes

Si. Event Manager garantiza la Ninguna,
o o ] entrega en el mismo orden Autenticacion
Subscripeion Servicio web > que ha recibido los mensajes (user/pass) y WS-
Security

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al
adjudicatario para la implementacidn de esta forma de integracion.

Mensajeria. Definicién de Evento:

Un evento es un documento XML definido mediante un XSD, donde:

id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el sistema de
administracién de Event Manager. Durante el procesamiento de un evento se verifica que el id sea valido.

correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo relativo a su
sistema.

source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en el
sistema de administracion de Event Manager. Durante el procesamiento de un evento se verifica que el
source sea valido.

timestamp: Lo establece el publicador del evento en el momento del envio.

metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager puede

utilizar esta informacién para tomar decisiones de enrutado.
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payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.

El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD, donde:
uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.

processed: true o false, si el evento se ha procesado correctamente o con errores.

errorCode: Si se ha producido un error, se informa el cddigo del error.

error Description: Si se ha producido un error contiene la descripcién de éste.
Se realiza gestion de errores: codificacion de errores y descripcion de los mismos.

3. SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucion tecnolégica y funcional de los sistemas de informacidn corporativos de Osakidetza requerird
servicios de mantenimiento y/o evolucidn.

Anualmente la Subdireccidén de Informdtica y Sistemas de Informacién de la Organizacién Central
comunicara los cambios abordar en el mes de enero en curso, con un plazo de adaptacion de 6 meses

desde la notificacion de la misma.

La no adaptacidn de los sistemas a los nuevos requisitos implicard la posibilidad de riesgo de que los
sistemas integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucidn debera llevarlos a cabo el proveedor, se
recomienda acordar el coste de dichos servicios de evolucion en el momento de la firma del contrato.
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ASPECTOS GENERALES PARA EQUIPOS DE ELECTROMEDICINA

Los licitadores acreditaran, mediante la oportuna documentacion, que el equipamiento ofertado cumple
con la legislacién y la normativa espafnola y comunitaria vigente que sea de aplicacién, asi como la que
pudiera producirse durante el periodo de vigencia de la garantia, siendo por cuenta del adjudicatario
cualquier gasto que se derive de su aplicacién.

Los productos sanitarios presentados a este procedimiento, deberan cumplir la legislacién vigente (Real
Decreto 192/2023, de 21 de marzo, por el que se regulan los productos sanitarios, Reglamento (UE)
2017/745 del Parlamento Europeo y del Consejo, de 5 de abril de 2017, sobre los productos sanitarios,
y demads normativa de desarrollo sobre productos sanitarios). Asimismo, deberdn acompaiiar a la ficha
técnica de los productos la copia de los certificados de marcado CE de los productos.

Los productos y accesorios deberan estar conformes, en el momento en el que se realice su entrega, con
las condiciones que les sean de aplicacidn constando la declaracién conforme del fabricante que acredite
el cumplimiento de las normas técnicas de aplicacién obligada para cada uno de los equipos que oferten.
Asimismo, cuando corresponda, se acreditara cualquier otra legislacién que sea de aplicacién.

Serd de aplicacién, como requisito minimo, en cuanto a los criterios para la aceptabilidad de los equipos
de Radiodiagndstico, lo dispuesto en el R.D. 1976/1999 de 23 de diciembre, por el que se establecen los
Criterios de Calidad de Radiodiagndstico, o en la normativa que en su caso la pueda sustituir.

Todo el software incluido debera cumplir con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales (LOPDGDD) y el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, (Reglamento general de proteccién de datos,
RGPD) y su normativa de desarrollo.

En los equipos dotados de tecnologia digital, en el momento de su puesta en funcionamiento deberan
conectarse, si lo hubiere, al PACS del hospital. Si no estuviera disponible, esta conexién se produciria en
el momento en que el hospital se dote de dicha tecnologia. En ambos supuestos, los costes derivados
de los trabajos de conexidn a través de la red DICOM seran por cuenta del adjudicatario.

En el caso de grandes equipos de electromedicina y/o radiodiagndstico, las ofertas recogeran
necesariamente un esquema de implantacion del equipo adecuado al lugar de instalacidn, que se

valorard adecuadamente en el apartado de caracteristicas técnicas.

Cumplimiento con la EN 1717: Proteccidn contra la contaminacidn del agua potable en las instalaciones
de aguas y requisitos generales de los dispositivos para evitar la contaminacién por reflujo.
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