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1. ANTECEDENTES Y OBJETO DEL PLIEGO

El Departamento de Seguridad del Gobierno Vasco, a partir de ahora DSGV, dispone de un
sistema de inteligencia empresarial y almacenamiento de datos, dividido en diferentes
conjuntos conceptuales, que permiten profundizar en el andlisis de datos para la toma de

decisiones.

Dicho sistema empresarial se caracteriza por una arquitectura tecnolédgica implantada y
unos estandares de desarrollo y visualizacion a los que todo proyecto nuevo se adapta en

su elaboracién generalmente en base a tres conceptos:
e repositorio de datos unificado

e procedimientos y herramienta que realiza el traspaso de informacién del sistema

operacional al sistema de inteligencia empresarial

e procedimientos y herramienta utilizada para el andlisis y explotacion de datos,

presentada en los dos lenguajes de la CAE, euskera y castellano.

Actualmente existen proyectos anteriores a la unificacién de este marco tecnolégico, que
no cumplen alguno o ninguno de estos estandares. El objetivo de este pliego consiste en
realizar los desarrollos necesarios para adecuar los desarrollos antiguos al nuevo entorno

tecnolégico.

Asimismo, es necesaria la implementacion de cuadros de mando para medir los datos
referentes a los procesos judiciales, junto con la actividad realizada en el area de Asistencia
Letrada. Adicionalmente, se precisa del desarrollo de una serie de informes que ayuden al
seguimiento del plan de promocién de la mujer en el ingreso a la escala bdsica de la

Ertzaintza incorporado dentro del plan de igualdad.

De acuerdo con estas necesidades, se determinan las condiciones generales y particulares

alas que deben ajustarse los desarrollos que constituyen la base para la peticion de ofertas.

El presente pliego de prescripciones técnicas (P.P.T.) tiene como finalidad determinar el
alcance de la prestacién del servicio a realizar, asi como las caracteristicas generales y

particulares y condiciones de ejecucidn a las que deben ajustarse el servicio solicitado.
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2. ALCANCE DEL CONTRATO.

El presente expediente tiene por objeto la contratacién de los desarrollos que se

especifican a continuacion:

2.1 Adecuacién del sistema informacional al nuevo entorno tecnolégico y bilingiiismo

Consisten en la contratacion de las tareas de diseiio, construccion e implantacion de las
adecuaciones necesarias para la normalizacion y estandarizacién del sistema de
inteligencia empresarial a la arquitectura unificada, junto con la adaptacion al bilingliismo.

Contempla las siguientes necesidades:

1) Adecuar al euskera los proyectos, publicados con la herramienta de andlisis vy

explotacién de datos Unicamente en castellano para su opcidon de visualizacion bilingle.

2) Migrar cinco proyectos que no se encuentran desarrollados dentro del nuevo entorno

tecnolégico. Las tareas a realizar consisten en:

a) Creacidn de las estructuras de datos necesarias para almacenar la informacién en

el actual repositorio de datos del sistema de inteligencia empresarial.

b) Migracién de la informacién recogida hasta el momento en el antiguo repositorio

de datos al nuevo sistema de almacenamiento.

c) Desarrollos y Pruebas de los procedimientos de extraccién, transformacion y carga
desde el sistema operacional al nuevo repositorio de datos del sistema de
inteligencia empresarial, utilizando la herramienta actual corporativa para tal
efecto, de forma que el resultado sea exactamente el mismo que el obtenido hasta

el momento con los desarrollos actualmente utilizados.

2.2 Desarrollo de cuadros de mando para el area de asistencia letrada e informes para
ayudar en el seguimiento del plan de promocion de la mujer en el ingreso a la escala
basica de la Ertzaintza

Consisten en la contratacion de siguientes tareas:
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e Andlisis de los origenes de datos de los que se debe partir para obtener la
informacién a incorporar dentro del repositorio de datos del sistema de inteligencia

empresarial.

e Creacidn de las estructuras de datos necesarias para almacenar la informacién en

el repositorio de datos del sistema de inteligencia empresarial.

e Desarrollos y Pruebas de los procedimientos de extraccidn, transformacion y carga
para incorporar los datos dentro del repositorio de datos del sistema de inteligencia

empresarial, utilizando la herramienta actual corporativa para tal efecto.

e Disefio de los documentos e informes que deberdan implementarse para dar cabida

a los requerimientos de cada solicitud.

e Tras la aprobacién de los disefios, implementacién de los documentos e informes
planteados en la herramienta de andlisis y explotacién de datos corporativa en

bilinglismo.

Antes de abordar su desarrollo, la Direccion de Gestién de Telecomunicaciones y Sistemas
Informaticos (DGTSI) debera aprobar la propuesta de trabajo presentada por la empresa
adjudicataria con la planificacion de los trabajos aportada a los requisitos planteados en el

presente PBT.

Estos desarrollos deben realizarse dentro del sistema de inteligencia empresarial del DSGV
y deberan coordinarse con el equipo de mantenimiento del sistema de inteligencia

empresarial para tareas que requieran de su intervencién.
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3. DESCRIPCION DE LAS FUNCIONALIDADES REQUERIDAS.

Para la elaboracién de estas tareas sera necesaria la coordinaciéon con el equipo de
mantenimiento del sistema de informacion empresarial, que sera el encargado de la puesta
en produccidn de todos los procesos realizados, junto con la comprobacién y validacion en

produccidn, de que todos los procedimientos sean correctos y con el resultado esperado.

En caso de encontrar discordancias, la empresa adjudicataria serd la encargada de subsanar

los errores.

3.1. Adecuacion del sistema informacional al nuevo entorno tecnoldgico y bilingliismo

3.1.1 Adecuar al bilingliismo los proyectos publicados con la herramienta de analisis y
explotacion de datos

Dentro de la herramienta corporativa de andlisis y explotacién de datos, la gran mayoria de
proyectos se encuentran Unicamente accesibles en castellano. Las tareas identificadas para

amoldar estos proyectos a su visualizacidon en euskera, consisten en los siguiente:

e Incorporar un campo de descripciones en euskera a las tablas maestras que no

tengan dicho campo ya introducido en su definicién

e Informar las tablas con descripciones en euskera, teniendo en cuenta la forma de

aprovisionamiento de las tablas destino del sistema informacional:

o Las tablas de carga manual se cargaran directamente con scripts manuales

para informar los campos en euskera.
o Lastablas de carga automatica:

= Se replicaran los campos en euskera de las tablas origen siempre y

cuando estas descripciones existan en origen
= |ncorporar dichos campos en los procedimientos ETL

= En caso de que en origen no exista la descripcién en euskera, habra
que habilitar un mecanismo que incorpore esta informaciéon en

destino de una forma manual hasta su obtencién desde origen.

e Visualizacidn de los elementos de la herramienta de explotacidn de datos, junto con

los datos en euskera. Para ellos, se requiere de las siguientes tareas:



EUSKO JAURLARITZA GOBIERNO VASCO

o Modificar la configuracion del proyecto para habilitar la opcién de

Multilinglie e indicar el formato de los campos en euskera.

o Modificar las representaciones de Descripcion de los atributos para indicar

que son multilingtie

o Traducir los objetos de la metadata que se muestran en los documentos a

euskera.

Las traducciones, tanto de los objetos de la metadata como de los datos, se facilitardn a la

empresa adjudicataria para su incorporacion al sistema.

La cantidad de informacién a traducir a dia de hoy es la siguiente, pudiendo verse
incrementado o reducido este numero segun necesidades posteriores a la generacion de

este pliego, mientras no supere un 20% de los estimado aqui:
e 19 proyectos
e 450 documentos

e 350 tablas maestras

3.1.2 Migracidn de proyectos al nuevo entorno tecnolégico

Actualmente existen 5 proyectos que no se adecuan ni al repositorio de datos unificado, ni

a la herramienta ET:
e Datos para el Andlisis de la Actividad Delictiva gestionada por la Ertzaintza
e Explotacidn de datos recogidos en la red ENBOR del DSGV
e Expedientes de Contratacion
e Estadisticas de Correo
e Registro de Victimas de Accidentes de Trafico de Euskadi

Las tareas y procedimientos a realizar, descritos a continuacidn, son los mismos para los

cinco proyectos.

3.1.3 Creacion de las Estructuras de Datos

Las tareas a realizar consisten en:
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e Creacion de las estructuras de datos. La creacidn de tablas, vistas, etc., referente a
la informacién de ambos proyectos, en el repositorio de datos actual, partiendo de

las ya existentes en el antiguo sistema de almacenamiento.
Estas estructuras de datos deberdn adecuarse a las caracteristicas que el nuevo

repositorio de datos requiere.

e Creacion de nuevas estructuras de datos. La creacion de tablas, vistas, etc. nuevas
gue puedan surgir tras el desarrollo de la parte de extraccidn, transformacién y

carga en el actual entorno tecnolégico del sistema de inteligencia empresarial.

El repositorio datos actual para los dos proyectos estd compuesto de las siguientes
estructuras fisicas y ldgicas, pudiendo verse incrementado o reducido este nimero segun
necesidades posteriores a la generacién de este pliego, mientras no supere un 20% de los
estimado aqui:
e Datos para el Analisis
o 19 tablas en el almacenamiento intermedio de datos (ODS)
o 40 tablas maestrasy 25 tablas de hechos, 14 vistas materializadas y 39 vistas
en el almacenamiento de datos para el sistema de soporte a decisiones
(DSS).
e Explotacion red ENBOR
o 10 tablas en el almacenamiento intermedio de datos (ODS)
o 24 tablas maestras y 9 tablas de hechos, 8 vistas materializadas y 18 vistas
en el almacenamiento de datos para el sistema de soporte a decisiones
(DSS).
e Expedientes de Contratacion

o 21 tablas maestras y 5 tablas de hechos y 5 vistas en el almacenamiento de

datos para el sistema de soporte a decisiones (DSS).
e Estadisticas de Correo

o 6 tablas en el almacenamiento intermedio de datos (ODS)
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o 9 tablas maestras y 7 tablas de hechos y 8 vistas en el almacenamiento de

datos para el sistema de soporte a decisiones (DSS).

Registro de Victimas de Accidentes de Trafico de Euskadi

o 80 tablas maestras y 23 tablas de hechos y 31 vistas en el almacenamiento

de datos para el sistema de soporte a decisiones (DSS).

Migracion de la Informacion

Este desarrollo consiste en trasladar la informacién ya recogida en el antiguo repositorio

de datos del sistema de inteligencia empresarial, al nuevo sistema de almacenamiento

destinado a tal propdsito, de forma que la copia sea una imagen exacta de lo contenido en

ambas Bases de Datos.

Las caracteristicas a desarrollar son las siguientes:

3.15

Crear tareas de descarga de datos. Se creardn los procedimientos necesarios de

descarga masiva de los datos almacenados en el antiguo repositorio de datos.

Crear tareas de carga de datos. Se creardn los procedimientos necesarios de carga
masiva de los datos al nuevo repositorio de datos, partiendo de la informacién

recogida en el paso anterior.

Extraccion, Transformacion y Carga

Este desarrollo consiste en realizar el traspaso de la informacion del sistema operacional al

nuevo sistema de inteligencia empresarial de la informacidn, de forma que el resultado sea

el mismo que el obtenido hasta ahora en el antiguo entorno tecnoldgico.

Las tareas a desarrollar son las siguientes:

Desarrollo de los procedimientos. Consiste en desarrollar los procedimientos de
extraccién, transformacién y carga indicados en la documentacién ya elaborada,
para obtener la informacién referente a ambos proyectos, utilizando para tal efecto

la herramienta corporativa actual.

Secuenciacion de tareas y Pruebas. Se trata de construir las secuencias de los flujos
de ejecucion de los procedimientos de extraccion, transformacion y carga

anteriormente desarrollados, junto con las pruebas unitarias, de integracion, de
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sistema y rendimiento. El resultado obtenido debera ser igual al obtenido en el
antiguo entorno tecnoldgico, realizando comparativas con ambos entornos,
siempre y cuando no existan circunstancias especificas del nuevo sistema de

inteligencia empresarial que justifiquen la discrepancia.

e Correccidn de Errores. Una vez puesto en produccion los desarrollos realizados, se
trata de subsanar los errores encontrados como resultado de la ejecucién de los

procedimientos.

e Optimizacidn de Procesos. Podria requerirse de la necesidad de implementar algun
proceso adicional no elaborado en el antiguo entorno tecnoldgico, de cara a

adecuarse a las caracteristicas del nuevo sistema de inteligencia empresarial.
La ETL actual para los cinco proyectos tiene las siguientes caracteristicas:
e Datos para el Analisis
o Un proceso para la carga de las tablas maestras

o Un proceso con 23 procedimientos para la carga de las tablas del

almacenamiento intermedio.

o Un proceso con 38 procedimientos para la carga de las tablas del sistema de

soporte de decisiones.
o 4 procedimientos adicionales programados en PL/SQL.
e Explotacion red ENBOR

o Para la carga del almacenamiento intermedio de datos, este proyecto
contiene tantos procesos como origenes de datos de los que obtiene la

informacidn origen y que consisten en:

= Un proceso con 23 procedimientos para obtener los ficheros de los

ficheros logs recogidos de la red ENBOR

= Un proceso con 6 procedimientos para obtener los datos del DB2

z/0S
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= Un proceso con 4 procedimientos para obtener la informacidn del

Oracle.

o Para la carga del sistema de soporte de decisiones los procesos se dividen

en tematicas:
= Un proceso con 18 procedimientos para la carga de Llamadas

» Un proceso con 2 procedimientos y un programa PL/SQL para la

carga de Ocupacion de Canal
= Un proceso con 10 procedimientos para la carga de Status
= Un proceso con 5 procedimientos para la carga de Interconexion
= Un proceso con 9 procedimientos para la carga de Movilidad

= Un proceso con 8 procedimientos para la carga de agregadas y

finalizacidn del proceso.
Expedientes de Contratacion
o Un proceso para la carga de las tablas maestras

o Un proceso con 6 procedimientos para la carga de las tablas del sistema de

soporte de decisiones.
Estadisticas de Correo
o Un proceso para la carga de las tablas maestras

o Un proceso con 3 procedimientos para la carga de las tablas del

almacenamiento intermedio programados en PL/SQL.

o Un proceso con 6 procedimientos para la carga de las tablas del sistema de

soporte de decisiones programados en PL/SQL.
Registro de Victimas de Accidentes de Trafico de Euskadi

Actualmente no existe un proceso de ETL para este proyecto, sino que se consulta

directamente la informacion en la Base de Datos fuente a través de vistas.

-10 -
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Desarrollo de cuadros de mando para el drea de asistencia letrada

Las cantidades de tablas, procedimientos y cuadros de mando es una aproximacion de los

requerimientos actuales, pudiendo verse incrementado o reducido este niumero segln

necesidades posteriores a la generacién de este pliego, mientras no supere un 20% de los

estimado aqui:

3.2.1

Carga de Datos

Para la carga de datos de informacién aun no recogida en el repositorio de datos de

inteligencia empresarial, sera necesario realizar las siguientes tareas:

3.2.2

Analisis de los origenes de datos de los que se debe partir para obtener la
informacién a incorporar dentro del repositorio de datos del sistema de inteligencia

empresarial.

Creacién de 8 tablas de datos necesarias para almacenar la informacién en el

repositorio de datos del sistema de inteligencia empresarial.

Desarrollos y Pruebas de los procedimientos de extraccién, transformacion y carga
para incorporar las 8 tablas dentro del repositorio de datos del sistema de
inteligencia empresarial, utilizando la herramienta actual corporativa para tal

efecto.

Creacion de Informes
Disefio de los documentos e informes que deberan implementarse para dar cabida

a los requerimientos de cada solicitud.

Tras la aprobacién de los disefios, implementacion de los documentos e informes
planteados en la herramienta de analisis y explotacién de datos corporativa en

bilingliismo.

Se estima la creacién de los siguientes Cuadros de Mando, junto con los filtros y

atributos correspondientes:
o Acusaciones, consistente en:
= 6 pestafias de informes y graficos

= 4 indicadores

-11 -
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= 2informes
o Datos relativos a Procedimientos Judiciales:
= 2 pestafias de informes y graficos
= 40 indicadores
= 6informes
o Actividad Asistencia Letrada:
= 2 pestafias de informes y graficos
= 10 indicadores
= 6informes

e Proporcionar la seguridad correspondiente a los cuadros de mando y a cada uno de

sus elementos dependientes.

3.3. Desarrollo de informes para ayudar en el seguimiento del plan de promocién de
la mujer en el ingreso a la escala basica de la Ertzaintza

Las cantidades de tablas, procedimientos y cuadros de mando es una aproximacion de los
requerimientos actuales, pudiendo verse incrementado o reducido este nimero seguln
posterior andlisis de los requerimientos originales, mientras no supere un 20% de los

estimado aqui.

Este desarrollo consiste en la incorporacion de un nuevo proyecto dentro del sistema de

inteligencia empresarial del DSGV como ayuda al Plan de Igualdad del Departamento.

3.3.1 Carga de Datos

Para la carga de datos de informacion aun no recogida en el repositorio de datos de

inteligencia empresarial, serd necesario realizar las siguientes tareas:

e Analisis de los origenes de datos de los que se debe partir para obtener la
informacidn aincorporar dentro del repositorio de datos del sistema de inteligencia

empresarial.

-12 -
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Creacién de 45 tablas de datos necesarias, dentro de un nuevo conjunto de datos,
para almacenar la informacidn en el repositorio de datos del sistema de inteligencia

empresarial.

Desarrollos y Pruebas de los procedimientos de extraccién, transformacion y carga
para incorporar las 45 tablas dentro del repositorio de datos del sistema de
inteligencia empresarial, utilizando la herramienta actual corporativa para tal

efecto.

Creacion de Informes
Disefio de los documentos e informes que deberan implementarse para dar cabida

a los requerimientos de cada solicitud.

Tras la aprobacién de los disefios, creacién de un nuevo proyecto para la
implementacion de los documentos e informes planteados en la herramienta de

analisis y explotacion de datos corporativa en bilingliismo.
Se estima la creacién de los siguientes informes:

o 3 documentos navegables

o 45 informes

o 93 atributos

o 130 indicadores y filtros necesario

Proporcionar la seguridad correspondiente a los informes y a cada uno de sus

elementos dependientes.

Generar planificaciones de ejecucién, en caso de que se requieran.

Consideraciones adicionales

El alcance del sistema contempla, ademas, los siguientes aspectos fundamentales que

deberdn ser llevados a cabo por el adjudicatario durante la prestacion de sus servicios:

-13-
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1. Los sistemas deberdn proporcionar un tiempo de respuesta adecuado, evitando
las opciones de desarrollo que puedan producir retardos en el mismo. Asi mismo,
deberdn procurar que el entorno de trabajo sea intuitivo, y sencillo para el usuario.

2. Mejorar la eficiencia de los sistemas aprovechando los recursos y servicios
disponibles en el propio Departamento de Seguridad y otras administraciones.

3. Conseguir una modernizacion de la plataforma de trabajo obteniendo una
evolucidn continua de los desarrollos e incrementando mayor potencial a las
funcionalidades actuales.

4. Aprovechar las sinergias que puedan surgir entre los diferentes proyectos
(procesos ETL, tablas, informes, informes y elementos de analisis reutilizables,
etc.).

5. Garantizar la continuidad operativa y tecnolégica de las aplicaciones permitiendo
flexibilidad hacia nuevos requerimientos.

6. Centralizar los servicios hacia un punto Unico de acceso y evitar la utilizacién de
diversos productos y tecnologias para un mismo fin.

7. Proteger el sistema de posibles indisponibilidades y/o alertar en caso de que se

produzcan

El nuevo sistema a construir objeto del pliego debera contemplar las siguientes

caracteristicas basicas:

e Seguridad:
Aguellos servicios expuestos y limitados por la seguridad restringiran el acceso en
funcién del usuario conectado.

e Multilingtiismo:
Los nuevos proyectos han de contemplar la posibilidad de seleccién del idioma de

visualizacién (euskera o castellano).

e Accesibilidad:
Los nuevos proyectos cumpliran con los estandares tecnoldgicos y los requerimientos
de accesibilidad establecidos por la DGTSI.

e Usabilidad:

Los nuevos proyectos deberdn seguir la guia de estilos que se proporcione por la DGTSI.
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e Navegadores

Se deberd garantizar que sea accesibles desde el navegador Microsoft Edge.
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4. EJECUCION DEL CONTRATO

4.1. Planificacion y organizacién

El adjudicatario debera presentar un programa de trabajo ajustado a lo prescrito en este
pliego y conteniendo cuantos aspectos complementarios sobre la forma de realizacion de
cada una de las tareas descritas en el mismo se consideren oportunas, detallando las
actividades y la organizacion de los recursos humanos que intervendran en la ejecucién del
contrato. Asimismo, deberd presentar el correspondiente diagrama temporal de

actividades (cronograma de tareas).

La correcta planificacion y organizacién van a ser las estrategias que permitan distribuir el
tiempo disponible de la forma mads racional posible, permitiendo el correcto ajuste

temporal de todas las tareas que constituyen el contrato.

4.2. Entorno tecnoldgico

La solucidn a los requerimientos recogidos en el presente pliego ha de ir alineada con la
politica de la Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos en lo

gue a desarrollos del sistema de inteligencia empresarial hace referencia.

La Direccién de Gestidn de Telecomunicaciones y Sistemas Informaticos proporcionara a la
empresa adjudicataria toda la informacion necesaria para el desarrollo de este pliego en el

nuevo entorno tecnolégico.

Con caracter general se encuentran establecidos dos niveles o entornos de ejecucién de los

proyectos: Desarrollo y Produccién.

A lo largo de la vida del contrato pueden cambiar tanto las versiones como los productos

que se citan.

La arquitectura tanto en Desarrollo como en Produccion para estos proyectos, es la
siguiente:

Entorno tecnoldgico antiguo:

e Entorno: Windows

e Herramienta ETL: Oracle Data Integrator 11g
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Programas PL/SQL de Oracle
e Base de Datos: Oracle 19c¢

DB2 z/OS v12

SQL Server 2016
e Fichero planos
Entorno tecnoldgico actual:
e Entorno: Linux
e Laherramienta ETL: IBM InfoSphere DataStage es la 11.7.1.1

e Base de Datos: DB2 11.5 con Acelerador BLU
e Ficheros planos
e MicroStrategy Distribution Service 2021
e MicroStrategy Command Manager 2021
e MicroStrategy System Manager 2021
e Microstratregy 2021
e Microstrategy Web 2021
e Microstrategy Library 2021

Repositorio de cddigo fuente
e Azure DevOps Server 2020

Repositorio Documental de Proyecto

e Microsoft SharePoint 2016

4.3. Cualificacidn técnica del equipo de trabajo

La empresa deberd tener personal técnico con la formacidn necesaria que incluird al menos

los siguientes perfiles:
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La empresa deberd tener personal técnico con la formacidn necesaria que incluird al menos

los siguientes perfiles:

Jefe de Proyecto

Se encargara de la gestion operativa del proyecto, coordinando al equipo de
desarrollo.

Se encargara de la gestion del plan y del aseguramiento de la calidad del Proyecto
Se responsabilizara de las tareas de analisis y disefio de la arquitectura funcional y
tecnoldgica de la solucion, asi como de definir su configuracién y despliegue.

Serd el soporte técnico de alto nivel para todo el equipo de trabajo, sobre la
plataforma, orientando las soluciones éptimas a las necesidades que puedan
plantearse, tanto desde el punto de vista técnico como funcional.

Colaboracién con el equipo de la Direccién de Gestiéon de Telecomunicaciones y
Sistemas Informaticos, para orientar las soluciones éptimas a las necesidades que

dicho equipo plantee a nivel de infraestructura y plataforma base.

Analistas / Desarrolladores

Disefio de los documentos e informes que deberdn implementarse para dar cabida
a los requerimientos de cada solicitud.

Elaboracidn de las especificaciones técnicas de la solucidn, asi como preparacién de
su despliegue en los entornos del Departamento de Seguridad

Realizardn desarrollo y pruebas sobre las funcionalidades especificas.

Preparacion técnica de los paquetes de versidn necesarios para la implantacion de
las versiones necesarias.

Preparacion de los documentos técnicos, tanto de la parte de la ETL como la de

explotacién de datos, junto con los manuales de usuario en bilingliismo.
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4.4. Gestion de la calidad

La Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos establece los
procedimientos de calidad definiendo aquellas pautas necesarias que logren un
aseguramiento de la calidad de procesos, productos y servicios y evalue de forma objetiva

las actividades software enmarcadas en el presente contrato.

Con objeto de mejorar progresivamente la calidad del software incluida en el ambito del
presente pliego de bases técnicas, el adjudicatario deberad realizar las tareas definidas en el
Plan de Calidad del Departamento de Seguridad. Entre los aspectos a contemplar estaran

los siguientes:

e Controles de calidad para los entregables (documentacion) que se hayan visto
afectados.

e Pruebas unitarias que evite la introduccion de un nuevo defecto al intentar reparar
el inicialmente o la reparacidon incorrecta del error que se pretendia corregir.

e Pruebas de integracidn. Se ejecutaran para los médulos reparados y para todos
aquellos que dependan directa o indirectamente de ellos.

e Pruebas de sistema. Se ejecutardn para los médulos reparados y para todos
aquellos que dependan directa o indirectamente de ellos.

e Pruebas de carga o rendimiento, en los casos, que se establezcan en funcién de la

modificacion realizada.

El equipo de Aseguramiento de la Calidad evaluara a su vez los procesos productivos del
proyecto asegurando que la informacidn presentada es correcta, se realizan las entradas y
salidas adecuadas de cada proceso, los documentos apropiados son actualizados y se aplica
un sistema para recoger, revisar y seguir las acciones correctoras hasta su cierre. Ademas,

se validara que se sigue la normativa y las pautas de generacion de cédigo establecidas.

Se identificardn y documentaran las no conformidades localizadas y se asegurara que las
no conformidades son tratadas retroalimentando asi la mejora continua del producto y los
resultados de las actividades de aseguramiento de la calidad. No se dard por valida la
solucién y documentacién entregada hasta que se corrijan las posibles deficiencias que

pudieran detectarse.
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No se permitird la puesta en produccion a aquellas aplicaciones que no cumplan unos

minimos en cuanto a rendimiento, calidad y proteccion ante vulnerabilidades.

El nimero de no conformidades tanto menores como mayores que superen el nivel de
cumplimiento exigido podra llevar asociado la aplicacion de penalizaciones, salvo
justificacion pormenorizada del proveedor en la revisidn, y aceptaciéon de la misma por
parte del responsable de la Direccion General de Telecomunicaciones y Sistemas

Informaticos que se defina a tal efecto.

Los productos entregables que se revisaran durante los procesos de auditoria de Calidad
son de cddigo fuente y documental tanto de proyecto como de producto. Para cada una de
las fases existen herramientas y plantillas tipo que facilitard cumplimentar la informacion

para cada entregable requerido.

e Fase gestion

o Planificacion y seguimiento del proyecto haciendo uso de las

herramientas y plantillas de gestidn definidas por normativa.

e Fase funcional

o Documento de requisitos con la identificacion de los requisitos
funcionales/no funcionales del Sistema.
o Andlisis funcional con la descripcion funcional del sistema e

identificacién de los procesos.

e Fase técnica

o Arquitectura del sistema con el disefio a de la arquitectura y descripcion
de los componentes de la arquitectura junto sus relaciones.

o Disefio fisico de datos con el esquema fisico de la base de datos y
descripcién de los objetos utilizados.

o Volumetria del volumen estimado de las tablas e indices de BBDD

o Plan de Pruebas con la relacion de los casos de prueba, descripcion de

los pasos y resultados esperados.
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o Migracion y carga Inicial, identificando los procesos necesarios para la
migracion de datos y/o cargas iniciales

o Diseno de los documentos e informes que deberan implementarse para
dar cabida a los requerimientos de cada solicitud.

o Manual técnico de la ETL, identificando la trazabilidad del destino de
datos desde su origen asociado, junto con las transformaciones a realizar

para su consecucion.

e Fase Implantacién

o Manual de explotacién que recogera el conjunto de tareas que se
deberan realizar para la correcta explotacion del sistema.

o Manual de usuario, que recogera los informes, documentos y cuadros
de mando implementados, junto con la definicion especifica de los

indicadores, atributos vy filtros utilizados.

Todos los elementos producto del desarrollo y ejecucién del contrato deberdan quedar
albergados en los servidores corporativos del Departamento de Seguridad, con la
estructura que se habilitara al efecto y cumpliendo con las normativas internas definidas
salvo que se indique expresamente lo contrario. Esto incluye cédigo fuente, archivos
binarios, ejecutables, contenidos estaticos, scripts de cualquier tipo (creacidn o adaptacion
de base de datos, construccion y empaquetado del producto, etc.), ficheros de
configuracion, certificados, etc., asi como toda la documentacién asociada: planificacién,
requisitos, analisis, disefio, pruebas, implantaciéon; manuales de uso, mantenimiento,
configuracion, construccién y empaquetado; actas de reunién, informes de avance, etc. En
cualquier momento del desarrollo y ejecucion del contrato se podra solicitar a la empresa

adjudicataria la entrega de cualquier o todos estos elementos para su validacion y control.
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4.5, Documentacion no sexista

Toda la documentacién, publicidad, imagen o material que se genere con motivo de la
ejecucidon del contrato, la empresa o entidad adjudicataria debera emplear un uso no
sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar una imagen con valores de igualdad, presencia equilibrada, diversidad,

corresponsabilidad y pluralidad de roles e identidades de género.

4.6. Normas de seguridad relativas a los sistemas de informacion

La empresa adjudicataria se compromete a cumplir las normas respecto a los sistemas de
informacidén del DSGV recogidas en el Anexo 1: Normas de seguridad relativas a los sistemas

de informacion.

4.7. Registros, notificaciones e Inventarios.

Como parte del contrato, la empresa adjudicataria estara obligada a dar total cumplimiento
a las condiciones que al efecto de control establezcan el técnico o técnica de la Direccion

General de Telecomunicaciones y Sistemas Informaticos.

La empresa adjudicataria deberd proporcionar la informacién requerida por la Direccion
General de Telecomunicaciones y Sistemas Informaticos para conocer la situacién y
desarrollo de la ejecucidn del contrato. Esta informacion se proporcionard en forma de

informes que deberan presentarse de forma periddica.

La elaboracidn de estos informes periddicos tiene cardcter obligatorio y sera entregado al
técnico o técnica responsable de la Direccion General de Telecomunicaciones y Sistemas

Informaticos.

4.8. Lugar de ejecucion del contrato.

La prestacidn del servicio se realizard en la empresa adjudicataria, pero con presencias
puntuales en las oficinas de la Direccion de Gestiéon de Telecomunicaciones y Sistemas
Informaticos, Erandio, por requisitos del proyecto en la realizacidn de tareas concretas que

asi lo requieran.
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DOCUMENTOS ANEXOS

Anexo 1. Normas de seguridad relativas a los sistemas de informacion.

La empresa adjudicataria se compromete a cumplir las siguientes normas de

comportamiento respecto a los sistemas de informacion del DSGV:

No introducir software informatico ajeno al DSGV
No difundir ni publicar los sistemas de seguridad existentes o previstos

No revelar la informacién obtenida de los sistemas de informacion del DSGV, ni la
documentacion que se le suministre o la que pudiera tener acceso en el desempefio

de sus funciones, con independencia del soporte en que se encuentre contenida

Acceso exclusivo a la informacién necesaria para el desempefio de las funciones

encomendadas

Utilizar exclusivamente la password-clave que se le ha asignado y adquirir el
compromiso de actuar de forma cuidadosa para que nadie conozca su palabra de

paso

Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad

implantados, de forma que se respeten y mantengan los niveles de seguridad

No utilizar el sistema de correo u otro medio alternativo para sacar fuera de la
organizacién la informaciéon a la que se tenga acceso en el desempeiio de sus

funciones

Ademds, la empresa adjudicataria adquirird los siguientes compromisos, que a

continuacion se describen en cuanto a materia de seguridad se refiere:

Los equipos conectados a la red corporativa del DSGV no podran conectarse a

ningun sistema informatico o de telecomunicaciones ajeno al Departamento

Los equipos o sistemas que por su actividad requieran conexién a servicios externos
al Departamento deberan estar aislados, es decir, separados fisica y l6gicamente de

la red informatica del DSGV

Esta expresamente prohibida la instalacion de mddems (o similar) en equipos (PCs,

Servidores, etc.) conectados a la red del Departamento de Seguridad
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Acceso y proteccion de datos

La empresa adjudicataria quedara expresamente obligada al cumplimiento de lo dispuesto
en la normativa () establecida en materia de proteccién de datos de caracter personal, asi
como de la establecida para la seguridad de la informacidn. En este sentido, la empresa
adjudicataria quedard sujeta a las obligaciones establecidas en la Politica de Seguridad de
la Informacion del Departamento de Seguridad y su Normativa de Seguridad, debiendo
adoptar las medidas técnicas y organizativas que garanticen un tratamiento conforme con
los requisitos de dicha normativa que permita ademas asegurar la disponibilidad,
confidencialidad e integridad de los datos manejados y de la documentacién facilitada, y

evitar su pérdida, alteracién o acceso no autorizado.

En particular, deberd mantener absoluta confidencialidad y reserva sobre cualquier dato
que pudiera conocer con ocasién del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figura en el contrato,
acto juridico o Pliego de Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a
efectos de conservacion. A estos efectos, deberan establecerse las maximas cautelas en el
acceso a los datos. Cualquier infraccidn en este sentido sera calificada como grave y sera
causa de resolucién del contrato, sin perjuicio de las responsabilidades penales, o de otro

tipo, en que se puedan incurrir.

Cuando algun aspecto de la citada Politica de Seguridad no pueda ser satisfecho serd previa
y debidamente informado para evaluar y gestionar las medidas que resulten oportunas.
Asimismo, con ocasién de eventuales incidencias que pudiesen acontecer, se hard uso de

los especificos procedimientos establecidos de reporte y resolucion de las mismas.

Ante un incumplimiento se actuara conforme a lo establecido en la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, sin perjuicio de las acciones reflejadas en los
pliegos de contratacidn, o cualquier otra accidn que se determine en base a la naturalezay

gravedad del hecho.

-24 -



EUSKO JAURLARITZA GOBIERNO VASCO

(1) Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos; y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. Directiva (UE) 2016/680 del Parlamento Europeo y Del Consejo de
27 de abril de 2016 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacidn, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y a la libre circulacién de dichos datos.

Esquema Nacional de Seguridad, en lo relativo a lo que establece el RD 3/2010 de 8 de
enero.

Esquema Nacional de Interoperabilidad, en lo relativo a lo que establece el RD 4/2010
de 8 de enero.

Requisitos a cumplir para el desempefio en teletrabajo

Requisitos generales

e La politica de seguridad establecida por defecto en el Departamento de Seguridad
del Gobierno Vasco es denegar cualquier tipo de acceso remoto. Los intentos de

conexidn que se produzcan seran registrados.
e Los accesos remotos que se requieran deberan ser solicitados y autorizados.

e Las autorizaciones se realizaran por la Directora de Gestion de Telecomunicaciones

y Sistemas Informaticos.

e Las conexiones remotas hacia la infraestructura del Departamento de Seguridad del
Gobierno Vasco se establecerdn siempre con caracter especifico (a demanda) y con
duracion limitada al tiempo necesario para realizar las actividades para las que se

produce dicha conexién.

e Todas las conexiones remotas entrantes serdn registradas y pueden ser

monitorizadas. Se registraran los siguientes datos para auditorias:
o Accesos fallidos y satisfactorios.
o |IPs origen desde las que se producen las conexiones.

o Fechasy horas de los accesos.
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e El Departamento de Seguridad se reserva el derecho a recabar en cualquier
momento cualquiera de los equipos utilizados para acceso remoto para auditar el

cumplimiento de los requisitos recogidos en el presente documento.

Requisitos de los equipos

Los equipos autorizados para el acceso remoto para teletrabajo cumplirdn con los

siguientes requisitos:

e Los equipos se utilizardan exclusivamente con fines laborales y para tal fin serdn

proporcionados por la empresa adjudicataria del contrato de servicios.

e Para el acceso a internet se utilizardn redes seguras, entendiéndose como seguras

las redes que sean gestionadas por el/la usuario/a (red doméstica) o su empresa.

e Los equipos contaran con un lector de tarjetas digitales para la autenticacién de

usuario/a.
e Los equipos contaran con un dispositivo TPM2.0.

e El sistema operativo serd Microsoft Windows, en versiones soportadas y con

licencia oficial de Windows 10 o superior.
e Los discos locales estaran cifrados con BitLocker.

e Se aplicaran las actualizaciones recomendadas por el fabricante del sistema

operativo con una periodicidad no superior a 60 dias.

e El equipo tendra instalado y operativo un software EPP o EDR actualizado

diariamente.

e Se remitird por cada equipo un listado del software adicional instalado, incluyendo

versiones, para su autorizacion expresa por el Departamento de Seguridad.

e La BIOS del dispositivo estara protegida por una contrasefia robusta.
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Requisitos de usuarios/as

Usuarios/as autorizados/as para el acceso remoto para teletrabajo cumpliran con los

siguientes requisitos:
e Estaran dados de alta en el Directorio Activo del Departamento de Seguridad.

e Utilizaran la conexién al Departamento de Seguridad exclusivamente con fines

laborales.

e El/la usuaria debera desconectar las sesiones de VPN una vez haya finalizado su
trabajo no estando permitido en ninguna circunstancia dejar abiertas las

conexiones fuera de la jornada laboral.

e Notificara cualquier deficiencia en el funcionamiento de los sistemas al servicio
Arreta, en especial si consideran que pueden estar siendo victimas de un
ciberataque. En este caso se abstendran de utilizar el acceso remoto hasta que la

situacion haya sido revisada y tener la autorizacién pertinente.

e Utilizara en el equipo local, cuando vaya a realizar una conexion a la infraestructura

del Departamento de Seguridad, un usuario/a sin permisos de Administrador Local.

e El/la usuariafirmara el documento NS04-A aceptando las Normas de Seguridad para
colaboradores y el documento NS10 del “Régimen de trabajo fuera de los locales

del Departamento de Seguridad”.

e Adicionalmente firmara una copia de este documento asumiendo los requisitos que

en él figuran.

Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado perteneceran
a la Administracion. Cualquier producto o subproducto derivado del mismo no podra ser
utilizado para otros fines fuera del ambito que le corresponda, sin el permiso expreso por

escrito de la Administracion.
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Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos
Autonomos del Gobierno Vasco (salvo las ofertas previas) inicamente deberdn llevar como
logotipo o sefas de identidad el escudo del Gobierno Vasco o logotipos aceptados por el

propio Departamento y Organismo Auténomo.

La empresa adjudicataria se vera también obligada a guardar las normas vigentes sobre,
Copyright, propiedad intelectual y documentacidn clasificada o de difusidn restringida que,

por necesidades del contrato, se vea obligado a manejar.
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