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1 Introduccidn

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir es
contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal establecido
por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio ambiente.

EJIE tiene como misién ser el 6rgano gestor tecnoldgico del Gobierno Vasco que facilita la digitalizacion de
los servicios que el sector publico vasco presta a la ciudadania, garantizando la calidad, seguridad y
continuidad de las tecnologias de la informacion y la comunicacion que los soportan, alcanzando resultados
satisfactorios en relacién a las entidades cliente de los servicios y sus personas usuarias.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun de
prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:
e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.
e Garantizar la interoperabilidad entre las distintas administraciones.
e Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informatica del sector
publico del Gobierno Vasco, asegurando la cobertura de sus demandas con el compromiso y
profesionalidad adecuados a las relaciones contractuales que se establezcan.

Se puede obtener informacidén mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus

Por tanto, EJIE es la referencia para la prestacion de servicios TIC en el Sector Publico Vasco:
e Aportando valor afiadido.
e Proporcionando soluciones competitivas.
e Transmitiendo confianza a sus clientes.
e Contando con personas cualificadas y comprometidas.

Con fecha 16 de agosto de 2016 se firmo el Acuerdo entre el Ente Publico de Derecho Privado Osakidetza y
Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A. (EJIE) para la
integracion del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el analogo servicio (1.0.)
en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el proceso de convergencia en
materia de tecnologia de la informacion y comunicacion —TIC/ICPS el 27 de julio de 2015 y del Acuerdo de 21
de junio de 2016 relativo a dicho proceso de convergencia por el que se aprueba el documento ejecutivo “plan
general de actuacion en materia de convergencia TIC/ICPS”.

La actividad objeto de contratacion, es necesaria para la prestacién de los servicios, competencia de EJIE
S.A., y esta incluida en los servicios que pueden ser objeto de contratacidon (segun Instruccion Sexta de la
Instrucciones sobre buenas practicas en la contratacién de servicios de Gobierno Vasco). Su prestacion no
puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas inviable
su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacién del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccién octava de las Instrucciones sobre buenas practicas
en la contratacion de servicios de Gobierno Vasco.

En este ambito, el Osakidetza encomienda a EJIE los servicios de asistencia técnica profesional necesaria
para asegurar el correcto funcionamiento, calidad y evolucion de los sistemas de informacién que dan soporte
a los procesos de gestion dentro de su d&mbito competencial.

Contratacion de servicios de Asistencia Técnica Calidad Osakidetza
Pliego de condiciones técnicas

5163


http://www.ejie.eus/

E] = Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Gobierno Vasco
2 Objeto del contrato

2.1 Objeto del contrato

La finalidad de la contratacion es dotar a EJIE de los servicios de asistencia técnica profesional necesarios
para asegurar la calidad de los sistemas de informacion que dan soporte a los procesos de Osakidetza.

La necesidad de contratacién se enmarca en el servicio de Asistencia Técnica prestado por EJIE a dichos
Departamentos, Organismos Auténomos y Entes Publicos de derecho privado del Gobierno Vasco,
gestionados por el area técnica Educativa Socio-Sanitaria de EJIE que tiene como objetivo proporcionarles la
asesoria y el apoyo técnico especializado preciso para la definicion de planes y proyectos informaticos, asi
como para el desarrollo, mantenimiento e implantacion de los Sistemas de Informacion. A través de este
servicio, EJIE también ayuda a la Direccién de Tecnologias de la Informacion y la Comunicacién para velar
por el cumplimiento de los estandares y la adecuada implantacion de las aplicaciones.

Para la prestacion de los servicios de Asistencia Técnica, EJIE requiere contratar servicios profesionales de
soporte técnico especializado en tecnologias de la informacion.

El entorno de referencia para los que se requiere el servicio de asistencia técnica se establece en el Anexo
1 recogido en este documento.

2.2 Requisitos de los servicios de Asistencia técnica

Para la prestacion del servicio de Asistencia Técnica EJIE requiere de la contratacion de servicios
profesionales de proveedores externos, aunque siempre sujeto a la decisién, control y seguimiento de personal
de EJIE. Los servicios requeridos contemplan la realizacion de las siguientes tareas:

e Soporte técnico informatico especializado “bajo demanda” en las actividades de aseguramiento
de calidad del software. Este modelo bajo demanda aplica al resto de tareas definidas.
e Soporte técnico a pruebas de calidad de software, teniendo en cuenta los siguientes aspectos:

e Alcance de las pruebas: cual es el objeto de la prueba, es decir, aplicaciones, mddulos,
funcionalidad, sistemas, subsistemas, interoperabilidad, alta disponibilidad, que seran objeto de
prueba, segun el caso que se plantee: correctivo, nueva funcionalidad, evolucién tecnolégica de
plataformas/productos comerciales de software, evolucidn/sustitucion de infraestructuras o puesto
de trabajo. Cuando sea necesario, la empresa adjudicataria debera concertar el alcance de las
pruebas con el desarrollador de los mddulos correspondientes o el titular de los derechos de
propiedad intelectual del producto.

e Tipos de Pruebas: la diversidad de software requiere, segun el caso, realizar auditorias de cddigo,
asi como la realizacién completa o en parte de los siguientes tipos de pruebas:

o Pruebas funcionales. para probar que el software desarrollado cumple con las funciones
especificas para las que ha sido creado.

o Pruebas no funcionales. referentes a rendimiento, escalabilidad, seguridad, alta disponibilidad
y continuidad de negocio, usabilidad, etc.

o Pruebas de integracion: para comprobar la integracion del software globalmente, verificando el
funcionamiento correcto de las interfaces entre los distintos subsistemas que lo componen y
con el resto de los sistemas de informacién con los que se comunica.

o Pruebas de aceptacion: pruebas para asegurar que un sistema cumple con el funcionamiento
esperado y permitan al usuario final determinar su aceptacién, desde el punto de vista de
funcionalidad y de rendimiento.

o Pruebas de regresion: para evaluar que el sistema continia operando de manera correcta y de
acuerdo con lo especificado después de introducir una nueva funcionalidad o de realizar un
cambio al codigo.

o Pruebas de seguridad. son un conjunto de actividades y técnicas destinadas a identificar,
evaluar y mitigar vulnerabilidades, amenazas y riesgos en un sistema o aplicacion. Su objetivo
es garantizar que el software proteja la confidencialidad, integridad y disponibilidad de los
datos, y que resista ataques o accesos no autorizados durante su ciclo de vida.

Contratacion de servicios de Asistencia Técnica Calidad Osakidetza
Pliego de condiciones técnicas

6/63



]
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

e Analisis, disefo y planificacion de las pruebas: Detalle de los niveles de pruebas y tipos de pruebas
a realizar, métricas, herramientas que se van a utilizar, qué se automatiza y por qué, qué y como
seran tratados aquellos elementos que no se pueden probar; definiciéon del entorno de ejecucién
de las pruebas detallando los recursos hardware y software necesarios, criterios de inicio,
suspension y finalizaciéon de las pruebas, posibles riesgos, equipo de pruebas con sus roles y
responsabilidades, estimacion de todas las actividades a realizar acotadas en tiempo y recursos
asociados a las mismas, relaciéon de entregables, ...

e Ejecucién y evaluacion de resultados: actividades para la ejecucion de las pruebas (preparacion
del entorno, juegos de datos, relacion de métricas, ...); deteccién y registro de defectos o
incidencias encontrados, asi como la evaluacion del software en base a los resultados y posibles
recomendaciones de mejoras. Seguimiento y control de estos consensuado con EJIE.

e Estandarizacion y automatizacion de los procesos y tareas fruto de la aplicacion de la metodologia
y estrategia de pruebas, de modo que el trabajo realizado sea facilmente reutilizable en otros casos
o repeticiones de estas.

e Desarrollo de métricas de calidad para hacer el seguimiento de la calidad del software, generales
y especificas de cada proyecto.

e Coordinar y mantener los controles de seguridad de las aplicaciones, realizando como minimo, el
mantenimiento de seguridad en los pipelines de DevOps, formar y dar soporte a los perfiles de
seguridad de los equipos de desarrrollo, gestionar y documentar la resolucion de vulnerabilidades,
elaborar informes de seguimiento y evolucién de la seguridad, y promover la mejora continua de la
arquitectura de seguridad conforme a los estandares OWASP SAMM y DSOMM, en alineacion con
los estandares de calidad y seguridad del software reconocidos (ISO/IEC 25000, ISO 5055).

e Actualizacion del catalogo de servicios para para ser consumido por los clientes con entradas y
salidas perfectamente definidas.

e Proporcionar las herramientas y su gestion, necesarias para realizar todas las tareas que se
especifiquen en la metodologia y estrategia de pruebas, asi como las requeridas para soportar la
propia Calidad de Software, objeto del expediente, siendo preferente el uso de software libre y la
valoracion de las herramientas que usa EJIE para otros Departamentos. La decision final de la
mismas debe ser consensuada con EJIE. El servicio vigente utililiza Testmo como plataforma para
la gestion de calidad del software. De manera inicial es requisito su mantenimiento mientras no se
proponga un cambio consensuado.

e Revision y mejora continua: Se debera contemplar una revision periddica tanto de la metodologia
como de la estrategia de pruebas para determinar mejoras sobre las mismas, adaptarse y adoptar
evoluciones tecnoldgicas futuras de todos aquellos elementos que las componen, asi como las del
software de entorno de negocio/funcional de referencia.

e Osakidetza dispone de un Modelo de Pruebas de Osakidetza del servicio vigente. Es necesario revisar
y actualizar el mismo de manera semestral para adaptarse a las necesidades tan cambiantes y por lo
tanto para asegurar que el software de Osakidetza cumple los requerimientos especificados, y las
necesidades y expectativas del usuario, es decir, asegurar la calidad del software.

e Soporte al personal de EJIE para las actividades de gestién de configuracion, cambios y despliegue
de aplicaciones en los distintos entornos de despliegue de aplicaciones. El personal de EJIE recibe
de los equipos de mantenimiento o proyectos de sus clientes las modificaciones o necesidades de
redespliegue del software de las distintas aplicaciones de negocio. Para su despliegue se requieren
servicios de asistencia técnica para su correcta configuraciéon y parametrizacion en produccion.
Asimismo, es habitual hacer modificaciones en dicha configuracién y despliegue para la actualizacion
del software.

e Soporte al personal de EJIE para las actividades de pruebas de carga de aplicacaciones. El personal
de EJIE recibe de los equipos de mantenimiento o proyectos de sus clientes solicitudes de pruebas de
carga de las distintas aplicaciones de negocio. Para su preparacion puede ser necesario reutilizar los
casos de uso definidos dentro del servicio de calidad. En caso de que este servicio no exista en EJIE
puede ser solicitado como un tipo de prueba mas dentro del servicio de calidad.
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3 Definicién del Servicio

3.1 Fases del Servicio

El modelo de prestacion del servicio se ha dividido en varias fases consecutivas, estableciendo un periodo
inicial de adquisiciéon progresiva de conocimientos, una fase central de prestacion normal del servicio, y una
fase final orientada a la transicion de responsabilidades hacia a EJIE o hacia un nuevo adjudicatario.

DIAGN n
OSTIC TRANSFERENC PRESTACION DEL SERVICIO

ESTABILIZACIO

v A\

Secuencia de fases del servicio

Aunque para cada una de las fases se especifica un conjunto salidas, estas deben considerarse como
orientativas. Previamente al inicio del servicio se concretara y acordara entre el adjudicatario y el responsable
del servicio de EJIE cuéles de estos productos de salida deben ser obtenidos, o incluso otros nuevos que se
consideren necesarias dada las caracteristicas particulares del servicio.

FASE 1: DIAGNOSTICO

Esta fase inicial del servicio facilitara al adjudicatario una primera toma de contacto en la cual podra obtener
datos actuales sobre las caracteristicas del proyecto/servicio. En colaboracion directa con el Gestor de EJIE
actuando como facilitador y proveedor de toda la documentacion e informacién que se requiera, el
adjudicatario podra planificar y preparar la fase de transferencia, obtener informacién detallada del servicio,
asi como las necesidades derivadas de gestion y organizacién que garanticen, en definitiva, el éxito de la
prestacion del servicio para el que ha sido contratado.

Con objeto de disponer de una visidn global sobre el estado inicial de las aplicaciones objeto del contrato, el
adjudicatario elaborara un informe resumen en el que se recojan los aspectos mas relevantes del diagnostico
realizado. El indice y contenido de dicho informe sera propuesto por el adjudicatario, que debera ser aprobado
por los Gestores de EJIE y Osakidetza.

Salidas:

. Informe de diagndstico de situacion actual

FASE 2: TRANSFERENCIA

En esta fase, la empresa adjudicataria después de completar el acopio de todos los elementos necesarios
para la prestacion del servicio iniciado en la fase anterior, debera asegurarse el conocimiento detallado de
todos los proyectos de calidad implementados en el servicio anterior.

Se elaborara y ejecutara un plan detallado de reuniones de transferencia del conocimiento con los
responsables técnicos de EJIE, asegurando asi el dominio detallado de la operativa de los sistemas, y el de
sus caracteristicas técnicas.

Sera responsabilidad de la empresa adjudicataria reinstalar en sus propias dependencias, si fuese necesario,
el conjunto de herramientas y aplicaciones proveyéndose asi de la autonomia suficiente para realizar las
actividades que le seran encomendadas. Debera proveerse ademas de una conexion simétrica con suficiente
ancho de banda como para soportar el tréfico que se genere durante el tiempo de resolucion de las actividades
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que le sean requeridas. Se contempla la opciéon de conexion VPN, aunque no se descartan otras posibles
alternativas que deberan ser valoradas.

El coste de las licencias necesarias para poder realizar las tareas en sus propias instalaciones correra a cargo
del adjudicatario.

Se iniciara también en esta fase la gestion del inventario de aplicaciones/proyectos, asi como la de los
repositorios de artefactos software, y de documentacion.

Como en la fase anterior, el adjudicatario debera documentar adecuadamente todas las actividades del
proceso de transferencia.

Salidas:

* Informe de resultados de la fase de transferencia

FASE 3: ESTABILIZACION

Una vez adquiridos los conocimientos necesarios, y montadas las infraestructuras de soporte, el adjudicatario
podra ejecutar las peticiones de trabajo que se le requieran por parte de los Gestor de EJIE y Osakidetza. No
obstante, y con el fin de garantizar que el servicio de mantenimiento se resolvera adecuadamente, se incluye
un periodo de estabilizacion y acompanamiento (voluntario, a decisién del adjudicatario) del personal técnico
de EJIE que permita realizar los ajustes finales, y consolide por fin los flujos de trabajo que se aplicaran en la
fase de prestacién del servicio.

En esta fase el adjudicatario consolidara definitivamente la organizacion con la que proporcionara el servicio,
asi como la asignacién de recursos y confirmacién de roles, tareas y responsabilidades, necesarios para la
gestion del servicio.

El plazo maximo de ejecucidén de estas tres primeras fases (djaqnéstico. transferencia y estabilizacion)
sera de 1 meses, y los servicios incluidos en ellas NO SERAN FACTURABLES. Cualquier modificacion
a este respecto debera ser justificada por la empresa adjudicataria y aprobada por EJIE.

Salidas:
+  Organizacion final del servicio

* Flujos de trabajo consolidados

FASE4: PRESTACION DEL SERVICIO

Se trata de la fase operativa del servicio. Una vez superada la fase de estabilizacién, el adjudicatario debera
funcionar ya de manera auténoma, resolviendo adecuadamente y en los plazos marcados las peticiones de
trabajo que se le encomienden, gestionando los recursos dedicados, medicion de los indicadores acordados,
realizacion de las reuniones de seguimiento, obtencién de informes de actividad, etc., garantizando en
definitiva la calidad del servicio para el que ha sido contratado.

Salidas:

» Las propias de las actividades objeto de la contratacion

FASE 5: DEVOLUCION

La fase de devolucion asegurara que el adjudicatario pondra a disposicion de EJIE o de un tercero, de manera
ordenada, todos aquellos artefactos software, documentacion, inventarios, repositorios, etc. que han sido
utilizados durante la prestacion del servicio. Se garantizara asi que EJIE o un tercero pueda asumir las mismas
actividades de mantenimiento en un tiempo suficiente.

En esta fase de devolucion a EJIE o a un tercero se fija en 1 meses, coincidiendo por tanto con dichas fases
iniciales para quien asuma entonces el servicio de mantenimiento. Se entiende entonces que sera tarea del
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adjudicatario colaborar activamente en este periodo de transicion. En cualquier caso, EJIE podréa reducir el
tiempo estimado para la fase de devolucion del servicio si lo considerara necesario.

Para garantizar este objetivo, a lo largo del periodo que dure el contrato, se realizara un Plan de Devolucién
que sera revisado y aprobado progresivamente por los Gestores de EJIE y Osakidetza.

Salidas:

+ Plan de devolucidn, realizado
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4 Configuracion del Servicio

41 Organizacion del Equipo de Trabajo

La empresa licitadora debera describir en su Documento de Propuesta Técnica:

e La organizacion (perfiles) del equipo de proyecto asignado a la realizacion de las actividades
resultantes del presente pliego, asi como
e Las funciones de estos.

No obstante, se detalla a continuacién una posible aproximacién de modelo organizativo:

Comité Director Asistencia Técnica

Seguimiento

PROVEEDOR

rd
. — Equipo Gestién —_ Equipo Gestién
Osakidet . . ) o
.
Equipos de Equipos de
trabajo trabajo

COMITE DIRECTOR ASISTENCIA TECNICA

Ostenta la maxima autoridad en el proyecto y representa a las organizaciones involucradas en el mismo,
EJIE y la empresa adjudicataria. A este comité se incorporaran las personas que en cada momento estime
oportuno el propio Comité, principalmente de las areas representadas en el servicio.

Participantes:
e EJIE:
o Direccién de Area de EJIE o director técnico
= Jefe/a de proyecto responsable Osakidetza
e OSAKIDETZA:
= Jefe/a de servicio responsable
e Empresa adjudicataria:
o Director/a de Proyecto de la empresa adjudicataria en representacién de la Direccion
o Responsable del proyecto/servicio

Periodicidad de las reuniones del Comité:

e Trimestral. Debera quedar constancia de un acta de reunién y de los informes facilitados por la
empresa adjudicataria.

Roles y responsabilidades:
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Liderar y apoyar la consecucion de los objetivos fundamentales.

Resolver los conflictos o problemas que, por cualquier razén, no puedan hacerse desde el comité

de Seguimiento.
Definir o aprobar los indicadores de control cuyo seguimiento se va a realizar.

Evaluar y aprobar, en su caso, las posibles variaciones de alcance, plazos, coste y requerimientos

que pudiesen surgir

Asegurar la disponibilidad de los medios y recursos necesarios para la ejecucion del proyecto.
Seguimiento exhaustivo de la prestacion del servicio de Asistencia Técnica, evaluando y

aprobando las mejoras a aplicar.

COMITE DE SEGUIMIENTO

Representa la maxima autoridad en relacion a la operativa del proyecto, realizando un seguimiento del
trabajo (planificaciones y recursos), de las problematicas surgidas, escalando los aspectos que se consideren
que sobrepasan los limites de actuacion establecidos.

Participantes:

EJIE:
o Jefe/a de proyecto responsable Osakidetza

o Otro personal de EJIE que, a solicitud del Jefe de Proyecto, fuera requerido incluir en este

comité.
OSAKIDETZA:
= Jefe de proyecto responsable
Empresa adjudicataria:
o Responsable del proyecto/servicio

Periodicidad de las reuniones del Comité:

Mensual. Debera quedar constancia de un acta de reunién y de los informes facilitados por la

empresa adjudicataria.

Roles y responsabilidades:

Seguimiento permanentemente del servicio.

Seguimiento del plan de formacion establecido para el servicio.

Gestion y seguimiento de los trabajos encargados

Agilizar la toma de aquellas decisiones que, por su naturaleza, pudieran exceder de las
competencias del Equipo de Trabajo.

Elevar al comité de direccién las decisiones o incidencias que consideren necesarias.
Elaborar los Informes de progreso con el fin de informar del desarrollo del servicio.

EQUIPOS DE TRABAJO DE LA EMPRESA ADJUDICATARIA

Para la realizacion de los servicios especificados en el Objeto del contrato, el adjudicatario dispondra de un
equipo de trabajo, que estara formado por perfiles con capacidad, experiencia, y conocimientos necesarios
para el correcto desempefio de su trabajo.

Participantes:

Con caracter obligatorio para todos los casos:
o Responsable del servicio (Direccion).

Con caracter opcional en funcién de la demanda concreta del ambito de la aplicacion, el equipo

estara compuesto por los siguientes perfiles:

o Jefe/a de proyecto / Consultor de testing (La jefatura del proyecto ha de ser asumida por el

consultor de testing).
o Técnicos de testing Experto Automatizacion.
o Técnicos de testing Pruebas manuales.
o Coordinador Seguridad asociada a la calidad de software.
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NO existen necesidades iniciales de servicio, es un servicio bajo demanda, que se solicitaran por parte de
EJIE, de acuerdo con las necesidades que se den en cada momento, siempre en el ambito de las actividades

planteadas en este pliego de condiciones técnicas y de acuerdo a las demandas Osakidetza.

Para cada lote, cada licitador debera proponer un responsable de servicio (no evalubale). Este responsable
de relaciéon sera una persona de su organizacién encargada de la gestion del contrato adjudicado al amparo
del presente expediente. De modo adicional dicha persona responsable debera ejercer las facultades de
direccion, organizacion y disciplinarias en lo referente a las personas que presten los servicios contratados,
asi como de gestionar y coordinar la actividad preventiva, en base a los procedimientos establecidos por
EJIE en www.ejie.eus. En caso de incumplimiento de cualquiera de estas obligaciones, EJIE se reserva el

derecho de resolver el contrato.

4.2 Asignacion de recursos a fases de proyecto

El licitador debera incluir en su Documento de Propuesta Técnica, un desglose de horas y el % de dedicacion

total por perfil y fase del proyecto, siguiendo exactamente el siguiente modelo:

Descripcion Perfil

Fase

Diagnastico

Horas

%

Fase

Transferencia

Horas

%

Fase

Estabilizacio

n

Horas

%

Fase Fase Total
Prest. del L
s Devolucién
servicio Horas
% Horas | %

Jefatura de
Proyecto/Consultor
tecnico

Técnicos de testing
Experto
Automatizacion

Pruebas manuales

Técnicos de testing

Coordinador
Seguridad asociada
a la calidad de
software

TOTAL

- Este desglose de horas se considerara como orientativo y sera tenido en consideracién en el momento
de valorar el grado de aproximacién a la planificacion del proyecto segun la estimacion de la empresa
licitadora, permitiendo, de esta forma, valorar la idoneidad del dimensionamiento del equipo de trabajo
propuesto y su adecuacion a la consecucion de los objetivos. No obstante, este desglose de horas no se
considera vinculante.

- La fase de prestacion, al ser bajo demanda, no se solicita desglose de horas pero sin % para la valoracion
de la fase de prestacion del servicio.

- Se deberan ofertar los perfiles indicados en la tabla y no otros.
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- Para cada uno de los perfiles, debera detallarse el numero de horas y % de dedicacidon de cada uno de
los miembros del equipo propuesto en funcién de la categoria asignada

De manera puntual, en aquellos casos en que los trabajos deban ser realizados en las dependencias de
EJIE, estos se realizaran en las siguientes condiciones:

El horario de atencidn telefénica, asi como la atencion a peticiones de mantenimiento correctivo se ajustara
a la jornada de trabajo establecida por EJIE.

Las actividades derivadas de las actuaciones fuera del horario laboral para implantaciones, correcciones de
software, etc. tendran la misma consideracion que aquellas incurridas en el horario del servicio a efectos de
estimaciones vy justificaciones de esfuerzos de cara a los procedimientos de gestion del modelo de servicio
con EJIE.

Las necesidades excepcionales de ampliacion del horario de disponibilidad de los entornos de EJIE en base
a su categorizacion, o de sus servicios de soporte u operaciéon, deberan ser acordados con antelacion
suficiente con el Gestor de EJIE, que sera el responsable de realizar las peticiones que sean necesarias. En
cualquier caso, solo se contemplaran las necesidades recogidas en el catalogo de servicios de EJIE.

4.3 Composicion del equipo de trabajo

El equipo de trabajo propuesto estara formado por personal técnico con categoria profesional y nivel de
especializacién adecuados a la solvencia requerida, y a los servicios especificados en este pliego de
condiciones técnicas.

La totalidad del equipo presentado debera estar disponible para la incorporacién de forma inmediata a la
formalizacion del pedido/contrato por parte de EJIE.

4.4 Formacion

Es objeto del Servicio de Asistencia Técnica de EJIE a su clientela, ayudar a la Direccion de Tecnologias de
la Informaciéon y la Comunicacién para velar por el cumplimiento de los estdndares y la adecuada
implantacion de las aplicaciones. Para poder realizar las tareas de asistencia especificadas en el objeto de
este contrato, es responsabilidad del adjudicatario garantizar la formacién adecuada del personal del mismo
asignado al equipo de trabajo.

En el inicio de la prestacion del servicio, se establecera con la empresa adjudicataria en el Comité de
Seguimiento un plan de formacion especifico. Ademas, en todos los casos, de forma obligatoria.

En este sentido, la empresa adjudicataria debera acreditar con caracter general la realizaciéon de al menos
30 horas de formacién anuales por cada persona miembro del equipo de trabajo, contabilizando dentro
de dichas horas aquellas que se realicen en los ambitos establecidos de forma especifica al comienzo de la
prestacion del servicio en el Comité de Seguimiento.

Debera proponerse por parte del adjudicatario un plan de las acciones formativas. Dicho proceso debera
ser concretado en el primer mes de la prestacién del servicio y podra ser sometido a modificaciones a
propuesta tanto del adjudicatario del contrato como de la persona responsable del servicio objeto de licitacion
en EJIE, teniendo en cuenta las necesidades que se plantean en cada momento en Osakidetza.

Cualquier coste que pudiera derivarse de las acciones formativas del personal asignado al servicio
demandado sera responsabilidad del proveedor y no seran imputables a EJIE.
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4.5 Transferencia Tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento,
a facilitar a las personas de EJIE designadas por la persona responsable del servicio a prestar en EJIE (Jefe
de Proyecto), y a tales efectos, la informacion y documentacion que ésta solicite para disponer de un pleno
conocimiento de los trabajos desarrollados, asi como de los eventuales problemas que puedan plantearse
y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

Asimismo el adjudicatario y antes de la finalizacién del servicio, se compromete a realizar las actividades
formativas, que garanticen la continuidad del servicio, al equipo de EJIE u Osakidetza que pudiera dar
soporte a este servicio en cada momento, tras la finalizacion del servicio al que se refiere el presente pliego,
segun las directrices marcadas por EJIE.

4.6 Control y Seguimiento

El propésito de las tareas de control y seguimiento es el de proveer una vision objetiva del estado actual de
la prestacion del servicio y determinar las posibles desviaciones a fin de aplicar las acciones correctoras que
sean necesarias. Es en este sentido en el cual llamamos seguimiento a la evaluacién rutinaria del estado,
en tanto que llamamos control a la toma de los valores que definen el estado.

Los productos minimos de esta practica son los informes de seguimiento, un documento o artefacto, donde
anotamos los resultados de la evaluacion de una iteracion de control; de momento sin decir las correcciones
a tomar.

Una vez identificadas las desviaciones, es necesario decidir oportunamente las correcciones requeridas,
llevandolas a cabo en el momento en que sea necesario. Finalmente es importante que la correccién
planteada sea a su vez, objeto de seguimiento, lo que implica que la planificacién debe ser actualizada para
que refleje las acciones que se han determinado necesarias para corregir la desviacion.

A la hora de realizar las reuniones de seguimiento es conveniente calcular previamente las medidas o
métricas que aplicadas al servicio objeto de la contratacion sirvan de indicador sobre el estado del mismo.
Esto con el objeto de obtener una evaluacion lo mas completa y objetiva posible de la prestacion del servicio.

Asi, bajo esta perspectiva, la empresa licitadora debera describir en su Documento de Propuesta Técnica:
e El modelo de control y seguimiento a aplicar durante la prestacién del servicio, incluyendo las
reuniones de seguimiento a celebrar, su objetivo, su periodicidad, los/las asistentes

necesarios/as, los controles que deben ser ejecutados, etc.

e Los informes de seguimiento que deberan obtenerse en cada fase del servicio, y para cada
solicitud de trabajo realizada. Se detallara su objetivo y al menos parcialmente, su contenido.

. Los indicadores de calidad del servicio a medir, y su criticidad asociada.

e Los métodos de aplicacion de las posibles acciones correctoras
Previamente al inicio de la prestacion del servicio se concretara por el responsable del servicio de EJIE
cudles seran las tareas de Control y Seguimiento que deben realizarse, los entregables a generar y la
periodicidad de las reuniones a celebrar. Aun asi, debera al menos existir una reunién de seguimiento

con caracter mensual del Comité de Seguimiento, quedar constancia de la misma con el consecuente
informe de seguimiento y acta de reunion asociada.
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5 Metodologia aplicable y Entorno Tecnolégico

La organizacion del trabajo y la prestacion del servicio de Asistencia Técnica, tal y como se ha mencionado
con anterioridad, el nivel de cumplimiento de los mismos dentro de los servicios a prestar debera concretarse
en las fases iniciales del proyecto. Aun asi, las ofertas presentadas deberan tomar como referencia dichos
modelos y metodologias, que se explican brevemente a continuacion.

El entorno tecnolégico de referencia serd el establecido en los estdndares de Osakidetza. Se deberan aplicar
por tanto aquellos que se consideren necesarios para la ejecucion del servicio, teniendo en cuenta como
referencias las caracteristicas especificas de las aplicaciones incluidas en el Anexo 1 del presente pliego de
condiciones técnicas.

La empresa adjudicataria se compromete a adoptar y soportar en todo momento cualquier modificacion o
adaptacién del entorno tecnoldgico establecido por Osakidetza e incluido dentro de sus estandares, asi
como todas aquellas otras actualizaciones especificas impuestas por el responsable del Area Funcional.

5.1 Especificaciones para Desarrollo

Este apartado refleja los principales aspectos del disefio técnico de la arquitectura de referencia para
aplicaciones web, definida por Osakidetza.

Una arquitectura de referencia es un conjunto de patrones disefiados y probados para ser usados en un
contexto especifico, en nuestro caso, en los sistemas de mision critica de Osakidetza. Es una guia de ayuda
para ser usada por los arquitectos y desarrolladores, que permite conceptualizar nuevas aplicaciones
rapidamente reutilizando un disefio suficientemente probado.

La arquitectura de referencia refleja las decisiones y aspectos técnicos de disefo basados en la experiencia
de Osakidetza en el desarrollo, mantenimiento y evolucion de aplicaciones web. El principal propésito de la
arquitectura de referencia para aplicaciones web es, por lo tanto, homogeneizar el desarrollo, despliegue y
explotacion en produccioén de las aplicaciones.

En este sentido, la implementacion de la arquitectura de referencia aportara los siguientes beneficios
perseguidos por Osakidetza:

* Mejorar el rendimiento de las aplicaciones.

* Garantizar la escalabilidad y la tolerancia a fallos.

* Facilitar las integraciones entre sistemas.

* Aprovechar las tecnologias estandares y capacidades proporcionadas por los recursos hardware
y software existentes en la organizacion.

* Reducir el coste del mantenimiento (evolutivo y correctivo) mediante la simplificacion del disefio de
la solucién y la implementacion del mismo.

5.1.1 Arquitectura de Referencia
Una de las caracteristicas generales de los proyectos con éxito es que existe un disefio previo bien
fundamentado que define la arquitectura general del sistema, las soluciones de infraestructura y plataforma
(por ejemplo, alta disponibilidad, recuperacion frente a desastres, copia de seguridad y restauracion,
monitorizacion), y realiza un mapeo de requerimientos a elementos de la arquitectura.

Desde el punto de vista de sistemas de informacion, este requerimiento estratégico debe tener una base de
arquitectura y disefio previo que permita cumplirlo durante la evolucién del ciclo de vida.
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Los principios de la arquitectura de referencia, describen los principios fundamentales que se han
considerado para el disefio de dicha arquitectura. Los principios representan los preceptos o reglas basicas
que guian el proceso de disefo.

La arquitectura de referencia se describe usando tres vistas diferentes:

e Vista légica o conceptual, en la que se presenta la arquitectura mediante una visién de alto nivel que
permite entender los diferentes componentes que intervienen y las interacciones existentes entre ellos.

o Vista de implementacién, en la que se proporcionan detalles adicionales sobre la tecnologia y
productos para la construccion de los diferentes componentes.

o Vista de despliegue, en la que se describe de forma pormenorizada la informacion del sistema relativa
a la instalacion y explotacién que se realiza por entornos.

5111 Vista légica

El propésito de la vista l6gica es permitir un entendimiento de alto nivel de la arquitectura de referencia y de
las diferentes capas y componentes en las que esta estructurada. También se define la integracion con otros
sistemas.

Sobre esta vista l6gica se deberian plasmar todos los elementos que deben ser considerados cuando se
disefia una nueva aplicacion.

Las aplicaciones deben de tomar este disefio como referencia e indicar:

* Las capas de la arquitectura de referencia que se implementaran
* Servicios externos con los que interactua la aplicacion

* Clientes que usaran la aplicacion

e Servicios de persistencia de datos

En la siguiente figura se muestra la vista logica de la arquitectura de referencia para aplicaciones web.

Aplicacion Web

D< i c de.

— Presentacion
Web

Capa de Modelo

Cliente Web

Capa de
Negocio y
Orquestacion
de Servicios

Capa de
Persistencia

Capa de

- Presentacion
T Web Services

Aplicacion
Consumidora Servicios Comunes Ir
Web Services

Base de
Satos

[ Clientes Servicios Externos ]

Servcos Servicios Servicics Servicics
Corporatives Corocrativos Cerporativos Corporatives

Figura 1. Vista légica de la arquitectura de referencia
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5.1.1.2 Directrices de Desarrollo

Se contemplan como directrices de desarrollo, las normativas, estandares y recomendaciones para la
elaboracién de un cédigo fuente homogéneo, estandarizado y de calidad, con el objeto de minimizar las
tareas de mantenimiento y la deuda tecnoldgica.

También se incorporan las especificaciones para la obtencion de sistemas de informacién seguros, con
un rendimiento 6ptimo y adaptado a las necesidades de las tecnologias definidas por las Arquitecturas de
Software que se tomaran como referencia en los desarrollos.

A continuacion, se enumeran algunas de las directrices de desarrollo que cumplen las soluciones
desarrolladas para Osakidetza:

5.1.1.3 Construccion de Aplicaciones por Capas

El principal objetivo de la construccion de aplicaciones por capas, es la separacion de la légica de negocio,
de la l6gica de diseio. Su principal ventaja, es que el desarrollo se puede llevar a cabo en varios niveles
y, en caso de que sea necesario llevar a cabo algun cambio, s6lo se necesita intervenir al nivel requerido.

El ejemplo clasico de este tipo de practica y el que se contempla a nivel de directriz, es el consistente en
separar las aplicaciones en tres capas: Presentaciéon, Negocio y Persistencia.

Por lo tanto, las aplicaciones seran desarrolladas en capas; es decir, se disefiara las aplicaciones
separando entre los modelos de datos, la I6gica de aplicacién, y la interfaz de usuario. Si optamos por
esta separacion de responsabilidades, podremos compartir totalmente el modelo de datos y sélo tendremos
que adaptar la interfaz de usuario.

Por cada capa se consideran una serie de directrices de desarrollo basadas en el modelo de tres capas
propuesto por la Arquitectura de Referencia de Osakidetza.

Capa de Presentacion

Mediante la capa de presentacion se separa la interaccion del usuario respecto a la légica de negocio.

El uso de la arquitectura en tres capas en el desarrollo de aplicaciones ha favorecido la aparicion de
tecnologias que facilitan la implantacion de esta capa, ademas de un conjunto de buenas practicas que
mejoran el proceso de su implementacion.

Directrices de Desarrollo para la Capa de Presentacion:

Finalidad: Presentar la informacion al usuario.

La capa de presentacion, también llamada "capa de usuario", debera presentar el sistema al usuario,
comunicar la informacién necesaria y capturar la misma en un proceso que realiza un filtrado para validar

los datos respecto al formato. No debera procesar datos ni tomar decisiones.

Esta capa se comunica Unicamente con la capa de negocio. También es conocida como interfaz grafica y
debe tener la caracteristica de ser "amigable" (comprensible y facil de usar) para el usuario.
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Modularidad: Controlar la relacién entre las vistas.

En una vista sdlo debe hacerse referencia a otras vistas relacionadas con su funcionalidad. En ejecucién,
se recomienda integrar la vista con un sistema de plantillas, para poder aumentar de esta manera la
reusabilidad y el encapsulamiento de funcionalidades.

Internacionalizacion y localizacién: Preparar las aplicaciones para diferentes idiomas y convenciones.

Las aplicaciones estaran preparadas para que puedan adaptarse a diferentes idiomas y convenciones
(formatos de fecha, moneda, etc.), sin necesidad de realizar cambios de relevancia en el codigo.

Validaciones: Realizar validaciones sobre los datos introducidos por los usuarios.
La vista sera la responsable de la validacion inicial de los datos introducidos por el usuario. La validacion
debe ser obligatoria sélo para el caso de campos y formato. Nunca debera realizarse una validacion de

negocio desde esta capa.

Catélogo de controles: Elaborar un catalogo con la lista de controles.

Se especificara, si es posible, la funcién del control, los posibles validadores/conversores que se le puedan
asociar, los eventos que pueda lanzar y los atributos que puedan cambiarse para manipular su aspecto
externo.

Los controles deberian permitir el tratamiento de componentes y eventos que posibiliten extraer de la vista
toda la logica de interfaz. La consecuencia principal de este enfoque es que desde la vista nunca se
manipularan los controles. El objetivo es que la construccion de la vista sea una tarea totalmente
auténoma del resto de componentes de la funciéon de negocio.

Uso de plantillas: Facilitar el mantenimiento haciendo uso de plantillas.

Se debe utilizar un framework de plantillas (templates) en la capa de presentacién, ya que de esta
manera se facilita el mantenimiento del disefio de los sistemas de informacion. Existen frameworks que
posibilitan aislar el disefio de la aplicacién en un unico fichero de plantilla (o0 mas, si se necesitan). Esto
facilita la tarea de hacer modificaciones en el disefo.

Controles de interfaz: Utilizar un identificador Unico para los controles de interfaz.

Todos los controles de interfaz deben mantener un identificador Unico para facilitar su compresion,
reutilizacién y bateria de pruebas de este.

Independencia entre capas: Evitar el acoplamiento entre distintas capas.

Cada capa debe tomar la responsabilidad que le corresponde. En este caso, debe evitarse que la capa de
presentacion realice atribuciones que le correspondan a otras capas.

Capa de Negocio

La capa de negocio expone la légica necesaria a la capa de presentacion para que el usuario, a través de
la interfaz, interactue con las funcionalidades de la aplicacion.

Se utilizaran componentes de negocio para abstraer la l6gica de negocio de otros problemas generales de
las aplicaciones, como la concurrencia, transacciones, persistencia, seguridad, etc...
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Directrices de Desarrollo para la Capa de Negocio:

Reglas de negocio: Implementar las reglas de negocio en esta capa.

Los moédulos que requieran una funcionalidad deberan encontrarla en un solo lugar y Unica version. No debe
haber réplica de funcionalidades en ninguna de las otras capas (Persistencia y/o Presentacion)

Validaciones de datos: Garantizar el valor correcto de los datos.

Esta capa debe garantizar que los datos requeridos para procesarla hayan sido debidamente validados, y
so6lo se puede iniciar el flujo del proceso de negocio si la validacion resulté correcta.

Comunicacién entre capas: Definir la estrategia de comunicacién entre capas.

La comunicacién entre capas se debe establecer mediante objetos del modelo. Se crearan entidades sin
métodos, sélo tendran propiedades, campos y atributos, que nos serviran para almacenar informacién, como
puede ser la asociacion de las propiedades a las columnas de la base de datos.

Transacciones: Tratar convenientemente las transacciones de los datos.

La capa de modelo de datos proporciona los datos al sistema, pero las transacciones que involucren a
dichos datos, se deben manejar desde la capa de negocio.

Excepciones: Encapsular en la capa de negocio las excepciones y trasladarlas de forma correcta a la capa
de presentacion.

El objetivo es simplificar el manejo de excepciones de la aplicaciéon. Se recomienda tener bien definida
una politica para el tratamiento de excepciones y disponer de una jerarquia propia de excepciones.
Como norma general, las aplicaciones no deberan nunca extender las excepciones del sistema, sino
las de su propia jerarquia de clases.

Servicios encapsulados: Encapsular la capa de negocio en servicios.

Se debe encapsular la capa de negocio en servicios, para de esta forma aislar la base de datos respecto
de una interaccion directa con el usuario. Estos servicios de negocio conforman un "puente" entre el
usuario y los datos. Responden a peticiones de usuarios u otros servicios de negocio aplicando
procedimientos formales y reglas de negocio a datos relevantes.

Acceso a servicios: Controlar el acceso a los servicios en la capa de negocio.

El control de acceso al servicio de negocio debe hacerse en la capa de negocio, puesto que podemos tener
distintas capas de presentacion, como, por ejemplo, una capa de presentacién web y una capa de
presentacion Web Services.

El control de acceso puede realizarse tanto a nivel de método, dentro de cada servicio, como a nivel de
servicio vertical.

Inyeccién de Dependencias: Uso del patrén de disefio ‘Inyeccion de Dependencias’

(DI), como forma de ‘Inversién de control’ (IoC)
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La Inversion de Control (Inversion of Control en inglés, IoC) es un método de programacién en el que
el flujo de ejecucion de un programa se invierte respecto a los métodos de programacion tradicionales. En
la Inversion de Control se especifican respuestas deseadas a sucesos o solicitudes de datos concretas,
dejando que algun tipo de entidad o arquitectura externa lleve a cabo las acciones de control que se
requieran en el orden necesario y para el conjunto de sucesos que tengan que ocurrir. Es el principio
subyacente a la técnica de Inyecciéon de Dependencias, siendo términos frecuentemente confundidos.

La Inyeccion de Dependencias (Dependency Injection en inglés, DI) es un patron de diseio orientado
a objetos, en el que se suministran objetos a una clase en lugar de ser la propia clase quien cree el objeto.
La forma habitual de implementar este patron es mediante un "Contenedor DI" y objetos planos o simples,
por ejemplo, los llamados POJO. El contenedor inyecta a cada objeto, los objetos necesarios segun las
relaciones plasmadas en un fichero de configuracion. Tipicamente este contenedor es implementado por un
framework externo a la aplicacion.

La implementacién de un patrén de disefio como la ‘Inyeccion de Dependencias’ permite gestionar de una
manera eficiente las dependencias entre los diferentes componentes de una aplicacion, sin tener que recurrir
a un acoplamiento no deseable entre estos.

Capa de Persistencia

La necesidad de vincular los datos guardados en una base de datos relacional, con los objetos de una
aplicacion orientada a objetos, determina la aparicién del concepto de persistencia de objetos. Siguiendo
el paradigma de desarrollo en tres capas, la persistencia queda recogida en su propia capa, separada
de la légica de negocio y de la interfaz de usuario.

La persistencia de la informacion es probablemente la parte mas critica en una aplicaciéon de software y
permite ejecutar operaciones en el almacenamiento persistente (base de datos). El modelo de objetos de un
sistema difiere en muchos aspectos del modelo relacional. La interfaz que une esos dos modelos se llama
asociacion objetorelacional (ORM en inglés). La capa de persistencia encapsula el comportamiento
necesario para mantener los objetos.

Directrices de Desarrollo para la Capa de Persistencia:

Asociacion Objeto-Relacional: Usar un mapeador Objeto Relacional para implementar la capa
de persistencia.

Se debe utilizar un mapeador Objeto-Relacional para implementar la capa de persistencia, ya que es una
técnica que permite convertir los tipos de datos utilizados en un lenguaje de programacién orientado a
objetos y los utilizados en una base de datos relacional, lo que posibilita el uso de las caracteristicas propias
de la orientacion a objetos.

Uso del patron DAQ: Crear una clase DAO por cada objeto de negocio del sistema

El patrén CRUD, reconocido como el patron mas importante del acceso a datos, indica que cada objeto
debe ser creado en base de datos para que sea persistente. Para esto es necesario asegurar que
existen operaciones que permiten a la capa inferior (de acceso a datos) leerlo, actualizarlo o borrarlo.

Mediante la implementacion de DAQO's pueden proporcionarse las operaciones CRUD necesarias para cada
aplicacion. No es obligatorio que cada DAO implemente todas las operaciones CRUD (puede no ser
necesario en la légica funcional del sistema). Por lo tanto, se recomienda crear un DAO distinto por cada
objeto de negocio en el sistema.

Manejo de la caché: Usar la caché en las aplicaciones para reducir tiempos de lectura.

Se recomienda utilizar un sistema de caché en las aplicaciones, para reducir tiempos de lectura, ya que
la mayoria de accesos de lectura acceden a una pequefia parte de los datos de la aplicacién. Normalmente,
hay un conjunto de datos que son relevantes a todos los usuarios y que, por lo tanto, son accedidos con
mas frecuencia.
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Concurrencia de usuarios: Permitir la concurrencia de usuarios.

Se debe permitir que varios usuarios trabajen en la misma base de datos, protegiendo los datos de ser
escritos erroneamente. En la mayoria de los casos, se utilizara el bloqueo optimista, soportado por la
mayoria de los motores de persistencia como la opcién por defecto.

Referencias circulares entre objetos: Evitar las referencias circulares entre objetos de la capa
de persistencia.

Se deben evitar las referencias circulares, facilitando la localizacion de los objetos. De esta manera, se
devuelve el objeto solicitado sin necesidad de realizar un recorrido para localizarlo, lo que supone un acceso
mas efectivo.

Actualizacién en cascada: Utilizar la actualizacion en cascada siempre que sea posible.

Utilizar la posibilidad que ofrecen algunos frameworks para la actualizacion en cascada de objetos. Una
actualizacion en cascada permite que las modificaciones hechas a un objeto se repliquen en los
objetos relacionados. De esta manera se mejora el mantenimiento de los objetos, se asegura que los
cambios introducidos se replican de manera eficiente y se mantiene la integridad de los datos.

5.2 Modelo de aplicaciones modernas

Osakidetza se encuentra en un proceso de renovacion de la arquitectura tecnoldgica, con el objeto de
adaptarla a las practicas mas actualizadas.

La arquitectura de aplicacion tradicional de tres niveles (que comprende un navegador, una aplicacién
monolitica implementada en un servidor de aplicaciones y una base de datos) es inadecuada para respaldar
nuevas demandas comerciales digitales. Las aplicaciones monoliticas inflexibles, la complejidad
arquitectonica y la deuda técnica sobrecargan a los equipos de desarrollo e impiden la agilidad llegando a
frustrar a los usuarios. La modernizacién de la cartera de aplicaciones facilitara la transformacion del negocio
digital, este esfuerzo de modernizaciéon comienza con una arquitectura de aplicacion moderna.

Las demandas de “negocios digitales” conducen hacia una rapida transformacion de aplicaciones, sistemas
y procesos, asi como la necesidad de aplicaciones innovadoras de multiples experiencias y obligan a brindar
soluciones flexibles que puedan adaptarse rapidamente a los cambios en los requisitos y los avances
tecnoldgicos.

Una arquitectura agil basada en tecnologias modernas de interfaz de usuario (Ul), API y servicios poco
acoplados brindan la agilidad y flexibilidad para satisfacer estos requisitos. Este enfoque de arquitectura es
lo que el mercado llama MASA (Mesh App and Service Arquitecture), arquitectura de aplicaciones y servicios
en malla.

MASA (Mesh App and Service Arquitecture) proporciona tres capacidades arquitectdnicas para potenciar el
negocio digital:

* multiexperiencia (multiples experiencias de usuario), este enfoque brinda la oportunidad
de crear aplicaciones especificas mas pequefias que son mas faciles de disefiar,
desarrollar e implementar. También permite que la aplicaciéon se concentre en cualquier
canal que prefiera el usuario al realizar tareas, ya sea una aplicacién basada en la web
que se ejecuta en una computadora portatil, una aplicacién moévil en un teléfono o una
interfaz conversacional.

* mediacién de APl (manejo de las API programéticas), un principio critico en MASA es
garantizar que las partes individuales de la aplicacién puedan cambiar segun sea
necesario sin afectar otras partes de la aplicacion. Debido a que las API pueden causar
dependencias estrechas entre los componentes de la aplicacion, todas las interacciones
de la API deben abstraerse para garantizar un acoplamiento flexible.
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Monitorizacion de interacciones: la mediacion de APl puede monitorear interacciones
desde perspectivas técnicas y comerciales.

Proteccion de las interacciones: la mediacion de la APl puede hacer cumplir las politicas
de autenticacién y autorizacioén y evitar las intrusiones de malware.

Gestion del flujo de trafico: la mediacion de API puede admitir el enrutamiento de
solicitudes, el equilibrio de carga, la limitacién, la redireccion y la recuperacion automatica
de interacciones fallidas.

Gestion de transformaciones: la mediacion de API puede traducir entre diferentes
protocolos: Puede transformar mensajes, por lo que admite formatos personalizados para
diferentes consumidores y asignaciones entre diferentes versiones de API.

. Servicios multigrano (microservicios, mini servicios o web services), cada servicio
encapsula una capacidad comercial y expone esa capacidad a los consumidores a través
de una API. El tipo de APl mas comun utilizado en MASA es una API REST, pero MASA
también admite otros tipos de API de solicitud/respuesta (como SOAP y gRPC), asi como
API basadas en mensajes y eventos.

Macroservicios granulares que encapsulan y exponen algunas o todas las
capacidades de una aplicacion monolitica sin refactorizacion.

Miniservicios de implementacion independiente y granulares que implementan la
funcionalidad a nivel de dominio.

Microservicios detallados y de implementacién independiente que implementan
caracteristicas individuales.

Arquitectura monolithic Mesh App and Service Arquitecture
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Aplicaciones multiexperiencia

La estrategia de aplicaciones front-end en MASA aplica un enfoque modular y granular para crear
aplicaciones de clientes especializadas. Este es un cambio que se aleja del enfoque tradicional donde la
intencién es poner tanta funcionalidad como sea posible en las aplicaciones de clientes individuales. En
lugar de una sola aplicacion de cliente compleja, la experiencia del usuario de una aplicacion de malla se
compone de aplicaciones enfocadas estrechamente alineadas con flujos de trabajo especificos requeridos
por diferentes personas que trabajan a través de varias interfaces. Esto brinda la oportunidad de crear
aplicaciones mas pequefias y con un enfoque limitado que pueden usar multiples servicios desde el back-
end. Esto también le permite enfocar las aplicaciones en los canales preferidos del usuario para realizar sus
tareas, ya sea una aplicacién web en una computadora portatil, una aplicacién mévil en un teléfono o una
aplicacién en una interfaz conversacional.

En una aplicacién grande y monolitica, los usuarios deben navegar para encontrar la parte de la
funcionalidad que necesitan para realizar las tareas especificas para las que estan usando la aplicacion. Sin
embargo, en una aplicacién multiexperiencia adecuada, la aplicacion debe ser intuitiva, hacer que las tareas
del usuario sean lo mas eficientes posible y admitir el canal en el que el usuario desea utilizar la aplicacion.

El disefio de la aplicacion utilizando personas y escenarios implica un proceso de cuatro pasos:

1. Crear personajes de usuario para establecer una comprension precisa de sus usuarios. Use
las personas para identificar cosas como preferencias de dispositivos, nivel de experiencia,
comportamientos y limitaciones de tiempo.

2. ldentifique escenarios para comprender mejor las tareas que requieren los usuarios. Los
escenarios deben revelar el orden de las tareas requeridas, los pasos para realizar las tareas
y las expectativas especificas que los usuarios pueden tener al realizar las tareas en una
aplicacion.

3. Disefie flujos de trabajo basados en las personas y los escenarios. Estos flujos de trabajo
deben identificar el flujo natural de trabajo, asi como las posibles desviaciones que pueden
experimentar los usuarios. Tenga en cuenta que la aplicacién puede admitir varias personas y
flujos de trabajo.

4. Utilice los flujos de trabajo para impulsar el disefio de la aplicacion. Implementacion de disefio
de paginas web/moviles u otras interfaces, asi como la navegacion entre ellas, para soportar
de manera 6ptima los flujos de trabajo definidos.

Ademas de disefar las aplicaciones para que proporcionen una apariencia coherente en varias aplicaciones,
la apariencia debe ser coherente en varios canales. Se utilizaran marcos, plataformas y herramientas
comunes que garanticen la coherencia entre las aplicaciones y simplificar su implementacion:

Frameworks de JavaScript como Angular, React, Vue.js y Polymer para aplicaciones web
personalizadas

Frameworks moviles como Xamarin, React Native e lonic para aplicaciones moéviles
personalizadas

Plataformas de experiencia digital (DXP)

Plataformas de aplicaciones de cdodigo bajo (LCAP) y plataformas de desarrollo
multiexperiencia (MXDP)

Mediacion de servicios, APl y eventos
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Las APl mediadas permiten ofrecer APl optimizadas para satisfacer las necesidades de consumidores
especificos. El enfoque de APl mediado permitira abstraer las complejidades en la implementacién del
servicio, asi como para implementar un control de acceso, seguridad y administraciéon consistentes.

Un enfoque de API mediada implica la implementacion de tres capas distintas:
* APl internas habilitan el dominio nativo del servicio y los modelos de interaccion.

* APl externas proporcionan una capa uniforme para que las aplicaciones accedan a la
funcionalidad de back-end. Las aplicaciones pueden compartir una API externa o tener
una API Unica. Las aplicaciones usan API externas como parte de su plataforma y, por lo
tanto, las tratan como productos de consumo individuales.

* La mediacién de API asigna las API externas a las API internas, monitorea y registra las
interacciones y aplica politicas de tiempo de ejecucion para la seguridad y la gestion del
trafico. Esto incluye actuar como intermediario para traducir protocolos, formatos,
estructuras de datos y otras transformaciones a medida que las solicitudes pasan entre
las API internas y las API externas.
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Implementar una capa de mediacion para administrar las API

La capa de mediacién permite abstraer las complejidades de los servicios de las preocupaciones del cliente
de la API externa. La capa de mediacion puede usar uno o mas mediadores, tecnologias que se ubican
entre las API externas que usan las aplicaciones cliente y los servicios. Los contratos técnicos definido en
la API externa y el disefio de la API interna ayudan al disefio y la implementacion de la capa de mediacion.
Mapee los requisitos técnicos de la API externa con las capacidades actualmente expuestas por el servicio.
Por ejemplo, la API externa puede requerir una interfaz REST mientras que el servicio expone una interfaz
SOAP.

Una puerta de enlace APl (APl gateway) es el lugar 6ptimo para comenzar con la mediacién porque
proporciona de manera efectiva una capa consistente para aplicar politicas de administracién de seguridad,
identidad, monitoreo y trafico. Ademas, algunas puertas de enlace API pueden usar politicas para filtrar o
transformar datos.
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Implementar capacidades de Service Mesh para admitir servicios multigrano

Construir un MASA con servicios multigrano requiere capacidades para habilitar y gobernar las interacciones
entre servicios. Una red de servicios (service mesh) es una combinacién de componentes de infraestructura,
arquitectura y configuracion, como puertas de enlace internas o proxies y mediacion ligera que proporciona
un modelo de comunicacién coherente entre servicios débilmente acoplados. Una red de servicios (service
mesh) es parte de la capa de mediacién de APl y es un componente importante de MASA que permite un
modelo consistente para definir, implementar y administrar las complejidades de la comunicacion entre
multiples servicios desacoplados.

Resilient Service Mesh for MASA
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Modelo basado en eventos para la comunicacion desacoplada

Un modelo de comunicacién basado en eventos proporciona un método altamente desacoplado y eficiente
para comunicar cambios de estado y otros eventos entre servicios. En un modelo de comunicacion basado
en eventos, los editores de eventos envian eventos a un tema y los consumidores de eventos se suscriben
a esos temas y ejecutan la funcionalidad cuando reciben un evento.

Un modelo de comunicacion basado en eventos proporciona un mayor grado de desacoplamiento que un
modelo de comunicacion tradicional de solicitud/respuesta. Los productores de eventos no tienen
conocimiento directo de los consumidores intermedios y no dependen del procesamiento de eventos:
simplemente notifican al corredor que se ha producido un evento. Los consumidores de eventos tampoco
tienen dependencias directas de los productores de eventos: simplemente ejecutan la funcionalidad cuando
reciben un evento.

Using Event-Driven Communication
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Aplicar una estrategia de identidad y acceso para APl y servicios multigrano

Aprovechar la mediacion para externalizar la autenticacion y la autorizacién de los componentes de la
aplicacién. Una aplicacion de malla que utiliza la comunicacién de servicio a servicio agrega una dimension
adicional a la identidad y el acceso. La proteccion solo en la puerta de enlace es un antipatrén. Los servicios
necesitan protegerse a si mismos; no asuma que una red es segura.
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La estrategia de identidad y acceso admite la autenticacidon para las solicitudes de servicio a servicio,
ademas de las solicitudes de las aplicaciones. Usar un servicio de puerta de enlace para convertir los tokens
de autenticacion de los usuarios (como contrasefias) en tokens de seguridad y paselos entre los servicios.
Utilizar la mediacion en la red de servicios para administrar la identidad y el acceso de la solicitud en la
comunicacion de servicio a servicio.

Implementar servicios multigrano

Los servicios son un componente clave para implementar una aplicacion utilizando MASA. Los servicios
proporcionan la légica comercial, el acceso a datos y recursos, y otras funciones de back-end requeridas
por las aplicaciones. Los servicios exponen esta funcionalidad a través de las API internas que reflejan su
modelo de dominio interno y su modelo de interaccion nativo, es decir, sus API internas.

El propdsito de las API internas es exponer la funcionalidad de los servicios para que la use la capa de
mediacién. Las API internas desacoplan y abstraen la funcionalidad del servicio para proporcionar
flexibilidad, agilidad y escalabilidad en la implementacion y despliegue de los servicios. Las API internas
deben centrarse en el dominio del servicio para el consumo general de otros servicios y mediadores. Esto
es diferente de las API externas, que se enfocan en las necesidades particulares de las aplicaciones de los
clientes.

La funcionalidad de aplicaciones empresariales, las aplicaciones heredadas, SaaS y los servicios de
integracion habilitados a través de APl son ejemplos de implementaciones de servicios potencialmente
disponibles para las aplicaciones MASA.

Los patrones comunes de integracion de servicios personalizados incluyen:

* Orquestacidn y agregacion: las aplicaciones desacopladas en MASA a menudo requieren
interacciones con multiples sistemas de back-end. Los servicios de orquestacion
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personalizados coordinan las solicitudes a multiples sistemas de back-end para
proporcionar un acceso unificado a los datos y el procesamiento de esas aplicaciones.
Esto reduce la cantidad de solicitudes que las aplicaciones deben enviar al back-end. Un
uso comun de la orquestacion son los servicios de agregacion, que combinan datos de
varios sistemas back-end y pueden aplicar proyecciones, filtros y otras operaciones para
optimizar los datos.

* Coreografia: el patron de coreografia y orquestacion le permite realizar una unica solicitud
a un servicio personalizado que inicia el procesamiento en varios servicios de back-end
en un orden especifico 0 a un conjunto especifico de sistemas de back-end.

* Backend para frontend: las aplicaciones multiexperiencia a veces requieren una API de
back-end especializada que se aplique especificamente a sus necesidades. En lugar de
disefar e implementar un back-end unico y completo, un servicio personalizado que
abstrae las necesidades especificas de la aplicacidon de la implementacion del backend
le permitira utilizar las capacidades del back-end existentes.

* Procesamiento por lotes: los servicios de integracién personalizados proporcionan un
método adaptable para implementar el procesamiento por lotes de datos de una variedad
de fuentes de datos en un sistema de back-end.

* Integracion de servicio a servicio: los servicios de integracion personalizados le permiten
conectar servicios de back-end de varias maneras, como sincronizar cambios de estado
entre dos sistemas de back-end diferentes o ampliar el procesamiento comercial al iniciar
procesos comerciales adicionales en otros sistemas.

* Integracion basada en eventos: los eventos proporcionan un mecanismo efectivo para
integrar los cambios de estado que ocurren en un servicio para procesarlos en un servicio
separado con un acoplamiento minimo.

Refactorizar los sistemas existentes:

Refactorice los sistemas existentes que limitan el rendimiento, la escalabilidad o la cadencia de entrega
requerida por la aplicacién MASA. Esto evita la fragilidad posterior, las limitaciones de flexibilidad y los
problemas de escalabilidad. No necesita refactorizar toda la aplicacion, solo las partes que necesita para la
aplicaciéon de malla. La refactorizacion debe ser un proceso iterativo en el que refactorice el monolito
extrayendo piezas.
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Refactoring Existing Monolithic Application Into Multigrained Services
Identify Seams

Monolith K . 2}

Extract
Microservices

Extract
Microservices

Implemente nuevos servicios con la granularidad adecuada:

Implemente nuevos servicios para agregar funcionalidades que no existen y que no se pueden refactorizar.

Los nuevos servicios también incluyen funciones que pueden orquestar o agregar funciones de otros
servicios existentes para admitir nuevas funciones requeridas por la aplicacion.

Considere la granularidad de la funcionalidad del servicio MASA como un espectro con macroservicios en

un extremo, microservicios en el otro y miniservicios en el medio:

- Macroservicios: servicios detallados que habilitan algunas o todas las funciones de una
aplicacién monolitica; los cambios requieren reconstruir y volver a implementar todo el
monolito.

- Miniservicios: servicios de granularidad gruesa que brindan funcionalidad a nivel de
dominio, lo que le permite realizar e implementar cambios en un solo servicio de dominio
en la aplicacion de malla sin afectar necesariamente a los otros servicios de dominio.

- Microservicios: servicios detallados con capacidades especificas que se implementan de
forma independiente y brindan la mayor cantidad de flexibilidad.

Con esta renovacion se persiguen los siguientes objetivos:
* Contar con una base tecnoldgica plenamente actualizada

* Profundizar en la modularizacién del sistema, donde cada mdédulo mantenga una total
independencia, tanto en su versionado, como en cuanto al equipo responsable de
desarrollo y mantenimiento.

* Mejorar el Time to Market de los nuevos desarrollos.

* Posibilitar una correcta gobernanza del sistema en Produccion, optimizando la relacién
infraestructuras / rendimiento.

* Maximizar la reutilizacion de codigo.

* Automatizar al maximo las tareas de integracién, pruebas, despliegue y control de
calidad.
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5.21 Especificaciones de desarrollo

Microservicios se refiere a servicios independientes e implementables adjuntos a un dominio particular. Los
microservicios se comunican a través de redes. La arquitectura de microservicio consta de multiples
microservicios que colaboran y es una forma de arquitectura orientada a servicios (SOA).

https://learncsdesign.medium.com/microservices-design-patterns-91fe56a33a47
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Patrones de descomposicion:

- Descomponer por capacidad empresarial

Los microservicios tienen que ver con hacer que los servicios estén poco acoplados, aplicando el principio
de responsabilidad unica. Se descompone por capacidad empresarial. Definir los servicios correspondientes
a las capacidades del negocio. Una capacidad empresarial es un concepto del modelado de arquitectura
empresarial, es algo que hace una empresa para generar valor.

- Descomponer por subdominio

Descomponer una aplicacién usando capacidades comerciales puede ser un buen comienzo, pero hay
algunas clases que no seran faciles de descomponer. Estas clases seran comunes entre multiples servicios.
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Defina los servicios correspondientes a los subdominios de disefio controlado por dominio (DDD). DDD
dominio consta de varios subdominios. Cada subdominio corresponde a una parte diferente del negocio.

- Patrén de descomposicion por transacciones

Puede descomponer los servicios sobre las transacciones. Entonces habra multiples transacciones en el
sistema.

- Patrén de estrangulador

Los patrones de disefio por los que pasa descomponen aplicaciones para Greenfield, pero el 80 % del trabajo
que realiza es con aplicaciones brownfield, que son aplicaciones grandes y monoliticas (base de cédigo
heredada). El patron Strangler viene al rescate o solucidn. Esto crea dos aplicaciones separadas que viven
una al lado de la otra en el mismo espacio URI. Con el tiempo, la aplicacién recién refactorizada "estrangula”
o reemplaza la aplicacion original hasta que finalmente puede cerrar la aplicacion monolitica.

- La malla de servicio (Service Mesh) patrén informatico distribuido, implementado
como middleware, que optimiza las comunicaciones entre servicios de aplicaciones.

Proporciona mediacion de proxy y/o liviana para comunicaciones de servicio a servicio y admite funciones
como autenticacioén, autorizacion, encriptacion, descubrimiento de servicios, enrutamiento de solicitudes,
equilibrio de carga e instrumentacién de servicios.

» Sidecar proxies
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5.2.2 Entorno tecnolégico

Existen 2 estrategias a nivel de utilizacién de imagenes base:

5.2.21 Contenedores

Existen 2 estrategias a nivel de utilizacién de imagenes base que se explicaran en siguientes puntos:

e Modo no gestionado (CaaS)
e Modo gestionado (PaaS)

En paralelo, hay 3 estrategias de persistencia en contenedores:
e PVC RWO: Volumenes accesibles como lectura-escritura por un solo contenedor.
e PVC RWX: Volumenes accesibles como lectura-escritura por multiples contenedores
(requiere validacion de rendimiento).
o S3: Almacenamiento basado en objetos fuera de kubernetes y accesible en modo lectura-
escritura por multiples contenedores.

Desde la arquitectura de aplicacion y sus necesidades de persistencia hay que tener en cuenta los siguientes
aspectos:

o PVC RWAO dificulta la resiliencia multi-réplica de contenedores en kubernetes.

e PVC RWX penaliza el rendimiento en accesos con volumen elevado de archivos grandes.

o Eluso de S3 requiere el alta del servicio con el cédigo de las APPs.

Modo no gestionado (CaaS)

En este modo todo el peso del contenedor recae en el desarrollo. Se proveen flujos de CI/CD para el
despliegue de la imagen, pero ésta no es gestionada desde Osakidetza.

A pesar de eso puede ser exigible el cumplimiento de ciertos requisitos de seguridad durante el despliegue.
Modo gestionado (PaaS)

En este modo desde Osakidetza se proveen imagenes base de plataformas, asegurando el ciclo de vida de
estas, y los parcheos, tanto evolutivos, como de seguridad.

Desde la aplicacion a su vez existen 2 opciones para adaptarse al ciclo de vida de estas imagenes base.

- Utilizar la version “latest” de la misma, de forma que en cada despliegue siempre
se utilice la ultima versién publicada de la imagen base

- Utilizar una version concreta de la misma, de forma que el control de la versién a
utilizar en cada despliegue dependa de desarrollo.
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A nivel tecnolégico existen imagenes base de las siguientes plataformas:

* Tomcat

* Nginx (basada en la imagen oficial)

* NodedS (basada en la imagen oficial)
*  Spring boot

*  MongoDB
* Redis
5.2.2.2 Orquestacion de contenedores

La aplicacion funcionara sobre una plataforma para aplicaciones modernas (cloudnative application platform)
basada en contenedores orquestados por Kubernetes.

Esta plataforma se apoya en el portfolio de soluciones de VMware Tanzu y aporta:

* El entorno de ejecucion nativo e integrado en el cloud privado sobre el que esta
desplegada el resto de la infraestructura de Osakidetza.

* Capacidades de gestion, operacion y observabilidad para los contenedores.

* Prestaciones de seguridad de la informacion, pudiéndose establecer ademas politicas
transversales con las partes basadas en maquinas virtuales.

* Gestion del ciclo de vida del software.

* Soluciones de continuidad como backup y recuperacién y posibilidad de despliegue en
CPDs de respaldo.

* Capacidad para que la aplicacion pueda funcionar en diferentes proveedores de cloud
publica del mercado sin precisar de adaptaciones e hibridada también con el entorno on-
premise estando federados entre si.

En cada una de esas ubicaciones se podra disponer a su vez de entornos de no - produccién y produccién
segun se precise por criterios de calidad del software, testing, conveniencia o agilidad.

La plataforma esta operada en dos niveles:
1. Operacién automatica kubernetes (autoremediaciones).
2. Operacién manual segun responsabilidades por el equipo que da servicio a Osakidetza

de Operacion, Plataforma (PlatOps), Infraestructura (CloudOps) y Seguridad (SecOps).

El equipo de desarrollo (DevOps) consume la plataforma definiendo como cédigo sondas de operacion
automatica, despliegues por entorno y arquitecturas modernas.

En un ciclo de mejora continua y colaborativa devsecops, la orquestacion va adquiriendo madurez en
agilidad, seguridad y resiliencia.
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Apoyandose en componentes de la plataforma descrita en el apartado anterior, se plantean como un modelo
de ciclo de vida para aplicaciones modernas orientado mejorar la eficiencia, la seguridad y la competitividad
buscando ofrecer una experiencia de usuario mejorada, con tiempos de respuesta mas rapidos y menos
interrupciones. Para la consecucion de estos objetivos se plantean dos modelos de ciclo de vida:

Basico: Modelo de ciclo de vida cuyo objetivo es disponer de entornos orientados
principalmente a los equipos de desarrollo:

Basado en un ciclo de vida orientados al CI/CD.

Maximizando la automatizacion de los procesos de integracion y despliegue
continuos.

Incorporando calidad minimos de caja no personalizables.

Calidad y Seguridad: Modelo de ciclo de vida orientado a asegurar la calidad (calidad y
seguridad) en aplicaciones modernas garantizando el cumplimiento de estandares de
calidad y seguridad desde su concepcion hasta su despliegue y mantenimiento continuo.

Basado en un ciclo de vida orientados al CI/CD.

Maximizando la automatizacién de los procesos de integracion continua, pruebas
y despliegue continuo.

Orientado a la prevencion de vulnerabilidades y al maximizar la calidad desde las
primeras etapas del desarrollo.

Este modelo se basa en una unica suite de herramientas (Gitlab) que proporciona
el ciclo de vida completo de las aplicaciones modernas

ENTORNOS DE DESARROLLO EXTERNOS A EJIE
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El proceso de BUILD para ambos modelos parte de las siguientes premisas:

. Establecer un modelo de trabajo basado en la premisa “Build Once, Deploy
Anywhere” que permite desacoplar el proceso de construccion del proceso de despliegue.
i Incorporar un modelo de construccién orientado a asegurar que los desarrollos

se llevan a cabo en base a versiones de frameworks y runtimessoportados(Tanzu

Buildservices).
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. Incorporacioén de seguridad y calidad en base a analisis de calidad de cédigo, test
unitarios, analisis SAST, SCA (dependencias de terceros), escaneo de imagenes base.
(En base a herramientas opensource en el primer modelo en base a herramientas
soportadas en el segundo modelo)

. Incorporaciéon de politicas de calidad y seguridad base en funciéon de la
clasificacién de las aplicaciones: de caja en el primero y personalizables en segundo.
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El proceso de DEPLQY parte de las siguientes premisas:

. Incorporacién del paradigma GitOps cuyo objetivo es gestionar la configuracién
de las aplicaciones en kubernetes utilizando Git como UuUnica fuente de verdad
manteniendo un espejo entre el estado de las aplicaciones en el repositorio y el estado
de las aplicaciones en los clusters de kubernetes permitiendo aplicar el principio de “You
own it, you ship it!".

i Incorporacion de aprobacion de despliegues en los diferentes entornos basados
en la aceptacion (merge request) de las modificaciones de los ficheros de estado de los
componentes.

i Incorporacién de rollbacks automatizados basados en la respuesta a los

readiness probes de las iniciativas. En caso de no cumplirse la politica establecida, se
llevara a cabo el rollback mediante la reversién de los cambios de los ficheros de estado.

El segundo modelo se centra en el deploy en asegurar la calidad y seguridad de las aplicaciones
proporcionando capacidades adicionales con respecto al primero:

i Automatizacién de la ejecucion de los procesos de pruebas integradas,
regresion/funcionales, rendimiento y DAST en funcién de los entornos sobre los que se
despliegan.
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. Incorporacién de politicas de calidad y seguridad personalizables en base a la
clasificacién de las aplicaciones.

DEPLOY

MODELO DE BATQ

Promocion tmaegen &
Produccisn

Modificacion
Actumlisacson Tetaron

du extada
(ENTORNOS NO
PRODUCTIVOS)

Modincacion
Actualizaciin fcharos
priprerires

Validacién de Vatdacion ae
en

staging preproduccion

+Se cumpien los
ertenos ge
calidad?

<Se cumplen los
craeros de
calidaa?
£Se cumplen los
criterios de
caliaaa?

£Se cumplen los
crtenos de
calgac?

+Se cumplen los
criterios de
calidaa?

LSe cumplen los
critenos de
seguricaa?

1 DEPLOY

PROCESO MODELO DE BATD

BUILD

Vaigacién ce
desplegue en
stagng

NO

los equiposde desarrollo PROCESO
los responsables BUILD

5.224 Plataformas horizontales
Plataformas distribuidas de transmisién de datos, como Kafka, almacenamiento de objetos, etc.

En multiples ocasiones existen escenarios mixtos en los que la aplicacion se evoluciona a un modelo sobre
contenedores, pero el dato sigue persistiendo en BBDD’s “tradicionales”.

En estos casos las versiones estandarizadas son:
= Oracle RAC 19c (para réplicas se usa Active Data Guard)*

®= Qracle 19c Single instance
=  Microsoft SQL Server 2019 y 2022(*)
= MongoDB 7.0
= PostreSQL 15.6
= MySQL 8.0.30

(*) Continuidad de negocio y Alta disponibilidad: Oracle RAC, SQL Server Always On so6lo para
aplicaciones criticas

Contratacion de servicios de Asistencia Técnica Calidad Osakidetza
Pliego de condiciones técnicas

37163



]
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

5.2.2.5 Cloud

En general Osakidetza se acogera al Servicio Cloud dentro del Catalogo de Servicios Convergentes, que
tiene un enfoque hibrido y multicloud para dotarse de capacidades. Existen a su vez tres modelos de entrega
laaS, PaaS y SaaS.

El suministro de estos servicios Cloud se gestiona a través de un marco comin de contratacion de
proveedores que es gestionado desde EJIE. EJIE garantizara el cumplimiento de principios y requisitos
técnicos:

e Enrelacién con Gestion de Identidad de Accesos y autentificacion:

o Las personas usuarias de la herramienta existiran en el directorio corporativo del Gobierno
Vasco y la herramienta se conectara con este directorio para autenticar a la persona usuaria.

o La integracion con el directorio corporativo se hara utilizando mecanismos estandar: SAML /
OAUTH.

o El sistema se integrara con el proveedor de identidad que determine la Direccion competente
en materia TIC.

o Los permisos / roles que una persona usuaria tenga en la herramienta se configuraran en la
propia herramienta, aunque se podra analizar la viabilidad de gestionar estas autorizaciones
en sistemas de EJIE

e  Cumplir con la certificacion ENS Esquena Nacional de Seguridad con Nivel de Seguridad Medio.

e Cumplir con normativa (RGPD) Reglamento General de Proteccién de Datos y mecanismos de
confianza de UE.

e Disponer de como minimo dos zonas de disponibilidad diferenciadas, presencia en el territorio de
la Unién Europea y/o por normativa legal presencia en el territorio del Estado Espaiol dependiendo
del servicio. Se tendera de forma preferente a desplegar en esta ultima region.

e Disponer de medios que garanticen el tratamiento de los datos para avalar que no son manipulados
ni usados por algoritmos, por terceros o proveedores.

e Poseer las certificaciones requeridas de cumplimiento en ambito de seguridad de la informacion,
proteccion de identificacion personal en Cloud publicas, seguridad para los servicios Cloud.

e Garantizar el acceso y control de sus datos a los usuarios.

e Garantizar la interoperabilidad a nivel de API para los servicios que lo requieran.

Modelos de servicio/entrega

Existen dos tipos de modelos de servicio/entrega:
e Cloud publico que son los servicios prestados por los CSPs (Hiperescalares) homologados en Batera.
e Modalidad SaaS,
e Modalidad PaaS (plataformas del portfolio del hiperescalar) o laaS
e Cloud privado son los servicios prestados por Cloud Privado Batera.
e Modalidad PaaS(hosting) o laaS

Los recursos desplegados para Osakidetza estan encajados dentro de la Landing Zone de Batera en cada
Hiperescalar, en la que se organizan los recursos segun una estructura jerarquica de cuentas/suscripciones
que permite aplicar politicas de seguridad y/o configuracién, autenticar usuarios y vincular con roles segun
el contexto y las responsabilidades. Ademas, se prestan de forma transversal en cada CSP a Osakidetza
los servicios de bajo nivel de registro de eventos, monitorizacién, auditoria y networking tanto interno a una
cuenta/suscripcién, entre cuentas, hacia los CPDs on-premises o hacia el exterior/Internet segun
corresponda.
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Modelos de conectividad

Para ser mas ilustrativo se muestra un ejemplo con AWS, pero los conceptos son trasladables a otros
hiperescalares homologados.

Se sigue en general una arquitectura “hub&spoke”. Todas las conexiones hacia Internet o el entorno on-
premises de Osakidetza se centralizan en cuentas de networking especificas, no pudiéndose realizar desde
cada cuenta.
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Estas conexiones al exterior siempre se realizan a través de una VPN entre los dos extremos, en el caso de
que el extremo del CSP no soporte este mecanismo (un SaaS albergado en el CSP por ejemplo, que no lo
contempla) se hara una conexion privada entre la cuenta implicada y la cuenta networking, para establecer
desde ahi la VPN. Para el caso en el que se precise una conexién con QoS, tras un analisis es posible
habilitar una conexién directa por MPLS

5.3 Directrices tecnoldgicas de Infraestructuras

Osakidetza dispone de multiples aplicaciones desarrolladas en diversas tecnologias (principalmente Java y
.Net), y albergadas en diferentes plataformas (principalmente Apache HTTP Server, Microsoft IIS y VMware
Horizon como soluciones de presentacion, Oracle WeblLogic, Apache Tomcat y Microsoft [IS como
servidores de aplicacion y Oracle RDBMS, Microsoft SQL Server, MongoDB como servidores de BBDD).

El modelo de referencia de las aplicaciones es una solucion Web (sin plug-in’s), con arquitectura de n-capas
preferentemente 3 capas: presentacion, negocio y persistencia, compatible con tecnologia de virtualizacion
y almacenamiento SAN y NAS. Dicha arquitectura es escalable horizontalmente en cuanto a las capas de
negocio y persistencia (reparte la carga equitativamente entre los diversos servidores que ejecutan la légica
de negocio y estos a su vez, mediante un pool de conexiones acceden a la capa de persistencia), y es
tolerante a fallos garantizando la continuidad de negocio.
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De modo que la solucion (producto/aplicacién/desarrollo) a suministrar debera ser compatible con el modelo
de arquitectura indicado en el parrafo anterior y con la relacién de productos y tecnologias que se indican a
continuacion (las que apliquen).

5.3.1 Entorno tecnolégico

En conjunto, el entorno tecnolégico de las soluciones actualmente en produccion es:

- Plataformas de desarrollo:
[l .NET sobre Windows 2019 y 2022
(1 Java sobre Red Hat Enterprise Linux 8 y 9
[l Aplicaciones moéviles:
* Node.js, Express, AngularJS, MongoDB sobre Red Hat Enterprise Linux 8
lonic, Cordova sobre Android, iOS

- Infraestructura:
= On-premises:
Cloud Privado:
VMware Cloud Foundation 9
VMWare vSphere 8.0 U3
vSAN
NSX Networking 4.x
Aria Suite Enterprise 8
Avi Load Balancer
Almacenamiento fichero y objeto:
PowerScale (CIFS y NFS)
Scality (S3)
= Cloud Publica:
CSPs, homologados en Batera.

- Sistemas Operativos:

Servidores:

Windows 2019/2022

Red Hat Enterprise Linux 8 y 9

Puesto de trabajo fijo: Windows 10, Enterprise x64
Puesto de trabajo mévil: Android, iOS

- Servidores Web:

Apache Webserver 2.4.X

MS 1IS 10 (S.O. Windows Server 2019 y 2022)
SAP Web Dispatcher 7.73 (actual 7.20 obsoleta)
Nginx 1.18.0
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de Aplicacion:

Apache Tomcat 9.0.64 + JDK 8, 10.1.13 + OpenJDK 11.0.18 0 17.0.7
Oracle Weblogic Server 12.1.3 + JDK 7, 12.2.1.4 +JDK8 y 14c + JDK 11
MS IIS 10 + .NET Framework 4.7.2 + Windows Server 2019

MS IIS 10 + .NET Framework 4.8 + Windows Server 2022

Application Server de SAP Netweaver 7.5

Node.js 12.17.0

-  Sistemas de Gestion de Bases de Datos (*)

Oracle RAC 19c (para réplicas se usa Active Data Guard)
Oracle 19c Single instance

Microsoft SQL Server 2019 y 2022

MongoDB 7.0

PostreSQL 15.6

Mysql 8.0.30

(*) Continuidad de negocio y Alta disponibilidad: Oracle RAC, SQL Server Always ON solo
para aplicaciones criticas

Gestion de

contenidos:

MS SharePoint Online (0365)
Documentum 21.1

- Infraestructura SOA:
O Oracle Service Bus 12¢ (12.2.1.4) + JDK 8.0

- Plataforma

de firma (PKI):

0 lzenpe

- Autenticacion:
0 Directorio Activo de MS (AD)

- Modo de ejecucion/escritorio:
local: puesto fijo 0 movil
Cliente de Horizon 5.3

- Dispositivos Inalambricos:

[0  Seguridad:

Contratacion de servicios de
Pliego de condiciones técnicas

Utilizacion del estandar IEEE 802.11 b/g/n

Capacidad de asociarse a un SSID de la red WIFI correspondiente
Soporte SSID oculto

Soporte WPA2 Enterprise

Cifrado de datos AES

Autenticacion EAP basada en certificado de maquina

Soportar certificados:
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Los certificados emitidos son de 1024 bits
El certificado de la CA raiz es de 4096 O

Soporten certificados con hash SHA-2

Protocolo: RSA
0J Senal:

. Ganancia de la antena: Minimo 3 dBi

. Sensibilidad <= -70 dBm a 11Mbps

El tipo de certificado: x.509

Consideraciones en relacion a los de productos y tecnologias indicados anteriormente:

- En cuanto al navegador, se debe evitar el uso de Applets (Java), componentes ActiveX (.NET), Flash
u otras tecnologias que impliquen la descarga y ejecucion de software embebido en el navegador.

- Al respecto de Office 2016, no esta permitido el uso, dependencia o interrelacion con Access.

- Al respecto de los dispositivos inalambricos se han especificado los requisitos minimos que deben

cumplir.

5.3.2 Especificaciones del Cliente (Maqueta)

Actualmente, la version de maqueta que se instala en los equipos de Osakidetza es la 5.0(W10
22H2), aunque convive con versiones anteriores instaladas.

e Hardware (minimo existente):
o PC arquitectura Intel

Procesador INTEL i5-10500T a 2,3GHz hasta 3,8GHz, 6 nucleos 12MB yPro.

(@]

o Memoria RAM 16 GB DDR4
o Disco duro 256 GB SSD
(@]

Monitor 24 pulgadas con resolucién FHD 1920 x 1080

e Restricciones de escritura en disco C: para usuarios standard, excepto en su perfil de usuario

(C:\users\<usuario>)

O En cuanto al navegador, se debe evitar el uso de Applets (Java),
componentes ActiveX (.NET), Flash u otras tecnologias que impliquen la

descarga y ejecucion de software embebido en el navegador.

O Al respecto de Office 2016, no estd permitido el uso, dependencia o

interrelacion con Access.

Sistema Operativo que instala esta imagen

X Actual - Windows 10, Enterprise x64 22H2
Idiomas Disponibles: Castellano (es-ES); Euskera (eu-ES)
Hotfixes:
Descripcion ‘ Clasificacion

Ultima versiéon de Windows 10 soportada por
Microsoft, donde se incluyen los parches y
actualizaciones de seguridad hasta julio de 2024
(Windows y Office). Internet Explorer ya no se
encuentra en la maqueta.

Updates Criticas y de Seguridad
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Producto Fabricante Versién Idioma
7-Zip (x64) Igor Pavlov 22.01.00.0 ESP
Adobe Acrobat DC (64-bit) Adobe 2.200.320.282 MUl
Adobe Shockwave Player Adobe Inc. 12.3.5.20282 ESP
(SZ:L\fz’cizlzr'g%p;orts Basic Runtime for Visual Business Objects 10.5.0.0 ESp
Epson Printer Software - _ -
Eisig:t:”niversal Print Drivers Printer Seiko Epson Corporation 2.69.0 Multi
Google Chrome Google LLC 126.0.6478.127 ESP
Idazki Desktop Izenpe S.A. 3.5.1 ESP
Instalable DNIe Cuerpo Nacional de Policia |14.1.0 ESP
Instalable TC-FNMT FNMT-RCM 7.2.0 ESP
Izenpe Middleware Izenpe S.A. 4.0.2.528 ESP;EU
Java 8 Update 151 Oracle Corporation 8,0,1510,12 (x86) ESP
Java 8 Update 151 (64 bit) Oracle Corporation 8,0,1510,12 (x64) ESP
Libre Office Suite The Document Foundation |7.5.1.2 Multi
LibUsDotNet Travis Robinson 2.2.8 Multi
LAPS (Admin Local Password Solution) Microsoft 6.2.0.0 ESP
Microsoft Access Runtime 2016 Microsoft 16.0.4288.1001 ESP;EU
Microsoft Edge Microsoft 126.0.2592.1001 Multi
ZMOi;;o_SCE’LtsS;:e Language Interface Pack |\ e ocoft 16.0.4266.1001 (x64) EUSK
Microsoft Office 2016 Standard Microsoft 16.0.4266.1001 (x64) ESP;EU
Microsoft OneDrive Microsoft 19.043.03 ESP
Microsoft Visual C++ 2005 Microsoft 8.0.56336 ESP
Microsoft Visual C++ 2010 x64 Microsoft 10.0.40219 ESP
Microsoft Visual C++ 2012 x64 Microsoft 11.0.61030.0 ESP
Microsoft Visual C++ 2012 x86 Microsoft 11.0.61030.0 ESP
Microsoft Visual C++ 2013 x64 Microsoft 12.0.40664.0 ESP
Microsoft Visual C++ 2013 x86 Microsoft 12.0.40664.0 ESP
Microsoft Visual C++ 2015-2022 x86 Microsoft 14.32.31332.0 ESP
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Microsoft Visual C++ 2015-2022 x64 Microsoft 14.32.31332.0 ESP
Z(i)c_rl"zsz’xfég’)\""d"ws Desktop Runtime - Microsoft 6.0.12.31928 ENG
Mozilla Firefox (x64-es) Mozilla 128.0 Multi
Mozilla Maintenance Service Mozilla 128.0 Multi
NDDigital DCS Server NDDigital 2.0.0.6 ESP
NDDigital nddPrint Agent NDDigital 5.23.22 Multi
Paint Microsoft
E:f:]‘;tri Icn‘ir;tr;c;';‘i‘;;fspfiit\/::”dows' Lexmark International 10/01/2015 2,10,0,0 Multi
E:)‘:‘r‘:]‘;tri Icnot';tr:;':ii;‘ispfiit\’::”dows' Lexmark International 10/02/2015 2,10,0,0 Multi
E:)‘:‘r‘:]‘;tri fnot':r:j;iz:?sp‘:;t\’::"d°WS' Lexmark International 10/03/2015 2,10,0,0 Multi
?ﬁ:ﬁ:’:ﬁi;ﬁfs ;,t; L?tntime engine for | gpp 13.0.22.2668 Multi
SIAVAL SafeCert CSP Client SIA 3.2.0 ESP
Team Developer 5,2 Deployment Unify 5.2.0000 Multi
Vmware Horizon Client Vmware 8.8.1.34412 Multi
WebView2 Runtime de Microsoft Edge Microsoft 126.0.2592.87
Windows Driver Package-Direccion General | Direccion General de la 1.0.2.9 Multi
de la Policia (UMPass) SmartCard Policia
Windows Driver Package-Fabrica Nacional | Fabrica Nacional de 1.0.0.11 Multi
de Moneda y Timbre (UMPass) SmartCard | Moneday Timbre
Xuxen 5,1 Euskarako Zuzentzailea Elhuyar 5.4.10 ESP;EU
Zoom Zoom 5.17.34827
Zoom Outlook Plugin Zoom 6.0.0

e SOFTWARE DE POST-INSTALACION
Bitdefender Endpoint Security Tools Bitdefender 7.9.8.350 ENG
CrowdStrike Windows Sensor CrowdStrike INC. 7.5.17706.0 ENG
FlexxAgent Flexxible 24.5.1.2 ENG
Configuration Manager Client Microsoft 5.00.9128.1007 ENG
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5.3.3 Dispositivos de entrada/salida

La solucién debera ser capaz de interactuar con diversos dispositivos de entrada y salida de diversos
fabricantes; siendo dichos dispositivos: pantallas tactiles, impresoras térmicas, monitores, por tanto, la
interface con los mismos sera en base a estandares del mercado.

Asi mismo la solucién debera adaptarse a la resolucién de las diversas pantallas.

En relacién con dispositivos moviles se deben tener en cuenta ciertas particularidades en relacién a las
caracteristicas de movilidad, tamafio, comunicacion inalambrica e interaccion con las personas:
* Son aparatos pequefios.
* La mayoria de estos aparatos se pueden transportar en el bolsillo del propietario 0 en un pequefio
bolso.
» Tienen capacidad de procesamiento.
» Tienen conexidn permanente o intermitente a una red.
» Tienen memoria (RAM, tarjetas MicroSD, flash, etc.).
* Normalmente se asocian al uso individual de una persona, tanto en posesiéon como en operacion, de
modo que puede adaptarlos a su gusto.
+ Tienen una alta capacidad de interaccion mediante la pantalla o el teclado.

Enlo que se refiere a dispositivos sobre los que tienen que ejecutar soluciones de movilidad hay dos ambitos
que son las soluciones orientadas a profesionales de Osakidetza y soluciones orientadas al ciudadano.

Las aplicaciones orientadas al ciudadano se ejecutaran en dispositivos de consumo ya sean moviles,
tabletas o cualquier otro dispositivo al que vaya destinada la solucién. En este caso el desarrollo debera
ejecutarse en dispositivos con los diferentes sistemas operativos que haya en el mercado.

En las aplicaciones orientadas a los profesionales de Osakidetza las aplicaciones deberan de ejecutarse en
el dispositivo elegido y homologado para soportar la solucién. Habra que tener en cuenta los siguientes
aspectos:

o Ergonomia, tamafo y usabilidad del dispositivo, se refiere a que cumpla las expectativas del
usuario en ambito en el que se va a desarrollar el proyecto.

o Especificaciones de limpieza y resistencia a los golpes.
o Caracteristicas de comunicaciones como pueden ser conectividad Wifi y 4G.

5.3.4 Seguridad, acceso, autenticacion y autorizaciéon

El tratamiento de los datos cumplira lo establecido por la legislacién vigente en materia de seguridad y
proteccion de datos.

En el ambito intranet se permitira el acceso mediante los transportes RMI, JMS, HTTP y HTTPS.
El proveedor de servicios de certificacion de Osakidetza es Izenpe.

Osakidetza ha dotado a todos sus profesionales de certificados corporativos reconocidos, en soporte tarjeta
criptografica, con capacidad de firma de documentos y mails, cifrado y autenticacion en el AD.

Ademas, para los nuevos Sl que necesitan firma electrénica agil, Osakidetza ha implantado una solucion
horizontal de firma, basada en certificados alojados en HSMs, llamada “firma centralizada”. Son certificados
con las mismas caracteristicas y garantias que los alojados en tarjeta criptografica. Estos HSM son de ultima
generacion y cumplen con las mas exigentes normas internacionales (FIPS 140-2 Level 2 and Level 3,
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Common Criteria at EAL 4+ y RoHS compliant). Permiten la firma a través de CSP propio (applets) y la firma
directa basada en una Pasarela de firma propietaria.

Izenpe es también el proveedor de la infraestructura de autenticacion, validacion y firma basada en
certificados electrénicos. Osakidetza dispone de 2 Zain en HA (equipos TrustedX de Safelayer) en propiedad
y su backup, en modo servicio, en los Zain de Izenpe. La integracién con estos equipos se puede realizar
mediante su libreria Smartwrapper. Provee diferentes servicios web (validacion, evolucion de firmas, firma
en servidor, etc.) alojados en los OSB de Osakidetza.

Asi mismo, Osakidetza dispone de su propia infraestructura de Custodia de documentos firmados, para
asegurar la validacion de cualquier firma realizada en sus sistemas de informacion con certificados
electronicos. Esta constituida por 2 equipos Siaval en HA, de la empresa SIA, y HSM Ncipher propios.

Para la firma electronica de documentos in-situ por parte de sus pacientes, Osakidetza dispone de una
solucién denominada “firma biométrica”, que asegura la validez de todas las firmas implicadas. Se apoya en
la solucién SmartAccess de Telefénica.

Osakidetza estda inmerso en la adecuacién de toda su infraestructura y sistemas de informacién al
reglamento europeo elDAS. Tanto en cuestion de certificados como de niveles de aseguramiento
(autenticacion).

Los sistemas de autenticacion validos son:

- Autenticacion basada en Directorio Activo (Microsoft Active Directory) corporativo, que permite
identificar un empleado de Osakidetza mediante usuario/contrasefia o la tarjeta profesional.

- Token de Kerberos, que habra sido emitido por el Directorio Activo corporativo.

- Autenticaciéon basada en infraestructura de certificacion digital (PKI). Esta autenticacion permite
la identificacion de personas (certificados personales) o de sistemas de informacién (certificados
de servidor)

- Certificados X.509 de servidor, que permitiran identificar sistemas (maquinas) y establecer
confianza entre ellas.

- Certificados X.509 de cliente, que permitiran identificar individuos (personas)

- Para los servicios web, el estandar WS-Security permitira aplicar politicas de autenticacion.

- El bus de servicios sélo se utilizara para la autenticacion basada en certificados X.509 de
servidor.

El sistema de autorizacion se implementara por medio de la definicion de roles de usuario en base a los
cuales se gestionaran los permisos y acciones sobre los distintos procesos por los que estara compuesta la
solucién. De modo que cada usuario en funcién del rol que tenga asignado podra acceder a una serie de
funcionalidades, asi como a los datos relativos a su organizacion de servicio, centro de trabajo, servicio/area
de atencién.

Se crearan grupos de autorizacion del Directorio Activo. Por cada perfil que tenga la aplicacion (medico,

enfermera, administrativo, administrador de la aplicacion,...) se creara un grupo de autorizacion en el DA.
Se mapeara el perfil al grupo.

5.3.5 Monitorizacion

Osakidetza dispone de una plataforma de monitorizacién a través de la cual ya tiene establecida una linea
de monitorizacién base de su infraestructura y Sl.

En este sentido la solucién debera incluir un apartado en el que se describan los elementos a monitorizar
para asegurar un correcto funcionamiento del sistema, servicio o producto suministrado de forma integral
dentro de la mencionada plataforma de monitorizacion.
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La monitorizacién se podra llevar a cabo a través de alguna combinacion de los siguientes productos o
métodos que Osakidetza integra dentro de su plataforma de monitorizacion:
- SCOM mediante Management Pack para sistemas Microsoft.

- Nagios Xl para sistemas Linux.

- Enterprise Manager Cloud Control para SGBD Oracle / EM 13 y servidor de aplicaciones Weblogic para
rendimiento.

- Instalaciéon de agente Dynatrace para aplicaciones web/Contenerizadas/Virtualizacion de puesto
(Horizon)

Las herramientas de monitorizacién se integran con Evanios/ITOM (gestién de eventos) para las plataformas
Batera.

Con el objetivo de monitorizar la solucién que vaya a ser suministrada, deberan detallarse los objetos
concretos a monitorizar para garantizar su correcto funcionamiento mas alla de los aspectos generales de
la infraestructura de sistemas que los alberguen; dicha relacion de objetos podra incluir, aunque no
exclusivamente, algunos como:

o Procesos en ejecucién

0 Puertos de comunicaciones a la escucha
o Eventos concretos en registros del sistema

o Unidades de disco o File Systems

Para cada uno de ellos deberan incluirse los umbrales de consumo que se consideren anormales,
especificandose 2 valores a partir de los cuales establecer el correspondiente nivel de alerta preventiva o
alerta critica segun proceda.

Adicionalmente podran suministrarse scripts o procesos para llevar a cabo:
o Pruebas sintéticas de los sistemas cuyo resultado determine el correcto funcionamiento del
sistema o el correspondiente nivel de alerta preventiva

o Operativas sobre el sistema que puedan ayudar a determinar o especificar la condicion
concreta de los errores o alertas producidos.

o Operativas sobre el sistema para intentar remediar automaticamente la

o condicién de la alerta o error, como reinicio de procesos o servicios, etc.

Todos estos procesos deberan entregarse con su correspondiente documentacion, y su operativa debera
resultar sencilla de modo que pueda ser realizada por un operador.

5.3.6 Backup/Restore

Osakidetza dispone de una infraestructura para la realizaciéon de copias de seguridad y restauracion a través
de red basada en CommVauilt.

De modo que la solucion debera especificar los procedimientos necesarios a llevar a cabo para la
recuperacion del servicio ante la pérdida del mismo, corrupcién de sus datos o alguno de sus componentes.
En este sentido se plantearan escenarios de recuperacion independientes para cada uno de los posibles
componentes impactados y el orden de ejecucion en caso de que deban ejecutarse secuencialmente para
la recuperacion de varios componentes o del sistema completo en su conjunto.
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A partir de los procedimientos anteriormente descritos y en cada uno de ellos, se inferira los elementos
concretos sobre los que se requiere hacer Backup, en qué orden, con qué frecuencia y politica de
persistencia deben llevarse a cabo para poder satisfacer los distintos escenarios de recuperacion del servicio
contemplados. Asi mismo deberan indicarse las restricciones que pudieran existir para la realizacion del
Backup: posible impacto en el servicio, restricciones horarias, etc.

Los distintos procedimientos de recuperacion suministrados con la solucion deberan ser validados por
Osakidetza para garantizar su compatibilidad con la infraestructura de copia de seguridad y restauracion
existente.

5.4 Interoperabilidad

Los requisitos de integracion de diversos sistemas de informacién de Osakidetza se realizaran de acuerdo
a una arquitectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process
Manager, Oracle Service Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicion e invocacién de Servicios Web, lo cual
facilita la interaccion entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucion de integracién orientada a Eventos;
es un disefo a medida que gestiona un conjunto de sistemas que publican eventos y un conjunto de
aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina Gestor de Eventos-
Event Manager y es responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas,
enrrutar y almacenar los eventos para su envio a los subscriptores que estén asociados a cada uno de los
elementos recibidos.

Relacion de estandares de comunicacién soportados:

0 Protocolos a nivel de mensaje:

SOAP 1.1y SOAP 1.2
WSDL 1.1 y WSDL 1.2 Binding
SOAP con Attachments
o JSON — REST (para aplicaciones moviles)
0 Protocolos de seguridad a nivel de mensaje:
o WS-Security 1.0/1.1

© © ©

o WS-SecurityPolicy

o WS-Policy

o WSPolicyAttachment

o WS-Security: Username Token Profile 1.0/1.1

o WS-Security: X.509 Token Profile 1.0/1.1

o WSSecurity: SAML Token Profile 1.0/1.1

0 WS-Security: KerberosToken Profile 1.1

o WS-Reliable Messaging 1.0 o WS-Addressing

o WS-I Basic Profile 1.1

o WSSecurity: JWT Token (aplicaciones moviles en internet)
O Protocolos a nivel de transporte:

o HTTP 1.0, HTTP 1.1

o TLS, SSL
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o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JMS/MQ
o HTTPS

5.4.1 Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2,
JSON-REST (en el caso de aplicaciones moviles), UDDI v2. XX y XML v1.0, con el objetivo de incorporar las
recomendaciones de la WS-| definidas en la especificacion Basic Profile v1.0, v2.0 y de esta manera
asegurar la interoperabilidad entre los sistemas.

El estandar de codificacién que se utiliza en los mensajes XML es UTF-8.

La seguridad aplicada a los servicios web cubrira los siguientes aspectos:

* Autenticacion: Verificar que el cliente (usuario o aplicacion) es quien dice ser. La identidad de un
usuario se realizara en base a la informacién presentada por el usuario (usuario/contrasena,
certificado, token SAML)

* Autorizacién: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles
asignados.

* Confidencialidad, privacidad: Mantener la informacion secreta mediante el uso de algoritmos de
encriptacion estandar de elementos XML.

* Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la transmision
mediante la firma digital. La firma también valida la identidad del remitente y proporciona una
marca de tiempo para garantizar que una transaccién no puede ser repudiada mas tarde ni por el
remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios web
publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:
o Autenticacion mediante certificado x509

o Proteccién del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar la
interoperabilidad, cada politica tiene su versién compatible con tecnologia .NET y Java.

oracle_wss10_x509_token_with_message_sign_service_policy
oracle_wss10_x509 token_with_message_sign_service policy net
oracle_wss10_x509_token_with_message_sign_client_policy

oracle_wss10_x509_token_with_message_sign_client_policy_net 0
oracle_http_jwt_token_server_policy

© © O ©

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de
aplicaciones (WAF). EI WAF aplica reglas contra ataques y define patrones de seguridad.

o Esresponsabilidad de cada aplicacién publicada en la DMZ controlar el acceso y autorizar
a los usuarios.

o EI OSB de internet publica los servicios a los que pueden acceder las aplicaciones de
internet.

o EI OSB de internet audita todas las llamadas a los Servicios Web mediante una politica
propietaria de Osakidetza gestionada por OWSM.
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En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10_x509 token_with_message_sign_service_policy. Esta politica autentica a
las aplicaciones mediante certificado x509 y firma el mensaje de peticion y respuesta.

El OSB de internet delega la ejecucion a servicios publicados en la Intranet.

En la intranet, se despliegan instancias independientes de servicios web para dar servicio
a las peticiones que llegan desde el OSB de Internet.

Entre el OSB de intranet y el OSB de intranet, se realiza una federacién de servicios con
las condiciones de seguridad habituales.

Nota: OSB -> Oracle Service Bus 12c

5.4.2 Gestor de Eventos

A continuacion, se describen los requisitos técnicos que tienen que cumplir las aplicaciones para publicar
y/o recibir eventos.

Estandares de comunicacion

La mensajeria del Servicio Osakidetza se implementara de acuerdo con las especificaciones del estandar
HL7 version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se asegura la

interoperabilidad entre los sistemas de informacion.

Relacién de tecnologias soportadas para la publicacion y subscripciéon a eventos. Tecnologias que soporta
el gestor de eventos para la publicacion y subscripcion a eventos, asi como si la modalidad soporta
transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia Transaccional Orden Seguridad
Publicacion Mensajeria JMS Si Si, si el publicador Autenticacion
establece el (user/pass)
parametro
UnitOfOrder
Publicacién Servicio web No No Ninguna,
Autenticacién
(user/pass) y
WS-Security
Subscripcion | Mensajeria JMS Si Si. Event Manager Autenticacién
garantiza la entrega (user/pass)
en el mismo orden que
ha
recibido los mensajes
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Subscripcion Servicio OSB Si Si. Event Manager Ninguna
garantiza la entrega
en el mismo orden

que ha recibido los
mensajes

Subscripcion Servicio web Si Si. Event Manager Ninguna,

garantiza la entrega Autenticacién
en el mismo orden que| (user/pass)y

ha WS-Security

recibido los mensajes

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al
adjudicatario para la implementacion de esta forma de integracion.

Mensajeria. Definicién de Evento

Un evento es un documento XML definido mediante un XSD, donde:

| id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el
sistema de administracion de Event Manager. Durante el procesamiento de un evento se verifica
que el id sea valido.

[1 correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo
relativo a su sistema.

[l source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador
en el sistema de administracién de Event Manager. Durante el procesamiento de un evento se
verifica que el source sea valido.

| timestamp: Lo establece el publicador del evento en el momento del envio.

[l metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager
puede utilizar esta informacion para tomar decisiones de enrutado.

| payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.

El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD, donde:

| uuid: Es un identificador unico que se asigna a cada evento procesado por Event Manager.
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[l processed: true o false, si el evento se ha procesado correctamente o con errores.

[l errorCode: Si se ha producido un error, aqui se informa el cédigo del error.

[ errorDescription: Si se ha producido un error contiene la descripcion de éste.

Se realiza gestion de errores: codificacion de errores y descripcion de los mismos.
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Anexo 1. Asistencia Técnica Calidad Osakidetza

Alcance

Osakidetza dispone de una base instalada de aplicaciones integrada tanto por desarrollos a medida como por productos de mercado, sobre los
cuales da soporte a su actividad. El mantenimiento y evolucion de estas aplicaciones y sistemas de informacion es imprescindible para asegurar
la continuidad de las funciones que proveen.

Actualmente, la creciente demanda en materia de sistemas de informacion hace necesario replantearse los modelos de atencién al ciudadano y
el servicio prestado tal como los conocemos en la actualidad, con el objeto de avanzar hacia nuevos canales de comunicacion con los pacientes,
definiendo los procesos integrados entre los distintos niveles de atencion sanitaria, y suministrar plataformas y herramientas para dar soporte a
las decisiones clinicas.

Este anexo se divide en las 2 grandes areas funcionales que existen en Osakidetza (Asistencial y Gestion). Unicamente sirve como referencia
para los servicios de Asistencia Tecnica que se demandan y por lo tanto cualquier otra aplicacidon proveniente de la nuevas demandas en
Osakidetza podra ser alcance del servicio.

Area Asistencial

Sistema de
Informacion

Tecnologia Arquitectura | Criticidad Descripcion

Asistencial-Historia

B40 Osabide Global e
Clinica

.NET+ORACLE Mixta 24x7 | Estacion Clinica (Primaria y Especializada).
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El sistema de informacion de Osabide-AP cubre, con caracter integral, todas las
necesidades administrativas en el ambito de la Atencién Primaria.
El producto incluye fundamentalmente las siguientes funcionalidades:
. Base de datos de pacientes de la CAPV en sincronia con la TIS de
NO6 Osabide-AP Asistencial-Primaria | NET+ORACLE | Centralizada | 24x7 | Sanidad. Encaje en la estructura organizativa de los cupos-pacientes.
. Base de datos de recursos, medios y profesionales de Osakidetza,
debidamente estructurados en jerarquia:
. Confeccién de Agendas (calendarios, patron, programa, actos,...).
. Base de datos de catalogos y maestros corporativos (codificaciones,
diagnésticos, Vademécum, Callejero, catalogos codificados,...).
. Proceso de citacion a pacientes.
. Bajas o ITs.
. Planificacion de actividades de salud programadas
. Control de usuarios y accesos.
Asistencial-
A53 e-osabide J2EE+ORACLE Centralizada 24x7 | HIS hospitalario.
Especializada
J53 OSATEGI Asistencial HTML5 centralizada 24x7 | Gestion de Pacientes, integrada con Aseguramiento (SIABP).
N18 Deteccion Precoz| qistencial NET+ORACLE | Centralizada | 8x5 | Cribado de Cancer de Mama.
Cancer de Mama
Sistema de informacion para la prescripcion asistida (Receta), integrado con el
B39 Servicios sistema eRezeta del Departamento de Salud.
B55 Universales  de Asistencial- U2EE+ORACLE Centralizada | 24x7 [B39-SUPRE
prescripcion Farmacia
B56 (Presbide) B55-SUPRE EJIE (réplica Osakidetza-->EJIE)
B56- EJIE (Réplica EJIE-->Osakidetza)
N11 Dgtecmon I:JrecozAsistencial .NET+ORACLE Centralizada 8x5 Cribado de Cancer de Colon.
Cancer Colorrectal

Contratacion de servicios de Asistencia Técnica Calidad Osakidetza
Pliego de condiciones técnicas

54 /63




Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informatica del Gobierno Vasco

EJie

J07 OsabideINTEGRA élsi'r?itf:‘;'a"H'Sto”a HTML5+ORACLE  |Centralizada | 24X7  |Estacion clinica ligera, para movilidad y acceso entes externos.
Quejas Vi
P35 reclamaciones IAsistencial HTML5+ORACLE Centralizada 8x5 Gestion del Servicio de Atencién a Pacientes y Usuarios (SAPU).
(SAPU)
SIB: Sistema Herramienta para el informado de cualquier tipo de asistencia integrado con el
sSIB de IAsistencial NET+ORACLE Mixta 24x7 [HIS eOsabide, y con la solucién de reconocimiento del habla SpeechMagic de
Nuance.
Informado Berria
B95 INOZ berria IAsistencial HTML5 Centralizada 8x5 Gestion de la Infeccion Nosocomial
B61 Sistemas Externos [Transversal NET+ORACLE Centralizada 24X7 _Reposnorlo_ Documental, incluye Digitalizacion online y Subida informe via
impresora virtual
c24 IAVICENA Asistencial HTML5+ORACLE Centralizada 24x7 Generacion automatlca de volantes electronicos WEB/APP. (Autotoma de|
muestra y autoregistro)
PADI: Salud IAplicacion que gestiona los procesos Administrativos, Historiales Dentales,
B23 _ |Asistencial J2EE+ORACLE Centralizada 8x5  [Facturaciones, Perfiles Asistenciales. Tiene como objeto la comunicacion entre|
Bucodental Infantil Clientes, Usuarios y Administracion.
HCDSNS: HistoriajAsistencial-Historia . Interoperabilidad con el SNS
B66 Clinica Digital SNS [Clinica J2EE+Oracle Centralizada | 24X7
IAplicacion destinada a recoger y mantener el registro Hospitalario del Cancer,
A29 Tumqres._ ReglstroASiStenCiaI 2EE+ORACLE Centralizada 8x5 adgmas de posibilitar la extrapmon y explota_czlon de los datos contenidos, con el
hospitalario objeto de dar soporte a los diferentes estudios que se llevan a cabo sobre esta
enfermedad.
Asistencial Registro de los datos relativos a las pacientes que ingresan en el Hospital con
. ; sistencial- isodi i Y ; (A
B21 e-osabide. ) I2EE Rich+ORACLE |Centralizada | 24x7 U7 episodio de parto. recoge principalmente la S|gwer_1t’e |nforr_naC|on._Datos de
Partos/Bebés Especializada la Embarazada, Datos del Parto, Datos de los Recién Nacidos e incluye el
proceso de Extraccion de datos para el Registro de Metabolopatias.
- i IAplicacion para el mantenimiento de catalogos corporativos.
B49 eC;Z?é’é‘(’; MO ansversal J2EE Rich+ORACLE Mixta 8xs | P gos corp
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. Generador Informes de impresion
B69 OSABIRT Transversal J2EE+ORACLE Centralizada 24x7
IAsistencial- ) BDCAP - Base de Datos Clinicos de Atencion Primaria para el Ministerio
C14 BDCAP . h .NET+ORACLE Centralizada 8x5
Primaria
i6 Software de Propagacion de Fusiones
107 Propagacion Transversal U2EE+ORACLE+NET | Mixta 24X7 pag
Fusiones
. . Trazabilidad LOPD: Aplicacion de registro y consulta de traza de propdsito
J06 Trazabilidad LOPD [Transversal HTML5+ORACLE Centralizada 24X7 general
. . . Barra de utilidades en euskera (OG y e-osabide)
J0o8 OSABAR lAsistencial HTML5 centralizada 8x5
) ) Callejero, derivada de J53, integrada con Aseguramiento (SIABP).
J54 Callejero Transversal HTML5 centralizada 24x7
Pacientes Berria Metamodelo de J53 , derivada de J53, integrada con Aseguramiento (SIABP).
J55 IAsistencial HTML5 centralizada 24x7
Metamodelo
icid istori Gestion de la Peticion de Historias Clinicas
J60 Peticion - Historias, gistencial HTML5 Centralizada | 8x5
Clinicas
Hodei. Plan ; AlHictar Plan Contingencias HC
J61 poistencial-Historia | irwis Centralizada | 24x7
Contingencias Inica
ide- i ial- (Osabide-AP: Capa de servicios de integracion
N12 Osabide-AP. Asistencial 'NET+ORACLE Centralizada | 24X7 P 9
Integracion Primaria
L . . o El objeto de esta aplicacion es la Gestion de Peticiones al Proceso de
N16 Esterilizacion Asistencial J2EE+ORACLE Distribuida 8X5  |Esterilizacién de material sanitario de los hospitales de la red
. . . . Kodifika on-line.
N25 Kodifika |Asistencial .NET+ORACLE Centralizada 24X7
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. . Gestor de almacenamiento de muestras bioldgicas y tejidos humanos
N28 IAURIL Asistencial .NET+ORACLE
. . ) Registro de Calidad de Donacién en Euskadi
P30 REKADE IAsistencial HTML5+ORACLE centralizada 8x5
- ) ) Herramienta de Gestion de encuestas.
P36 Gestion encuestas [Transversal LimeSurvey Centralizada
. Gestor de Eventos.
S04 Event Manager Transversal J2EE+ORACLE Centralizada 24x7
IAuditoria SOA
S05 Auditoria SOA Transversal 0SB Centralizada | 24X7  |gackOffice de Carpeta de Salud: Aplicacién interna para el registro de la
trazabilidad de la HC

SAP

icacié i Ambito Version Componente
Aplicacion SAP Descripcion funcional e o

SAP ECC Gestion

Gestion financiera Finanzas EISISP7 6.0 Fl
Financiera
SAP ECC Gestion

Control de costes Finanzas Eéﬁ'w 6.0 coO
Financiera
SAP ECC Gestion

Contabilidad de activos fijos Finanzas EISISP7 6.0 AA
Financiera
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SAP ECC Gestion Tramitacion de facturas electronicas de| . ECC 6.0
Finanzas VIM
Financiera proveedores EHP7
SAP ECC Gestién de la L . . ECC 6.0
Cadena de Suministro Gestion de materiales Logistica EHP7 MM
SAP ECC Gestion de . o ECC 6.0
Almacenes Gestion de almacenes Logistica EHP7 WM
SAP ECC Gestion de Ia| - ECC 6.0
Cadena de Suministro entas Logistica EHP5 Sb
SAP ECC Gestion de|lGestion de mantenimiento preventivo YMantenimiento ECC 6.0 PM
Mantenimiento correctivo EHP7
SAP ECC Gastos de
Gestion de gastos de viaje G?/s_tc_)s de EI(E:I—(|:P7 6.0 FI-TV
Viaje laje
ECC 6.0
Techedge B+ Add-on
Factura electrénica: recepcion y emision Finanzas EHP7 Teched
lelectronicinvoice echedge
PI17.31
ECC 6.0
T - . " . Add-on
echedge B+ SlI Suministro Inmediato de Informacion del IVA Finanzas EHP7 Techedge
PI17.31
Izapide  (SAP ECC o . . Contratacion ECC 6.0 .-
Gestion de expedientes) Tramitacion de expedientes de contratacion administrativa EHP7 RMS + Fiori
SAP ECC IJAdministracion y gestién de personal: actos|
. ., administrativos, relaciones con terceros| Gestion del ECC 6.0
Administracion y (Haciendas Forales, Seguridad Social) profesionales EHP7 ES-PS-HR
Gestion de Personal
SAP ECC Némina Calculo de némina Gestion =~ de ECC 6.0 pypg
profesionales EHP7
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SAP ECC Planificacion . . . Gestion del ECC 6.0
de Turnos Cartelera: gestion de turnos de trabajo profesionales EHP7 PT-SP
SAP ECC Gestion de|Cartelera: gestion del cémputo horario y la| Gestion del ECC 6.0
. S . . PT
Tiempos retribucion variable profesionales EHP7
SAP ECC Gestion de . . N Gestion del ECC 6.0
Organizacion Gestion de plantilla y organizacién profesionales EHP7 ES-PS-HR
SAP ECC
Normalizacion Gestion del plan de normalizacion del uso del Euskera ECC 6.0 BC-BMT-OM
Euskera EHP7
Linguistica
SAP ECC VigilancialGestion de la salud laboral de los ECC 6.0
Salud Laboral profesionales Salud laboral EHP7 ERS
SAP ECC Prevencion de i . ) ECC 6.0
Riesgos Laborales Gestidn de la prevencion de riesgos laborales | Salud laboral EHP7 EHS-IHS
SAP ECC Formacién . i . i ECC 6.0
continuada Gestion de la formacion continuada Formacion EHP7 PE
SAP ECC Seleccion y|Gestion de Seleccion y Provision de| Selecciény ECC 6.0
o ) S ES-PS-HR
Provision candidatos provision EHP7
SAP ECC Contabilidad i
Contabilidad y gestion de costes de personal Cc};nr\t,aml_:dad EE%%?O PY-XX-DT
RRHH \HH.
SAP BI Presupuestacion general de Osakidetza para
el Departamento de Economia y Hacienda dell Finanzas NW BW 7.4 BI-IP
Presupuestacion Gobierno Vasco
Estimacion general de tesoreria de
SAP Bl Tesoreria Osakidetza para el Finanzas  |NW BW 7.4 BI-IP

Departamento de Economia y Hacienda del
Gobierno Vasco
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SAP ' Bl Reporting Herrgmlenta analitica de ayuda a la toma de| Finanzas NW BW 7.4 BW
Financiero decisiones (cuadro de mando)
SAP Bl ReportinglHerramienta analitica de ayuda a la toma de
RR.HH. decisiones (cuadro de mando) RR.HH. NWBW 7.4 BW
IAutomatizacion de flujos de informacién NW Portal
Osakidetzakoa (Portal del Portal del ora ESS | MSS
lempleado) entre el profesional y las Direcciones del empleado 74
Personas ’
Process Integrator Bus de integracion Transversal NW P17.31 Pl

Aplicacion

Descripcion

Ambito
funcional

Desarrollo
propio /
Producto

Tecnologia

[Eginbide Tramitacion de expedientes de contratacion Cor'ltrataqon Desarfollo V2EE+Oracle
administrativa propio
Bilbide G(?stlor_l de almacenes periféricos de Atencion Logistica Desarfollo 2 EE+Oracle
IPrimaria propio
[Eskabide IPeticiones de material Logistica Desarfollo J2EE
propio
Portal de fact Factura
orta: de factura Techedge B+ electronicInvoice electronica Producto U2EE+Oracle
electronica
proveedores
IProposabide IPropuestas de actuacion con impacto econémico Gestién . Desaqollo U2EE+Oracle
Presupuestaria propio
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Regist tivo de 1 fritos de log  DSSATOIOY | p ol
Curriculum Vitae cgistro - corporativo g fos  merttos - de 108 gormacion CeSaTotio ) EE+Oracle
candidatos o empleados propio
RR.HH.
L . Desarrollo y
IDesarrollo Profesional 1()} esftlop dellas convocatorias de Carrera Formacion Desarrollo U2EE+Oracle
rofesiona RR.HH. propio
.. Desarrollo y
Euskera IS.thl'tltl.d de cursos de euskera y perfiles Formacién Desar{ollo 12 EE+Oracle
ingiiisticos RR.HH. propio
IListas de contratacion IProceso selectivo de contratacion temporal de[ Selecciony Desarrollo
. L . U2EE+Oracle
2004 Ipersonal (convocatoria 2004) provision propio
Concurso de Traslados IProceso selectivo de Concurso de Traslados Selec.c1.c3n Y Desaqollo U2EE+Oracle
2012 R provision propio
(convocatoria 2012)
OPE 2006 IProceso sele{ctlvo de Oferta Publica de Empleo Selec.c1.c3n y Desaqollo 12EE+Oracle
(convocatoria 2006) provision propio
Concurso de Traslados IProceso selectivo de Concurso de Traslados Seleccion y Desarrollo
; L . U2EE+Oracle
2009 (convocatoria 2009) provision propio
IListas de contratacion [Proceso selgctlvo de contratacion temporal Selec.01'<?n y Desa@ollo 12 EE+Oracle
2008 (convocatoria 2014) provision propio
OPE 2008 IProceso selgctlvo de Oferta Publica de Empleo Selec.c1'(?n y Desarfollo 12 EE+Oracle
(convocatoria 2008) provision propio
IListas de contratacion IProceso selgctlvo de contratacion temporal Selec.c1'(?n y Desarfollo 1 EE+Oracle
2011 (convocatoria 2011) provision propio
OPE 2011 IProceso selqctlvo de Oferta Publica de Empleo Se]ecAC{(?n y Desarfol]o 2EE+Oracle
(convocatoria 2011) provision propio
IListas de contratacion IProceso selqctlvo de contratacion temporal Se]ecAC{(?n y Desarfol]o 2 EE+Oracle
2014 (convocatoria 2014) provision propio
Concurso de Traslados IProceso selectivo de Concurso de Traslados Seleccion y Desarrollo
. . . U2EE+Oracle
2016 (convocatoria 2016) provision propio
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Aplicaciones modernas

SIEEE _c?e Tecnologia Arquitectura Criticidad Descripcion
Informacion
IAsistencial-
HIS hospitalario. Reingenieria
MO001 IATEA Especializada Contenedores/Microservicios| Centralizada 24x7
Aplicaciéon web que permite la prescripcion de medicamentos por parte|
del personal médico, la preparacion de los tratamientos por parte de|
; . L farmacia y la administracion a pie de cama por el colectivo de enfermeria.
MO002 Farmacia Asistencial-Farmacig/Contenedores/Microservicios| centralizada | 24X7
Hospitalaria
Sustituye al modulo B27-Farmacia alojado bajo A53-eOsabide.
IAsistencial-
M003 STO Contenedores/Microservicios| Centralizada 24x7  [Servidor terminologico
Especializada
M004 GESTPATH IAsistencial- Contenedores/Microservicios| centralizada 24x7 |Sistema de informacién para Anatomia patalogica. Sustituye a B46-
IAnatomia Patalogico VITROPATH
Tuberculosis . . . . . . . - ., .
MO005 IAsistencial Contenedores/Microservicios| Centralizada 8x5  |Nuevo sistema de informacion para la gestién de la Tuberculosis.
ESKUTIK Contenedores/Microservicios [ i ; ;
MO006 Asistencial Centralizada 2ax7 Apll_camon para mantener a los familiares de los pacientes informados
len tiempo real.
EMBARAZO 360 Contenedores/Microservicios| Centralizada
MO007 IAsistencial 8x5  |Aplicacion para la gestion del embarazo 360
Cambio de Contenedores/Microservicios| Centralizada
MO008 contrasefia Norbide|Gestion 8x5 |Cambio de contrasefia Norbide
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GDO Manager ; il ;- I[Contenedores/Microservicios|
MO009 stjre}]n:::;l Gestion Centralizada 8x5  |Aplicacion para la gestion del gestor documental Opentext Documentum|
Datubide Contenedores/Microservicios| Centralizada
MO010 Horizontal- LOPD 8x5  [Evolucién J06- auditoria LOPD modulo onpremise
MO 11 ERANTZUNAK Gestion Contenedores/Microservicios| Centralizada oax7 |Servicio PaaS para implementacién de microservicio para integracion
entre EV y solucién SaaS de Salesforce.
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