E)ie

Eusko Jaurlaritzaren
Informatika Elkartea

Sociedad Informética
del Gobierno Vasco

Suministros para la Renovacion de
las Licencias del Servicio de
Gestion de Identidad en la Nube
(IDaaS).

Especificaciones de compra / Pliego de condiciones técnicas

Noviembre 2025

Mediterraneo, 14 - 01010 Vitoria-Gasteiz - Tel. 945 01 73 00* - www.ejie.eus


http://www.ejie.eus/

EXPEDIENTE N°: EJIE-xxx-2025

= Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

Este documento es propiedad de Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno
Vasco, S.A. (EJIE). Este documento no puede ser reproducido, en su totalidad o parcialmente, ni mostrado a
otros, ni utilizado para otros propésitos que los que han originado su entrega, sin el previo permiso escrito de
EJIE. En el caso de ser entregado en virtud de un contrato, su utilizaciéon estara limitada a lo expresamente
autorizado en dicho contrato. EJIE no podra ser considerada responsable de eventuales errores u omisiones
en la edicion del documento.

Version | Fecha Resumen de Elaborado por: Aprobado por:
cambios
1.0 29/11/2025 | Version Inicial | Javier Gonzalez Tavera Josu Bagazgoitia Saez de Vicuia

Suministros para la Renovacion de las Licencias del Servicio de Gestion de Identidad en la Nube (IDaaS)

Especificaciones de compra/ Pliego de condiciones técnicas

2/17




EXPEDIENTE N°: EJIE-xxx-2025 E]ie Eusko Jaurlaritzaren Informatika Elkartea

Suministros para la Renovacion de las Licencias del Servicio de Gestion de Identidad en la Nube (IDaaS)
Especificaciones de compra/ Pliego de condiciones técnicas

Socledad Informética del Gobierno Vasco

indice

1 LT o T o UL o7 4
1.1 Perfil de 12 COMPAMRTA........ccccovciece bbb bbb bbbttt b bbbt 4
1.2 Antecedentes Y SItUACION GCTUAL ..ottt 5
1.3 JUSHIfICAciON de 18 TECNOIOGIA ...ttt 7

2 L0 1 0 T= oI L= I oo 5 - | o 9
Catalogo de ServiCios........ccmriiiiiriniirir e ——_—— iError! Marcador no definido.

4 Alcance del CONrAtO .........cceiviiiiirr i 10
41 MOAEIO AE SUSCIIPCION.....c.ocuieiieieei ettt s bbb bbb bRt bbbt en st es 10
4.2 ALCANCE MMICTAL ...t f bbbttt s et 11
4.3 Garantia y soporte del fADICANTE ...ttt 11
4.4 Servicios de MantenimIiento (NIVEI 3)........o bbbt 12

5 Requisitos del SErviCio ......cciiiiuiiiiiiiii i ——— 15
5.1 ACUEIOS A€ NIVEI A SEIVICIO ....c..viiiii sttt 15
5.1.1  Acuerdos de nivel de servicio. Mantenimiento COMECHIVO .........cccoeirrirneiiicircerc e 15
5.1.2 Acuerdos de nivel de servicio. Mantenimiento Preventivo ...t 16
5.2 EQUIPO A8 Trab@J0....... vtttk bbbttt 16
5.3 Métodos técnicos y herramientas de apoy0 @l SEIVICIO ... s 17
5.4 Seguimiento Y CONLrol AEI PrOYECTO ...ttt 17

3117



EXPEDIENTE N°: EJIE-xxx-2025 E]ie Eusko Jaurlaritzaren Informatika Elkartea

Sociedad Informética del Gobierno Vasco

1 Introduccion

1.1 Perfil de la Compaiiia

EJIE (Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco), es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet
https://www.€jie.eus.

La actividad objeto de contratacion, es necesaria para la prestacién de los servicios, competencia de EJIE
S.A., y esta incluida en los servicios que pueden ser objeto de contratacion (segun Instruccion Sexta de la
Instrucciones sobre buenas practicas en la contratacion de servicios de Gobierno Vasco). Su prestacién no
puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas inviable
Su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacion del contrato, incorpora las
debidas garantias para dar cumplimiento a la Instruccién octava de las Instrucciones sobre buenas practicas
en la contratacion de servicios de Gobierno Vasco.
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1.2 Antecedentes

En los ultimos afos la Gestion de Identidades y Accesos (IAM) esta adquiriendo una relevancia creciente,
convirtiéendose en un Servicio Estratégico dentro de las organizaciones.

La pandemia aceler6 la adopcion del teletrabajo y el consumo de servicios en nube, consolidando asi la
tendencia conocida como “el viaje a la nube”. En ese nuevo paradigma, la identidad se ha convertido en el
nuevo perimetro y, como tal, la Gestién de Identidades y Accesos estda muy condicionada por la estrategia
en CiberSeguridad.

En linea con todo esto, EJIE ofrece un servicio de Gestion de Identidades y Accesos (IAM) que actualmente
esta basado en gran medida en el pliego EJIE-149-2022, cuya vigencia finalizara en abril de 2026, y que
incluye tanto las licencias del fabricante OKTA como los servicios de soporte y evolucién correspondientes
al Servicio de Gestion de Identidad en la Nube (IDaaS).

Se trata de un servicio consolidado y critico al que estan adscritas varias de las entidades adheridas a
BATERA a las que EJIE da servicio, requiriendo un mantenimiento y una evolucién constante.

En la actualidad EJIE esta trabajando en la evolucién estos servicios para adaptarse a las necesidades y
desafios crecientes en materia de Identidad, como pueden ser nuevos modelos de identidad, amenazas
emergentes o exigencias regulatorias.

Esto se traduce, por una parte, en una evolucion tecnolégica, donde OKTA va adquiriendo un mayor peso,
tendiendo a centralizar el proceso de Gestion y Gobierno de la Identidad (IGA) y a incorporar nuevos
madulos, y, por otra parte, en una evolucién a nivel de servicios técnicos, donde el equipo de Soporte IDaaS
adquiere una mayor relevancia, centralizando progresivamente el Nivel 2 de la Gestion de Identidades.

A nivel tecnoldgico, con el fin de que EJIE pueda continuar ofreciendo el servicio de Gestion de Identidades
con garantias, se hace necesaria la contratacion de los Suministros para la Renovacion de las Licencias
del Servicio de Gestion de Identidad en la Nube (IDaaS), de acuerdo al alcance y requerimientos técnicos
y de servicio solicitados en la presente contratacién.
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2 Situacién Actual y Necesidad

En el anexo denominado “Anexo I_PCT_Reservado_Situacion Actual” se incluye la informacién
correspondiente a la situacion actual y necesidad del presente expediente.

Esta informacién se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan sequir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.
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3 Justificacién de la tecnologia

Como se ha indicado en el apartado Situaciéon Actual y Necesidad, para cubrir las necesidades actuales y
las previstas a lo largo de la vida del contrato, se plantea dar continuidad a la solucién del fabricante OKTA
atendiendo a los siguientes aspectos:

e La continuidad de la solucién existente manteniendo la tecnologia y la configuracién actual que es
sélida y estable, ha sido sometida a varias pruebas con resultado satisfactorio y responde a las
necesidades del Servicio. Esto hace que se reduzca el tiempo dedicado a la recogida de requisitos,
disefio, pilotos y pruebas complejas, asi como el tiempo de implementacion y ejecucion,
traduciéndose todo ello en menor coste y mejor servicio.

e La implementaciéon de una tecnologia distinta a la actual conllevaria estar temporalmente en una
situacién vulnerable en un escenario donde se dan muchas amenazas y ataques informaticos como,
por ejemplo, ataques de tipo “Phishing”, cuyo principal objetivo es obtener cuentas validas de los
usuarios y acceder a los sistemas informaticos de las corporaciones.

¢ El mantenimiento de la misma tecnologia permite mantener el mismo nivel de especializacion ya
existente en el soporte operativo de la misma, no siendo necesarios nuevos procesos de
especializacién (formacién y certificaciones) y/o contratacion de personal para mantenimiento de
plataformas nuevas que se derivarian de un cambio en la tecnologia. Todo ello, supone un ahorro
de tiempo y menor coste.

e Larenovacion de la solucién existente permite proteger la inversion asociada fundamentalmente a
configuraciones y desarrollos Software implementados para la evoluciéon y mejora de la plataforma
actual.

e Hay un importante nimero de entidades/usuarios que utilizan la plataforma actual para el acceso a
diferentes sistemas de informacion, por lo que su sustitucion afectaria negativamente a su operativa
de trabajo diaria.

o El precio de renovacion de las licencias involucradas es inferior al precio de adquisicion de licencias
nuevas, ademas del ahorro que supone la no contrataciéon de los servicios de implantacion de la
plataforma.

e Enlo que alos nuevos moédulos se refiere, optar por una solucion diferente supondria:

o Duplicar durante un tiempo significativo algunas licencias, lo cual impacta de forma
relevante a nivel econémico.

o Renunciar a la inversién ya realizada en el desarrollo de todo lo relativo al médulo IGA para
trasladarlo a una nueva solucién, incidiendo en los perjuicios técnicos y econémicos ya
mencionados previamente.

o Afadir complejidad a la solucion final, generando dependencias adicionales, necesidades
de interconexion entre soluciones, etc., lo cual repercutira en los tiempos dedicados a cada
necesidad y en los tiempos de respuesta hacia los clientes.
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o EIl precio estimado utilizando otras plataformas, teniendo en cuenta que no se puede
desmantelar por completo la solucién actual, resulta ser superior al previsto si se centraliza
la gestiéon de identidades en una uUnica plataforma.

o Habria que mantener en paralelo una solucién adicional de gestion de identidades, con el
impacto que ello tiene a nivel técnico: Soporte, complejidad en el diagndstico de problemas,
duplicidad de ciertas tareas, etc.
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4 Obijeto del contrato

El presente expediente tiene por objeto la contratacién de los Suministros para la Renovacién y Ampliacién
de las Licencias, Garantias y Soporte del fabricante OKTA asociadas a la solucion de Gestion de Identidad
en la nube (IDaaS).

De este modo, el adjudicatario debera suministrar las suscripciones y su soporte de fabricante asociado
correspondiente al Alcance Inicial descrito en el alcance del pliego. Asimismo, se podran adquirir nuevas
suscripciones del listado de suministros durante la vigencia del contrato, segun el modelo de suscripcion
descrito en el alcance.

El mantenimiento a contratar (Nivel 3) debera garantizar el soporte ante incidencias, bien sean por posibles
averias, como la actualizacion de versiones de software del equipamiento y sistemas de gestion, de acuerdo
con el alcance solicitado y asegurando el cumplimiento de los requisitos de calidad de servicio descritos en
el presente pliego de condiciones técnicas.

Todas licencias y soportes de fabricante asociados deberan ser oficiales y estar garantizadas por el
fabricante.
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5 Alcance del contrato

5.1 Catalogo de Suministros

En el anexo denominado “Anexo I_PCT_Reservado_Situacion Actual” se incluye la informacién
correspondiente al catalogo de suministros del presente expediente.

Esta informacién se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.

5.2 Modelo de Suscripcién

La solucién de Gestiéon de Identidad en nube IDaaS se prestara como un suministro en nube basado en
suscripciones al servicio, segun el catalogo de suministros indicado en el apartado 5.1.

El tratamiento con relacion al alta y renovacion de suscripciones sera el siguiente:

= La solicitud tanto de nuevas altas estara sujeta a validacion por parte de EJIE.

= EJIE podra solicitar altas nuevas durante toda la vida del contrato.

= Latitularidad de las suscripciones sera de EJIE desde el momento de adquisicion, o en su defecto, se
debera garantizar al inicio mediante documento acreditativo de fabricante, que se trasladara la
titularidad de las mismas a EJIE con la finalizacion del contrato.

= La suscripcion se realizar4 en base a los “BLOQUES” y los “RANGOS” definidos en cada item
(BUNDLE) del catalogo de suministros, tal y como se ha explicado en el apartado correspondiente.

= Como criterio general, toda alta solicitada tendra duracién hasta final del contrato:

El pedido inicial, asociado al alcance inicial, comenzara su vigencia el dia 17 de abril de 2026, teniendo una
duracion las suscripciones correspondientes hasta el dia 16 de abril de 2029.

o Lafacturacion de las suscripciones sera anual, por lo que las fechas de facturacion seran 17 de
abril de 2026, 17 de abril de 2027 y 17 de abril de 2028.

o En caso de altas que tengan lugar a lo largo de cualquiera de los afios de contrato, estas se
alinearan hasta el fin del contrato (16 de abril de 2029) y su coste se calculara como la parte
proporcional al precio anual ofertado, facturando en el momento de la adquisicién el coste
proporcional hasta el final del afio en vigor.

Por ejemplo, si el alta se produce, por ejemplo, el mes niumero 18, se abonara por la cantidad 0,5 veces el
coste anual ofertado, es decir, el coste de los 6 meses adicionales hasta el fin de del afio en vigor.
Posteriormente, en la renovacion del tercer afio se incluira el coste de los 12 meses hasta el fin del contrato.
Si el alta se produce durante el ultimo afo, por ejemplo, el mes 30, la duracion se alineara hasta fin del
contrato y se abonara la cantidad 0,5 (6/12) veces el coste anual ofertado, es decir, el coste de los 6 meses
hasta fin del afio en vigor y del propio contrato en este ejemplo.

En el momento de realizar la solicitud de altas, debera confirmarse que, con el volumen de altas solicitadas
hasta la fecha y las nuevas, no se superara el importe maximo de licitaciéon del contrato.
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Como ejemplo se muestra el siguiente grafico:

17/04/2027 @ 9 16/04/2029
BUNDLE RANGO BLOQUE PRECIO ANUAL
[1] ALCANCE INICIAL CORE CORE 1-25.000 25.000 (ALCANCE INICIAL)]  1.400.000 €
CORE 25.001 5 30.000 5.000 230.000 €
? ALTA CORE 5.000 CORE 30.001 a 35.000 5.000 220.000 €

I E’ ALTA CORE 5.000
| |
I L Duracion del Contrato
1234567B9llJlll.Zl.SHL‘ilGl?1.81921]21ﬂﬂz‘ﬁﬁﬂﬂﬂwﬂﬂﬁﬂﬁﬁ'lmgﬂs]
Primer afio Segundo Afia Tercer Afio

@ solicitud de suscripciones y facturaciones anuales

Vigencia de licencias correspondientes a una solicitud. Todo se licencia hasta la fecha fin de contrato 16/04/2029

[Jracturaciones "acumuladas anuales" con el agregado de todo lo solicitado previamente

@ Solicitud de 25.000 suscripciones. Facturacion el 17/04/2026 de 1.400.000€.

@ solicitud de 1 bloque de 5.000 suscripciones, segin el tamafio blogue indicado y el rango. Se facturard en ese momento: 230.000 * 6/12 (6 meses) = 115.000 €
(5] En la primera renovacion anual el 17/04/2027 se facturard la suma de los dos bloques: 1.400.000 + 230.000 = 1.630.000 €

@ solicitud de 1 bloque de 5.000 suscripciones, segin el tamafio blogue indicado y el rango. Se facturard en ese momento: 220.000 * 9/12 (9 meses) = 165.000 €
O mia segunda renovacion anual el 17/04/2028 se facturara la suma de los 3 blogues: 1.400.000€ + 230.000€ + 220.000€ = 1.850.000€

** Este grafico es un ejemplo. En ningin momento representa un compromiso de compra de EJIE con el adjudicatario.
Los datos mostrados a nivel econdmico son puramente a efectos de ejemplificar las posibles situaciones con datos concretos entendibles.

En todo caso, el Adjudicatario asume que no existe ningun tipo de compromiso por parte de EJIE de
agotamiento del presupuesto licitado y/o, en su caso, precio del contrato, mas alla del correspondiente al
Alcance Inicial descrito a continuacion.

En el contexto de la renovaciéon de licencias vigentes, es imprescindible garantizar que las renovaciones
que se produzcan durante la ejecucién de este contrato ofrezcan al menos las mismas funcionalidades
proporcionadas por el fabricante en la actualidad. Es decir, si el fabricante introduce un nuevo modelo de
licenciamiento (incluyendo cambios de nombres de SKUs o separaciones de funciones en SKUs diferentes),
el adjudicatario debe adquirir las nuevas licencias necesarias que presten como equivalente al menos las
funcionalidades que EJIE tenga adquiridas en cada momento. Asimismo, debera actualizar el catalogo de
suministros, manteniendo los mismos precios.

5.3 Alcance inicial

En el anexo denominado “Anexo I_PCT_Reservado_Situaciéon Actual” se incluye la informacién
correspondiente al Alcance Inicial del presente expediente.

Esta informacién se considera confidencial, por lo cual los licitadores interesados en recibir estos datos
deberan seguir las instrucciones indicadas en el Apartado: “20.Confidencialidad” del PCP del presente
expediente y procedimiento de la clausula 66.5 del PCP.

5.4 Garantia y soporte del fabricante

El contratista adjudicatario debera incluir junto con la renovacion de licencias, la garantia y soporte de
fabricante de acuerdo con las siguientes condiciones:

= Todas las suscripciones objeto de suministro deberan disponer de garantia de fabricante durante la
duracion del contrato.

El tipo de soporte contratado por el licitador con el fabricante debera ser, para todas las suscripciones, el
tipo “Gold Support”, segun se ha indicado también en el catélogo de suministros (BUNDLE COMUN).
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=  Seincluye el software necesario para garantizar las diferentes funcionalidades y tecnologias solicitadas,
incluyendo el soporte de fabricante desde la fecha fin de la licencia actual y hasta la fecha anteriormente
indicada.

= El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches,
alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El suministro de
la actualizacién incluira tanto las licencias y software como los manuales y la documentacion técnica
del fabricante asociado.

= El soporte de fabricante debera permitir lanzar consultas y gestionar incidencias en 24x7 durante la
vigencia del contrato. Este servicio sera para todas las licencias contratadas e ira incluido en el coste
unitario de licencia.

Los licitadores deberan presentar justificaciéon de cumplimiento de garantias solicitadas para el suministro,
mediante declaracion responsable correspondiente (modelo Anexo VIII del PCP), de acuerdo con las
condiciones establecidas en el PCP.

5.5 Servicios de mantenimiento (Nivel 3)

Ademas del servicio propio del fabricante, el adjudicatario se responsabilizara de los servicios de
mantenimiento adicionales de tercer nivel.

EJIE dispone de soportes adicionales denominados de segundo nivel que seran los encargados de facilitar
el acceso a los equipos incluidos en contrato. Para todas actividades en el marco de este contrato que asi
lo requieran, dicho acceso sera siempre a través de estos soportes de segundo nivel de EJIE no existiendo
accesos remotos permanentes.

Dentro de los servicios que se contrataran (Gold Premier Success Package) se contara con soporte directo
de fabricante para revisiones periddicas de la plataforma, recomendaciones, conocimiento de nuevas
funcionalidades y roadmap previsto, asi como para otro tipo de tareas de Mantenimiento Preventivo que
permitan sacar el maximo partido a la Plataforma a todos los niveles. El adjudicatario sera responsable de
gestionar estas tareas con el fabricante y reportar a EJIE como corresponda a este tipo de servicio.

Asi mismo, durante este periodo, EJIE tendra la posibilidad, si asi lo requiere, de realizar la apertura de
casos y gestiones directamente con el fabricante a través de sus equipos de soporte Nivel 2, con objeto de
reducir los tiempos de respuesta. En este sentido, el adjudicatario debera habilitar los procedimientos
necesarios para esta gestion (cambios de titularidad o cualquier otra modificacién necesaria para este fin).
Del mismo modo, EJIE tendra la posibilidad, si asi lo requiere, de hacer uso del Gold Premier Success
Package directamente con el fabricante a través de sus equipos de soporte Nivel 2.

Con el fin de proporcionar correctamente los servicios objeto del contrato y cumplir con los niveles de
servicio requeridos, el adjudicatario dispondra de los acuerdos y contratos de soporte y mantenimiento
necesarios con el fabricante que le sean requeridos para las tareas indicadas. Asimismo, los perfiles
profesionales asignados deben estar habilitados, con los certificados correspondientes, para la apertura de
incidentes y resolucion de casos directamente con el fabricante, siendo este un requisito requerido por el
mismo.

Servicio de mantenimiento correctivo para la resolucion de incidencias (in situ o en remoto) generadas
por problemas o mal funcionamiento de los equipos o software incluidos en contrato, incluyendo las tareas
necesarias hasta conseguir la restauraciéon del servicio y otras asociadas a la gestién de incidencias y
mejora continua, como pueden ser:

e Coordinacion con los grupos de soporte y resto de proveedores que conforman la solucion.
e Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de estos
sistemas.
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Trabajos de reconfiguracion de equipos/elementos.

Reparacién y/o sustitucién de equipos averiados, si aplica.

Instalacion/desinstalacion de equipos, segun necesidad.

Instalaciéon de software por fallo, vulnerabilidades publicadas, necesidad de actualizaciéon detectada

en el mantenimiento preventivo o por indicacién del fabricante.

Pruebas para verificacion de la reposicion del servicio.

e Escalado a fabricantes.

e Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ambito de la
incidencia.

e Registro, seguimiento y documentacién de la incidencia hasta su resolucion.

e Elaboracion de informes o partes de intervencién o averias, a peticion de EJIE.

Si aplica, el coste asociado al envio y/o recepcion de equipos/elementos objeto de reparacién dentro del
servicio de mantenimiento correctivo sera asumido en su totalidad por el adjudicatario, no suponiendo coste
alguno para EJIE.

Servicio de mantenimiento preventivo. A partir de inspecciones y/o mediciones periddicas (como minimo
2 anuales) se realizaran propuestas orientadas a mejorar el rendimiento y/o disponibilidad del servicio. Se
incluye la propuesta de la linea base de monitorizacion para una deteccién temprana de problemas, el
analisis de las versiones software y estado de los equipos buscando el reducir el nUmero de incidencias a
futuro, obsolescencia tecnoldgica y fechas de fin de vida, y el health check de la infraestructura para revisar
la salud y configuraciones.

Elaboracion de informes mensuales de servicio y estadisticas de incidencias. Se realizaran informes
mensuales que reflejen el detalle de los servicios prestados en ese periodo, indicandose al menos datos
relativos a incidencias ocurridas, causa de las incidencias, tiempos de respuesta, tiempos de resolucion,
tareas y/o peticiones cursadas como pueden ser la configuracion y optimizacion de los sistemas, revision
de las vulnerabilidades publicadas en ese periodo... con identificacion del cumplimiento o incumplimiento
de los niveles de servicio comprometidos. Asimismo, si se considera oportuno, se podran poner a
disposicion de EJIE herramientas que faciliten el seguimiento de las incidencias y la monitorizacién de los
niveles de servicio via Web.

Renovaciéon de las garantias de equipos y de la suscripcion de las licencias. Se renovaran las
garantias de los equipos y la suscripcién de las licencias objeto de contrato hasta el periodo de validez del
contrato indicado. Todas las renovaciones y mantenimientos deberan ser oficiales y estar garantizadas por
los respectivos fabricantes.

Asuncién de equipos en garantia contratada con un tercero (si procede). Para aquellos equipos que,
para el periodo solicitado, estén actualmente en periodo de garantia contratada con un tercero, el
adjudicatario sera el responsable de intermediar con dicho tercero.

Asuncion de evoluciones sobre la misma plataforma. Si durante la vigencia del contrato, se decidiera
actualizar o evolucionar los servicios existentes, el adjudicatario debera asumir el mantenimiento de esas
posibles evoluciones sobre la misma plataforma objeto del presente contrato.

Intervenciones planificadas. Las operaciones y asistencias que requieran los servicios descritos, por
ejemplo, la parada de algun elemento que conforma la plataforma o de alguno de los servicios que presta,
se planificaran de acuerdo con el personal técnico de EJIE en un horario convenido y que menos afecte al
funcionamiento de dichos servicios.
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Estadisticas de uso de la plataforma. EJIE podra solicitar al adjudicatario la elaboraciéon de un informe
con toda la informacion relativa al servicio que la plataforma presta. EJIE validara y podra a su vez requerir
la inclusion de mas informacién en el citado informe.

Servicio de soporte técnico experto, abierto a las necesidades de EJIE en consultas de soporte y en el
ambito de las tecnologias especificadas y horarios de atencion solicitados.
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6 Requisitos del Servicio

6.1 Acuerdos de nivel de servicio

En los siguientes capitulos se describen los acuerdos de nivel de servicio que debera de prestar el
adjudicatario. En caso de incumplimiento, se aplicarian las penalizaciones correspondientes descritas en el
PCP.

Asimismo, y de acuerdo a lo especificado en capitulos previos, el adjudicatario debera presentar informes
mensuales de servicio con el objetivo de valorar el correcto cumplimiento de los SLAs acordados.

6.1.1 Acuerdos de nivel de servicio. Mantenimiento correctivo

El adjudicatario proporcionara soporte técnico avanzado con técnicos cualificados y soporte especializado
experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial. En este sentido,
es necesario cumplimentar el apartado “Medios materiales” del Anexo II: Compromiso de adscripcion de
medios incluido en el pliego de condiciones particulares con la informacion relativa al flujo y canales de
comunicacion.

Durante el periodo objeto de contratacién, el adjudicatario se comprometera a ser el punto de contacto para
atender cualquier tipo de incidencia o consulta técnica que pueda surgir en los equipos objeto del contrato
y actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante, es decir,
asumir labores de gestion, coordinacion e interlocucion con los soportes adicionales con los que EJIE cuenta
y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de software, consultas y demas
circunstancias posibles.

A continuacidn, se definen los conceptos a tener en cuenta para los niveles de servicio ante incidencias:

= Horario de prestacion del servicio: 24x7. El adjudicatario debera disponer tanto de un soporte propio
24x7 como del mantenimiento necesario con el fabricante. Se debera acreditar la disposicion de
ambos servicios y que los perfiles profesionales asignados tengan autorizacion en la apertura de
incidentes directamente con el fabricante.

Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacion de la averia a
la empresa adjudicataria, dentro del horario de cobertura, hasta el momento en el que el personal técnico
de la empresa adjudicataria comienza a proceder con el diagndstico de la misma.

=  Se entiende por tiempo de resolucién del servicio, el tiempo que va desde la notificacion de la averia
a la empresa adjudicataria, dentro del horario de cobertura, hasta el momento en que la averia esta
reparada o el servicio en funcionamiento.

= Dada la siguiente clasificacion de las incidencias:

o Criticas: Incidencias que impidan o degraden el uso del servicio, resultando en indisponibilidad
total del servicio.

o Alta: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias masivas
por parte del usuario final.

o Media: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias
puntuales por parte del usuario final.

Suministros para la Renovacion de las Licencias del Servicio de Gestion de Identidad en la Nube (IDaaS)

Especificaciones de compra/ Pliego de condiciones técnicas 15117



EXPEDIENTE N°: EJIE-xxx-2025 E]ie Eusko Jaurlaritzaren Informatika Elkartea

Sociedad Informética del Gobierno Vasco

o Baja: incidencias que no impiden el funcionamiento del servicio, pero que degradan su uso de
manera leve, sin suponer incidencias de usuario final.

La siguiente tabla muestra los tiempos maximos, a cumplir por la empresa adjudicataria en las resoluciones,
segun la severidad de las incidencias:

Tiempos maximos Criticas Alta Media Baja

Respuesta 15 minutos en horario habitual y 30 minutos en horario extendido

2 horas horario

habitual y 4 horas

Resolucion 4 horas 12 horas 24 horas

en horario
extendido

En cualquier caso, deberan entregarse informes mensuales de servicio y cumplimiento de SLAs.

6.1.2 Acuerdos de nivel de servicio. Mantenimiento preventivo

A continuacion, se indican los requisitos relativos a los acuerdos de nivel de servicio en el mantenimiento
preventivo que seran de aplicacién en el presente expediente.

El adjudicatario a partir de inspecciones y/o mediciones peridédicas (como minimo 2 anuales) debe realizar
propuestas orientadas a mejorar el rendimiento y/o disponibilidad de la red, incluyendo:

e Propuesta de la linea base de monitorizacién para una deteccion temprana de problemas.

e Anadlisis de las versiones software y estado de los equipos buscando el reducir el numero de
incidencias a futuro en la red.

e Revision hardware/software obsolescencia tecnolégica y fechas de fin de vida.

Health check de la infraestructura para revisar la salud y configuraciones, aplicacién de las best practices y
las recomendaciones particularizadas a nuestro entorno.

En los informes preventivos, como minimo dos, uno a final del primer trimestre y otro a final del tercer
trimestre, deben de reflejarse las acciones sobre el hardware/software que se consideren necesarias:

Propuesta.

Ventajas/inconvenientes de la migracion.
Inconvenientes de la no migracion.

Estimacion de esfuerzo e impacto sobre el servicio.
Observaciones si las hubiera.

6.2 Equipo de trabajo

El adjudicatario pondra a disposicion del contrato el personal técnico adecuado con la preparaciéon y
experiencia necesarias, con el dimensionamiento y dedicaciones requeridas, para llevar a cabo las tareas
demandadas para la ejecucion del contrato y poder cumplir con los niveles de servicio establecidos.
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Dichos perfiles y su descripcion deberan reflejarse en el Anexo Il del PCP (Anexo de Adscripcion de Medios),
en aquellos casos en que asi se solicite de acuerdo con requisitos de solvencia técnica.

6.3 Métodos técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacién del servicio, de acuerdo al alcance y
requisitos solicitados, sera responsabilidad del adjudicatario, quedando EJIE exento de cualquier obligaciéon
de suministrar dichos elementos.

La empresa adjudicataria debera disponer de las herramientas adecuadas para el registro de las incidencias
y peticiones solicitadas con relacién al servicio, documentacién de actuaciones para su resolucion y
medicion de los niveles de servicio solicitados.

Asimismo, el adjudicatario debe garantizar la adecuada integracién de sus servicios de atencién técnica con
los servicios de atencién técnica establecidos por EJIE, debiendo hacer uso de las plataformas de gestion
y mantenimiento del servicio dispuestas por EJIE y ajustando sus procedimientos, si EJIE asi lo solicitara.

6.4 Seguimiento y control del proyecto

El adjudicatario debera realizar un seguimiento continuo de la evolucién de los trabajos alcance del presente
contrato e informar en todo momento a EJIE del estado de los mismos.

Las tareas principales a realizar por el adjudicatario se corresponden con las siguientes:

e Seguimiento continuo de la evolucidon de los trabajos a fin de garantizar el cumplimiento del plan y
plazos establecidos.

e Actualizacion de la informacion y documentacion del proyecto.
Organizacion de recursos necesarios para la ejecucion de los trabajos.
Asistencia a reuniones de seguimiento y técnicas que convoque EJIE.
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