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1. OBJETO DEL CONTRATO

El objeto de esta contratacidn lo constituye la instalacidn de las cerraduras-candados y el control
de acceso en las instalaciones (Garbigunes, vestuarios, Planta, locales etc.) de la Mancomunidad
Comarcal de Debabarrena (en adelante Mancomunidad Debabarrena o Mancomunidad), que
incluye: (1) el suministro y la instalacidon de equipos y software necesarios, (ll) el mantenimiento
preventivo y el mantenimiento correctivo, (1) el uso de licencias o acceso a datos y conexion; y
el (IV) Suministro de repuestos para los equipos y del software de gestion. Se trata, por tanto,
de un contrato mixto de suministro y servicio, que conforme a lo previsto en el presente Pliego
de Prescripciones Técnicas. El contrato incluye los siguientes apartados:

1. SUMINISTRO E INSTALACION DE EQUIPOS Y SOFTWARE DE GESTION:

- Suministro e instalacién en régimen de propiedad de elementos de hardware:
elementos fisicos del sistema (cerraduras, candados, dispositivos de fichaje, otros
dispositivos adicionales, etc.).

- Suministro e instalacién (incluidos, en su caso, los trabajos de programacién y
desarrollo), puesta a disposicién de una plataforma de gestién que incorpore, con las
especificaciones técnicas y funcionalidades, el Software de Gestién de las cerraduras
con control de acceso y el resto de elementos de hardware identificados (en adelante,
el Software o plataforma de Gestién).

- Migracidon de datos e informacién de los empleados, calendarios y otros al nuevo
Sistema Integral de Gestion.

2. USO DE LICENCIAS DE HARDWARE, SOFTWARE Y ACCESO A DATOS Y CONEXION:

- Cuotas de uso de licencias de hardware: elementos fisicos del sistema (cerraduras,
candados y dispositivos de fichaje.)

- Cuotas de uso de licencias de plataforma de gestion que incorpore, con las
especificaciones técnicas y funcionalidades, el Software de Gestion de las cerraduras
con control de acceso y el resto de elementos de hardware identificados (en adelante,
el Software o plataforma de Gestidn).

3. SERVICIO DE ATENCION Y MANTENIMIENTO PREVENTIVO Y CORRECTIVO:

- Mantenimiento de elementos de hardware: elementos fisicos del sistema (cerraduras,
candados, dispositivos de fichaje, etc.).

- Mantenimiento de una plataforma de gestion que incorpore, con las especificaciones
técnicas y funcionalidades, el Software de Gestion de las cerraduras/candados con
control de acceso, dispositivos de fichaje y el resto de elementos de hardware
identificados (en adelante, el Software o plataforma de Gestidn).

- Servicio de mantenimiento de los elementos de software y hardware suministrados.

4. SUMINISTRO DE REPUESTOS PARA LOS EQUIPOS Y PARA EL SOFTWARE DE GESTION
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2. PLAZO DE EJECUCION

PLAZO_DEL _SUMINISTRO, INSTALACION_DE_EQUIPQOS_Y SOFTWARE_DE_GESTION PARA LAS

Plazo maximo de 2 meses a contar desde el dia siguiente a la formalizacién del contrato.

PLAZO DEL USO DE LICENCIAS DE HARDWARE, SOFTWARE Y ACCESO A DATOS Y CONEXIONES

El plazo se iniciara una vez los equipos y el software estén instalados, se hayan recepcionado y
estén en uso, hasta un maximo de cuatro (4) afios.

PLAZO DEL SERVICIO DE ATENCION_Y MANTENIMIENTO PREVENTIVO Y CORRECTIVO_Y DEL

El plazo se iniciara una vez los equipos y el software estén instalados, se hayan recepcionado y
estén en uso, hasta un maximo de cuatro (4) afos.

PLAZO GLOBAL:

En cualquier caso, la duracién total del contrato, sera de 4 afios y 2 meses, a contar desde el dia
siguiente a la formalizacidn del contrato.

El mantenimiento correctivo serd objeto de contratacidn siempre que las reparaciones que se
requieran no estén cubiertas por la garantia

3. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO BASE DE LICITACION

VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato correspondiente al suministro, instalacidén de equipos y software
de gestion necesarios, asi como el posterior uso de licencias de hardware, software y acceso a
datos y conexiones al Software de Gestion es de 67.172,00 euros, IVA no incluido.
Correspondiendo un valor estimado de 30.920,00 euros, IVA no incluido, al suministro,
instalacion de equipos nuevos y software de gestion, un valor estimado de 9.400,00 euros, IVA
no incluido, correspondiente al mantenimiento preventivo y correctivo de los equipos y el
software y un valor estimado de 9.800,00 euros, IVA no incluido, para el uso de licencias de
hardware, software y acceso a datos, y conexiones, y un valor estimado de 17.052,00 euros, IVA
no incluido correspondiente al suministro de repuestos para los proximos 4 ainos.

PRESUPUESTO MAXIMO DE LICITACION

El presupuesto maximo de licitacion correspondiente al suministro e instalaciéon de equipos y
software para la renovacién de las cerraduras electrdnicas con control de acceso instaladas en
las diferentes instalaciones de la Mancomunidad de Debabarrena, asi como el posterior uso de
licencias de hardware, software y acceso a datos, conexiones al Software de Gestidn, y al
mantenimiento preventivo y correctivo durante un periodo de cuatro afios, es de 60.645,20
euros, IVA incluido. Suministro e instalacién de equipos y software un presupuesto maximo de
licitacién de 37.413,20 euros, IVA incluido; al Servicio de atencién y mantenimiento preventivo
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y correctivo un maximo de licitacion de 11.374,00 euros, IVA incluido y al uso de licencias de
hardware, software y acceso a datos, y conexiones un presupuesto maximo de licitacion de
11.858,00 euros, IVA incluido;

PRECIOS UNITARIOS DE LICITACION

El contrato se ejecuta por precios unitarios. Las propuestas econdmicas que los licitantes
ofertaran se haran mediante la presentacién de los precios unitarios (IVA excluido) del listado
de precios que se incluye a continuacién y conforme a las siguientes mediciones estimadas y
presupuesto maximo de licitacion:

1. PRESUPUESTO DE LICITACION, IVA NO INCLUIDO, DEL SUMINISTRO E INSTALACION DE
EQUIPOS Y SOFTWARE Y PUESTA EN MARCHA

SUMINISTRO, INSTALACION DE EQUIPOS Y SOFTWARE Y PUESTA EN MARCHA
Precio Importe
Cod. ud. Descripcion Med. unitario estimado
1.1 Cap. Suministro de cerraduras
P.Sum.1 Ud. Cerradura electronica 24,00 430,00 10.320,00|
P.Sum.2 Ud. Candado electronico 8,00 700,00 5.600,00]
1.2 Cap. Suministro de dispositivos de fichaje
P.Sum.3 Ud. Dispositivos de fichaje electronico 15,00 800,00 12.000,00|
1.4. Cap. Licencia e instalacién de la plataforma de Gestion
Licencia, implantacidn e instalacién de software o plataforma de
P.Sum.4 Ud. gestidn 1,00 2.000,00 2.000,00]
1.5. Cap Suminitrode elemento de gestion
Dispositivos electrénicos y de comunicacidn para que estén
P.Sum.5 Ud. conectadas a la plataforma de Gestion. 2,00 500,00 1.000,00
SUMINISTRO, INSTALACION DE EQUIPOS Y SOFTWARE Y PUESTA EN MARCHA (IVA no incl.) 30.920,00

2. PRESUPUESTO DE LICITACION MENSUAL, IVA NO INCLUIDO, DEL USO DE SOFTWARE Y
CONEXIONES
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Cod.

Ud.

Descripcién

PRECIOS UNITARIOS MENSUALES DE USOS SOFTWARE, ACCESOS Y CONEXIONES

Med.

Precio
unitario

Importe
estimado

1.7.

P.Cuotal

P.Cuota 2

P.Cuota.3

1.8.

P.Cuota 4

Cap.

Mes

Mes

Mes

Cap.

Mes

Cuotas mensuales cerraduras electrénicas

Cuotas de cerraduras electrdnicas con control de

acceso, incluyendo el acceso y uso de todos los
maodulos que componen la plataforma de
Gestion.

Cuotas de candado electrénicas con control de
acceso, incluyendo el acceso y uso de todos los
modulos que componen la plataforma de
Gestidn.

Cuota de dispositivos de fichaje, incluyendo el
acceso y uso de todos los médulos que
componen la plataforma de Gestion.

Cuota mensual de Plataforma Gestion
Cuota del uso, mantenimientoy licencia de
software o plataforma de gestion.

24,00

8,00

15,00

1,00

4,17

4,17

4,17

8,33

SUMA PRESUP.MENSUAL USO SOFTWARE, ACC. Y CONEXIONES (IVA no incl.)

100,00

33,33

62,50

8,33

204,17

3. PRECIOS UNITARIOS DE MANTENIMIENTO

a)

Referentes al mantenimiento preventivo se ofertara:

Los precios unitarios bases a ofertar para realizar el MANTENIMIENTO

PREVENTIVO DE CADA DISPOSITIVO, ha de ser como maximo de:

o P.Man.1 - Cerradura electrénica con control de acceso: 50,00 euros, IVA no
incluido. (El nimero de cerraduras a mantener se estima en 24 unidades)

o P.Man.2 - Candados electrénica con control de acceso: 50,00 euros, IVA no
incluido. (El nimero de cerraduras a mantener se estima en 8 unidades)

o P.Man.3 - Dispositivos de fichaje: 50,00 euros, IVA no incluido. (El numero

de maquinas a mantener se estima en 15 unidades)

Las tareas incluidas dentro del Mantenimiento Preventivo Anual se realizardn como minimo
de acuerdo a lo definido en el punto 5.2. MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS
del presente pliego.

El precio unitario base que el licitador oferte se ha de calcular dividiendo el precio total
anual, IVA no incluido, por el que el licitador esta dispuesto a realizar el mantenimiento
preventivo de los dispositivos conforme a lo especificado en el punto 5.2 del presente pliego,
entre el nimero total de dispositivos a mantener, esto es se dividira el precio anual, IVA no
incluido, por el que el licitador se compromete a realizar el mantenimiento preventivo de
todos los dispositivos segun lo indicado en el punto 5.2 del presente pliego, entre 47.
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b) Referentes al mantenimiento correctivo se ofertara:

e El precio unitario maximo de licitaciéon, correspondiente a la MANO DE OBRA A
UTILIZAR EN EL MANTENIMIENTO CORRECTIVO, TARIFA HORARIA, ha de ser como
maximo de 65 euros/hora, IVA no incluido.

4. L0S PRECIOS UNITARIOS MAXIMOS, CORRESPONDIENTES A LAS PIEZAS DE REPUESTO PARA
LLEVAR A CABO EL MANTENIMIENTO, SON LOS QUE FIGURAN EN LA SIGUIENTE TABLA

REPUESTOS
P.Rep.1 Ud. Bateria cerradura electronica 2,00 €/ud
P.Rep.2 Ud. Bateria candado electronico 2,00 €/ud

Es requisito obligatorio presentar los precios unitarios, IVA no incluido, con los conceptos
de las tablas incluyendo la nomenclatura indicada

Ademas de los precios indicados, los licitadores facilitardn despiece de los equipos con el
precio tarifado de los componentes que no estuviesen incluidos en este listado.

Tanto el mantenimiento preventivo, conforme al programa que se apruebe, como
correctivo, se realizard al total de los equipos suministrados e instalados en la
Mancomunidad Comarcal de Debabarrena.

Las mediciones empleadas en los presupuestos son estimativas. Podran ser modificadas, y
como maximo hasta el limite del presupuesto, no implicando la obligacién de adquirir un
ndimero determinado de unidades.

Basados en las condiciones técnicas de sus propuestas, los licitantes junto con su oferta
econdmica facilitaran memoria econdmica justificativa con la descomposicidn de los
precios ofertados de acuerdo a los siguientes precios unitarios maximos de licitacion (IVA
excluido):
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SUMINISTRO, INSTALACION DE EQUIPOS Y SOFTWARE Y PUESTAEN MARCHA

P.sum.l  Ud. Cerradura electronica 430,00 £/ud

P.sum.2  Ud. Candado electronico 700,00 £/ud

P.Sum.3 Ud. Dispositivos de fichaje electronico 800,00 €/ud

P.Sum.4  Ud. Licencia, implantacion e instalacidn de software o plataforma de gestidn 2.000,00 £/ud

P.Sum.5 Ud. Dispositivos electrdnicos y de comunicacion paraque estén conectadas a 500,00 €/ud
la plataforma de Gestidn.

CUOTAS MENSUALES U505 SOFTWARE, ACCESOS Y CONEXIONES

P.Cuotal Mes Cuotasde cerraduras electronicas con control de acceso, incluyendo el 4,17 £/mes
acceso y uso de todos los mddulos gue componen la plataforma de
Gestion.

P.Cuota2 Mes Cuotasde candado electronicas con control de acceso, incluyendo el 4,17 £/mes
acceso y uso de todos los mddulos gue componen la plataforma de
Gestion.

P.Cuota3 Mes Cuotade dispositivos de fichaje, incluyendo el acceso y uso de todos los 4,17 £/mes
mddulos que componen la plataforma de Gestion.

P.Cuotad4 Mes Cuotadeluso, mantenimientoy licencia de software o plataforma de 8,33 £/mes
gestion.

SOPORTE ANTENCION Y MANTENIMIENTO PREVENTIVO

P.Man.1 Ud. Precio unitario mantinimiento Preventivo de cerraduras electronicas con 50,00 £fud
control de acceso

P.Man.2 Ud. Preciounitario mantinimiento Preventivo de candados electronicas con 50,00 £/ud
control de acceso

P.Man.3 Ud. Precio unitario mantinimiento Preventivo de controladores de acceso 50,00 £/ud

TARIFA HORARIA (MANO DE OBRA)

E.Tar.1 Ud. Mano de obra a utilizar en el mantenimiento comrectivo (Tarifa horaria) 65,00 €/hora
REPUESTOS

P.Rep.1 Ud. Bateria cerradura electronica 2,00 £fud
P.Rep.2 Ud. Bateria candado electronico 2,00 £fud

Las facturas a emitir durante la prestacidn del servicio o suministro contratado se realizaran con
cargo a los precios unitarios ofertados por el adjudicatario.

Las facturas correspondientes a los trabajos de mantenimiento correctivo se emitiran el mes
siguiente a la realizacidn de los trabajos conforme a los trabajos realmente realizados.

Por el contrario, las Cuotas mensuales del servicio de usos de software, accesos y conexiones
y del servicio de mantenimiento preventivo se facturaran por el contratista mensualmente, tras
su efectiva prestacion.

Para la determinacion de los referidos precios se han tenido en cuenta todos los costes directos
e indirectos y cualquier otro eventual gasto. Por tanto, quedan incluidos, en los precios, todos
los gastos originados o que habran de originarse por la contratacién y ejecuciéon de los trabajos
Yy, en concreto los siguientes:

- Gastos de licitacién y formalizacion del contrato, en su caso.

- Gastos que el adjudicatario deba realizar para el complimiento de la prestacion
contratado, incluidos los generales, financieros, de seguros, tasas, fianzas, ensayos,
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desplazamientos, honorarios y dietas del personal a su cargo y los demas previstos en
este Pliego.

- Toda clase de tributos y cualesquiera otros que pudieran establecerse o modificarse
durante la vigencia del contrato.

4. PRESCRIPCIONES TECNICAS DE OBLIGADO CUMPLIMIENTO

4.1.SOFTWARE O PLATAFORMA DE GESTION

La plataforma de Gestion permitird a la Mancomunidad controlar y monitorizar la entrada del
personal en las diferentes instalaciones de la Mancomunidad, y utilizarlo como fichaje
electrénico del personal, es decir, el sistema de control horario y el sistema de cierres deben ser
un solo sistema software.

Como caracteristicas principales, la plataforma de gestién debera ser:

e Plataforma abierta, agil e intuitiva, de facil manejo.

e Multi-idioma, como minimo al menos en uno de los idiomas oficiales de la
Mancomunidad; en Euskera o Castellano.

e Capacidad de Gestidn de un gran volumen de informacién

e Acceso a lainformacidn sera posible las 24 horas del dia y los 365 dias del afio.

A nivel de solucidn la plataforma debera contemplar al menos las siguientes funcionalidades:

- Posibilidad de importacion del calendario anual de cada empleado.
- Dar de altay de baja a usuarios.
- Histérico de aperturas.

- Incorporar herramientas de busqueda y filtros, pudiendo exportar los resultados de las
busquedas. La herramienta permitira exportar los datos a los principales formatos (Csv,
Excel, Xml, Rtf, Pdf, Json).

- Emitir una amplia gama de informes y estadisticas de los datos almacenados.

Los datos seran propiedad de la Mancomunidad Comarcal de Debabarrena y con capacidad para
su descarga en cualquier momento.

Integracion con sistemas terceros: El sistema software ha de ser integrable con sistemas de
terceros existentes o bien que puedan existir en el futuro, es decir, se ha de asegurar la
compatibilidad con otros sistemas. Dicho esto, el contratista no podria arrogarse derecho de
exclusividad alguno en relacién con futuros desarrollos, contrataciones similares o contratos de
mantenimiento que se acuerden, que resulte como limitativa de la concurrencia.

Se valorard que la empresa que implante la solucion tecnolégica y el software de explotacion
posea certificaciones en materia de integridad y seguridad de datos generados por la solucién
propuesta.

La empresa adjudicataria del contrato debera firmar el contrato para el tratamiento de datos
con la Mancomunidad de Debabarrena/BADESA SAU.
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La implantacién de la Plataforma de Gestidn incluye la migracién de datos del actual inventario
de cerraduras electrdnicas, usuarios y tarjetas de apertura.

4.1.1. Cerraduras y los candados:

Los licitadores detallaradn en sus ofertas las diferentes opciones de configuracion posibles desde
la plataforma: limitaciones de uso a determinadas puertas, diferentes calendarios de uso,
permisos especiales por usuario, bloqueo temporal de los sitios, apertura continua, etc.

La Plataforma de Gestion que controla el parque de cerraduras, candados y dispositivos de
fichaje mostrara informacién con el estatus de todas las cerraduras al objeto de detectar
aquellas que presentan algin aviso de averia y/o no estén en funcionamiento.

4.1.2. Dispositivos de fichaje

A titulo enunciativo y no limitativo o excluyente, la aplicacion informatica de Control Horario
debe disponer de las siguientes caracteristicas funcionales:

e Gestion de usuarios y control de accesos, jornada y horarios.

e Registro de jornadas diarias, compatible con medidas de flexibilidad del tiempo de
trabajo y de distribucion irregular de la jornada, y que por tanto deberan poder
ponderarse y globalizarse a efectos de control y contabilizacion en secuencias
superiores a la diaria (semanales/mensuales/anuales).

e Registro relativo a interrupciones o pausas durante la jornada obligatorias y previstas, o
voluntarias, que permitan discriminar cual es el tiempo de trabajo efectivo

e Filtros configurables que permitan definir los tipos de incidencias que se desean
automatizar, de tal manera que generen una alerta una vez sobrepasado un limite
establecido.

e Motor de reglas corporativas configurable que facilite los controles internos (por
ejemplo: comprobar que los empleados no exceden las horas maximas establecidas,
bloqueo de fichajes fuera de los horarios establecidos.)

e Flexibilidad en cuanto a la configuracién de horarios, calendarios y bolsas de tiempos
(vacaciones, enfermedad, horas trabajadas, etc.) que se requiera. Asimismo, permitira
la gestion de la diversidad de horarios aplicables en la Mancomunidad (flexibles,
reducidos, etc.) y cualquier combinacion de descansos. Se podra definir un tramo
horario de obligado cumplimiento y otro que se podra flexibilizar, pudiendo compensar
en otros dias las horas no trabajadas.

e La configuracion del calendario se podra hacer mediante importaciones de ficheros
como puedan ser Excel-s o archivos CSV-s

e Informacién en tiempo real de los horarios de fichaje del personal.

e Gestion completa de las horas de jornada diaria, semanal, mensuales y anuales.

e Posibilidad de elaborar multiples informes personalizados en soporte papel, escrito o
digital o mixtos, y que en cualquier caso permita exportacién de los datos a formato
excel.

e Posibilidad de obtener los cuadrantes de la planificacidn del personal en tiempo real.
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e Posibilidad de definir caracteristicas avanzadas de la jornada laboral de los empleados
publicos, tales como:
o Qué horas trabajadas se consideraran extras y cual sera su tratamiento.
o Qué tiempo se considerara retraso en la entrada o adelanto en la salida.
o Como afectaran estos tiempos al computo de la jornada laboral.
o Intervalos obligatorios de estancia dentro de la jornada laboral. Cémo se
gestionara el incumplimiento.

Todas las caracteristicas y funcionalidades descritas deben ser propias y nativas del software
suministrado. No se permitirdn soluciones que impliquen el acceso directo o modificacion a
través de base de datos o cualquier otra alternativa distinta a las operaciones propias de la
herramienta. Correrd a cargo del contratista la adquisicién de las licencias, aplicaciones
adicionales y/o software necesario para la prestacion del servicio descrito en este pliego.

Gestion de los fichajes

El Sistema deberd permitir conocer en tiempo real los eventos producidos en cada punto de
fichaje dentro del centro de trabajo, permitiendo de esta manera un control "on line" de los
usuarios gestionados por el sistema y garantizando la resolucién de incidencias en el menor
tiempo posible. Los eventos de fichaje del sistema de gestién de horario deberan tener las
siguientes caracteristicas:

e El evento deberd contener al menos la siguiente informacion:
o Datos del Usuario.
Datos del instante del evento (fecha y hora).
Datos que describan el evento (sentido, motivo...).
Datos del elemento de identificacién usado (huella, tarjeta, llavero...).
Datos sobre el lugar en que se realizé.

O O O O O

Resultado del proceso de fichaje (Tipo de Evento, ejemplo: entrada, salida,

desayuno, comida, ausencia justificada, etc.).

e Elsistema debera aportar todos los mecanismos y medios posibles para garantizar que
un evento de fichaje no se pierda, proporcione informacion fiable, inmodificable y no
manipulable, asi como garantice la trazabilidad y rastreo fidedigno de la jornada una vez
registrada. Esto implica afadir niveles de redundancia y tolerancia a errores que asegure
los eventos de fichaje:

o Dispositivos que almacenen fichajes. Podrd ser desde el propio terminal de
fichaje, o mediante bases de datos intermedias que garanticen que los eventos
no se pierdan en el proceso de transmision hasta el sistema central.

o Sistemas de transmisidn seguros que garanticen que los fichajes llegan al
sistema principal.

o Caché en el terminal para errores de conectividad, que se vuelque
automaticamente una vez que se reestablece la conectividad.

e Tendrd una herramienta web de configuracion y gestidn intuitiva y de facil utilizacion.

e Tolerancia a errores en los marcajes: afiadir cierta inteligencia para no ser estricto en las
aperturas y cierres de los marcajes. Por ejemplo, no iniciar un marcaje de Desayuno,
pero si finalizarlo.
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4.1.3. Informes

La aplicacién informatica debera disponer de un mdédulo de informes nativo, sin el uso de
ninguna herramienta ni aplicacién adicional, que permita al usuario autorizado, generar al
menos los siguientes tipos de informes:

e Informes de control de la jornada laboral. Estos informes reflejaran el rendimiento

de un empleado o grupo durante periodos de tiempo (diario, semanal, mensual,
anual, etc...). Se podran evaluar horas trabajadas durante el periodo de tiempo,
retrasos o adelantos en ese periodo, balances y cumplimientos de la jornada laboral,
recuperaciones de la jornada laboral en un intervalo de tiempo (semanal o
mensual), etc.

e Informes de actividad. Estos informes mostrardan de diversas maneras el

comportamiento del usuario respecto al cumplimiento del horario. Informacién
sobre instantes de entrada o de salida, horas de ausencias dentro de la jornada
laboral (desayunos, ausencias justificadas, etc.), etc.

e Informes sobre el absentismo. Estos informes representan de forma clara y precisa

la informacion necesaria para que se cumpla con la normativa interna de INCIBE.
e Todos los datos deben ser exportables tanto en formato de hoja de calculo como
documento ofimatico

4.1.4. Gestion de usuarios y control de acceso dentro de la aplicacion web o del software:

La configuracion de permisos que deba tener cada usuario que accede al sistema sera flexible
permitiendo tener diferentes roles. Dependiendo del rol del usuario, este podra visualizar cierta
informacidn del expediente, asi como realizar las operaciones a las que tenga permiso. La
aplicacion debera permitir la clasificacidon de los usuarios por cargos y roles. La interfaz serd
adaptable en funcién del nivel de uso y privilegios del cargo o rol.

La cantidad de usuarios del sistema varia segun la época del afio y las necesidades del servicio a
prestar, siendo siempre esta cantidad entre 150 y 200 usuarios.

La parametrizacion de roles, flujos y privilegios se hard desde el panel correspondiente dentro
de la propia plataforma web. En ningun caso se podran realizar parametrizaciones o
configuraciones manuales a nivel de servidor

4.2. DISPOSITIVOS HARDWARE

Integracion con sistemas terceros: El sistema software ha de ser integrable con sistemas de
terceros existentes o bien que puedan existir en el futuro, es decir, se ha de asegurar la
compatibilidad con otros sistemas. Dicho esto, el contratista no podria arrogarse derecho de
exclusividad alguno en relacién con futuros desarrollos, contrataciones similares o contratos de
mantenimiento que se acuerden, que resulte como limitativa de la concurrencia.
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4.2.1. CERRADURAS Y CANDADOS ELECTRONICOS CON CONTROL DE ACCESO

-El sistema debe ser capaz de reconocer al usuario segun su forma de acceso, comprobar la
autorizaciéon de dicho usuario y liberar el sistema de la cerradura para abrir las puertas o
portones.

-El sistema de apertura inicialmente permitira abrir sin un calendario ni horario preestablecido.
La solucién propuesta debe posibilitar a futuro la programacién de diferentes permisos para
cada usuario.

- Deben estar fabricados con materiales resistentes a condiciones ambientales adversas, tales
como temperaturas extremas, lluvia, heladas, polvo, humedad etc.)

-Clasificacién igual o mayor a IP65

-Los dispositivos deben contar con mecanismos de encriptacion para la comunicacion de datos
entre la tarjeta RFID / llavero y el lector.

-Deben incluir funciones de deteccion de intrusién y proteccién contra manipulaciones no
autorizadas

-Vida util minima de la bateria: 1 afio

4.2.2. DISPOSITIVOS DE FICHAJE
-Lectores de tarjetas (RFID, magnéticas, inteligentes) o llaveros para identificar a los usuarios.
-Procesador de alta velocidad para manejar multiples entradas y salidas en tiempo real.

-Suficiente memoria RAM para soportar el software de control de acceso y el almacenamiento
temporal de datos.

-Suministro eléctrico confiable con proteccién contra sobretensiones.
-Pantallas LCD u OLED para la visualizacidn de informaciéon de estado y configuracion.
-Controles fisicos (botones, interruptores) para la operacién manual y configuracion del sistema.

-Certificaciones de seguridad eléctrica y de emisiones electromagnéticas.

4.2.3. TARIJETAS

El sistema de apertura de cerraduras/candados y el sistema de fichar mediante el dispositivo de
fichaje propuesto sera compatible, salvo una excepcién, con las tarjetas que la Mancomunidad
pondra a disposicion de los empleados, tarjetas con tecnologia Mifare.

Estas son las caracteristicas de las tarjetas blancas (sin ningln tipo de serigrafia) actuales:

e Tarjetas en plastico PVC laminado.

Formato tarjeta de crédito CR-80. Vértices redondeados.

Sin banda magnética ni panel de firmas.

Tarjetas de transmisién de datos sin contacto.
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e Frecuencia de funcionamiento: 13,56 MHz.
e Velocidad de comunicacién rapida 106 Kbits/s.
e Distancia de operacién: Hasta 100 mm.
e Algoritmo de encriptacidn compatible con el standard M1.
e Memoria EEPROM 1024 x 8 bits, organizada en 16 sectores separados de seguridad, que
permiten multiples aplicaciones.
e Capacidad aritmética: sumar y restar.
e Alta fiabilidad: o Resistencia:
o 100.000 ciclos 0 mas.
o Retencién de datos: 10 afios 0 mas.
e Tarjetas con tecnologia Mifare. Chip 13,56 MhZ / 1ISO14443A — 1K
e Las tarjetas respetan las normas y especificaciones siguientes:
o ISO 7810 Tarjetas de identificacidn, caracteristicas fisicas
o IS0 7816-1 Tarjetas con circuito integrado con contactos — caracteristicas fisicas
o IS0 7816-2 Dimensiones y emplazamiento de los contactos
o IS0 7816-3 Senal electrdnica y protocolos de transmisidn
¢ Inflamabilidad: Las tarjetas seran resistentes a la inflamabilidad.
e Toxicidad: Los materiales utilizados permitirdn que la tarjeta no presente ningln riesgo
téxico en su uso normal.
e Resistencia a la luz: La tarjeta sera resistente al deterioro por exposicién a la luz, durante
su uso normal.

En el caso de que el sistema conjunto de control horario y el sistema de cierres, tanto el software
de control como los dispositivos hardware anteriormente descritos, no sea compatible con las
tarjetas que la Mancomunidad pondra a disposicién de los empleados, se da la opcién de ofertar
un sistema conjunto que funcione mediante llaveros electrénicos de identificacidn. Esta opcion
también ha de mantener y cumplir con todos los requisitos técnicos establecidos referentes al
software o plataforma de gestién, cerraduras y candados electrdnicos con control de acceso y
los dispositivos de fichaje y tendra que ofrecer todas las funcionalidades descritas en el actual
pliego de prescripciones técnicas. En este caso, el licitador tendra que suministras 200 llaveros
electrénicos sin que repercutan ningln coste afiadido.

La empresa adjudicataria debera asegurar que mediante los elementos de gestion ofertados y
la plataforma de gestion/Software se pueda realizar el grabado de las tarjetas blancas o, en su
caso, llaveros electrénicos que la Mancomunidad pondra a disposicidn de los empleados y su
posterior configuracion de permisos, calendarios, altas y bajas etc. asegurando en todo
momento todas las funcionalidades de la plataforma de gestion.

5. PLAN DE MANTENIMIENTO DE EQUIPOS Y SISTEMAS

Junto a la Propuesta Técnica, las empresas licitantes presentaran, para prestar el Servicio de
Mantenimiento, un Plan de Mantenimiento preventivo y correctivo de los equipos y sistemas
suministrados. Este servicio de mantenimiento e innovacion tecnoldgica debe asegurar la puesta
a punto de los equipos y software instalado durante el plazo de tiempo que dure el contrato de
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servicios, a contar a partir de la recepcidn positiva del suministro. Los objetivos que se persiguen
son:

e Que las cerraduras/candados electronicas de control de acceso y el dispositivo de fichaje
siempre estén operativas y a punto para su utilizaciéon al igual que todas las
comunicaciones y la plataforma de gestidén.

e Que se resuelva con la maxima eficiencia, eficacia y rapidez las averias y desperfectos,
contando el contratista con un sistema propio de deteccion.

Los licitadores detallardn en sus ofertas, en caso de que las hubiera, las exclusiones que pudieran
darse en los trabajos de mantenimiento de los sistemas de cierre cubiertos por el servicio
ofrecido. Se incluird un desglose de precios unitarios, para toda la duracién del contrato, de los
principales repuestos, asi como los costes de personal para la realizacién de dichos trabajos no
incluidos en el mantenimiento ofertado.

Todas las tareas de mantenimiento deberdn ser desempefiadas por la empresa que realice la
implantacién del sistema y su puesta en marcha.

El mantenimiento se realizard durante todo el periodo del contrato, incluyendo el
mantenimiento preventivo, la sustitucion de las baterias de las cerraduras y candados vy el
mantenimiento correctivo necesario para la reparacion de averias, y atencién de las incidencias
que surjan durante la vida util de las cerraduras/candados, que sean atribuibles a los equipos
implantados por el Pliego Prescripciones Técnicas. También incluye el servicio de atencién y
soporte al cliente, el mantenimiento del software de gestion y el mantenimiento de la base de
datos.

A continuacidn, se detallan los servicios minimos exigibles a este Plan de Mantenimiento.

5.1 SERVICIO DE ATENCION Y SOPORTE AL CLIENTE

En el caso de cualquier duda respecto a la prestacién del servicio, al de mantenimiento o a
cualquier gestién relacionada con el contrato, la Mancomunidad - Badesa tendran a su
disposicidon un contacto de Atencién y Soporte. A través de este servicio, la Mancomunidad -
Badesa pueden hacer llegar y serdn atendidas las cuestiones, resolver sus dudas, reportar
cualquier tipo de problema, o reclamar un servicio de reparacion.

5.2 MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS

Con el fin de detectar y prevenir posibles averias, se llevard a cabo minimo 1 inspeccién de
mantenimiento preventivo anuales por cerradura, candado y dispositivos de fichaje. Las
principales tareas en el mantenimiento preventivo seran:

e Comprobacidn visual (interior y exterior) de todos los componentes electrdnicos y del
cableado.

e Comprobacidn de los sistemas de seguridad de los equipos electrdnicos para ver que no
haya habido ningun tipo de manipulacién.
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e Comprobacidn integral de todo el sistema, aplicando todos los casos de uso y pruebas
de repetibilidad.
e Comprobacidn de las comunicacionesy del envio de informacién al Software de Gestidn.

Con anterioridad, el adjudicatario enviara la planificacién, incluyendo fechas previstas, de los
trabajos de mantenimiento preventivo a realizar, y una vez realizados se reportara
detalladamente las tareas realizadas en cada uno de los sistemas de cierre.

Los licitadores especificaran detalladamente en sus ofertas las caracteristicas del
mantenimiento preventivo propuesto: las tareas a realizar, la frecuencia de las mismas, los
medios humanos y materiales a emplear, etc.

La realizacion del mantenimiento preventivo por parte del adjudicatario debera realizarse de
forma auténoma, sin comprometer medios materiales y/o humanos de la Mancomunidad.

Las piezas y repuestos a sustituir han de ser originales.

5.3 MANTENIMIENTO CORRECTIVO DE LOS EQUIPOS

El Plan de Mantenimiento ha de prever el mantenimiento correctivo de cualquier equipo
instalado, ya sean cerraduras, candados o dispositivos de fichaje, cuando surja cualquier
incidencia durante su funcionamiento normal (se excluyen los gastos de material por motivos
de mal uso), debiendo ser atendida dicha averia o fallo en el plazo maximo de 3 dias a partir de
la deteccidn de la averia, comunicada por la Mancomunidad o detectada mediante la plataforma
de gestion.

La realizacién del mantenimiento correctivo por parte del adjudicatario debera realizarse de
forma auténoma, sin comprometer medios materiales y/o humanos de la Mancomunidad.

Las empresas licitantes elaborardn como requisito obligatorio un Plan de Mantenimiento que
describa la forma operativa y el plan de trabajo con el que va a prestar el servicio de
mantenimiento correctivo, detallando los medios materiales (debiéndose especificar las
caracteristicas de los mismos), vehiculos, medios humanos y equipos asignados al
mantenimiento correctivo, incluyendo la composicion del equipo destinado a esta labor.
Indicaran la capacitacién y la experiencia que poseen en la realizaciéon del mantenimiento de
instalaciones de cerraduras electrénicas.

El contratista debera cubrir eventualidades tales como bajas por enfermedad o accidente,
permisos, labores sindicales, vacaciones y otras causas debidamente justificadas, asi como todo
tipo de bajas imprevistas y absentismo. Dichas ausencias o bajas del personal deberan ser
cubiertas de forma inmediata por parte del contratista.

Se dard cuenta del mantenimiento correctivo realizado, mediante la confeccion de partes de
trabajo individualizados por cada accidn realizada., que se hardn llegar a la mancomunidad en
el formato que ésta exija.

El personal de la Mancomunidad Comarcal de Debabarrena ha de estar informado de las tareas
de mantenimiento que se estan llevando a cabo. El contratista deberd asegurar una perfecta
coordinacién con la Mancomunidad, para lo cual deberd acudir a cuantas reuniones sean
necesarias y suministrar los datos, informaciones e informes que le sean requeridos.
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La realizacidon del mantenimiento correctivo por parte del adjudicatario deberd realizarse de
forma auténoma y conforme al programa de trabajo que le sea asignado al adjudicatario por los
técnicos de la Mancomunidad - BADESA.

Las piezas y repuestos a sustituir han de ser originales.

El adjudicatario asume la responsabilidad de asegurar en todo momento un correcto
funcionamiento de todas las unidades y de todo el sistema en general, para lo que debera
realizar, ademas de las labores de mantenimiento y reparacién descritas, las labores necesarias
de vigilancia del estado de los sistemas.

5.4 MANTENIMIENTO DEL SOFTWARE DE GESTION

En el caso de que exista una nueva actualizacidn del software o firmware de los componentes
instalados en las cerraduras, candado o dispositivos de fichaje, se llevara a cabo el
mantenimiento necesario para que la gestién no se vea afectada. Dicha actualizacién podrd
realizarse de forma remota o in situ en los propios dispositivos, dependiendo del tipo de equipo.

5.5 MANTENIMIENTO DE LA BASE DE DATOS

La empresa adjudicataria realizard peridédicamente las tareas de mantenimiento de la base de
datos para el correcto funcionamiento de la misma.

6.SEGURIDAD Y SALUD LABORAL

El adjudicatario deberd cumplir con todas las obligaciones previstas en la Ley de Prevencion de
Riesgos Laborales y demas legislacion aplicable en materia de Seguridad y Salud Laboral.

En consecuencia, serd obligacidn del adjudicatario:

- Garantizar la seguridad y salud de los trabajadores.

- Realizar la evaluacion de riesgos de la tarea a realizar.

- Planificar la accidn preventiva a partir de los resultados de la evaluacidén de los riesgos.

- Asegurarse de que los medios de trabajo garanticen la seguridad de los trabajadores.

- Proporcionar a los trabajadores los medios de proteccidn personal adecuados al trabajo
a realizar, cuando los riesgos no se puedan evitar o limitar suficientemente.

- Informar adecuadamente a los trabajadores acerca de los riesgos existentes, las
medidas y actividades de proteccidn aplicables y las medidas de emergencia adoptadas.

- Garantizar que cada trabajador reciba una formacién adecuada en materia preventiva.

- Garantizar la vigilancia médica peridédica de la salud de los trabajadores.

- Nombrar un recurso preventivo para realizar esta actividad.

Ademas, el adjudicatario entregara toda la documentacién solicitada por la Mancomunidad
Comarcal de Debabarrena - BADESA, en cumplimiento del Real Decreto 171/2004, sobre
coordinacion de actividades empresariales, una vez recibida la notificacion de la adjudicacién y
antes de la formalizacién del contrato.
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7.PROTECCION DE DATOS DE CARACTER PERSONAL

7.1 NORMATIVA

De conformidad con el articulo 35 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico (LCSP), por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/24/UE, de 26 de febrero de 2014,
los contratos que impliquen el tratamiento de datos de cardcter personal deberdn
respetar en su integridad el Reglamento (UE)2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales (RGPD), la normativa nacional espafiola en
materia de proteccidon de datos, asi como la normativa complementaria de ambas, y
cualquier otra que sea aplicable.

La parte contratista queda sujeta en todo caso, y tiene la obligacién de respetar, la
normativa vigente en materia de proteccion de datos personales, debiendo someterse
en sus actuaciones y en la ejecucion del contrato tanto a la normativa nacional como de
la Unién Europea en la materia.

Para el caso de que la contratacién implique el acceso de la parte contratista a datos de
caracter personal de cuyo tratamiento sea responsable la entidad contratante, aquella
tendra la consideracion de encargada del tratamiento. En ese supuesto, el acceso a esos
datos no se considerara comunicacién de datos, cuando se cumpla lo previsto en el
articulo 28 del RGPD. En todo caso, las previsiones de este deberdn de constar por
escrito.

7.2 TRATAMIENTO DE DATOS PERSONALES

Para el cumplimiento del objeto de este pliego, la parte adjudicataria debera tratar los
datos personales de los cuales la Mancomunidad de Debabarrena es Responsable del
Tratamiento (Responsable del Tratamiento) de la manera que se especifica en el ANEXO
| a este pliego, denominado “Contrato de Encargo de Tratamiento de Datos Personales”.

Ello conlleva que la parte adjudicataria actue en calidad de Encargada del Tratamiento
(Encargada del Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa
vigente en cada momento, tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre la Mancomunidad de Debabarrena recaen las responsabilidades del
Responsable del Tratamiento y sobre la parte adjudicataria las de Encargada de
Tratamiento. Si la parte adjudicataria destinase los datos a otra finalidad, los comunicara
o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente,
serd considerada también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente. Lo anterior sin perjuicio de los
establecido en el presente pliego en su apartado ANEXO |, en que se hace constar
expresamente, en cumplimiento del art. 122.2 LCSP, que las obligaciones recogidas en
el citado apartado tienen la consideracion de obligaciones esenciales a los efectos de lo
previsto en la letra f) del apartado 1 del articulo 211 de la LCSP.
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El ANEXO |, “Contrato de Encargo de Tratamiento de Datos Personales”, describe en
detalle las obligaciones establecidas por el articulo 28.2 del RGPD. Dicho Anexo vincula
a la encargada respecto del responsable, estableciendo el objeto, la duracién, la
naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de
personas interesadas, y las obligaciones y derechos del responsable. El referido Anexo
es de obligado cumplimiento para la parte adjudicataria.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en
algin momento la modificacién de lo estipulado en el ANEXO | “Contrato de Encargo de
Tratamiento de Datos Personales”, la parte adjudicataria lo requerird razonadamente y
sefialara los cambios que solicita. En caso de que la Mancomunidad de Debabarrena
estuviese de acuerdo con lo solicitado emitiria un Anexo X “Contrato de Encargo de
Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento.

8. PLAZO DE GARANTIA

Se establece un plazo de garantia minimo de 2 afios en toda la tecnologia a suministrar desde la
recepcién de los equipos y de sus recambios utilizados en el mantenimiento correctivo. Ademas,
el contratista esta obligado a cumplir con el concepto de Garantia Definitiva que dé garantia 'y
seguridad para que el proyecto global, es decir la tecnologia y la plataforma, funcione durante
toda la duracion del contrato.

Esta garantia podra ser ampliada por los Licitadores en sus ofertas. (Incluyendo el plazo
propuesto en el sobre o archivo electrénico, junto con la oferta econédmica y documentacion
evaluable mediante la aplicacion de férmulas).

La garantia del suministro e instalacion ofertada incluird como minimo:

Garantias generales: La garantia cubre el coste de todas las piezas y mano de obra requerida

para reparar:
Cualquier componente defectuoso del Equipo (Defectos de material, Defecto de Fabrica
o Defecto de Montaje).
Con caracter general el Adjudicatario estara obligado a satisfacer esta garantia general,
que incluird las operaciones correctivas de todos los equipos suministrados por el
Licitador, por un periodo de 2 afios.

La recepcion definitiva del suministro se producird una vez se cumpla el periodo de garantia
general o de la garantia tecnoldgica de los equipos, si esta hubiera sido ofertada y aceptada.

En lo relativo a los trabajos de Mantenimiento, se establece como requisito obligatorio una

garantia minima relativa a la reparacion efectuada en los trabajos de mantenimiento correctivo
y a las operaciones de mantenimiento preventivo de un afio, en lo que concierne a las piezas o
elementos que se repongan, asi como al funcionamiento de la averia reparada.

PLIEGO PRESCRIPCIONES TECNICAS PARA EL SUMINISTRO CERRADURAS, CANDADOS Y DISPOSITIVOS DE Pag. 19de 30
FICHAJE, INSTALACION, MANTENIMIENTO Y ACCESO Y CONEXION A SU SOFTWARE DE GESTION EN

DIFERENTES INSTALACIONES (GARBIGUNES, VESTUARIOS, PLANTA, LOCALES etc.) DE LA

MANCOMUNIDAD DE DEBABARRENA



9. DOCUMENTACION A ENTREGAR EN LA LICITACION

Junto con la documentacidn solicitada en el pliego de clausulas administrativas, el concursante
ha de presentar de manera obligatoria la siguiente documentacién:

1. OFERTA ECONOMICA, se ofertara lo siguiente:

PROPUESTA ECONOMICA.

PRECIOS UNITARIOS DE LICITACION descritos en apartado 2 del presente Pliego.
Junto a esta documentacion, los licitadores facilitaran despiece de los equipos con
el precio tarifado de todos los componentes que no estuviesen incluidos en el
listado.

MEMORIA ECONOMICA FINANCIERA Junto con la oferta econdmica, los licitadores
deberan presentar Memoria Econdmico Financiera y sus correspondientes
anexos, incluyendo desglose de precios unitarios de licitacidon, que garantice y
explique la viabilidad de la oferta econdmica presentada, asi como la amortizacién
de los medios adscritos.

No se aceptaran aquellas proposiciones econdmicas que contengan omisiones,
errores o tachaduras que impidan conocer claramente lo que el érgano de
contratacion estime fundamental para considerar la oferta.

2. DURACION DE LA GARANTIA DEL SUMINISTRO:
a) DURACION DE LA GARANTIA DE LAS CERRADURAS, LOS CANDADOS Y LOS
DISPOSITIVOS DE FICHAJE

10. CRITERIOS DE ADJUDICACION

10.1 Criterios cuya adjudicacion de puntos resulta de la aplicacion de una férmula
(criterios automaticos). Hasta un maximo de 100 puntos, SOBRE UNICO

10.1.1 Propuesta econdmica para el suministro de cerraduras, candados y dispositivos de

fichaje, instalacion y acceso y conexion a su software de gestion Y puesta en

Marcha del proyecto/solucién integral de la renovacidn de las cerraduras, candados
y dispositivos de fichaje instalados en las instalaciones de la Mancomunidad de
Debabarrena, se asignara por este concepto hasta un maximo de 65 puntos

En la férmula de reparto de puntos se considerard oferta econdmica a valorar de cada oferta i,
por el cual cada licitador propone realizar la Desinstalacidn, el Suministro, la Instalacion de
Equipos y Software Y la Puesta en Marcha del proyecto/solucion integral. El valor de cada oferta
i, se obtiene de la suma de la propuesta de presupuesto. La propuesta de presupuesto se obtiene
mediante la suma del producto entre la medicién estimada de cada unidad y el precio unitario
de unidad:
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Propuesta Presupuestoi = 24 xP.Sum 1
+ 8 xP.Sum 2

+ 15xP.Sum 3

+ 1xP.Sum4

+ 2xP.Sum5

El calculo de las puntuaciones de las ofertas econdmicas, correspondientes a las propuestas
admitidas, se realizara en funcién de aquellas, mediante interpolaciéon lineal, seglin la recta
definida por los dos puntos P1 (Baja maxima, puntuacion maxima 65 puntos) y P2 (Baja cero,
Puntuaciéon minima), y dentro del segmento de dicha recta, limitado por ellos. Los mencionados
puntos son los siguientes:

P1 - El correspondiente a la oferta mas econdmica (Baja maxima), a la que se otorgara una
puntuacion, maxima, igual a 65 puntos.

P2 - El correspondiente al Presupuesto maximo de licitacién correspondiente a la
Desinstalacidn, Suministro, Instalacion de Equipos y Software Y Puesta en Marcha, al que se
otorgara la puntuacién, minima, que corresponda con arreglo a la férmula siguiente:

Pmin =65 x (1 - (3 x Bmax))
(Bmax = Baja maxima)

Si en el calculo del P min, el resultado fuera negativo, se llevara este resultado a cero, Pmin=0.

Al resto de bajas, Bi, correspondientes a cada oferta i, se les asignaran los puntos que por
interpolacién lineal en abscisas entre los puntos P1y P2 les correspondan en ordenadas.

Se entiende por baja (Bi) al resultado de la divisién cuyo; dividendo es la diferencia entre el
presupuesto maximo de licitaciéon correspondiente a la proyecto/solucién integral de la
renovacion de las cerraduras, candados y dispositivos de fichaje instalados en las instalaciones
de la Mancomunidad de Debabarrena, y la Oferta Econédmica i, IVA no incluido; y el divisor es el
presupuesto maximo de licitacién correspondiente a la Desinstalacidn, Suministro, la Instalacion
de Equipos y Software Y la Puesta en Marcha del proyecto/solucién integral.

Bi = (Presp. Maximo Licitacion - Oferta econdmica i) / Presp. Maximo Licitacion

Para la obtencidn de la recta antes definida, se tendran en cuenta sélo las ofertas-base
admitidas.

10.1.2 Propuesta econdmica para el servicio de Acceso a datos, conexiones de

comunicacion y licencias software del proyecto/solucién integral de la renovacion

de las cerraduras, candados v dispositivos de fichaje instalados en las instalaciones

de la Mancomunidad de Debabarrena, se asignara por este concepto hasta un

maximo de 10 puntos

En la férmula de reparto de puntos se considerard oferta econémica a valorar de cada oferta i,
por el cual cada licitador propone realizar el servicio de acceso a datos, conexiones de
comunicacién y licencias software del proyecto/solucién integral. El valor de cada oferta i, se
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obtiene mediante la suma del producto entre el precio unitario de cada unidad y la medicion
estimada para el servicio mensual de accesos a datos, conexiones de comunicacién y licencias
software:

Oferta Economicai = 24 x P. Cuota 1l
+ 8xP.Cuota?2

+ 15 x P. Cuota 3

+ 1xP.Cuota4d

El calculo de las puntuaciones de las ofertas econdmicas, correspondientes a las propuestas
admitidas, se realizara en funcién de aquellas, mediante interpolaciéon lineal, seglin la recta
definida por los dos puntos P1 (Baja maxima, puntuacion maxima 10 puntos) y P2 (Baja cero,
Puntuacion minima), y dentro del segmento de dicha recta, limitado por ellos. Los mencionados
puntos son los siguientes:

P1 - El correspondiente a la oferta mas econdmica (Baja maxima), a la que se otorgara una
puntuacién, maxima, igual a 10 puntos.

P2 - El correspondiente al Presupuesto maximo mensual previsto correspondiente al servicio
de acceso a datos, conexiones de comunicacién y licencias software (2.298,45 €/mes, IVA no
incluido), al que se otorgard la puntuacidn, minima, que corresponda con arreglo a la férmula
siguiente:
Pmin =10 x (1 - (3 x Bmax))
(Bmax = Baja maxima)

Si en el calculo del P min, el resultado fuera negativo, se llevara este resultado a cero, Pmin=0.

Al resto de bajas, Bi, correspondientes a cada oferta i, se les asignaran los puntos que por
interpolacion lineal en abscisas entre los puntos P1y P2 les correspondan en ordenadas.

Se entiende por baja (Bi) al resultado de la divisién cuyo; dividendo es la diferencia entre el
presupuesto maximo mensual correspondiente al servicio de acceso a datos, conexiones de
comunicacidn y licencias software (204,17 euros/mes, IVA no incluido), y la Oferta Econdmica i,
IVA no incluido; y el divisor presupuesto maximo mensual correspondiente al servicio de acceso
a datos, conexiones de comunicacién y licencias software.

Bi = (Presp. Maximo mensual - Oferta econdmica i) / Presp. Maximo mensual

Para la obtencidn de la recta antes definida, se tendran en cuenta sélo las ofertas-base
admitidas.

10.1.3 Propuesta econdmica para el servicio de Soporte de atenciéon y Mantenimiento
preventivo de equipos del proyecto/solucion integral de la renovacién de las
cerraduras, candados y dispositivos de fichaje instalados en las instalaciones de la
Mancomunidad de Debabarrena, se asignara por este concepto hasta un maximo

de 10 puntos
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Las proposiciones econémicas por servicio de Mantenimiento Preventivo se valoraran de
acuerdo con el siguiente sistema de puntuacion:

Se considerardan como Ofertas Econdmicas Mantenimiento Preventivo Anual como el valor que
se obtiene de multiplicar el nimero de dispositivos total a mantener por su precio unitario de
mantenimiento preventivo y sumando el valor total del mantenimiento preventivo de las
cerraduras, candados electrénicos y de los dispositivos de fichaje para las instalaciones de la
Mancomunidad.

Oferta Econdmica Mantenimiento Preventivo Anual i = 24 x Precio Unitario P.Man.1 + 8 x Precio
Unitario P.Man.2 + 15 x Precio Unitario P.Man.3

El calculo de las puntuaciones de las ofertas econdmicas, correspondientes a las propuestas
admitidas, se realizara en funcion de la siguiente férmula:

Puntos M. Preven. i = (10,00 x Pmin) /Pi

Donde:

Puntos M. Preven. i es la puntuacidn asignada a la oferta i, donde i va de 1 a n siendo n el
numero de ofertas que se van a valorar.

Pmin, es el valor de la Oferta Econémica Mantenimiento Preventivo Anual mas baja de entre
todas las realizadas y admitidas para su valoracién.

y Pi, es el valor de la Oferta Econdmica Mantenimiento Preventivo Anual de la proposicion
econdmica numero i de entre las n ofertas que se van a valorar.

10.1.4 Propuesta econdmica Precio Mano de Obra a utilizar en el mantenimiento

correctivo de equipos del proyecto/solucidén integral de la renovacidon de las
cerraduras, candados y dispositivos de fichaje instalados en las instalaciones de la
Mancomunidad de Debabarrena, se asignara por este concepto hasta un maximo

de 8 puntos

Las proposiciones econémicas por el Precio de Mano de Obra a utilizar en el mantenimiento
correctivo, tarifa horaria, se valorardn de acuerdo con el siguiente sistema de puntuacion:

Se consideraran como ofertas econémicas el precio ofertado correspondiente a la MANO DE
OBRA A UTILIZAR EN EL MANTENIMIENTO CORRECTIVO, TARIFA HORARIA, IVA no incluido.

El calculo de las puntuaciones de las ofertas econdmicas, correspondientes a las propuestas
admitidas, se realizara en funcion de la siguiente férmula:

Puntos T.H. i = (8,00 x Pmin) /Pi
Donde:

Puntos T.H. i es la puntuacion asignada a la oferta i, donde i va de 1 a n siendo n el nimero
de ofertas que se van a valorar.

Pmin, es el valor de la oferta econdmica con la tarifa horaria mas baja, de entre todas las
realizadas y admitidas para su valoracion.
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y Pi, es el precio de la Tarifa Horaria de la proposicion econémica numero i, de entre las n
ofertas que se van a valorar.

10.1.5) Propuesta econdmica del Precio de las Piezas de Repuesto para llevar a cabo el

mantenimiento correctivo de equipos del proyecto/solucién integral de la renovacién de

las cerraduras, candados y dispositivos de fichaje instalados en las instalaciones de la

Mancomunidad de Debabarrena, se asignard por este concepto hasta un maximo de 2
puntos

Las proposiciones econdmicas por el Precio de las Piezas de Repuestos se valoraran de acuerdo
con el siguiente sistema de puntuacion:

La oferta econdmica por el precio de los repuestos a valorar de cada licitante, vendrd dada por
la suma de los precios, IVA no incluido, de los siguientes repuestos que estan incluidos en la lista
del apartado 3 del presente pliego, precios de repuestos que el concursante debe
obligatoriamente ofertar:

REPUESTOS
P.Rep.1Ud. Bateria cerradura electrénica
P.Rep.2 Ud. Bateria candado electrdnico

El calculo de las puntuaciones de las ofertas econdmicas por el precio de los repuestos, IVA no
incluido, correspondientes a las propuestas admitidas, se realizara en funcién de la siguiente
férmula:

Puntos Repuestos i = (2,00 x Pmin) /Pi
Donde

Puntos Repuestos i: es la puntuacidn asignada a la oferta i, donde i va de 1 a n siendo n el
numero de ofertas que se van a valorar.

Pmin, es el valor de la suma de precios de repuestos, IVA incluido, mas baja entre todas las
realizadas y admitidas para su valoracién.

y Pi, es el valor de la suma de precios de repuestos, IVA incluido, de la proposicion econémica
numero i, de entre las n ofertas que se van a valorar.

10.1.6) Plazo de la Garantia del suministro e instalacién de las cerraduras, candados y

dispositivos de fichaje, se asignara por este concepto hasta un maximo de 5 puntos

Es requisito obligatorio ofertar una garantia total minima para las cerraduras y candados
electrénicas con control de acceso y los dispositivos de fichaje de 2 afios.

La garantia ofertada ha de ser por afios completos.

A la oferta que de mayor garantia se le asignaran 5 puntos
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Al resto de las ofertas a las distintas ofertas se les asignardn los puntos deducidos por el calculo
gue resulte de multiplicar por 5 los afios de garantia ofertados del licitador i, y dividir ese
resultado por el valor de la mayor garantia ofertada, donde i toma los valores de 1 a n, siendo n
el nimero de ofertas admitidas para su valoracion.

Puntos asignados a la oferta i = (5 x Afios de garantia ofertados por el licitador i) / Afios
mayor garantia ofertada

Donde i toma los valores de 1 a n, siendo n el nimero de ofertas admitidas para su valoracién.

Proposiciones econdmicas anormales o desproporcionadas en su conjunto

Se entiende que una proposicién econdmica i incurre en baja temeraria y consecuentemente es
una proposicion econdmica anormal o desproporcionada, cuando la baja i (Bi) correspondiente
a esta oferta i, es superior en 15 puntos porcentuales a la Baja media del conjunto de ofertas
admitidas a este concurso, donde i toma los valores de 1 a n, siendo n el nimero de ofertas
admitidas a valorar.

Si se diera el caso en el que una o varias ofertas incurrieran a priori en baja temeraria, pero que
después de estudiada la oferta se entendiera que los precios ofertados se adecuan a la ejecucién
del proyecto, porque se justifica debidamente la desviacién que hace incurrir a estas ofertas
inicialmente en baja temeraria, se admitirdn estas propuestas como validas y se recalculara la
puntuacién.

Criterios de desempate

Para cuando se produzca un empate entre dos o mas ofertas el desempate se llevara a cabo:

- Porla comparacidn del mayor porcentaje de trabajadores con discapacidad o en situacién
de exclusidn social en la plantilla de cada una de las empresas, primando en caso de
igualdad el mayor nimero de trabajadores fijos con discapacidad en la plantilla o el mayor
numero de personas inclusion en la plantilla.

- Si persiste el empate se primard a la empresa que tenga menor porcentaje de contratos
temporales en la plantilla de cada una de las empresas.

- Si persistiera el empate se rompera éste en favor de la empresa que tenga mayor
porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

- Y sialn persistiera el empate se romperd éste por sorteo, en caso de que los anteriores
criterios no hubieran dado lugar a desempate.
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11. INFORMACION COMPLEMENTARIA

11.1 JUSTIFICACION DE LA ELECCION DE LAS FORMULAS:

11.1.1 Para la Oferta econdmica correspondiendo a: El suministro de cerraduras,
candados vy dispositivos de fichaje, instalacion y acceso y conexidn a su software
de gestion Y puesta en Marcha.

La fdrmula que reparte puntos por interpolacion lineal entre los puntos P1y P2, en la que P2 se
asimila al precio de licitacion al que le corresponderian la menor puntuaciény a P1 la oferta mas
econdmica. Esto es la que oferta mayor baja se le asignarian la mayor puntuacién (70,00 o
puntos respectivamente). Y a las ofertas intermedias se les asignan los puntos por interpolaciéon
lineal entre ambos puntos, poniendo en abscisas los valores de las bajas de cada oferta y en
ordenadas los puntos a asignar a cada oferta.

La féormula elegida asigna a la oferta mas baja todos los puntos que se pueden asignar por ese
concepto y al precio de licitacién se le asignan los puntos que resultan de multiplicar la
puntuacion maxima por el factor (1 - 3 x baja maxima), expresada la baja maxima en tanto por
uno.

Esto hace que si algun licitador ofertara el suministro al precio de licitacidon los puntos que
obtendria serian inferiores a los que realizan un esfuerzo y ofertan precios inferiores al de
licitacion.

Y ademads la puntuacién obtenida por una oferta que se igualara al precio de licitacién serd tanto
mas baja cuanto mas baja sea la propuesta mas econdmica, alejandose sustancialmente de un
criterio de reparto de puntos mediante una regla de proporcionalidad inversa, puesto que la
pendiente de la recta en la que se interpolan los puntos a asignar adquiere una sustancial mayor
pendiente cuanto mas baja es la mejor oferta econdmica, premidndose de esta forma el
esfuerzo de quien oferta un precio mas bajo siendo otra de las caracteristicas de la formula
empleada el que para bajas similares ofertadas por distintos licitadores, la formula les asigna
puntuaciones similares.

11.1.2 Parala asignacién de puntos del precio del servicio de |la Tarifa Horaria y Precios de

las Piezas de Repuestos a utilizar en el Mantenimiento Correctivo

Se propone la asignacién de puntos mediante un reparto de puntos segun la proporcidn inversa
a los valores ofertados de tarifa horaria y precio de las piezas de repuestos, esto es, a mayores
tarifas horarias o precios de los repuestos, les corresponderan menores puntuaciones

De esta forma se valora el mayor esfuerzo realizado por aquellos licitadores que presentan
proposiciones mejores, con ofertas econdmicas, tarifas horarias y precios de repuestos mas
ventajosos.
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11.1.3 Parala Duracion de la Garantia del suministro e instalacidn tanto de las cerraduras,
los candados y los dispositivos de fichaje

Se propone la asignacidon de puntos mediante un reparto directamente proporcional a los
valores ofertados, esto es a una mayor garantia le correspondera una mayor asignacién de
puntos.

12. METODO DE CALCULO DEL PRECIO DE LICITACION

Para el calculo del precio de licitacién se ha tenido en cuenta el reparto de costes como sigue,
peso de las distintas partidas que conforman el coste: Gasto de personal directo el 20 %, coste
del personal indirecto el 13 %, el coste de los suministros el 45 %, el gasto financiero el 5 %, la
amortizacion del inmovilizado el 5 %, los gastos generales el 6 %, el Beneficio industrial el 6 %,
esto es, gastos directos el 70 % del coste total, gastos indirectos el 18 % otros gastos el 12 %.

Calculo de costes referidos al suministro e instalacién de cerraduras/candados, dispositivos de fichaje
y plataforma de gestién

% de participacién en costes Participacion en costes en € (sin IVA)
Desglose de costes . . Otros gastos X . Otros gastos
Directos |Indirectos Directos |Indirectos
eventuales eventuales
G Personal m.o.d. 0,20 6.184,00 0,00 0,00 0,00
G Personal m.o.i 0,13 0,00 4.019,60 0,00 0,00
Suministros 0,45 13.914,00 0,00 0,00 0,00
G Financiero 0,05 0,00 1.546,00 0,00 0,00
Amortizac inmovilizado 0,05 1.546,00 0,00 0,00 0,00
Gastos Generales 0,06 0,00 0,00 1.855,20 0,00
Beneficio Industrial 0,06 0,00 0,00 0,00| 1.855,20
TOTAL 0,7 0,18 0,06 | 0,06 | 21.644,00 | 5.565,60 | 1.855,20 | 1.855,20
1,00 30.920,00

Para el reparto de costes de las conexiones de comunicacion y licencias software el peso de las
distintas partidas que conforman el coste es: Gasto de personal directo el 40%, coste del
personal indirecto el 15%, el coste de los suministros el 25%, el gasto financiero el 2%, la
amortizacion del inmovilizado el 6%, los gastos generales el 6 %, el Beneficio industrial el 6 %,
esto es, gastos directos el 81% del coste total, gastos indirectos el 7 % otros gastos el 12 %.

PLIEGO PRESCRIPCIONES TECNICAS PARA EL SUMINISTRO CERRADURAS, CANDADOS Y DISPOSITIVOS DE Pag. 27de 30

FICHAJE, INSTALACION, MANTENIMIENTO Y ACCESO Y CONEXION A SU SOFTWARE DE GESTION EN
DIFERENTES INSTALACIONES (GARBIGUNES, VESTUARIOS, PLANTA, LOCALES etc.) DE LA
MANCOMUNIDAD DE DEBABARRENA



Cdlculo de costes referidos al uso de licencias de hardware, software y acceso a datos, y conexiones

% de participacién en costes Participacion en costes en € (sin IVA)
Desglose de costes . . Otros gastos . . Otros gastos
Directos [Indirectos Directos |Indirectos
eventuales eventuales

G Personal m.o.d. 0,40 3.920,00 0,00 0,00 0,00
G Personal m.o.i 0,15 0,00| 1.470,00 0,00 0,00
Suministros 0,25 2.450,00 0,00 0,00 0,00
G Financiero 0,02 0,00 196,00 0,00 0,00
Amortizacinmovilizado 0,06 588,00 0,00 0,00 0,00
Gastos Generales 0,06 0,00 0,00 588,00 0,00
Beneficio Industrial 0,06 0,00 0,00 0,00 588,00

0,71 0,17 0,06 | 0,06 | 6.958,00 | 1.666,00 | 588,00 | 588,00
TOTAL

1,00 9.800,00

Para el reparto de costes del Soporte de atencion y Mantenimiento de equipos el peso de las
distintas partidas que conforman el coste es: Gasto de personal directo el 40%, coste del
personal indirecto el 5%, el coste de los suministros el 35%, el gasto financiero el 2%, la
amortizacién del inmovilizado el 6%, los gastos generales el 6 %, el Beneficio industrial el 6 %,
esto es, gastos directos el 81% del coste total, gastos indirectos el 7 % otros gastos el 12 %.

Calculo de costes referidos al mantenimiento preventivo y correctivo de los dispositivos y el software

de gestion
% de participacién en costes Participacion en costes en € (sin IVA)
Desglose de costes . . Otros gastos . . Otros gastos
Directos |Indirectos Directos |Indirectos
eventuales eventuales

G Personal m.o.d. 0,40 3.760,00 0,00 0,00 0,00
G Personal m.o.i 0,05 0,00 470,00 0,00 0,00
Suministros 0,35 3.290,00 0,00 0,00 0,00
G Financiero 0,02 0,00 188,00 0,00 0,00
Amortizac inmovilizado 0,06 564,00 0,00 0,00 0,00
Gastos Generales 0,06 0,00 0,00 564,00 0,00
Beneficio Industrial 0,06 0,00 0,00 0,00 564,00

0,81 0,07 0,06 | 0,06 | 7.614,00 658,00 564,00 564,00
TOTAL

1,00 9.400,00
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13. CONDICIONES ESPECIALES DEL CONTRATO

El objeto del contrato es establecer un sistema integral de control de acceso electrénico para las
diferentes instalaciones de la Mancomunidad de Debabarrena, incluyendo los vestuarios,
garbigunes y la planta, en anticipacién a las leyes venideras que exigiran su implementacién
obligatoria.

Ademas, esta solucion tiene como objetivo abordar y mejorar la situacidn actual, que se
caracteriza por la complejidad y el desorden asociado con la gestion de un gran nimero de llaves.
La digitalizacién de las cerraduras ofrecera una alternativa eficiente y segura, proporcionando un
acceso controlado y supervisado a los vestuarios mediante la instalacién de cerraduras
electrénicas y la implementacidn de un sistema centralizado de gestidon de accesos. Esto no solo
simplificard la administracion y seguridad del acceso, sino que también aumentara la eficiencia
operativa y reducira los riesgos de seguridad asociados con la pérdida o el acceso no autorizado a

las llaves convencionales.
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ANEXO |

Contrato de Encargo de Tratamiento de Datos Personales
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ACUERDO PARA EL TRATAMIENTO DE DATOS ENTRE BADESA, SAU Y EMPRESA ADJUDICATARIA

En Eibar, el xxx de xxxxx de 2025

REUNIDOS

DE UNA PARTE, D./D2 ,
con DNI , en calidad de representante de la Mankomunidad de Debabarrena,
el Responsable de Tratamiento, (en adelante RESPONSABLE)

y DE OTRA PARTE, D./D? , con D.N.l. n2 , que
en el presente contrato actla en nombre y representacion de , con NL.LF.
ne , de la que es su , con poderes otorgados ante
el Notario D./D? con fecha n? de
protocolo , suficientes para obligarse (en adelante ENCARGADO).

ACUERDAN

Primera. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita al ENCARGADO, en calidad de encargado del
tratamiento, para tratar por cuenta del RESPONSABLE, responsable del tratamiento, los datos
de cardcter personal necesarios para prestar el servicio de objeto del Contrato de Servicios.

El tratamiento consistird en .......cceeevevvveveeecivieeeeeen, y se realizardn los siguientes procesos:
[] RECOGIDA []REGISTRO
] ESTRUCTURACION ] MODIFICACION
] CONSERVACION ] EXTRACCION
[] CONSULTA ] COMUNICACION POR TRANSMISION
] DIFUSION ] INTERCONEXION
[] COTEIO ] LIMITACION
] SUPRESION ] DESTRUCCION
] CONSERVACION ] COMUNICACION
] L) o 1 N

Segunda. Identificacidn de la informacidn afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el RESPONSABLE pone a disposicion del ENCARGADO, la informacién que se
describe a continuacién: <necesario identificar los datos que se estan tratando>:

. Datos Identificativos: Nombre y apellido



. Datos de contacto: NUmero de teléfono.
. Otros datos de interés.

Categoria de interesados: (deben concretarse la categoria de titulares de los datos que van a
transmitirse a la empresa contratada)

Tercera. Duracion

El presente acuerdo tiene la misma duracién que el Contrato de Servicios, extinguiéndose de
forma automatica al resolverse éste por cualquier causa.

Una vez finalice el presente acuerdo, el encargado del tratamiento debe proceder conforme a
lo establecido en el apartado decimonoveno de la cldusula cuarta del presente documento.

Cuarto. Obligaciones del Encargado del tratamiento

El Encargado del tratamiento (ENCARGADO) y todo su personal se obliga a:

4.1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
exclusivamente para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos
para fines propios.

4.2. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe la normativa
vigente en materia de proteccién de datos, o cualquier otra disposicion de la Unién o de los
Estados miembros, el encargado informard inmediatamente al responsable.

4.3. Llevar, en su caso, por escrito un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga:

1. Elnombrey los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado vy, en su caso, del representante del responsable o del
encargado y del delegado de proteccidn de datos.
Las categorias de tratamientos efectuados por cuenta de cada responsable.
3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional
y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo
del RGPD, la documentacién de garantias adecuadas.
4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
a) La seudonimizacién y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.
C) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.
d) El proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
4.4. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
firmada por un apoderado del responsable del tratamiento, en los supuestos legalmente
admisibles.

N

4.5. El encargado podrd comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable



identificard, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacidn.

4.6. En el supuesto en que el encargado deba transferir datos personales a un tercer pais o a
una organizacion internacional, en virtud del Derecho de la Unién o de los Estados miembros
gue le sean aplicables, informara al responsable de esa exigencia legal de manera previa, salvo
gue tal Derecho lo prohiba por razones importantes de interés publico.

4.7. Subcontratacion.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este acuerdo y del
Contrato que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito al responsable, con una antelaciénde .........ccccceeeenneeee. , indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacién podra llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento, estd obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial
regular la nueva relacion de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos
formales que él, en lo referente al adecuado tratamiento de los datos personalesy a la garantia
de los derechos de las personas afectadas. En el caso de incumplimiento por parte del
subencargado, el encargado inicial seguira siendo plenamente responsable ante el responsable
en lo referente al cumplimiento de las obligaciones.

4.8. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

4.9. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes; manteniendo a disposicién del responsable la documentacion acreditativa
del cumplimiento de la obligacidn establecida en el apartado anterior.

4.10. Garantizar la formacidn necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

4.11. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

a) Acceso, rectificacion, supresion y oposicién

b) Limitacién del tratamiento

c) Portabilidad de datos

d) A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidon, supresion y
oposicion, limitaciéon del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
correo electronico @ la dir@CCION ......cvcvee e ettt st s (direccién que



indique el responsable). La comunicacidon debe hacerse de forma inmediata y en ningin caso
mas alla del dia laborable siguiente al de la recepcidn de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser relevantes para resolver la solicitud.

4.12. Derecho de informacién. Corresponde al responsable facilitar el derecho de informacidn
en el momento de la recogida de los datos.

4.13. Notificacidn de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y
en cualquier caso antes del plazo maximo de 48 horas, y a través de.......cccceeeeevcieeerennnnn, , las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacién y comunicacién de la
incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacidn siguiente:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

e Elnombrey los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

e Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacién indebida.

4.14. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

4.15. Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

4.16. Poner disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

4.17. Implantar las medidas de seguridad siguientes:

(Escoger una o las dos opciones)
Opcion 1. Las siguientes medidas de sequridad, de acuerdo con la evaluacion de riesgos realizada
por ......... , enfecha........

Opcion 2. Las medidas de seguridad que correspondan, debiendo implantar mecanismos para:



a. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b. Restaurar la disponibilidad y el acceso a los datos personales de forma rdpida,
en caso de incidente fisico o técnico.

c.  Verificar, evaluar y valorar, de forma reqular, la eficacia de las medidas técnicas
y organizativas implantadas para garantizar la sequridad del tratamiento.

d. Seudonimizar y cifrar los datos personales, en su caso.

4.18. Designar, en su caso, un delegado de proteccién de datos y comunicar su identidad y datos
de contacto al responsable.

4.19. Destino de los datos

(Escoger una de las tres opciones)

Opcidn 1. Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado puede conservar una copia,
con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucioén de la prestacion.

Opcidn 2. Devolver al encargado que designe por escrito el responsable del tratamiento, los
datos de cardcter personal vy, si procede, los soportes donde consten, una vez cumplida
prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado puede conservar una copia,
con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

Opcidn 3. Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado
debe certificar su destrucciéon por escrito y debe entregar el certificado al responsable del
tratamiento. No obstante, el encargado puede conservar una copia, con los datos debidamente
boqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

Quinta. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento, sin perjuicio de las obligaciones establecidas en la
legislacién vigente aplicables, las siguientes obligaciones:

5.1. Entregar al encargado los datos a los que se refiere la clausula segunda de este documento.

5.2. Realizar, si estuviese obligado a ello conforme al RGPD, una evaluacién del impacto en la
proteccion de datos personales de las operaciones de tratamiento a realizar por el encargado.

5.3. Realizar las consultas previas que corresponda.

5.4. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

5.5. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
Sexta. Responsabilidad

En el supuesto de que el Encargado de tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones de este Acuerdo, serd considerado



también como Responsable de tratamiento, respondiendo de las infracciones en que hubiese
incurrido.

Séptima. Legislacion aplicable y jurisdiccion.

El presente Acuerdo se regird e interpretara por la legislacion espaiiola vigente y el Reglamento
UE 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de 2016. Es voluntad de las
partes, someter cualquier controversia que pudiera surgir de la interpretacion del mismo a los
Juzgados y Tribunales que correspondan.

Y en prueba de conformidad, ambas partes firman el presente Acuerdo por duplicado y a un sélo
efecto, en el lugar y fecha sefialados en el encabezamiento

EL RESPONSABLE EL ENCARGADO
Firmado por: D. ......cccceu.ee. Firmado por: D...............
Titulo: ......... Titulo: ..........

Firma: Firma:




