PLIEGO DE PRESCRIPCIONES TECNICAS

para adjudicar mediante procedimiento abierto el

CONTRATO DE PROYECTOS DE MEJORA TECNOLOGIQA, Y LA
GESTION INTEGRAL INFORMATICA DE LA FUNDACION AIC



Contenido

IR oY [ o o7 ) o S 3
1T o U] o= T 41T a1 (o 10N [ PR PR 3
1R (o= o o= OO PPP PP 4
1. Proyectos de mejora teCNOIOGICA . ......ouuiiiiiiiii e 5
1.1 RS T [53 (T 4= 1SR 5
1.1.1  Actualizacion SiStEMAS ..........ueiiiiie e e e e e e e e e e e e e e e e e nnes 5

1.1.2  Plan de ContiNgENCIA..........c.uuuiiiiiei e e e e e e e e e e e e e e e re e e e eaeeeeananes 5

1.1.3  Migracion a nuevo Sistema de Virtualizacion ..............cooocciieiie e 5

1.1.4 Mejora de |a topologia de rEd ..........oeeiiiiiiiiiiiiiiiiieeieeeeeeeee et eeeeeeeeeeesesesesesessseseseserernsennnes 5

1.1.5 Revision y reconfiguracion FireWall..............ccoooiiiiiiiiii i a e 6

1.1.6 Herramienta de gestion de activos y Monitorizacion .................eeeeeeeeeeeeeeeieeeieieieiereeerererernnnnns 6

1.2 YTt 7o ) 1 S PRRRTPRR 7
1.2.1  Separacion de DOMINIOS ........c.uueiiiiuiiieiiei ettt e et e e s e e st ee e e e snbaee e e annes 7

1.2.2  SeparaCion de TENANTS ......ccoiiiiiiiiiii e e e e e aanes 7

1.3 (031011 £=T=T o 1014 o F=To PRSPPI 8
1.3.1  Securizacion entorno Microsoft Y M3B5 .........cuuiiiiiiiiiiiiee e 8

(I 7 = oo | T o | PR ER SR 10

(G TR T o] 4 g F= Lo o] TN T T =1 (o RS 10

2.  Soporte y Monitorizacion de los Sistemas INformaticos ............cceeeiiiiiiiiiiiiiiic e, 11
2.1 Caracteristicas y Alcance del SOPOME ...........eoiiiiiiiiiiiiiieee e 11
2.2 Tareas que incluye el soporte de Mantenimiento ............ooceiiiiiiii e 12
2.3 Funcionamiento del SOPOME .......coouiiii i 13

24 SLAs. Niveles de servicio — PenalizaCiones. ...........cccuuviiiiiieii i 14

3.  Soporte y monitorizacion de la infraestructura de seguridad ... 14
3.1 Caracteristicas del SOPOrte ... 14

3.2 Funcionamiento del SOPOME..........uu e 15

3.4 SEIVICIOS SOC .. ittt oottt e e e e e s e b et et e e e e e e aanbeeteeeaaeeeeannereeeas 15

N © | {Tor o = TN =1 o T~ S 17
4.1 Servicios de ASESOraAMIENTO ........uuiiiiiieie i e e e e r e e e e e e e e e e e e e s seneeeeeeaeeeeeanneneees 17

4.2 Servicios de GestiOn Y SOPOIE .......ooiiiiiiiiiiiiiiie e e e e 18

A =T = 2= Lo o 1 20
V. Medios humanos Y Materiales ..........ooooo e e e e e e e e e e e 21

V1. Continuidad del SEIVICIO GCHUAI ............uiiiiieeiiee et e e e e e et e e e et e e e saaeeeeeas 23



l. Introduccion

AIC ha abordado en los ultimos afios un proceso de adecuacién de los Sistemas Informaticos
y de la CiberSeguridad de toda su Infraestructura informatica y comunicaciones.

Como continuacion del proceso llevado a cabo, desea abordar nuevos proyectos de mejora
tecnolégica desde una perspectiva integral, asi como consolidar las actuaciones realizadas

hasta la fecha.

Il. Equipamiento AIC

A titulo orientativo, no exhaustivo, a continuacién de relaciona el principal equipamiento y
software de AIC:

Servidores
» 3 Servidores PRIMERGY RX2540 M6

Almacenamiento
« 1 Cabina de almacenamiento Eternus DX200 S5
« 1 Cabina de almacenamiento Eternus DX60 S5
« 1 Cabina de almacenamiento QNAP TS-1232 PXU
* 1 Cabina de almacenamiento QNAP TVS-471U-RP
* 1 Cabina de almacenamiento QNAP TS-432PXU-RP
Switching
¢ 50-80 Switches (Ubiquiti, HP, H3C, NetGear, Fortinet)

Firewalling » 2 Palo Alto 440
* Fortinet (5G)

Software » Veeam Backup & Replication
« Office 365
* Wasabi
* Hornet
» Kaspersky antivirus
* BrightAuthor
* Nec — Naviset - Administrator
» Windows Server 2022 Data Center
* Windows Server 2016 Standard
* Windows Server 2019 Standard
« SQL Server 2022 Standard
* VMWare v.8.0.3
* Linux
* Mac OS
* Unifi
« Hikvision
* Windows 10 y Windows 11
« Software de usuario (Sage, Dorlet, etc.)



Otros * Video-Wall,

* Camaras Hikvision y Ubiquiti

* Moviles Android / iPhone

* Equipamiento microinformatico; Portatiles, Mac, Impresoras, Pantallas,
Dock, equipos de sobremesa, surface, teléfonos VolP (proveedor
externo)

» Servidor Grabaciones Unifi y Hikvision

* APs H3C y Unifi

lll. Alcance

El contrato al que se refiere este pliego se prestara sobre la totalidad de los equipos e

infraestructuras tecnoldgicas de AIC.

El alcance de los servicios cubrira tanto el front-office como el back office, en sus distintos

ambitos, y requerira llevar a cabo:

Proyectos de mejora tecnolégica
Soporte y Monitorizacion de los Sistemas Informaticos
Soporte y Monitorizacion de la Infraestructura de Seguridad, con soporte y gestion
para los siguientes elementos
e Firewall
o End Point

4. Oficina Técnica

Unicamente se encuentran excluidos del presente contrato los siguientes elementos:

¢ Gastos de inversion de nuevos equipos no incluidos dentro de las actuaciones indicadas
en el apartado “Proyectos de mejora de los Sistemas Informaticos”.

e Software informatico no incluido dentro de las actuaciones indicadas en el apartado
“Proyectos de mejora de los Sistemas Informaticos”.

e Sustitucién de piezas defectuosas en equipos o sistemas, pero no las horas de trabajo
necesarias para la sustitucion de dichas piezas de recambio o puesta en funcionamiento

de los nuevos equipos.

Si estara incluida la recuperacion de sistemas (servidores, ordenadores y sistemas de

comunicaciones) en caso de ciberataque.



1. Proyectos de mejora tecnoldgica

1.1 Sistemas

1.1.1 Actualizacion sistemas

La oferta incluira la actualizacién general de entornos versiones de software y firmware de
distintos fabricantes: VMWARE, Veeam, Firmware hosts, software servidores, switches,
Firewalls, Windows 10, Windows 11, Windows Server 2022 Data Center, Windows Server
2016 y 2019 (lista ilustrativa, pero no exhaustiva).

Se deberan actualizar todos los sistemas a las Ultimas versiones recomendadas por los
fabricantes. Soporte minimo de fabricantes deseado 3 anos.

La oferta del licitante debera incluir el médulo TPM 2.0 o similar (a efectos estimativos para 3
magquinas).

Tiempo estimado: 8 Jornadas

1.1.2 Plan de Contingencia

La oferta debera incluir la separacién del sistema replicado a otra ubicacion.

Tiempo estimado: 2 Jornadas

1.1.3 Migracion a nuevo Sistema de Virtualizacion
El sistema actual de virtualizacion es VMWARE (finalizacion de soporte 2027). El servicio
debera incluir la migracién a un sistema de virtualizacion para entornos mas pequefios como,

por ejemplo, Proxmox, Hyper-V, Azure o AWS.

Tiempo estimado: 10 Jornadas

1.1.4 Mejora de la topologia de red
Revision de la topologia de red para mejora y redundancia: Se estima la necesidad de
implantar entre 8-10 switches core en Stack, y conectar a ellos el segundo nivel en alta

disponibilidad.
Dentro de la topologia actual de red existe fibra éptica y cableado UTP.

El hardware debera estar incluido en la oferta del licitador (estimacion ocho switches en stack
UNIFI)

Tiempo estimado: 10 Jornadas



1.1.5 Revisidon y reconfiguracién Firewall

Revision de las politicas del firewall adaptandolas a las nuevas necesidades, y limpieza de

configuraciones de reglas y usuarios obsoletos.

Tiempo estimado: 2 Jornadas

1.1.6 Herramienta de gestion de activos y monitorizacion

La red de dispositivos de AIC es extensa, con muchos dispositivos conectados: Switches,

servidores, PC, camaras, Antenas WIFI, dispositivos O.T....

Por ello, se considera necesario incorporar una herramienta que gestione todos estos

activos, estado, versiones de firmware, comprobacion de vulnerabilidades... Ademas, el

servicio debera incluir una capa de monitorizacién para ver en tiempo real el estado de los

dispositivos y servicios, tiempos de caida de servicio, etc.

En este sentido,

Se debera incluir un servicio de monitorizacion de los dispositivos y servicios de AIC
(por ejemplo, PRTG). Este software debera permitir monitorizar las IP (encendido o
apagado) de los dispositivos, pero también distintos pardmetros que nos indicaran la
salud de la instalacion, como, por ejemplo: uso de CPU, uso de RED, servicios web,

de BBDD, espacio en disco....

Se estima la necesidad de gestion de 2500 sensores aproximadamente. El servicio

incluira la instalacién, configuracioén y licencias para, al menos, 3 afos.
Tiempo estimado: 8 jornadas

Por otro lado, la propuesta incluira un servicio tipo Lansweeper para la gestion de
activos de AIC. El software debera permitir gestionar el inventario de dispositivos IT y
OT, auto-descubrir dispositivos, tener centralizada la informacion de modelos,
numeros de serie versiones de firmware y software, puertos abiertos... El propio
software indicara vulnerabilidades encontradas de los dispositivos y las versiones

mas recientes de firmwares de cada dispositivo.

Debera permitir gestionar al menos 2000 dispositivos, y la oferta incluira la instalaciéon y

configuracion, asi como las licencias para, al menos, 3 afos.

Tiempo estimado: 8 jornadas



1.2 Microsoft
1.2.1 Separacion de Dominios

Separacién de Active Directory on-premise

Separar el Active Directory AD actual (compartido por dos empresas) en dos entornos
l6gicos independientes. Andlisis del entorno actual (80-100 usuarios), disefio del nuevo
bosque/dominio, preparacion de nuevo dominio, relacién de confianza entre dominios,
servidor de datos conjunto o compartido, migracién de cuentas de usuario, grupos y equipos,
revision de GPO, pruebas y soporte al arranque.

Tiempo estimado: 12 jornadas

Controlador de Dominio en Azure (DC en la nube)

Mejorar la disponibilidad del AD desplegando un DC adicional en Azure. El coste de las
posibles licencias asociadas se considerara incluido en el precio ofertado (3 afos).

Disefio de red (VPN/ExpressRoute segun aplique), despliegue de VM DC en Azure, promocién
a DC, replicacion, hardening basico, pruebas de conmutacion, documentacion.

Tiempo estimado: 1 jornada

Gestion de actualizaciones (Patch Management)

Implantar una solucién centralizada de parches para servidores y equipos.

Evaluacién de herramientas (ManageEngine Patch Manager vs Azure Update Manager con
ARC), despliegue de la opcién seleccionada, alta de servidores y equipos, definicion de
ventanas de mantenimiento, grupos piloto, informes de cumplimiento.

La oferta incluira las licencias de la opcidén escogida por AIC, como referencia tomar 100
computers and single user license / 40 Servers and Single User License.

Tiempo estimado: 3 jornadas.

1.2.2 Separacion de Tenants

Separacién de tenant de Microsoft 365

Disponer de un tenant independiente, alineado con la separacion de AD. Revisién de
licencias actuales (Business Basic, Business Standard, Exchange Online Plan 2), disefio de
estrategia de migracion (identidades, buzones, OneDrive, SharePoint/Teams),
configuracion de nuevo tenant, migracion de los aproximadamente 100 usuarios y servicios,
pruebas y soporte.

Tiempo estimado: 12 jornadas



1.3 Ciberseguridad
1.3.1 Securizacién entorno Microsoft y M365

Cambio a Microsoft 365 Business Premium (100 buzones)

Unificar licencias en Business Premium para habilitar funcionalidades avanzadas de
seguridad y gestion.

Revision de licencias, planificacion del cambio, reasignacion de licencias, comprobaciones de
servicio, revision de funcionalidades de seguridad disponibles tras el cambio.

El licitador debe incluirlas las licencias en el precio ofertado.

Tiempo estimado: 2 jornadas

Refuerzo de seguridad AD y Entra ID (Secure Score)

Incrementar el Secure Score y reducir riesgos de identidad.

Revision de recomendaciones de Secure Score, priorizacidbn segun riesgo e impacto,
implementacién de medidas (politicas de contrasefa, bloqueo de legacy auth, hardening de
roles, alertas basicas, etc.), documentacion.

Tiempo estimado: 3 jornadas

Implantacién de MFA y Acceso Condicional

Reforzar la proteccion de todos los accesos a Microsoft 365/Entra ID con MFA y politicas de
acceso condicional. Disefio de escenarios (oficina, teletrabajo, dispositivos gestionados/no
gestionados), definicién de politicas (ubicaciones confiables, bloqueo geografico, riesgo de
sesion, etc.), piloto con grupo reducido, despliegue al resto de usuarios, guia rapida para
empleados.

Tiempo estimado: 3 jornadas

Despliegue MDM con Intune (Attack Surface Reduction)

Gestionar y securizar todos los PCs corporativos desde Intune.

Alta y configuracién de Intune, enrolamiento de aproximadamente 100 PCs, creacion de
baseline de seguridad, configuracién de Attack Surface Reduction (ASR), politicas de
antivirus/antimalware, cifrado de disco, control de dispositivos externos, documentacion y
formacion basica al equipo de IT.

Tiempo estimado: 5 Jornadas



Microsoft Defender for Office 365
Proteccion avanzada del correo y colaboracion. Filtro avanzado de phishing y malware, safe

links/safe attachments, politicas anti-spoofing. Disefio, despliegue, pruebas y formacién.

Tiempo estimado: 1 jornada

Implantacién soluciéon PAM (BeyondTrust u otra)

Gestionar cuentas privilegiadas y accesos administrativos de forma controlada vy
auditada. Analisis de cuentas privilegiadas actuales, disefio de arquitectura PAM (cofre
de contrasefas, sesiones remotas, acceso just-in-time), instalacion y configuracion de
la plataforma, alta de sistemas criticos, formacion al equipo de IT. Licencia
Beyondtrust Password Safe para los usuarios de IT y externos (aproximadamente 20
personas) que deban acceder al sistema como administradores se consideraran
incluidas en el precio ofertado por el licitador.

Tiempo estimado: 8 jornadas

AD Audit (5 DC, 2 tenants y servidores)

Auditoria continua de cambios en AD, tenants y servidores criticos.

Instalacién y configuracion de la herramienta de auditoria (p.ej. ManageEngine AD Audit
Plus), alta de los 5 DC, integracion con los 2 tenants y servidores definidos, creacién de
alertas y cuadros de mando basicos, formacion a IT.

Tiempo estimado: 3 jornadas

(tomar como estimacion 5 Domain Controller / 20 Windows Servers / 2 Azure AD tenants / 2

File servers)

SIEM en la nube (Microsoft Sentinel u otra plataforma)

Centralizacion de logs de AD, Azure, Microsoft 365, firewall y otros sistemas criticos.
Correlacion de eventos y creacion de reglas de deteccién de incidentes.
Puesta en marcha inicial y casos de uso basicos.

Tiempo estimado: 2 Jornadas



1.3.2 Endpoint

Revisién consola Kaspersky

Estabilizar la proteccion actual mientras se prepara el posible cambio de EDR.
Revision de la consola, analisis de equipos sin comunicacidon o con errores, ajuste de
politicas, elaboracién de informe de hallazgos y recomendaciones.

Microsoft Sentinel:1 jornada

Implantacién MDR tipo Sophos

Disefio de arquitectura y politicas, coordinaciéon con partner MDR, despliegue del agente en
aproximadamente 100 dispositivos, configuracion de exclusiones, pruebas, documentacion
basica y formacion al equipo de IT. Licencia: Sophos MDR Essentials para 100 usuarios y
Sophos MDR Essentials for servers deberan estar incluidas en el precio ofertado.

Tiempo estimado: 4 jornadas

1.3.3 Formacion usuarios

Implantacién sistema de concienciacion al usuario

Formacion de concienciacion en ciberseguridad + campafia de phishing simulado

Despliegue de herramienta de sesiones formativas para usuarios finales (buenas practicas,
phishing, uso seguro de M365).

Campana de phishing simulado para medir el riesgo y repetir tras la formacion.

Preparacion, sesiones y andlisis de resultados) + licencia de herramienta por usuario de
concienciacion para 100 usuarios.

Tiempo estimado: 2 jornadas



2. Soporte y Monitorizacion de los Sistemas Informaticos

2.1 Caracteristicas y Alcance del Soporte

AIC necesita un servicio de Mantenimiento integral de sus sistemas informaticos, tales como:
e Servidores Fisicos
e Servidores Virtuales
e Entorno de virtualizacion
o Gestion de los Backup
o Cabinas de Almacenamiento Principal
e Cabinas de Almacenamiento Secundario
e Aplicaciones que corren en los servidores
e Switches
e AP
e Entorno WIFI
e Gestion del Filtrado de Correo

e Firewall

El mantenimiento debe cubrir las siguientes areas de trabajo:
* Mantenimiento del Hardware Fisico
* Mantenimiento del entorno de Virtualizacién
* Mantenimiento de las Maquinas Virtuales
* Mantenimiento de los Sistemas Operativos

* Mantenimiento y Gestién de la solucion de Filtrado de Correo.

A efectos estimativos, se consideraran;
e 2 Firewalls
e 3-5NASes
e 3 servidores fisicos
¢ 10-20 equipos independientes (semi servidor)
e 2-5 cabinas de almacenamiento
¢ 50 maquinas virtuales
e 50-80 switches
e 70-100 APs



Todos estos elementos descritos son el CORE de la infraestructura informatica de AIC, y para
asegurar su buen funcionamiento la oferta incluira la monitorizaciéon de los mismos.

La empresa adjudicataria tendra actuar de forma proactiva ante una posible incidencia.
Deben estar incluidas las intervenciones tanto a nivel Software como Hardware.

El adjudicatario debe asegurarse que los servidores estén permanentemente bajo el soporte
de fabricante.

La disponibilidad de los sistemas debe ser del 100%.

Los trabajos que supongan corte de servicio a los usuarios deberan ser realizados fuera de
horario normal.
Asi mismo, el alcance de los trabajos comprende:

» Documentacion y generacion de informe de la Instalacion.

» Desplazamientos que resulten necesarios para la correcta ejecucion del servicio.

* Transmisién de Conocimiento.

2.2 Tareas que incluye el soporte de Mantenimiento

El soporte de mantenimiento debe incluir las siguientes tareas:
» Diagnoéstico de la incidencia mediante pruebas “in situ” o por soporte remoto.
+ Tramites y Gestion de incidencias en garantia con el fabricante.
» Asistencia “in situ” para reparacion y configuracion.
» Trabajos complementarios para completar la reparacion efectuada por el fabricante.
* Recuperacion de datos desde las copias de seguridad a causa de una averia.
* Monitorizacion diaria de los Backup.
* Préstamo de equipo sustitutorio.
+ Diagnoéstico inicial de la instalacion. Checklist.
* Actualizacion de parches y versiones recomendadas por los fabricantes para la mejora
del sistema.
» Supervision de las condiciones eléctricas, medioambientales y de seguridad que
afectan a los sistemas informaticos.
» Servicio todo incluido: Piezas*, mano de obra, desplazamiento y otros gastos de la
intervencion incluidos.
*Mano de obra incluida. Para el material se reutilizaran otros equipos si esto
fuera posible, o bien se propondra a AIC la compra del repuesto necesario.
» Checklist periddico preventivo.
» Implantacién de un sistema de monitorizacion en servidores y dispositivos criticos. El

sistema tiene que monitorizar en 24x7 como minimo los siguientes elementos:



2.3

o Alertas ante cualquier error hardware en los elementos monitorizados
(Servidores, Almacenamiento Principal, Aimacenamiento Secundario, Entorno
de Virtualizacion, Servidores Virtuales, etc.)

o Agentes de tarjetas de red

o Alertas de agentes de almacenamiento

o Reinicio inesperado del servidor.

o Caida del proceso del programa de copias.

o Espacio en disco minimo en particiones de sistema (<80% warning, < 90%
Alerta)

o Memoria RAM usada superior al 90% durante mas de 8 horas.

o CPU por encima del 95% durante mas de 4h.

o Equipo sin conexion durante mas de 1 hora.

o Uso y evolucion de datastores, NASs de backup

Todas las alertas emitidas por los componentes criticos deberan ser supervisadas
diariamente en tiempo real por el departamento técnico del adjudicatario. El objetivo es
actuar antes de que se produzca una incidencia evitando de este modo que el
funcionamiento de la plataforma se vea afectado.

La empresa adjudicataria debera hacer revisiones periodicas de la infraestructura,
para lo que desarrollara un plan de inspecciones.

Se tendra de llevar a cabo la sustitucion de componentes dudosos.

Llevar a cabo Auditorias, andlisis y consultoria preventivas.

Implantacion de alertas en los sistemas de Backup, control de las copias de seguridad.

Control de las garantias de todos los elementos Hardware y Software.

Funcionamiento del Soporte

El Soporte minimo sera de 9:00 a 18:00 de lunes a jueves. Viernes de 08:00h a 14:30. En

caso de incidencia grave o muy grave, el soporte debera ser 24 horas.

Las notificaciones de una incidencia podran reportarse de las siguientes maneras, siendo la

interlocucién exclusiva entre la persona designada por AIC y el gestor/responsable que

designe el contratista:

Llamada Telefénica

Correo Electrénico



2.4 SLAs. Niveles de servicio — Penalizaciones.

La licitante presentara en su oferta los niveles de servicio comprometidos, al menos en los

apartados descritos a continuacion.

Solicitud Tiempo maximo de Respuesta
Incidencia Alta — Muy Grave Inmediato

Incidencia Media— Grave <=4 horas

Incidencia Baja — Leve <= 8 horas

Cambio de configuracién <= 8 horas

Peticién de informacion <=48 horas

3. Soporte y monitorizacion de la infraestructura de
seguridad

Tanto la infraestructura de Firewall como la infraestructura de End Point al ser elementos
criticos dentro de AIC deberan ser tratado por un soporte especializado.

Este servicio supondra la gestion de las diferentes plataformas de seguridad por personal con
experiencia contrastada en ellas, encargandose del funcionamiento, configuracion,

actualizacién y gestion de las diferentes incidencias que puedan suceder.
3.1 Caracteristicas del Soporte

El Soporte tanto para la infraestructura de Firewall como para la infraestructura de End Point
deberia tener las siguientes caracteristicas:
* Analisis y Gestién de Incidencias del Producto
» Consultas sobre el producto contratado
* Intervenciones del Soporte remoto sobre las consolas
* Aplicaciones de medidas extraordinarias contra amenazas
» Actualizaciones criticas de version
e Monitorizacion, como minimo, de:
o Fallos en el cluster de HA
o Estado dela CPU
o Estado de la Memoria
o Error de Paquetes

o Sesiones



o Estado de las Interfaces
* Modificacion de reglas
* Modificacion de perfiles de acceso
* Aplicacién de la solucién ante incidencias
» Actualizacion y parches
» Actualizaciones de la Plataforma
* Presentacion de informes del servicio semestralmente

* Monitorizacion 24x7
3.2 Funcionamiento del Soporte

El Soporte minimo sera de 9:00 a 18:00 de Lunes a jueves y Viernes de 08:00h a 14:30. En
caso de incidencia grave o muy grave debera ser de 24 horas.
Las notificaciones de una incidencia podran reportarse, al menos, de las siguientes maneras,
siendo la interlocucién exclusiva entre la persona o personas designadas por AIC y el
gestor/responsable que designe el contratista:

* Llamada Telefonica

e Correo Electrénico

3.3 SLAs. Niveles de servicio

El licitador presentara en su oferta los niveles de servicio comprometidos, al menos en los

apartados descritos en la tabla a continuacion.

Solicitud Tiempo maximo de Respuesta
Incidencia Alta — Muy Grave Inmediato

Incidencia Media— Grave <=4 horas

Incidencia Baja — Leve <= 8 horas

Cambio de configuracion <= 8 horas

Peticion de informacion <=48 horas

3.4 Servicios SOC

La empresa debera implementar servicios SOC para su infraestructura de Firewall y End
Point, asi como servicios SOC para el Microsoft 365, AD, Servidor de ficheros, etc.
La empresa licitadora debera disponer de varios SOC replicados.
Los servicios minimos que debe dar la empresa contratada son los siguientes:
* Monitorizacion de seguridad (IT)

+ Gestion extendida de vulnerabilidades



Respuesta frente a incidentes
Listados de I0Cs
Actividad Red Team

Threat Intelligence services

La empresa licitadora debera implementar los siguientes Servicios:

Servicio SIEM gestionado

Monitorizacion y alerta de seguridad (IT) 24x7x365

Gestion de vulnerabilidades extendida

Asesoramiento a incidentes segun horario establecido / criticos 24x7x365

Inteligencia I0Cs
Actividad Red Team
Vigilancia Deep/Dark Web — ID Protection

Gestion del Servicio entre personal del servicio e interlocutor de AIC:

O

O

Informe mensual
Reunion mensual de seguimiento
= Servicio: Volumetria, taxonomia amenazas, etc.
= Recomendaciones: Medidas evolutivas, planificacion, etc.
Portal (Ticketing, historico, ...)
Plataforma ejecutiva de visualizacién
= Dashboard Amenazas
= Dashboard Riesgos
= Dashboard Amenazas mundiales (Globo terraqueo con IPs maliciosas)
= Dashboards parametrizables a medida

Reporting

En la oferta presentada tiene que estar descrito con todo tipo de detalle el proceso de

implementacién del Servicio, incluyendo como minimo las siguientes Fases:

Fase 1. Proyectos de mejora y Prestacion Servicio.

Fase 2. Prestacion del Servicio y Mejora Continua.

Fase 3. Devolucion del Servicio.

En la oferta también tiene que ser descrita la metodologia de trabajo.



4. Oficina Técnica

4.1

Servicios de Asesoramiento

AIC necesita disponer de una Oficina Técnica para asesoramiento en todo lo relacionado a

los Sistemas y Seguridad de la empresa que abarca distintos ambitos:

Asesoramiento con todo lo relacionado con la parte de Infraestructura de Sistemas:

= Servidores

= Almacenamiento

= Virtualizacion

= Sistemas Operativos de Servidores
Asesoramiento en todo lo relacionado con la parte de Infraestructura de Seguridad:

=  Firewall

» End Point

= Seguridad Perimeral
Soporte en las decisiones de Ciberseguridad y tecnologias de Ciberseguridad que se
puedan plantear en los distintos ambitos de decisiones desde el ambito técnico al
directivo.
Alineamiento de los procesos de Ciberseguridad con los procesos internos y con las
buenas practicas, normas internacionales o requerimientos legales de los que se
dispone en la actualidad y en el futuro.
Formacion y sensibilizacion en materia de Ciberseguridad y tecnologias de
Ciberseguridad tanto al personal técnico interno, gestores o directivos, como a los
prestadores de servicio que puedan interactuar con activos de AIC.
Asesoramiento por expertos de los distintos ambitos de las Ciberseguridad:

= Asesoramiento experto en Politicas, normas y procedimientos

= Asesoramiento experto para el disefio de integracién de soluciones.

= Asesoramiento experto para la monitorizacién y gestion de incidentes

= Asesoramiento experto para auditorias técnicas de seguridad

= La prevencion de incidentes de Ciberseguridad.

= Laresoluciéon de incidentes de Ciberseguridad.

» La minimizacion de impactos si el incidente se produce.
Asesorar a AIC en la toma de decisiones estratégicas en relacién con los temas
informaticos y de Ciberseguridad.
Llevar a cabo la gestion de las cdmaras de seguridad de AIC y, en general VLANs

existentes y de nueva creacién que se requieran (por ejemplo, CCTV seguridad,



elementos o dispositivos nuevos |0T...), asi como la gestion de la aplicacion de

accesos implementada.

4.2 Servicios de Gestion y Soporte

Los servicios que se presten por parte de la Oficina Técnica podran ser en remoto desde el
centro de trabajo del contratista, salvo los relativos a la prestacion de soporte técnico a los

usuarios, que debera prestarse en AlC.

Las funciones de la oficina técnica seran las siguientes:
» Dar soporte a la infraestructura de Sistemas
» Dar soporte a la infraestructura de Firewall
» Dar soporte a la infraestructura de End Point
» Dar soporte a la infraestructura de red
+ (Gestion del Parque de Equipos Informaticos, incluidos portatiles, pantallas, equipos de
sobremesa, proyectores, video-wall, TV, etc. tanto el hardware como el software.
* Gestion del Parque de Equipos de impresion
* Gestion de teléfonos
» Gestion de las comunicaciones entre edificios y/o Salida de Internet
* Gestion Parque Wifi Privado y Publico.
* Mantenimiento Preventivo de las infraestructuras de AIC.
« Atencién de Usuarios (CAU).
» Ser el interlocutor entre las distintas areas de soporte contratadas.
* Realizar una mejora continua de los Sistemas Informaticos, tanto a nivel de puestos,
Servidores, Seguridad, efc.
+ Gestion tecnoldgica de las camaras de seguridad de la AIC y, en general de las
VLANSs, asi como la gestion de la aplicacion de accesos implementada actualmente
» Disponer de conocimiento de entorno Mac ya que parte de la infraestructura de
microinformatica de AIC esta basada en Sistemas Mac.
Este soporte incluird también las tareas de creacion de nuevas cuentas, migracion de
cuentas, preparacion de nuevos equipos, tanto de personal propio, como de personal
colaborador (se estiman alrededor de 25 nuevos equipos / modificaciones al afio), y cualquier

otra tarea relacionada con la gestiéon microinformatica.

El equipo adscrito al servicio debera tener conocimiento especifico y experiencia en los
distintos elementos de hardware y software descritos en el pliego, asi como en proyectos de

alcance similar.



Funcionamiento del Soporte a Usuarios

El soporte a usuarios (CAU) ofrecido por la adjudicataria sera el primer nivel de recepcion de
averias, problemas o consultas técnicas sobre el servicio. La adjudicataria debera registrar la
incidencia, activar un ticket o averia asociada y el procedimiento para su resolucién. Debera
posteriormente informar al llamante de la evolucion de la averia o problema, y finalmente, de
su resolucion o respuesta final.

Debera disponer de una formacion especifica en trato y atencion al publico. Aquella persona
que asi lo desee debera poder comunicarse en Euskera con este servicio.

La adjudicataria pondra a disposicion del publico un numero de teléfono de bajo coste para el
llamante.

La adjudicataria dispondra de una cuenta de correo electronico de entrada, que podra ser
utilizada por clientes, usuarios, técnicos de AIC y contratas de mantenimiento para la
notificacion de incidencias. La respuesta a una notificaciéon por esta via debe ser inmediata,
con un email de acuse de recibo e indicacidén de cédigo de incidencia asignada.

En general la adjudicataria asumira todos los costes asociados a los canales de comunicacion
salientes con el exterior y con AIC. La adjudicataria podra proponer cuantas vias adicionales
de contacto considere adecuadas como mejora, siendo éstas tenidas en cuenta en la
valoracion de la oferta.

Los cortes de servicio programados motivados por mantenimiento preventivo o nuevas
instalaciones seran comunicados al CAU, y deben ser atendidos como incidencia, con una
clasificacion que los distinga.

Uno o multiples avisos o eventos de red detectados podran generar una incidencia, que
puede clasificarse en averia, preventivo, problema o consulta. La persona operadora del CAU
debera asignar la resolucion de la incidencia y realizar un posterior seguimiento de la
evolucién de la incidencia, anotando lineas de progreso y explicaciones sobre el detalle de la
incidencia a medida que se van conociendo.

La adjudicataria incluira para la gestién de las incidencias una aplicacion, cuyo coste estara
incluido en el servicio, que debera describir adecuadamente en su propuesta, en el apartado
de medios materiales. Se debera justificar adecuadamente las caracteristicas y ventajas que
la nueva herramienta aportaria al servicio. Se debera permitir el acceso a los responsables
técnicos de AIC en los diferentes perfiles, de consulta o incluso generacion, modificacion y
cierre de incidencias.

AIC debera tener completa accesibilidad a los datos internos contenidos en la aplicacion. Las
licencias asociadas a esta nueva aplicacion deberan ser suministradas a AIC y deberan poder
ser utilizadas por ésta en el futuro sin costes adicionales. En cualquier caso AIC se reserva la

decision de implantar la herramienta propuesta u otra, en este segundo caso, el coste correra



a cuenta de AIC.

Se estima que, del personal interno de AIC que deba tener acceso a la aplicacion, 2 de ellos
deberan tener perfiles operativos/administrativos, y se requeriran 2 perfiles consultivos.

La adjudicataria sera responsable de la explotacion de los datos de la aplicacion de
incidencias, preparara y entregara a AIC los informes que éste requiera. Estos informes
tendran una periodicidad mensual, y tendran detalles de desglose de incidencias por dia y
mes, segun tipos de incidencias, etc. También contendran reportes de cumplimientos de los
SLA de AIC, en funcién de los tiempos y n° de incidencias de cada servicio. La cantidad de
informes, su contenido y presentacion podran variar durante la prestacion del servicio segun

las instrucciones de AIC dentro de un proceso de mejora continua.

IV. Penalizaciones

AIC y la adjudicataria acordaran un modelo de relacion, en la fase de arranque del servicio, en
el que se estableceran las pautas principales que regiran la prestacion del servicio y la
comunicacion entre ambas entidades.

Dentro de este modelo se deberan contemplar al menos los compromisos derivados de los
pliegos técnicos, la oferta de la adjudicataria y los términos del contrato firmado en la
adjudicacion. Se definiran las periodicidades de reuniones y analisis conjuntos, frecuencia,
formato y contenido de los informes, roles, etc.

Siempre debera respetar los compromisos adquiridos y reflejados en los pliegos, oferta de la
adjudicataria y contrato firmado. Se establecera un acuerdo de nivel de servicio (SLA) con la

adjudicataria, que contendra al menos los siguientes puntos:

SLA

Descripcion y calculo

Penalizaciones
relacionadas

SLA1 Cumplimiento de
la calidad del servicio

Recoge el cumplimiento con la
calidad adecuada de los
compromisos recogidos en los
pliegos, oferta, contrato y modelo
de relacion, que no estén incluidos
en el resto de SLAs acordados. Se
mide en n° de no conformidades
con el servicio.

200 € por cada No
conformidad leve

600 € por cada No
conformidad grave o muy
grave (comporta
discontinuidad en la
prestacion del servicio, 0 3
No conformidades leves en
un mismo ano)

SLA2 Entrega de
documentacioén

Mide los plazos de entrega,
formato y contenido de los
informes segun los criterios
recogidos en el modelo de
relacion.

50 € por cada informe
presentado con errores.

50 € por cada dia de retraso
en la entrega de informes
con respecto al plazo
acordado.




El oferente podra asumir compromisos adicionales de nivel de servicio dentro de su oferta.

La no obtencion de los niveles de calidad requeridos se reflejara en el incumplimiento de los
SLA acordados, que comportara la consiguiente penalizacion, segun se indica en la Tabla
anterior.

El célculo y aplicacion de las penalizaciones se realizara en base a los siguientes criterios:

® La penalizacion se calculara por cada periodo establecido en el modelo de relacion, con
una periodicidad minima anual. Sera acumulativa en caso de mas de un incumplimiento

durante el periodo. No superara nunca un limite del 20% de la facturacién del periodo.

® La penalizacién se detraera de la facturacion del mes o meses siguientes al periodo

afectado.

® La obtencién de los valores de los indicadores de cada servicio al final de sus
correspondientes periodos de calculo, y en su caso, los importes de las penalidades
asociadas, debera ser realizada por la Adjudicataria y presentadas a AIC dentro de los

cinco dias laborables siguientes a la finalizacion del periodo de calculo.

® Los datos presentados por la Adjudicataria podran ser contrastados y supervisados por
AIC en cualquier momento. La manipulacion intencionada de los datos presentados sera
considerada como falta grave y penalizada con un 5% adicional a las penalidades que

hubiesen correspondido.

® AIC se reserva el derecho de condonar cualquier penalidad a cambio de compromisos del
adjudicatario, cuantificables en tiempo y costo, conducentes a conseguir mejoras
tangibles en los indicadores incumplidos. La existencia de penalidades que alcancen o
superen el 10% del importe de la facturacién durante tres periodos consecutivos, sera
considerada como una falta grave, pudiendo ser causa de rescisién del Contrato con un

preaviso de dos meses de antelacion.

V. Medios humanos y materiales

Adicionalmente, y en atencion a la naturaleza eminentemente técnica del contrato, los
licitadores deberan adscribir a la ejecucién del mismo, como minimo, los medios humanos y
materiales minimos siguientes:

* Un gestor / responsable del Servicio que debera acreditar la posesion de una
experiencia de al menos ocho afos en el ambito del objeto del contrato que asumira
las funciones de interlocutor con AIC, encontrandose localizable las 24 horas. Entre
sus funciones se encuentran las siguientes:

o Participar en el Comité Técnico de seguimiento que se constituya para la



regulacién y seguimiento de la puesta en marcha, evaluacion del proyecto y
decisiones estratégicas que se adopten.

o Velar por el cumplimiento de las condiciones establecidas en el modelo de
relacion. Para ello participara en cuantas reuniones periddicas o extraordinarias
se convoquen, y aportara la documentacion e informes precisos para la toma
de decisiones en dicho comité.

o Proponer mejoras o modificaciones en la operativa del servicio que ayuden a
mejorar las prestaciones. Obtencion de datos y presentacién de informes sobre
la calidad del servicio prestado, aportando datos objetivos de cumplimiento de
SLAs del proyecto.

o Coordinacion de asistencias a reuniones, generando las convocatorias,
agendas del dia, actas posteriores, etc.

o Atender a las indicaciones de AIC con respecto a las correcciones o
modificaciones pedidas para la prestacion efectiva del servicio adecuandose a
las prescripciones de este pliego.

o Realizar la elaboracion y revision periddicas de los procesos y procedimientos
que deben regir como referencia para la ejecucion del contrato, y que deben
ser de obligado cumplimiento para la empresa adjudicataria. AIC se reserva el
derecho de aprobar las modificaciones propuestas por la adjudicataria.

o Adaptar la organizacion de la adjudicataria para incluir dentro del servicio
aquellos nuevos subsistemas de red, monitorizacion o aplicaciones de gestién
que AIC decida adoptar para la atencién a usuarios y monitorizacion y gestién
del servicio. Asimismo, debera adaptar su organizacion para soportar
ampliaciones de red, nuevos clientes, SLAs o actividades en general que
aborde AIC durante la vigencia del contrato.

o Atender y orientar adecuadamente el tratamiento en horario laboral de aquellas
incidencias de especial relevancia, aconsejando a los técnicos del CAU.

o Mantener cuantas reuniones sean precisas con los responsables de AIC, asi
como acudir al centro cuando sea preciso.

« Técnicos suficientes con la dedicacion y cualificacidn necesaria para dar respuesta a
las distintas necesidades del pliego; Sistemas, Microinformatica, Entorno Windows,
Entorno Mac, CAU, SOC, Ciberseguridad, gestiéon de servicios Tl, Mac, M365...

En concreto, para la correcta prestacion de este servicio de soporte técnico a los usuarios se

debera garantizar la asistencia permanente de, al menos, un técnico a las instalaciones de

Amorebieta, los 12 meses del afio, de lunes a jueves de 9:00 a 18:00 y los viernes de 8:00 a 14:30.

Unicamente no habra presencia fisica los dias festivos de cierre completo del Complejo



(festivos nacionales y locales, que se indicaran al inicio del contrato). El resto de fechas,
aunque el calendario de AIC no determine dia laboral, habida cuenta de que en el Complejo
hay otras empresas trabajando, debera haber presencia fisica.

El personal contara, al menos, con nivel inglés equivalente a «FIRST» (B2 Cambridge
English).

VI. Continuidad del servicio actual

La empresa adjudicataria deberd asegurar la continuidad del servicio procurando una
transicion adecuada con el proveedor actual. Para ello debera, en un plazo maximo de dos
meses desde la firma del contrato, haber realizado la migracion del servicio. El coste de esta
transiciéon sera por cuenta de la adjudicataria y estara incluido en el precio global ofertado.

Se adoptaran los procedimientos actuales de recepcion de llamadas, asignaciéon de

resolutores, clasificacion, lineas de progreso, etc.
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