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1 Introduccion

1.1 Perfil de la Compaiiia

EJIE (Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco), es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacién de la funcion informatica de los
Departamentos y Organismos Autdénomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet
https://www.ejie.eus.

La actividad objeto de contratacion, es necesaria para la prestacion de los servicios, competencia de EJIE
S.A., y estaincluida en los servicios que pueden ser objeto de contratacion (segun Instruccion Sexta de la
Instrucciones sobre buenas practicas en la contrataciéon de servicios de Gobierno Vasco). Su prestacion no
puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas inviable
Su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacién del contrato, incorpora las
debidas garantias para dar cumplimiento a la Instruccion octava de las Instrucciones sobre buenas practicas
en la contratacion de servicios de Gobierno Vasco.
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2 Antecedentes, Situacion Actual y Necesidad

Desde que la Seguridad IT ha ido adquiriendo relevancia y los ataques de Seguridad han ido representando
una amenaza creciente, EJIE ha ido publicando pliegos similares al actual que permiten realizar diferentes
tipos de auditorias de seguridad con el objetivo de detectar y corregir posibles brechas que puedan acabar
siendo utilizadas para comprometer la seguridad de las organizaciones a las que EJIE da servicio.

Esto ha permitido a EJIE, dentro de su porfolio de Servicios de Seguridad, ofrecer el “Service Offering”
denominado Auditoria de Seguridad P3 (Bajo Demanda Especializada) en el marco del “Business Service”
Gestion de Vulnerabilidades.

El ultimo de estos pliegos ha sido el denominado EJIE-126-2022, cuya vigencia finalizara en marzo de 2026.

En la actualidad la situacién global a nivel de seguridad no ha mejorado, mas bien lo contrario, aumentando
el numero de amenazas y de ataques. Si bien también han evolucionado los mecanismos de vigilancia de
la seguridad, tendiendo a soluciones de vigilancia continua sobre todo en lo que a superficies de exposicion
se refiere, sigue siendo necesaria la realizacion de diversos tipos de auditorias de seguridad ad-hoc para
cubrir diferentes situaciones.

Con el fin de que EJIE pueda continuar ofreciendo este servicio dentro de su porfolio de servicios de
seguridad, se hace necesaria la contratacién de servicios especializados de seguridad, que contemplen la
provision de Servicios de auditorias de seguridad de aplicaciones y sistemas de informacién para
BATERA, de acuerdo al alcance y requerimientos técnicos y de servicio solicitados en la presente
contratacion.

Servicios de auditorias de seguridad de aplicaciones y sistemas de informacién para BATERA

Especificaciones de compra / Pliego de condiciones técnicas 5122



= Eusko Jaurlaritzaren Informatika Elkartea
Ie Sociedad Informafica del Gobiema Vasco

3 Objeto, Alcance y Lotes del contrato

El objeto del expediente es la contrataciéon bajo demanda de servicios de auditorias de seguridad de
diversos tipos, con el objetivo de identificar vulnerabilidades ante ataques externos o internos y disponer las
medidas adecuadas para mitigar o reducir los riesgos de las mismas, todo ello de acuerdo al alcance y
requerimientos técnicos y de servicio solicitados en la presente contratacién.

Las metodologias deberan ser acotadas por los auditores para cada servicio de acuerdo a los escenarios
que se encuentren en cada momento con el fin de realizar las pruebas mas oportunas optimizando los
recursos disponibles, siempre con el visto bueno por parte de EJIE.

Como se ha adelantado previamente, la realizacion de Auditorias de Seguridad forma parte del porfolio de
Servicios Convergentes de Seguridad que se ofrecen a todas las entidades adheridas a BATERA.

En la actualidad, las principales entidades adheridas son las siguientes:

Red Corporativa Administrativa del Gobierno Vasco (RCAGV), BATERA (Interno), Justizia, Lanbide, ETS,
Euskotren, Eustat, Izenpe, Alokabide, Itelazpi, HAZI, EITB y Osakidetza, pudiendo variar estas entidades a
lo largo de la duracién del contrato.

Se van a dar dos tipos de auditorias claramente diferenciadas, por lo que el expediente se va a dividir en
los siguientes lotes:

e Lote 1: Auditorias de Seguridad.

Este lote es el equivalente a pliegos existentes anteriores, es decir, un contrato que permita solicitar
diferentes tipos de auditorias, segun el detalle que se proporcionara en apartados posteriores.

e Lote 2: Auditorias PCI DSS.

Este lote tiene como objeto realizar auditorias especificas de tipo PClI DSS (para entornos de pago:
auditorias que verifican si los sistemas cumplen con el estandar de Seguridad de Datos de la Industria
de tarjetas de pago y que protegen los datos de los titulares de las tarjetas de filtraciones y fraudes) que
requieren un nivel de especializacion muy especifico y una serie de requisitos de solvencia muy
concretos que limitan la concurrencia, razén por la cual se separa el pliego en lotes diferentes.

Servicios de auditorias de seguridad de aplicaciones y sistemas de informacién para BATERA

Especificaciones de compra / Pliego de condiciones técnicas 6/22



= Eusko Jaurlaritzaren Informatika Elkartea
Ie Sociedad Informafica del Gobiema Vasco

4 Requisitos Globales

Los siguientes requisitos son comunes al Lote 1y al Lote 2.

4.1 Condiciones de Seguridad

La empresa adjudicataria esta obligada a cumplir todas las reglas de seguridad referidas en el apartado
“Reglas de la seguridad” del PCP. En linea con ese apartado, seran de obligado cumplimiento las “Politicas
de Seguridad para personal de empresas proveedoras” (accesible en la web www.ejie.eus):

= Segun dicho documento, seran de aplicacion todas las condiciones detalladas en el apartado “Politicas
Especificas de Seguridad para Proveedores” en funcion de la tabla del apartado “Aplicabilidad de las
Politicas Especificas de Seguridad para Proveedores”.

= El servicio objeto del presente pliego se proporcionara desde las oficinas de la empresa adjudicataria,
de modo que, para determinar las opciones que aplican segun el apartado “Aplicabilidad de las Politicas
Especificas de Seguridad para Proveedores” habra que considerar:

o El“lugar de ejecucion del servicio” tendra la consideracién de “remoto”.
o La “propiedad de las infraestructuras TIC utilizadas” tendra la consideracion “del proveedor”.

o El “nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso privilegiado”.
o El proveedor “Si” realiza la “Gestion de tecnologias” de EJIE.

= EJIE, tal como se indica en el apartado “Uso apropiado de los recursos” se reserva el derecho de
implementar mecanismos de control y auditoria que verifiquen el uso apropiado de estos recursos.

= La empresa adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacioén
solicitada en el documento “Politicas de Seguridad para personal de Empresas proveedoras — Anexo -
Infraestructura TIC y Seguridad fisica y del entorno” que se encuentra en el Anexo Seguridad de dicho
documento. Esta informacién sera utilizada en las auditorias que se realizaran periédicamente. Sera
obligacion de la empresa adjudicataria proporcionar esta informacién anualmente y ante cualquier
cambio significativo en su contenido.

= La empresa adjudicataria se compromete, seguin se indica el apartado “Gestidon de contingencias” a
disponer de un plan que le permita continuar ofreciendo el servicio en situaciones de contingencia.
Si ante una incidencia o ciber incidente el proveedor no es capaz de activar un plan de contingencia
que le permita continuar ofreciendo el servicio, EJIE se reserva el derecho de exigir el desplazamiento
fisico temporal de los administradores a las ubicaciones que EJIE determine de forma que puedan
continuar ofreciendo el servicio con equipamiento “limpio” proporcionado por la propia empresa
adjudicataria, hasta el momento en que EJIE valide la recuperacion del proveedor segun el
procedimiento pertinente en cada caso. El plan presentado debe detallar como se garantizara que el
equipamiento utilizado en estas situaciones esta limpio y no ha estado expuesto a la situacion de riesgo.

El servicio objeto del presente pliego realizara labores de administracion sobre los entornos responsabilidad
de EJIE. Por ese motivo, adicionalmente, la empresa adjudicataria debera implantar las siguientes medidas
de seguridad con objeto de reforzar la proteccion sobre los administradores y aplicar las medidas
estandarizadas a nivel de administradores IT en EJIE:

= EJIE proporcionara credenciales de “usuarios administradores/privilegiados” a los participantes en el
proyecto con objeto de permitirles el acceso a los recursos que requieran. Estas credenciales exigiran
un segundo factor de autenticaciéon. La empresa adjudicataria debera garantizar que los participantes
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en el proyecto disponen de hardware que permita la identificacién y el acceso a los sistemas con
suficientes garantias (MFA). Estos dispositivos podran ser:

=  Teléfono mavil (Android o iOS), con sistema operativo actualizado, capaz de utilizar la APP del servicio
de IDaaS implantado.
- Dispositivos hardware homologados por EJIE: Compatibles FIDO2

= La empresa adjudicataria debera proporcionar a los administradores equipos securizados con
tecnologias EDR y EPP.

= La empresa adjudicataria debera proporcionar a los administradores equipos compatibles con los
sistemas de acceso remoto utilizados en EJIE, es decir, con la soluciéon VPN y/o solucion SSE-ZTNA
utilizada por EJIE.

= EJIE proporcionara a los administradores acceso a recursos de Office365, utilizando para ello “usuarios
invitados” en los que el UPN coincidira con el email propio de cada administrador en la empresa
proveedora (nombre@dominio_adjudicatario). A estos usuarios invitados se les exigira la utilizacién de
un segundo factor de autenticacion (MFA), por lo que la empresa adjudicataria debera encargarse de
proporcionar a sus administradores credenciales compatibles con este requisito.

EJIE se reserva el derecho de exigir a la empresa adjudicataria la implantacién de medidas de seguridad
especificas que debera acometer en el plazo de 6 meses, suponiendo el incumplimiento de esa implantacién
la penalizacion correspondiente especificada en el PCP.

De acuerdo con las caracteristicas del servicio objeto de este expediente, la empresa contratista o
adjudicataria tiene la obligacion de emplear exclusivamente los servidores y los servicios asociados a los
mismos que disponga EJIE durante la ejecucion del contrato. A tal fin, debera cumplimentar los siguientes
anexos: Anexo XV: “Declaracion Responsable sobre la Prevision o No de Subcontratar los Servidores o los
servicios asociados a los mismos” y el Anexo XIV: “Declaracion Responsable sobre la Ubicacion de los
Servidores y Lugar de Prestacion de los Servicios Asociados a los mismos” del PCP, indicando que
emplearan exclusivamente los servidores o servicios asociados que EJIE ponga a disposicion para este
servicio.
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5 Requisitos Especificos del Servicio

En este apartado se describen los requisitos técnicos que aplican a cada uno de los lotes:

5.1 Tipos de Auditorias

5.1.1 LOTE 1: Auditorias de Seguridad

El objetivo es la revision y evaluaciéon de la seguridad desde todos los ambitos técnicos, tecnoldgicos y
organizativos de la seguridad.

Se describen caracteristicas y requisitos minimos que la empresa adjudicataria debera prestar, pudiendo
ésta ampliarlos y mejorarlos, y no siendo el listado que aparece a continuacion una relacion exhaustiva de
las caracteristicas de los servicios contratados, sino las lineas generales demandadas por EJIE.

Aportara valor el detalle e idoneidad de la propuesta en cada tipo de auditoria, asi como los posibles tipos
adicionales de auditorias propuestos. No se admitiran Unicamente ataques a realizar con herramientas
automaticas.

La empresa adjudicataria debera aportar los conocimientos, metodologias y apoyarse en las herramientas
necesarias para asegurar el resultado 6ptimo del proyecto, teniendo la indicacién expresa de no ser
admitidos los trabajos que sean realizados Unicamente mediante el empleo de técnicas automaticas. El
coste asociado a las herramientas, posibles desplazamientos u otros aspectos relacionados al alcance del
servicio estara incluido en el Coste por hora que se solicita en el PCP, estos costes seran asumidos en todo
caso por el adjudicatario sin repercutir costes a EJIE mas alla del nimero de horas consumido. Esto es
independiente del tipo de auditoria a realizar.

EJIE, solicitard bajo demanda, la auditoria de una infraestructura/aplicacion/servicio. El alcance de la
auditoria puede comprender una o varias de las siguientes tipologias de servicio:

e Auditoria de seguridad de aplicaciones software (nueva o en ejecucion): analisis de aplicaciones
software para identificar posibles vulnerabilidades de seguridad de las mismas. Se deberan emplear
diferentes técnicas de deteccién y explotacion, herramientas de hacking, etc.

Las pruebas y analisis de seguridad a realizar deberan incluir, donde proceda, como minimo los
siguientes: descubrimiento de aplicaciones, identificacién de puntos de entrada a la aplicacion,
posibilidades de inyeccion de cédigo, gestion de sesiones y analisis del esquema de autenticacion,
escalada de privilegios, pruebas de autorizacion y autorizacion entre aplicaciones, analisis de codigos
de error, propagacion de vulnerabilidades, ingenieria inversa de protocolos y/o posibles exploits que se
pudieran usar, pruebas de denegacién de servicio, sistemas de autenticacion, posibles suplantaciones,
de entrada de datos y de trafico y comunicaciones.

e Auditoria de seguridad de aplicaciones mdviles (nueva o en ejecucion): andlisis de aplicaciones
destinadas a terminales mdviles para identificar posibles vulnerabilidades de seguridad de las
mismas mediante analisis estaticos y dinamicos, pruebas de intrusion, suplantacion de identidades,
etc. Se deberan emplear diferentes técnicas de deteccion y explotacion, herramientas de hacking,
etc.

Las pruebas y analisis de seguridad a realizar deberan incluir, donde proceda, como minimo los
siguientes: descubrimiento de aplicaciones, identificacién de puntos de entrada a la aplicacion,
posibilidades de inyeccién de cédigo, gestion de sesiones y analisis del esquema de autenticacion,
escalada de privilegios, pruebas de autorizaciéon y autorizacion entre aplicaciones, analisis de codigos
de error, propagacion de vulnerabilidades, ingenieria inversa de protocolos y/o posibles exploits que se
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pudieran usar, pruebas de denegacién de servicio, sistemas de autenticacion, posibles suplantaciones,
de entrada de datos y de trafico y comunicaciones.

e Test de intrusién en la red desde Internet: el objetivo del test de intrusién es evaluar el estado de
los sistemas identificando las vulnerabilidades que puedan existir: obteniendo las probabilidades de
éxito de un ataque y comprobar la eficacia de las medidas de defensa perimetrales implementadas.
El objetivo sera cualquier sistema que pudiera estar accesible: routers, IPS/IDS, firewalls, WAF,
VPN, servicios web, correo, fichero, etc. En definitiva, cualquier otro servicio accesible desde el
exterior.

1. Auditoria de seguridad de red interna: el objetivo es evaluar la seguridad de la red interna: desde DMZ,
desde cualquier otra red o plataforma a la que un atacante pudiera obtener acceso. Se debera
determinar si la inseguridad en esas redes y plataformas puede llegar a repercutir en la red interna de
la empresa.

2. Auditoria de sequridad de redes WIFI: evaluacion de seguridad de las redes WIFI.

3. Auditoria de seguridad de informacion accesible desde Internet: el objetivo es identificar toda la
informaciéon que pudiera estar accesible desde internet y que, de algun modo, sirviera a un atacante
para sus objetivos: desde pliegos con informacion técnica, sus redes, sistemas, organizacion, u otros.
Del mismo modo, se deberan obtener una serie de recomendaciones para eliminar o reducir dicha
exposicion.

4. Auditoria de ingenieria social: con el objeto de obtener informacién confidencial a través de la
manipulacién de usuarios legitimos. Es un ataque dirigido a la confianza del usuario con fin de ver qué
informacion sensible puede obtenerse siguiendo una metodologia propia desarrollada en base a
técnicas de Ingenieria Social, y realizar planes para reducir el riesgo.

5. Auditoria de Seguridad Fisica: analisis de las posibles amenazas y riesgos de las diferentes ubicaciones
fisicas donde existan sistemas de IT y/o personal con acceso a la red corporativa, con el objetivo de
obtener y mantener un nivel adecuado de seguridad fisica sobre la infraestructura y los activos, asi
como la seguridad del edificio analizado.

6. Auditoria forense: analisis forense de las evidencias electronicas definidas en la norma UNE
71506:2013 o equivalente (“Tecnologias de la Informacion (Tl). Metodologia para el analisis forense de
las evidencias electrénicas.”)

e Auditorias de dispositivos 10T (Internet of Things): analisis de dispositivos 10T con el objetivo de
descubrir cualquier vulnerabilidad que pueda provocar un acceso no autorizado a los sistemas e
infraestructuras.

e Simulacion APT Ransomware: ejercicio para mostrar el grado de exposiciéon de la organizacion y el
impacto que tendria en caso de materializarse una amenaza de cifrado masivo que permitirian a un
atacante potencial bloquear el funcionamiento y/o acceso a una parte o a todos los equipos de la
compainiia.
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e Auditoria de directorio activo: el objetivo es identificar si el directorio activo estad debidamente
bastionado o no y en el caso de que no sea asi, proponer mejoras para un nivel de securizacion
6ptimo.

7. Auditoria de configuraciéon de dispositivos de proteccion (firewall, EDR, etc.): el objetivo es evaluar el
nivel de bastionado de diferentes tipos de dispositivos de proteccidén para lo cual se seguiran guias
existentes de entidades de referencia y fabricantes.

8. Otros tipos de auditoria y consultoria técnica de ciberseguridad: cualquier otro tipo de auditoria de
ciberseguridad que no esté contemplada en los tipos indicados previamente. Adicionalmente, EJIE
podra consultar al contratista aspectos relacionados con la seguridad en sus sistemas de informacion,
con el fin de garantizar una comprension de los riesgos, identificacion de debilidades o mejoras de
seguridad en sus sistemas y prevenir vulnerabilidades que puedan surgir en las correspondientes
auditorias.

EJIE podra solicitar al adjudicatario la realizacion de cualquiera de los tipos de servicios expuestos en
cualquier momento durante la vigencia del contrato, siempre y cuando no se haya alcanzado el limite
presupuestario.

Ante la importancia del ambito de uso de las aplicaciones e infraestructura critica asociada, no se impactara
sobre los servicios en produccién derivados de posibles pruebas de impacto de la auditoria, que en ningun
caso deberan afectar al funcionamiento normal. Se deberan definir previamente los impactos y acordar las
horas de actuacion sobre plataformas y aplicaciones junto con EJIE.

5.1.2 LOTE 2: Auditorias PCI DSS

El objetivo es la revision, evaluacion y analisis para el cumplimiento del estandar PCI DSS (Payment Card
Industry Data Security Standard) mediante el servicio de escaneos de vulnerabilidades externos ASV segun
los requerimientos desarrollados por el PCI SSC (PCI Security Standards Council) para la identificacion
temprana de vulnerabilidades en dispositivos conectados a redes no confiables, permitiendo aplicar los
controles necesarios para la proteccion del entorno de cumplimiento antes que dichas vulnerabilidades
puedan ser aprovechadas por un usuario malintencionado.

Se describen caracteristicas y requisitos minimos que la empresa adjudicataria debera prestar, pudiendo
ésta ampliarlos y mejorarlos, y no siendo el listado que aparece a continuacion una relacion exhaustiva de
las caracteristicas de los servicios contratados, sino las lineas generales demandadas por EJIE. Los
requisitos de los escaneos de vulnerabilidades externos ASV pueden ser variables en funcién de lo
que indique PCI DSS. La empresa adjudicataria se adaptara a los mismos.

Aportara valor el detalle e idoneidad de la propuesta en cada tipo de auditoria, asi como los posibles tipos
adicionales de auditorias propuestos, que en este caso deben seguir en todo momento los
requerimientos desarrollados por el PCl SSC y ser escaneos variables en funciéon de lo que indique
PCI DSS, segun lo indicado anteriormente.

La empresa adjudicataria debera aportar los conocimientos, metodologias y apoyarse en las herramientas
necesarias para asegurar el resultado 6ptimo del proyecto, teniendo la indicacién expresa de no ser
admitidos los trabajos que sean realizados Unicamente mediante el empleo de técnicas automaticas. El
coste asociado a las herramientas, posibles desplazamientos u otros aspectos relacionados al alcance del
servicio estara incluido en el Coste por hora que se solicita en el PCP, estos costes seran asumidos en todo
caso por el adjudicatario sin repercutir costes a EJIE mas allda del numero de horas consumido. Esto es
independiente del tipo de auditoria a realizar.

La empresa adjudicataria debera contar con la certificacion ASV (Approved Scanning Vendors) para
escaneos PCIl DSS y con un equipo de auditores certificados en AVS, que se encargaran de la
formacion del resto del equipo y de la calidad de los trabajos. Si cambiaran los requisitos de certificacion a
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lo largo del contrato, la empresa debera adaptarse a ellos para poder continuar proporcionando un servicio
certificado.

EJIE, solicitara bajo demanda, las auditorias. El alcance de la auditoria puede comprender una o varias de
las siguientes tipologias de servicio:

1. Analisis de red externos programados ASV PCI DSS (Escaneos ASV): ejecucion de herramienta de
escaneo automatico, analisis y eliminacién de falsos positivos, analisis manual y explotacion de las
vulnerabilidades mas importantes detectadas, usando herramientas autorizadas y certificadas para
el cumplimiento PCI DSS. El adjudicatario debera emplear la metodologia PCI DSS y las exigencias
de escaneo del requerimiento de PCI DSS.

2. Test de Intrusion Externo (requerimiento PCI DSS): se trata de replicar un ataque externo que tenga
como objetivo comprometer la infraestructura IT dentro del alcance del contrato. El servicio debe
combinar la experiencia de los auditores con el uso de herramientas de escaneo automatico. De
entre todas las posibles vulnerabilidades detectadas se debe realizar una selecciéon de las
incidencias mas criticas para posteriormente realizar labores de eliminacién de falsos positivos,
andlisis y explotacién de las vulnerabilidades encontradas.

3. Otros tipos de auditoria: se trata de otro tipo de auditorias que puedan ser necesarias en el ambito
de los estandares establecidos por el PCl SSC.

5.2 Plan de Ejecucion

Los siguientes aspectos relativos a la ejecucion del proyecto y las fases para la ejecucion de auditorias
son comunes al Lote 1y al Lote 2.

El adjudicatario debera asegurar la disponibilidad de todos los recursos que se consideren necesarios
cuando EJIE realice una peticion de auditoria. La no disponibilidad de los recursos o los retrasos en la
ejecucion seran objeto de penalizacién segun lo especificado en PCP.

5.2.1 Plazo de cancelacion

Con objeto de que el PRECIO UNITARIO OFERTADO €/HORA (SIN IVA) propuesto en el modelo
econdémico no se reduzca artificialmente en la oferta con la intencién posterior de imputar mas horas de las
necesarias durante la ejecucion del contrato, a la hora de realizar las estimaciones de horas necesarias
para la realizacién de los trabajos (esto es, durante la ejecucion de la Fase 2 que se describe en el apartado
5.2.2.2), el licitador debera proporcionar un desglose detallado de tareas que justifiquen la cantidad de horas
propuesta. EJIE, por su parte, tomara como referencia experiencias previas a la hora de evaluar el nimero
de horas propuestas en cada auditoria, pudiendo negociar modificaciones o incluso rescindir el contrato en
ciertas situaciones tal y como se indica mas adelante.

Cuando para realizar una actividad (auditoria, retest) el adjudicatario haga una reserva de recursos, EJIE
podra solicitar la cancelacion de la actividad (PLAZO DE CANCELACION) un nimero de dias antes
sin coste. La solicitud de cancelacién se realizara por email o teléfono, considerandose las 18 horas el
horario limite para considerar la fecha efectiva de la solicitud, no contandose el dia de la solicitud dentro del
plazo de solicitud de la cancelacién. En tal sentido, el adjudicatario debera presentar una propuesta de
PLAZO DE CANCELACION. Este PLAZO DE CANCELACION sera evaluable bajo los criterios
objetivos del archivo electrénico de féormulas. Por lo que el licitador debe tener en cuenta que en
ningun caso debe incluir informacién de los PLAZOS DE CANCELACION en el archivo electrénico
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de juicios de valor. En el caso de que el archivo electréonico de juicios de valor adelante informacion
reservada para el archivo electréonico de valoracion de férmulas, el licitador sera excluido del
proceso de licitacion.

Si EJIE solicita cancelar la actividad pasado ese plazo, debera afrontar, si el adjudicatario asi lo requiere,
como maximo el coste del nimero de dias habiles en los que se haya superado dicho PLAZO DE
CANCELACION tomando como referencia 8 horas de trabajo diarias al PRECIO UNITARIO OFERTADO
€/HORA (SIN IVA) propuesto en PCP.

Por ejemplo, si el PLAZO DE CANCELACION son 10 dias y la fecha prevista para el comienzo de una
actividad es el lunes (L) dia 22 del mes (se toma como referencia el mes de junio de 2026 para el ejemplo):

- Si EJIE solicita cancelar la actividad el miércoles (X) dia 3 a las 10 horas: Se cancelara sin coste
puesto que se ha avisado 12 dias habiles antes (4J, 5V, 8L, 9M, 10X, 11J, 12V, 15L, 16M, 17X,
184, 19V). El dia 3 se ha avisado antes de las 18h, asi que se cuenta a partir del dia 4.

- Si EJIE solicita cancelar la actividad el martes (M) dia 9 a las 20 horas: Se cancelara con un coste
de 3 dias (3 dias x 8 horas/dia x Precio €hora). Al haber avisado a las 20 horas, el miércoles (X)
dia 10 sera la fecha efectiva de la cancelacién. Asi, el plazo desde esa fecha efectiva hasta el
comienzo de la actividad son 7 dias habiles (11J, 12V, 15L, 16M, 17X, 18J, 19V). Como el PLAZO
DE CANCELACION son 10 dias, 10-7=3 dias hébiles.

5.2.2 Fases de ejecucion

El adjudicatario debera presentar una propuesta de fases de trabajo con tiempos maximos para completar
cada fase, teniendo en cuenta los SLAs descritos en el PCP, en linea con el apartado 6.1 del presente
Pliego de Condiciones Técnicas. Asi mismo, la propuesta de fases de trabajo debe incluir los requisitos,
metodologia, entregables y trazas de cada fase, segun se especifica en los apartados que siguen a
continuacion.

El alcance de la documentacion a presentar en cada fase se revisara y acordara en el inicio del proyecto y
se podra adaptar durante la ejecucion del mismo en caso de ser necesario. En cualquier caso, sera
responsabilidad del adjudicatario crear y mantener un documento de Seguimiento del proyecto en formato
Excel o equivalente, con todas las trazas que permita saber lo realizado en cada auditoria y el resultado de
las mismas. Sera responsabilidad del adjudicatario también generar los entregables. El detalle de la
documentacién a generar y mantener a lo largo de la gjecucion se describe en los apartados siguientes.

Las fases de trabajo a presentar por parte del adjudicatario seran relativas a los servicios solicitados, aunque
a nivel general, se solicitan como minimo las siguientes, indicando un minimo de trazas, entregables y SLAs:

5.2.2.1 FASE 1: Lanzamiento Auditoria

Inicio Fase:

El responsable de EJIE solicitara al adjudicatario la realizacion de cada servicio. Esta solicitud se realizara
mediante correo electronico a una direccion establecida.

Fin Fase:

Se llevara a cabo una reunién de lanzamiento de auditoria entre el adjudicatario y EJIE/Cliente en la que
el adjudicatario debera solicitar todo lo necesario para la correcta realizacion de la auditoria. Dicha reunién
debera llevarse a cabo en un plazo igual o inferior a 5 dias habiles desde la solicitud por parte de EJIE
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(salvo que EJIE por el motivo que fuera decidiese posponerla). El incumplimiento de este plazo sera objeto
de penalizacion segun lo especificado en PCP.

SLAs:

Plazo reunién inicial: Inferior o igual a 5 dias habiles desde la solicitud por parte de EJIE.

Trazas:

ID Auditoria, Fecha solicitud, Peticién ITSM (Interno EJIE), Organizacién, Descripciéon, Ambito, Fecha
reunion lanzamiento.

Entregables:

Acta de reunion lanzamiento.

5.2.2.2 FASE 2: Propuesta Auditoria

Inicio Fase:
Fin de la reunién de lanzamiento de la Fase 1.

El adjudicatario establecera el alcance detallado y presentara una propuesta que debe incluir una
propuesta con los trabajos a realizar, plazos, hitos y el presupuesto en funcién del precio propuesto en PCP.
Dicha propuesta debera proporcionarse a EJIE en un plazo igual o inferior a 5 dias habiles desde la
finalizacion de la Fase 1 (salvo que EJIE por el motivo que fuera decidiese posponerla). El incumplimiento
de este plazo sera objeto de penalizacion segun lo especificado en PCP.

EJIE valorard la planificacion y solicitara las correcciones o aclaraciones que considere oportunas.

Fin Fase:
El final de esta fase lo determinara la aceptacion de la propuesta por parte de EJIE.

EJIE en todo caso aprobara la propuesta de acuerdo a los servicios solicitados. En el caso de que los plazos
no se consideren adecuados por EJIE tras analizar los motivos planteados por la adjudicataria y ésta no
acepte los mismos, EJIE podra rescindir el contrato.

SLAs:

Plazo entrega propuesta de planificaciéon: 5 dias habiles desde la finalizacion de la reunion de
lanzamiento.

Trazas:
Fecha entrega de propuesta. Horas estimadas. Presupuesto.
Entregables:

Propuesta.

5.2.2.3 FASE 3: Preparacion Auditoria

Inicio Fase:
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Aprobacion de la propuesta de auditoria.

A partir de la aceptacion de la propuesta, el adjudicatario debera proponer una Fecha de Inicio de la
auditoria. Dicha propuesta debera producirse en un plazo igual o inferior a 5 dias habiles desde la
desde la finalizacion de la Fase 2 (salvo que EJIE por el motivo que fuera decidiese posponerla). El
incumplimiento de este plazo sera objeto de penalizacién segun lo especificado en PCP.

El plazo para el comienzo de ejecucion de la auditoria debera ser igual o inferior a 20 dias habiles
desde la aceptacion de la propuesta por parte de EJIE, es decir, desde el final de la fase anterior
(desde la finalizacion de la Fase 2).

Adicionalmente, durante esta fase el adjudicatario debera realizar los preparativos para la ejecucion de la
auditoria lo que incluira, al menos:

Detalle del alcance especifico y trabajos a realizar en cada caso.

Acuerdos de confidencialidad y recopilaciéon de consentimientos necesarios en cada caso.
Acuerdos relativos a ventanas de trabajo para ejecutar la auditoria.

Concretar e informar del potencial impacto de los trabajos.

Prerrequisitos para la ejecucion técnica de la auditoria (accesos, usuarios, etc.)

Fin Fase:
El final de esta fase lo marca la fecha de inicio de la ejecucién de la auditoria.

EJIE validara la fecha propuesta o negociara una posterior segun las necesidades especificas en cada caso.

SLAs:

Plazo para informar de la fecha de inicio de ejecucién de auditoria: igual o inferior a 5 dias habiles
desde la desde la finalizacion de la Fase 2.

Plazo para el inicio de la ejecucién de la auditoria: igual o inferior a 20 dias habiles desde la aceptacién
de la propuesta por parte de EJIE.

Trazas:

Fecha recepcion de la fecha propuesta para iniciar la auditoria.
Fecha de inicio de ejecucion de la auditoria.

Entregables:

Documentos asociados a la preparacion: Acuerdos de confidencialidad, consentimientos, solicitudes de
altas y accesos, detalle de trabajos a realizar, etc...

5.2.2.4 FASE 4: Ejecucion Auditoria
Inicio Fase:
El inicio de esta fase lo marca la fecha de comienzo de ejecucion de la auditoria.

El adjudicatario realizara la auditoria (en una 12 iteracién) segun su propia metodologia, que tendra que ser
descrita en la oferta a este pliego y que debera ir alineada con los estandares existentes.

El adjudicatario podra apoyarse en el uso de herramientas de seguridad para la realizacién de las auditorias.
Sin embargo, siempre que sea posible, las vulnerabilidades explotables seran reportadas indicando los
pasos que se han seguido para su explotacion mediante técnicas de hacking, con suficientes evidencias
para poder acometer la remediacion. Se propondran las medidas de remediacidon que se consideren
adecuadas, con una estimacion del esfuerzo de implementacion necesario.

Fin Fase:

La fase finalizara en el momento en que finalice la auditoria.
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Trazas:

Fecha inicio real de la auditoria. Fecha fin de la auditoria.

5.2.2.5 FASE 5: Documentacion e informes de resultados
Inicio Fase:
Esta fase comienza en el momento en que finaliza la ejecucién de la auditoria.

Una vez finalizada la/s auditoria/s, el adjudicatario proporcionara un informe completo al contacto
establecido en EJIE. Los informes identificaran en detalle potenciales vulnerabilidades y recomendaciones
para la solucion técnica de las mismas, incluyendo también una evaluacién ejecutiva de los resultados, asi
como una propuesta de medidas correctoras a corto, medio y largo plazo.

Se deberan presentar los entregables indicados en el apartado 5.3 del presente pliego. En los casos en los
que para una misma aplicacion se requieran auditorias de diferente tipologia, los resultados de ambas
auditorias deberan ser cruzados (relacién de las vulnerabilidades detectadas en ambas auditorias) y se
elaborara un unico informe de resultados.

Los entregables deberan proporcionarse en un plazo igual o inferior a 5 dias habiles desde la
finalizacion de la ejecucion de la auditoria.

Los informes de auditoria seran revisados por EJIE y, si se considera necesario, se fijara una reunién para
la explicaciéon de los mismos.

No se admitira un informe basado Unicamente en la salida de las herramientas que se usen.

EJIE procedera a dar el visto bueno a la auditoria o propondra los cambios pertinentes que tendran que ser
revisados y realizados por el adjudicatario.

En caso de que EJIE considere que el informe no tiene la calidad necesaria (de acuerdo a lo establecido en
el presente pliego) se lo notificara a la adjudicataria y ésta debera devolverle el informe corregido. En el
caso de que el informe no cumpla con los requerimientos minimos de acuerdo al presente pliego, no se
considerara realizado y, por lo tanto, no sera facturable. Si esta situacion se repite en tres ocasiones (sean
0 no consecutivas), EJIE podra rescindir el contrato.

Fin Fase:

El fin de la fase lo determinara la aceptacion de los entregables por parte de EJIE.

SLAs:

Plazo entrega informes: Igual o inferior a 5 dias habiles desde la finalizacion de la ejecucion de la auditoria.
Trazas:

Fecha entrega informes.

Entregables:

Informes de auditoria, incluyendo los entregables indicados en el apartado 5.3. Propuesta Retest.

5.2.2.6 FASE 6: Retest
Inicio Fase:
El inicio de esta fase lo constituye la aceptacion de los entregables iniciales de la auditoria.

Una vez aceptado el informe por EJIE, se decidiran las acciones a llevar a cabo para la correccion de las
vulnerabilidades encontradas, en la medida de lo posible y en funcion de las criticidades.
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Como fase posterior a la realizacion de la auditoria, y después de que EJIE ejecute las acciones de
remediacion que considere oportuno, podria ser necesario confirmar que efectivamente se han remediado
con éxito las vulnerabilidades.

La propuesta del Retest, suponiendo que se solicitara verificar la correccioén de todas las vulnerabilidades y
redactar el informe correspondiente, incluyendo la valoracion econémica, se entregara junto con el informe
de la auditoria. Esta propuesta seria negociable en esta fase si no se considera adecuada por parte de
EJIE.

En el caso de que se considere necesario realizar esa confirmacion o “Retest”, el adjudicatario verificara
que las correcciones han sido realizadas, y redactara el informe correspondiente.

Para ello, una vez indicado por parte de EJIE que si es necesario hacer un Retest, el adjudicatario dispondra
de un plazo igual o inferior a 15 dias para la realizacion de ese Retest. Durante ese plazo se llevaran a cabo
los preparativos necesarios para la realizacién del mismo.

Si la solucién aplicada por EJIE no cumple con los requisitos para remediar la vulnerabilidad especificada,
el adjudicatario, realizara nuevas recomendaciones para la solucién correcta de las vulnerabilidades
detectadas vy, si se considera necesario, se volvera a iniciar esta misma fase con nuevos Retest.

Fin Fase:

El final de esta fase se dara cuando EJIE de por concluido el proceso de Retest o si no se considera
necesario realizar un Retest.

SLAs:

Plazo de ejecucion de Retest: Menor o igual a 15 dias desde la indicacion de la necesidad de realizar un
Retest por parte de EJIE.

Trazas:
Fecha inicio Retest. Fecha fin Retest.
Entregables:

Informes tras la realizacion del Retest.

5.2.2.7 FASE 7: Borrado de informacién y Fin
Inicio Fase:
Esta fase se inicia en el momento en que EJIE da por finalizada la fase anterior.

Al finalizar cada servicio, el adjudicatario debera borrar de sus sistemas o archivos los codigos fuente,
certificados o cualquier otra informacién propiedad de EJIE que haya recibido para la realizacién de su
trabajo.

Ademas, debera realizar una memoria final resumen de todos los trabajos realizados.
Fin Fase:

Esta fase finaliza en el momento en que el adjudicatario realiza el borrado de informacién de sus sistemas,
quedando todas las trazas y entregables Unicamente en los sistemas de EJIE. En ese momento se dara por
cerrada la auditoria.

SLAs:

Plazo entrega memoria: Menor o igual a 10 dias habiles para la entrega de la memoria final y del certificado
de borrado de informacién desde la finalizacién de la fase anterior.

Trazas:
Fecha de cierre.

Entregables:
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Memoria final. Certificado de borrado de informacion.

5.2.3 Esquema

A continuacién, se muestra un esquema resumen del plan de ejecucién minimo que debe cubrirse en la
oferta, con el minimo de fases, trazas, entregables y SLAs:

Lanzamiento Auditoria

FASES SLAs PLAN DE EJECUCION TRAZAS ENTREGABLES
Solicitud Auditoria . 5 II'J_.—fr!n Sol .'|'|J.-1, P-'n.’:ﬁr.,.ﬁlga
nizacion, Descripcion, Ambito,
FASE 1: 5 dias habiles

Reunidn Inicial: Andlisis y ’I rech - l - ta R .
PPNl TR scha rewnion b : Acta Reunion
alaraci echa reunién

Propuesta: Procedimient
FASE2: [ e oy Horas.
Propuesta Auditoria

Propuesta: Fecha Inicio

Preparativos: Acuerdos, P
ermisos, ...

----- nI Fecha entrega de propuesta l BEh EERELERtE e B Documento Propuesta

..] Fecha aceptacidn, dedicacidn est
! mada, presupuesto.

.| Fecha recepcion propuesta inicio,
“| Fecha Aceptada Inicio Ejecucion

FASE 3:
Preparacion Auditoria

- Acuerdos confidencialidad, soli

,,,,,,, )I Fecha inicio, Fecha fin l
rrrrr vI Fecha entrega de informes } - ====| > Informes, Propuesta Retest

citudes acceso,

FASE 4:

Ejecucion auditoria
Ejecucion Auditoria

Entrega Informes
¢Aceptados?

FASE 5:
Documentacion

FASE 6:

Retest l Fecha inicio, Fecha fin Retest N B _In"ertb Retest
H)

FASET: Borrado Informacidn

Borrado Informacion y Fin

Memoria final, Certificado borr
ado de informacidn

---------------- ---',‘I echa cierre }- EEl

5.3 Entregables de auditorias

Los siguientes aspectos relativos a los entregables relativos al proyecto son comunes al Lote 1y al Lote 2,
aunque puede haber alguna particularidad asociada a los entregables especificos de las auditorias PCI
DSS.

5.3.1 Informes de Auditorias
El adjudicatario debera proporcionar a EJIE informes de auditoria por servicio auditado.

En el caso de las auditorias PClI DSS del LOTE 2, si existe algun requisito particular derivado de los
requerimientos desarrollados por el PCl SSC (PCI Security Standards Council), los informes se ajustaran a
dichos requisitos particulares.

En general, el objetivo es informar de forma detallada de las vulnerabilidades y vectores de explotacion
detectados sobre los sistemas auditados, asi como de las acciones correctivas que se han de llevar a cabo
y aspectos de mejora.

Los informes de auditoria incluiran, como minimo, los siguientes apartados:
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e Elaboracién de un informe con un resumen ejecutivo a alto nivel, identificando los principales
problemas y procesos afectados, asi como las areas de mejora globales.
o Objetoy alcance.
Resumen ejecutivo.
Metodologia empleada.
Herramientas empleadas.
Pruebas realizadas.
Hallazgos y debilidades.
Vias de explotacién exitosas.
Riesgos principales e impacto (criticidad, evidencias...).
o Recomendaciones principales de mejora a alto nivel.
¢ Informe ligero de cada una de las pruebas:
o Detalle pruebas realizadas especificando su objetivo.
o Resultados obtenidos, incluyendo el nivel de vulnerabilidades detectadas.
e Elaboracién de un informe técnico en detalle, analizando cada una de las vulnerabilidades y
hallazgos detectados a bajo nivel, asi como las acciones correctivas concretas:
o Detalle de cada una de las vulnerabilidades.
o Valoracién del impacto.
o Descripcion y evidencias.
o Descripciéon del impacto asociado.
o Recomendaciones detalladas para su resolucion.
e Elaboracién de un informe de vulnerabilidad critica detectada con el detalle técnico:
o Descripcién de la vulnerabilidad.
o Impacto asociado.
o Detalle de explotacién y prueba de concepto.

O 0 O O O O O

En caso de que se encuentren durante las auditorias vulnerabilidades criticas o que impliquen un alto riesgo
de fuga de informacién se emitira una alerta inmediata (al responsable del servicio auditado a través de
EJIE) acompafada de un informe ligero con la informacién mas importante (descripcion de la vulnerabilidad,
descripcion del tipo de impacto y solucion o workaround temporal para mitigar la misma en caso de que no
hubiese una solucioén eficiente disponible en el momento).

En todos los tipos de informes indicados, debera aparecer un apartado final con:

e Plan de accién para mitigar el riesgo.

e En caso de aplicar, se adjuntara un video explicativo de la explotacion.

e Propuestas de tratamiento, incluyendo estimacion de esfuerzo y priorizacion.

e Conclusiones: resumen de las principales vulnerabilidades detectadas y recomendaciones de
mejora.

5.3.2 Informes de Retest

Como fase posterior a la realizaciéon de las auditorias, y después de que EJIE gjecute las acciones de
remediacion que considere oportuno, podria ser necesario confirmar que efectivamente se han remediado
con éxito las vulnerabilidades, y se deberia presentar un informe final con la confirmacion de dichas
remediaciones, tal y como se ha indicado en el plan de ejecucién.

5.3.3 Memoria final
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Al alcanzar la finalizacion la auditoria, el adjudicatario debera presentar una Memoria Final, como informe
justificativo del alcance efectivo de todos los trabajos realizados, que debe incluir todos los entregables
anteriormente realizados.

Asimismo, la memoria incluira un capitulo adicional con contenido detallado especificando las herramientas
y tacticas empleadas, referencias utilizadas, propuestas de remediacion, etc.

5.3.4 Certificado acreditativo de borrado de informacion

Asimismo, a la finalizacién de la auditoria el adjudicatario debera entregar un documento firmado en el que
garantiza que todo el codigo fuente u otra informacién propietaria de EJIE han sido eliminados de sus
sistemas y archivos.
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Ejie

6 Requisitos de Seguimiento

El licitador establecerd en su propuesta un Plan de Seguimiento y control de Calidad con las
metodologias, procedimientos, indicadores, etc. propuestos para el seguimiento, mejora y optimizaciéon de
los servicios prestados, todo ello teniendo en cuenta los requisitos establecidos en este pliego. Este
apartado se refiere al seguimiento del servicio en general, no de cada auditoria en particular, estas ultimas
estan cubiertas en el apartado 5.

6.1 Niveles de Servicio

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel de Servicio
(ANS/SLA) que sirvan para medir el grado de calidad del mismo. La prestacion de los servicios objeto del
pliego conllevara el cumplimiento, como minimo, de los ANS indicados a continuacion. El licitador podra
ofrecer otros ANS que complementen a los anteriores o mejorar los objetivos solicitados, que seran
valorados, durante la fase de adjudicacién, de acuerdo con los criterios indicados en el pliego de condiciones
particulares.

Indicador Descripcion Objetivo Pgrlodo o uEe . ”de
Coémputo penalizacion
Tiempo transcurrido desde la solicitud
. - de una nueva auditoria hasta la fecha|<= 5 dias T
Plazo Reunion Inicial ., L Por Auditoria |1
propuesta para la reunién de |habiles
lanzamiento
Tiempo transcurrido desde la
Plazp_ y Propuesta flnallza(_:lon de la reunion de <f _5 dias Por Auditoria | 1
Planificacion lanzamiento hasta la recepcion de la | habiles
propuesta de auditoria
Tiempo transcurrido desde que se
Plazo Entrega Fecha | acepta la propuesta de auditoria hasta |<= 5 dias .
. oS : s Por Auditoria | 1
Inicio Auditoria que se recibe una propuesta de fecha | habiles
de comienzo de auditoria
Tiempo transcurrido desde que se
Plazo Inicio Auditoria | 2°€Pta a propuesta de auditoria hasta | <= 20 dias |5, A ditoria | 1
la fecha propuesta de comienzo de | habiles
auditoria
Tiempo transcurrido desde la fecha de <= 5 dias
Plazo entrega informes | finalizacién de la auditoria hasta que |, ., . Por Auditoria |1
. . . =~ | habiles
se reciben los informes de la auditoria
Tiempo transcurrido desde que se
Plazo eiecucion Retest informa de la necesidad de ejecutar|<= 15 dias Por Retest 1
4 retest hasta la fecha propuesta para la | habiles
ejecucion del mismo.
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Tiempo transcurrido desde la
finalizacion de la fase anterior hasta la

Plazo entrega memoria | entrega de la memoria final y del <? .10 dias Por Auditoria |1
ot habiles
certificado de borrado de |la
informacion
Trazas y Seguimiento | Falta de trazas de la auditoria > 1 trazas Por Auditoria |2
incompletas
> 1
Entregables Falta de entregables entregable | Por Auditoria |2

sin entregar

N° de Recursos no disponibles para
Recursos ejecucion de auditoria/retest ya|0 Por Auditoria |1
planificado

6.2 Indicadores, Informes y Cuadros de Mando

Ademas de los informes especificos de las auditorias, se deberan generar una serie de indicadores,
informes y/o cuadros de mando de seguimiento del servicio.

En cualquier caso, sera responsabilidad del adjudicatario crear y mantener un documento de
Seguimiento del proyecto en formato Excel o equivalente, con todas las trazas que permita saber lo
realizado en cada auditoria y el resultado de las mismas.

Ademas de los informes especificos de las auditorias, se deberan generar una serie de indicadores,
informes y cuadros de mando de seguimiento del servicio. La empresa licitadora debera detallar su
propuesta de entregables y cuadros de mando, identificandose, al menos, los siguientes:

= Trazas de Seguimiento de Auditorias
= Informes de Seguimiento para comités de seguimiento.

Los indicadores, informes y cuadros de mando propuestos por la empresa adjudicataria seran aprobados y
complementados por EJIE. Su valoracion se realizara de acuerdo con los niveles de servicio minimos
exigidos en el presente pliego y a los que se comprometa la empresa adjudicataria en su oferta. En cualquier
caso, tanto indicadores como niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato,
a las necesidades que EJIE considere oportunas para el correcto desarrollo del servicio y su mejora
continua.

6.3 Comités de Seguimiento

Para llevar a cabo el seguimiento del servicio existiran una serie de comités de seguimiento. La empresa
licitadora debera detallar su propuesta especifica de comités indicando el objetivo, frecuencia, participantes,
entregables, etc. Se considera que, al menos, deberan existir los siguientes comités:

¢ Ejecutivo/Estratégico: Orientado al seguimiento del estado general del servicio y de la evolucion del
mismo, asi como de los hitos principales del avance del servicio.
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