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1 ANTECEDENTES

En el ano 2021, Ensanche 21 Zabalgunea, S.A. licité el aprovisionamiento y montaje de
un nuevo CPD (Centro de Proceso de Datos o Data Center) que garantizase a nivel de
recursos informdaticos, el desarrollo continuo de los servicios que presta, sustituyendo el
anterior ya obsoleto. Para ello se estudid y analizd minuciosamente las necesidades y
requerimientos a partir de los cuales se disend la configuracion y el montaje de las
instalaciones y equipamientos, siendo estos, exclusivos y adaptados a las necesidades
detectadas. Un ano después se puso en marcha el CPD, una infraestructura de
servidores que dan servicio a los puestos informdticos de usuario final existentes en las
oficinas de Palacio de Zulueta, Pintoreria 45 y Oficina de proximidad de Zaramaga. El
mantenimiento de esta red de servidores queda fuera del servicio que ofrece el
Departamento de Tecnologias de la Informacion del Ayuntamiento de Vitoria-Gasteiz
y €s por eso por lo que se precisa este confrato.
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2 OBJETO DEL CONTRATO

El propdsito del presente pliego es la contratacién de un servicio de mantenimiento y
asistencia técnica por un ano prorrogable por anos adicionales hasta un mdximo de
cuatro anos de la red de servidores que conforman el Centro de Proceso de Datos o
Data Center (CPD) de Ensanche 21 Zabalgunea, con el objeto de asegurar el correcto
funcionamiento de los mismos. El contrato incluye el mantenimiento de los servidores y
elementos de seguridad, asi como de las copias de seguridad que se realizan
periddicamente.

Con todo ello se pretende asegurar el correcto funcionamiento de los sistemas e
infraestructuras informdaticas de Ensanche 21 y al mismo tiempo dar respuesta vy
solucidn a las peticiones e incidencias relacionadas para mantener el servicio de los
activos tecnolégicos.

No forman parte del presente contrato los gastos de inversidbn de nuevos equipos ni el
correspondiente a la sustitucidon de piezas defectuosas, que podrd contratarse o no a
la empresa adjudicataria en funcién de los resultados de futuros contratos
administrativos de suministros, pero si las horas de trabajo, a peticidén de Ensanche 21,
necesarias para la sustitucidn de dichas piezas de recambio o puesta en
funcionamiento de nuevos equipos.

En lo relativo al servicio, principalmente se ejecutardn cinco tipos de acciones:
- Asistencia técnica tecnolégica.

- Soporte de mantenimiento correctivo.

- Soporte de mantenimiento adaptativo.

- Soporte de mantenimiento preventivo.

- Soporte de mantenimiento evolutivo.

3 REQUISITOS GENERALES

1. Las empresas interesadas presentardn sus ofertas indicando claramente que
respetan, conocen y asumen, siendo de obligado cumplimiento la ftotalidad de las
cldusulas y requerimientos especificados en el presente pliego de prescripciones
técnicas.

2. La asistencia objeto del presente servicio se realizard mayoritariamente en remoto,
aungue si asi se precisase se realizard en el punto de destino (ubicacion del elemento
a mantener), siendo por cuenta del adjudicatario los gastos de mano de obra, .LV.A.y
desplazamientos, asi como el eventual traslado de los equipos, si la reparacion asi lo
requiriese.

3. El objetivo principal a cumplir por el adjudicatario del objeto del presente pliego es
realizar el mantenimiento que aqui se especifica cumpliendo en todo caso con la
premisa de “incidir el menor tiempo en la parada del servicio afectado”

4 DURACION DEL CONTRATO

El contrato tendrd una duracion de 1 afno con posibilidad de prorrogarse por anos
adicionales hasta un mdximo total de 4 anos.
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5 ESPECIFICACIONES Y DEFINICIONES DEL SERVICIO

Se entiende, ante una averia o incidencia, por mantenimiento, todas aquellas
actuaciones necesarias sobre el sistema informdtico (red de servidores) para que el
mismo quede operativo y en perfecto estado de funcionamiento. Se incluyen todos
los casos de averia que se puedan dar y que requieran por parte del adjudicatario
acciones para su total resolucién.

Se entenderd por asesoramiento informdtico y tecnolégico (consultoria) la realizacién
de andlisis de cualquier tipologia informdtica y soluciones en los sistemas de Ensanche
21, de manera que la empresa adjudicataria tfrace un correcto plan de implantacion,
proyecto y gestion que dé solucidén a la llegada de nuevas necesidades, retos o
peticiones de indole informdtico. También detectar oportunidades de mejora, andlisis
de requerimientos, es decir, comparar las opciones posibles y redactar el citado plan
de implantacion, la supervision de la puesta en marcha del proyecto y el seguimiento
hasta su correcta finalizacién.

Dentro del contrato se incluyen todas aquellas acciones (preventivas, correctivas,
evolutivas, adaptativas y de asistencia tecnoldgica) encaminadas a conseguir que la
red de servidores de Ensanche 21 funcione correctamente.

6 CARACTERISTICAS DEL CENTRO DE PROCESAMIENTO DE DATOS - CPD

Ensanche 21 cuenta con un entorno vSphere 7 compuesto por un servidor hipervisor
HPE ProLiant DL360 Gen10 con un RAID1 para el sistema operativo y un RAIDS para el
almacenamiento de mdquinas virtuales, con una capacidad total de 5TB. También
dispone de una NAS Synology con un almacenamiento de 16TB en RAID5 para
albergar copias de seguridad. Las redes son gestionadas por el Ayuntamiento de
Vitoria-Gasteiz y estd implementada una segmentaciéon a nivel logico mediante VLAN.

No obstante, previo al inicio de los trabajos de mantenimiento se realizard una primera
auditoria para identificar y revisar los diferentes elementos que conforman la red de
servidores que Ensanche 21 tiene en la actualidad.

7 TRABAJOS Y SERVICIOS A REQUERIMIENTO DE ENSANCHE 21.

A continuacion, se relacionan, sin ser limitativos, el alcance y especificaciones de los
servicios que deberd realizar la empresa adjudicataria en funcién de las necesidades
de Ensanche 21. Se llevardn a cabo a requerimiento de Ensanche 21 y por los canales
indicados en el apartado 7.4 del presente pliego. En cualquier caso, las compras a
realizar por la necesidad de elementos de hardware o soffware como consecuencia
de los trabajos que se realicen en los apartados siguientes serdn a cargo de Ensanche
21, siendo responsabilidad del contratista los correspondientes a servicios de
instalacion y puesta en marcha.
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7.1 ASISTENCIA TECNICA TECNOLOGICA.

El personal adscrito por la empresa adjudicataria a la prestacion del contrato
participard en proyectos que los responsables de Ensanche 21 estimen oportuno,
realizando aquellas tareas que le sean asignadas por los responsables del proyecto o
de infraestructuras. Los tipos de proyectos en los que podrdn participar serdn, entre
otros:

Apoyo a la modernizaciéon informdtica y mejora continua.

Implantacién y estudios de viabilidad de nuevos productos o infraestructuras.
Evolucion tecnoldgica de infraestructuras existentes y migraciones de software.
Modificaciones de configuracién para permitir su crecimiento.

Migraciones de version de productos software.

Seguridad informdtica tanto fisica como légica.

Asesoramiento acerca de la adquisicidn de nuevo software y hardware a
implantar.

Identificacién de posibles lineas de mejora, tanto técnica como econdmica.

e Asesoramiento e informes técnicos sobre necesidades de implantacién en la
administracién del sistema, tanto hardware como software.

La participacién puede corresponder a cualquiera de las fases de un proyecto, y
siempre dentro de las tareas objeto del presente contrato.

De la asistencia técnica anteriormente mencionada, las contrataciones que puedan
derivarse de los proyectos a ejecutar se licitardn de acuerdo con la legislacion vigente
en materia de contratacion publica y promocién de concurrencia.

7.2 SERVICIO DE MANTENIMIENTO CORRECTIVO

El mantenimiento correctivo se realiza bajo demanda cuando surja la necesidad por
parte de Ensanche 21 de dar solucidn a un mal funcionamiento de los sistemas
detectado por los usuarios. Las tareas especificadas para este tipo de mantenimiento
se distinguirdn en dos tipos:

¢ Mantenimiento correctivo planificado: resolucion de incidencias en jornadas
planificadas.

¢ Mantenimiento correctivo no planificado: incidencias cuya resoluciéon no pueda
esperar d la préxima jornada planificada.

La empresa adjudicataria recibird los avisos de averias mediante el correspondiente
registro y deberd documentar todas las acciones que realice relacionadas con el aviso
(tiempo de respuesta, tiempo de resoluciéon, piezas, gestion de garantia, motivo
resolucioén, registro de sustituciones, plazos, etc).

Cuando la reparacién venga dada por la compra de componentes de hardware o
software que no se encuentren en periodo de garantia o mantenimiento, se pondrd
inmediatamente en conocimiento de Ensanche 21, el cual gestionard la compra de
dichos componentes para que, acto seguido, y dentro del tiempo mdximo de
resoluciéon sea instalado y puesto en marcha por parte del técnico/a de la empresa
adjudicataria. No se tendrd en cuenta en el tiempo de resolucién el tiempo de gestidon
de compra de hardware/software por parte de Ensanche 21.

Serd responsabilidad de la empresa contratista contar con los medios materiales y
logisticos necesarios, (elemento de transporte, movil, portdtil etc..) para la realizacion
de este mantenimiento.
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Cuando Ensanche 21 requiera mantenimiento correctivo, éste se realizard
preferiblemente de forma remota, siendo posible el soporte presencial en caso
necesario y justificado. Se requerird el conforme de Ensanche 21 para el soporte
presencial. Se entregard un parte de intervencion firmado por el técnico en el que se
especifiqgue como minimo el trabajo realizado, descripcion de la averia, fecha y hora
de notificacién y de resolucion, trabajos realizados para su resolucion y estado de los
mismos. Asimismo, se avisard del cierre de la incidencia o averia por correo electrénico.

7.3 SERVICIO DE MANTENIMIENTO ADAPTATIVO

Este mantenimiento se realizard de forma planificada con Ensanche 21 bagjo
presupuesto cerrado. A través de este tipo de mantenimiento se pretende cubrir
cualqguier necesidad que implique modificaciones para la mejora de los sistemas
informdticos. La empresa adjudicataria preparard una valoracién cerrada con una
estimaciéon de horas para su aprobacion.

Las peticiones a este respecto incluyen desde proyectos de migracion de versidbn de
sistemas operatfivos de servidores, cambios en la arquitectura de sistemas o
comunicaciones, hasta ampliaciones de almacenamiento, servidores... etc.

7.4 AVISOS Y PARTES DE MANTENIMIENTO

La empresa adjudicataria recibird los avisos de averias por medio de tres posibles
sistemas:

- Herramienta de gestién de incidencias.
- Correo electrénico.
- Teléfono.

Deberd documentar, en el aplicativo de gestiéon de incidencias, todas las acciones
gue realice relacionadas con el aviso (tiempo de respuesta, tiempo de resolucién,
gestion de garantia, motivo resolucién, plazos, si el trabajo es facturable o no, etfc...).

El aplicativo de gestion de incidencias no tendrd coste alguno para Ensanche 21.

7.5 CRITICIDADES Y TIEMPOS DE RESPUESTA
En funcion de la magnitud de la incidencia, se establecen las siguientes criticidades:

- Criticidad maxima. Para aquellos casos en los que se precise de unas
condiciones de servicio mds exigentes (servidores, dispositivos de copia de,
seguridad, hardware y software de comunicaciones, sistemas de alimentacion
ininferrumpida, etc...). Son aquellas solicitudes extraordinarias que por su
gravedad o gran impacto se consideren muy criticas por parte de Ensanche
21.

- Criticidad alta. Serdn aquellas que impiden a trabajadoras/es no poder realizar
sus funciones de manera normal o que afecten de forma grave al servicio de
Ensanche 21. Se debe atender a esta necesidad incluso, si asi lo solicita
Ensanche 21, con presencia en sus oficinas para dar la mds pronta resoluciéon
a la incidencia.

- Criticidad media. Para aquellos casos en los que se precisan unas condiciones
de servicio intermedias. Se trataria de un error aislado que no afecta
significativamente a la funcionalidad de los sistemas.
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- Criticidad baja. Resto de intervenciones que no requieren del servicio descrito
en las anteriores

El tiempo mdximo de respuesta a las incidencias, asi como de resolucién de las mismas,
qgueda reflejado en la siguiente tabla:

Criticidades en Tiempo de Tiempo de
incidencias y averias respuesta solucion(*)
Mdxima 2 horas 8 horas
Alta 4 horas 12 horas
Media 12 horas 48 horas
Baja 24 horas 96 horas

(*) El tiempo de resolucién de incidencias, sélo en casos excepcionales y justificados y dejando el servicio
funcionando por medios temporales, podrd alargarse por 48 horas mds.

Se entiende por tiempo de respuesta como el plazo transcurrido desde la
comunicacion de una incidencia hasta el momento en que el adjudicatario se pone
a solucionar el problema, bien persondndose en las instalaciones donde esté ubicado
el equipamiento que falla o bien por medio de una conexidén remota cuando pueda
darse esa posibilidad.

Se entiende por tiempo de solucidn el plazo transcurrido entre el momento en el que
la empresa adjudicataria, por medio del técnico que haya seleccionado, se halla
personado en las instalaciones donde se halla ubicado el equipo o bien en el
momento en el que se ha iniciado la conexidn remota para dar solucién a la averia, y
la aceptacion firmada de la resoluciéon de la incidencia. Para los casos de criticidad
mdxima y alta, los trabajos serdn continuos hasta la resolucion total de la incidencia.
Se valorard cualquier mejora en los tiempos de respuesta y resolucion.

En cualquier caso y siempre que sea requerido por Ensanche 21 un soporte presencial
en sus oficinas, éste deberd realizarse siempre en un periodo de tiempo inferior a 2
horas.

7.6 HORARIO DE PRESTACION DEL SERVICIO

El servicio se prestard, preferentemente de lunes a viernes laborables, de 08:00 a 15:00
horas, de conformidad al calendario laboral de dias festivos propio del municipio de
Vitoria-Gasteiz. El horario en el que se deberdn realizar las reparaciones tendrd, en todo
caso, cardcter orientativo. Fuera de los horarios indicados, el servicio técnico dard,
ademds, soporte telefénico a las incidencias graves que se puedan producir. La
empresa adjudicataria deberd intentar llevar a cabo las labores de mantenimiento y
las reparaciones sin que interfieran en el funcionamiento de Ensanche 21.
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7.7 INFORMES PERIODICOS DEL SERVICIO

Una vez realizados los trabajos a peticion de Ensanche 21, la empresa adjudicataria
deberd llevar un registro de todos los datos que se consideren de interés; en concreto:

numero de intervenciones de hardware y software.
equipos y/o software reparados.

incidencias destacables.

otros datos que se consideren de interés.

Estos datos serdn recogidos, con periodicidad mensual y junto con la factura, por la
empresa adjudicataria en un informe que ademds realice un balance de los datos
mdas significativos vy, si fuera necesario, proponiendo acciones correctoras.

8 TRABAJOS Y SERVICIOS A PRESTAR DE FORMA PERMANENTE

8.1 SERVICIO DE MANTENIMIENTO PREVENTIVO

El mantenimiento preventivo garantiza el correcto funcionamiento de la red de
servidores y se realizard de forma planificada con Ensanche 21.

Abarca todas las tareas necesarias para evitar la aparicién de problemas e incidencias
en el equipamiento objeto del servicio. Se trata de acciones proactivas para evitar
futuras incidencias, con el fin de asegurar la fiabilidad, la méxima disponibilidad vy el
6ptimo funcionamiento de este.

Semanalmente se reportard informe de dicho mantenimiento a Ensanche 21 en el que
aparecerdn las tareas efectuadas para garantizar el buen funcionamiento de la red
de servidores. Entre estas tareas estardn:

- Revisibn de copias de seguridad. Se revisa que todas las tareas de copias de
seguridad se han realizado correctamente.

- Revisién de la infraestructura virtual. Se comprueba que la utilizacién de recursos
de los servidores de virtualizacién no supere los umbrales de alerta. Estado de las
maquinas virtuales.

- Revisibn de almacenamiento. Andlisis del estado de los almacenamientos 16gicos
del servidor, asicomo del aimacenamiento de la NAS donde se guardan las copias
de Backup.

- Revisién de actualizaciones y antivirus.

8.2 SERVICIO DE MANTENIMIENTO EVOLUTIVO

Se entiende como mantenimiento evolutivo aquellas actuaciones o tareas necesarias
para mantener las versiones de los firmwares, parches y versiones de los elementos de
sistemas (hardware y software) mds criticos:

- Servidores.

- Almacenamiento y cabinas de Backup.

- Elementos de comunicaciones y seguridad.

- Elementos de red.

- Evolutivo de aplicativos de virtualizacion y backup
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8.3 AVISOS Y PARTES DE MANTENIMIENTO

Serd la metodologia indicada en el punto 7.4 aplicada a este apartado 8 sobre
“trabajos y servicios a prestar de forma permanente”

9 EQUIPO ENCARGADO DE LA EJECUCION DEL SERVICIO.

La empresa contratada deberd designar al menos un coordinador o responsable de
la ejecucidon del contfrato, intfegrado en su propia plantila, que tendrd entre sus
obligaciones las siguientes:

- Distribuir el frabajo entre el personal encargado de la ejecucién del contrato,
e impartir a dichos trabajadores las érdenes e instrucciones de trabajo que
sean necesarias en relacién con la prestacion del servicio contratado.

- Supervisar el correcto desempeno por parte del personal integrante del
equipo de trabajo de las funciones que tienen encomendadas, asi como
controlar la asistencia de dicho personal.

- Actuar como interlocutor de la empresa confratada frente a la enfidad
contratante, canalizando la comunicacién entre la empresa contratada y el
personal infegrante del equipo de frabajo adscrito 10 al contrato y la entidad
contratante, en todo lo relativo a las cuestiones derivadas de la ejecucion
del contrato.

- Organizar el régimen de vacaciones, licencias y permisos del personal
adscrito a la ejecucién del contrato, de forma que no se altere la correcta
ejecucion del servicio.

- Informar a la entidad confratante sobre las variaciones, ocasionales o
permanentes, en la composicidon del equipo de trabajo adscrito a la
ejecucién del contrato.

10 CONFIDENCIALIDAD Y PROTECCION DE DATOS.

Todos aquellos datos relacionados con la actividad de Ensanche 21 que haya de
suministrarse a la adjudicataria para la realizacion de los servicios convenidos se
entienden confidenciales y quedardn si procede, bajo custodia del mismo, quien
deberd salvaguardar la identidad y el secreto de dichas informaciones, asi como dar
la utilizacion exclusiva para lo que se han facilitado.

Todas las personas colaboradoras de la adjudicataria estdn obligadas no sélo al
secreto profesional mdas absoluto, sino fambién a la neutralidad y mdxima discreciéon
frente al personal de Ensanche 21, Toda la informacidn proporcionada o confiada a
las mismas, asi como todas las conversaciones en las que participen, serdn
consideradas como estrictamente confidenciales, tanto en el marco de la regulacion
sobre datos de cardcter personal como en el del Esquema Nacional de Seguridad
para cualquier informacién, sea de cardcter personal o no.

Asimismo, la adjudicataria deberd garantizar el cumplimiento de los requisitos
establecidos por la normativa de proteccidén de datos personales y del Esquema
Nacional de Seguridad en relacidén con los datos, sean de cardcter personal o no, a
los que ésta pudiera tener acceso:
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- Unicamente tratard los datos a los que tenga acceso conforme a las
instrucciones de Ensanche 21 y no los aplicard o utilizard con un fin distinto.

- Una vez cumplida la prestacion contractual, la adjudicataria destruird o, si
Ensanche 21 asi lo solicita, devolverd los datos de cardcter personal o no a
los que haya tenido acceso, asi como cualquier soporte o documento en los
gue conste alguno de estos datos objeto de tratamiento en el formato vy
condiciones en los que se encuentren en la fecha de dicha resolucién.

Por tanto, la adjudicataria queda obligada al cumplimiento de las disposiciones
establecidas en el Reglamento General de Proteccion de Datos de la UE, de 14 de
abril de 2016, asi como cualquier otra normativa vigente sobre proteccién de datos de
cardcter personal. Por Ultimo, la adjudicataria deberd dar cumplimiento a todas las
obligaciones derivadas del cumplimiento del Esquema Nacional de Seguridad, asi
como del texto al efecto aprobado por Ensanche 21.

Asimismo, la adjudicataria acepta de forma expresa, respetar, asumir y ejecutar las
obligaciones o acciones pertinentes y necesarias que se deriven de la politica de
Seguridad de Sistemas de Informacién vigente en Ensanche 21, de las mejores
prdcticas en el mercado, asi como de directivas de seguridad, normativas, etc., enlas
actuaciones que desarrollen o ejecuten en el dmbito de Ensanche 21, con la finalidad
de garantizar la seguridad de los Sistemas de Informacién de Ensanche 21 y de los
datos e informaciones a los que tenga acceso para la ejecucién del objeto del
presente contrato.

La adopcidon de dichas acciones o medidas implica, no solo el respeto y adaptacion
a las medidas, controles y procedimientos de Ensanche 21, sino también la garantia, y
en su caso, adopcidon de las medidas de seguridad necesarias en los propios sistemas
de informacién de la adjudicataria que garanticen a Ensanche 21 que dicha
adjudicataria cumple u ostenta un estdndar minimo de seguridad.

Vitoria-Gasteiz a 23 de febrero de 2024

Nombre de reconocimiento
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Raul Bellido Diez
Técnico de Ensanche 21 Zabalgunea
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