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1 Introduccion

1.1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comUn
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccién de Internet http://www.EJIE.eus

Con fecha 16 de agosto de 2016 se firmé el Acuerdo entre el Ente Publico de Derecho Privado Osakidetza
y Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A. (EJIE) para la
integracion del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el analogo servicio
(1.0.) en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el proceso de
convergencia en materia de tecnologia de la informacion y comunicacion —TIC/ICPS el 27 de julio de 2015
y del Acuerdo de 21 de junio de 2016 relativo a dicho proceso de convergencia por el que se aprueba el
documento ejecutivo “plan general de actuacion en materia de convergencia TIC/ICPS”.
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1.2 Antecedentes

Las infraestructuras de las que se ha dotado EJIE en los (ltimos afios en el marco de Batera estan
organizadas segun un paradigma cloud. Sobre ellas se sustentan tanto la oferta directa de servicios de
infraestructura del catalogo de Batera, asi el resto de servicios gestionados que EJIE brinda a sus clientes.

Este Cloud de Batera esta disefiado y concebido en origen para contar con interoperabilidad hibrida, esto
es, que se nutre internamente de prestaciones de cloud publicos de forma para transparente para sus
clientes o gestionando suscripciones para los mismos.

Fruto de esta apuesta estratégica EJIE y sus clientes han ido consumiendo gradualmente mas suscripciones
de cloud publico, pero ademas se prevé que ese uso aumente ya que por la evolucion del mercado es cada
vez més habitual que las soluciones que se buscan para dar respuesta a las necesidades de los clientes
tengan su mejor encaje posible en soluciones de este tipo. Es por esto que se busca poder centralizar esos
suministros para facilitar su gobierno, gestion, optimizar el uso de los mismos y poderlos alinear con buenas
practicas y politicas de seguridad de la informacién cubriendo de forma ordenada las necesidades.

Por otro lado, en la actualidad EJIE dispone de un servicio denominado Big Data as a Service (BDaaS) que
hace referencia a los servicios que ofrecen almacenamiento, ingesta, transformacion, procesamiento y
andlisis de datos masivos o complejos utilizando infraestructura on premise de EJIE.

Sin embargo, la gran evolucién experimentada en el mercado de las tecnologias relacionadas con el dato,
asi como la experiencia de disponer de una plataforma on-premise, EJIE se planted una reflexion estratégica
y operativa sobre el roadmap o modelo a seguir.

En un entorno tan incipiente e incierto como es el gobierno del dato y analitica avanzada de datos, se
consider6 necesario contar con un servicio de consultoria especializado y con experiencia en escenarios
similares de modo que de esta forma EJIE pudiera determinar los requisitos, necesidades, alcance y modelo
a contratar.

Fruto de esta consultoria de evolucién de plataforma de gobierno del dato y servicios de analitica de datos
surge la necesidad de contar con una solucion de analitica de datos en cloud y servicios profesionales que
administren, operativicen y gobiernen dicha solucién, asi como impulsen iniciativas de analitica y gobierno
de datos que llevar a la plataforma.

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
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2 Objeto del contrato

2.1 Objeto de la contratacion

La finalidad de la contratacion es dotarse de los lotes de servicios de cloud publica y servicios profesionales
que permitan consolidar los proyectos de data y analytics actuales y proporcione una plataforma unificada
para futuros proyectos.

Por un lado, la contratacién de un broker multicloud que suministre suscripciones para consumir servicios
de infraestructura y plataforma en los proveedores de nube publica (CSPs) que cumplan con los requisitos
minimos indicados en el apartado 4.1.1 Requisitos minimos de los CSPs. Este conjunto debe incluir
necesariamente a los proveedores obligatorios recogidos en el apartado 4.1.2 CSPs Obligatorios —
Estrategia Multicloud y de forma opcional a CSPs adicionales. Esto CSPs adicionales se podran incorporar
a lo largo de la duracién del contrato por parte del adjudicatario en los términos y condiciones del apartado
8. Condiciones Generales.

Asimismo, deberd contemplarse la posibilidad de integracion con soluciones o plataformas cloud
descentralizadas que puedan surgir a nivel nacional o europeo, como por ejemplo, las impulsadas por Gaia-
X (https://gaia-x.eu/), sistema descentralizado impulsado a nivel europeo por la Comisiéon Europea, en el
que multiples proveedores de cloud publica pueden publicar sus servicios con controles de cumplimiento de
los estdndares de interconexion.

Por otro lado, la solucién de data y analytics y los servicios profesionales asociados deberan cubrir son las
siguientes caracteristicas generales:

e Ofrecer un servicio integral que simplifique las necesidades de infraestructura y la arquitectura, para
el desarrollo de aplicaciones de analitica avanzada de datos en cloud

e Garantizar la disponibilidad, capacidad y estabilidad del funcionamiento de la plataforma cloud

e Ofrecer un catélogo de servicios nativos cloud a utilizar en proyectos de datos

e Un modelo de optimizacién de costes y facturacién por uso para cada cliente de EJIE

e Modelo operativo simplificado e integrado con las plataformas actuales de EJIE

e Orientar la plataforma hacia un modelo de eficiencia, mediante la automatizacién de tareas E2E

e Constituir los equipos de profesionales necesarios para gestionar la solucion cloud en diferentes
areas:

Gestion de nuevas demandas y proyectos

Gestion del cambio

Gestion y optimizacion del consumo cloud

Gestion de procesos IT

Promocion de la automatizacion

Elaboracion de normativa de desarrollo y buenas practicas

Gestion del ciclo de vida y DataOps

Operacion de la solucion

O O O 0O O O O O
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2.2 Lotes

Para la prestacién de los servicios demandados, se han definido los lotes siguientes:

e Lote 1 — Suministro de suscripcion a servicios de proveedores cloud hiperescalares (CSPs)
e Lote 2 - Servicios Profesionales para Disefio, Construccion, Evolucién y Gestion de la plataforma
sobre cloud de hiperescalares que permitan desplegar los proyectos de data y analytics actuales y

futuros
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3 Caracteristicas / Alcance de los lotes a contratar

La contratacion correspondiente a los distintos lotes permitira proporcionar a EJIE servicios de cloud
publicay servicios profesionales que permitan consolidar los proyectos de datay analytics actuales
y proporcione una plataforma unificada para futuros proyectos, desde la visiéon de Disefio,
Construccion, Entrega, Despliegue y Soporte con garantias a las Entidades convergentes.

Por ello, se solicita la presentacion de oferta que dé respuesta a este pliego para la contratacion de los
suministros y servicios asociados a los lotes que se detallan a continuacion.

3.1 Lote 1- Suministro de suscripcién a servicios de cloud hiperescalares

3.1.1 Suministro de Suscripciones

Se requiere del adjudicatario la intermediacién en la contratacion de los recursos ofrecidos por los CSPs
contemplados en el apartado 4.1.2 de este documento, bajo las condiciones y requerimientos que se indican
a continuacion.

e Podran ser objeto de contratacion todos los recursos recogidos en las listas de precios publicas de
los CSPs incluidos en el expediente. Para los CSP obligatorios las listas de precios estan
disponibles actualmente en los siguientes enlaces:

o Amazon Web Services (AWS): https://aws.amazon.com/es/pricing

o Microsoft Azure: https://azure.microsoft.com/es-es/pricing

o Google Cloud Platform (GCP): https://cloud.google.com/pricing/list

NOTA: En caso de que estos enlaces (URLS) indicadas para la consulta de las listas de precios publicos de
los CSPs sean modificadas por parte de los mismos durante la duracién del contrato y de sus pedidos
derivados, o incluso en la propia fase de licitacion, se tomaran como referencia las listas de precios publicos
publicadas en las nuevas URLs de consulta que establezcan como oficiales los CSPs.

e Lafacturacion de los consumos realizados en los CSPs se hara de acuerdo a los precios indicados
en las listas de precios que estén vigentes en el momento del consumo de los recursos de cloud
publica en los CSPs, aplicando a los costes resultantes de dichos consumos los porcentajes de
descuento ofertados por el adjudicatario para cada CSP, segln se contempla en el criterio de
valoracion de “Descuentos sobre listas de precios publicas de los CSPs" recogido en el PCP. Este
descuento se acepta que no apliqgue a las soluciones de terceros que cada hiperescalar pueda
incluir en su portal “Marketplace”. El adjudicatario debera explicar claramente en su oferta para cada
uno de los CSPs ofertados las condiciones que puedan ser de aplicacion para el caso de que en el
célculo del precio intervinieran mas descuentos como por ejemplo las reservas de recursos.

e Laempresa adjudicataria establecera las configuraciones que sean necesarias en cada proveedor
de cloud para la delegacion a EJIE (o a un tercero que EJIE designe) la gestion y administracion de
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Pliego de condiciones técnicas 10 /67


https://aws.amazon.com/es/pricing
https://azure.microsoft.com/es-es/pricing
https://cloud.google.com/pricing/list

Sociedad Informética del Gobierno Vasco

EXDEdiente EJIE-082-2023 E] ie Eusko Jaurlaritzaren Informatika Elkartea

las suscripciones, en los términos que EJIE establezca. Igualmente, EJIE debe disponer de un canal
de acceso directo los soportes de los hiperesacalares, pudiéndose contratar el mismo sobre los
recursos que se pudieran requerir como un item especifico con cargo a los créditos.

e Cada hiperescalar debe tener la suscripcion registrada con EJIE (o un tercero que EJIE designe)
como titular y consumidor final de la misma, de manera que la plataforma permita transferirse en el
futuro a nuevo adjudicatario sin cambios ni perdidas de servicio y/o datos quedando sélo los
cambios en el plano administrativo y de facturacion.

¢ El adjudicatario debera tener acreditada una relacién empresarial oficial con los CSPs obligatorios
contemplados en el alcance de este expediente, con habilitacion para la reventa o provisién de sus
servicios, debiendo mantener la acreditacion a lo largo de toda la duracién del contrato tanto como
de los pedidos derivados del mismo. Este requisito se acreditara mediante la presentacion del
certificado oficial expedido por cada uno de los CSPs.

NOTA: La exigencia de esta acreditacion viene determinada por ser el elemento que permite validar que el
adjudicatario esta habilitado oficialmente por parte de los correspondientes CSPs para la reventa de sus
recursos y servicios, lo que permite garantizar tanto la capacidad para proporcionar el acceso a dichos
recursos y servicios como a los correspondientes soportes y garantias oficiales sobre los mismos.

e Para el consumo de los recursos ofrecidos por los CSPs se estableceran por parte de la empresa
adjudicataria las configuraciones que sean necesarias en dichos CSPs para la delegacién a EJIE
de la gestion de las correspondientes suscripciones en los CSP, asi como para la vinculacién de
las diferentes suscripciones que existan en los pedidos derivados, en los términos que EJIE
establezca.

En esta licitacion se contempla que los licitadores puedan incluir en sus ofertas créditos sin coste para la
realizacion por parte de EJIE de pilotos y pruebas de concepto en los CSPs contemplados en el apartado
2.2 de este documento. En lo relativo a estos créditos sin coste ofertados se deberan cumplir las siguientes
condiciones y requerimientos:

Los créditos ofertados en cada CSP no deberan estar limitados o restringidos al uso de determinados
servicios dentro de cada CSP y deberan tener validez a lo largo de toda la duracion del contrato.

e EJIE establecera a qué suscripciones o cuentas de servicio dentro de los distintos CSPs se deberan
asociar estos creditos. En todo caso la asignacion a dichas suscripciones o cuentas permitira
diferenciar e independizar el consumo de estos créditos sin coste de los consumos de recursos de
cloud publica de los CSPs propios de los pedidos derivados del expediente.

¢ En el caso de que el adjudicatario ofertase en su propuesta un niamero de créditos por encima del
maximo para cada CSP, segun lo especificado en el criterio de valoracién "Créditos a disponer para
la realizacion de pilotos y pruebas de concepto en CSPs" del PCP, el exceso de créditos sobre
dicho méximo no se contabilizar4 en el total de créditos a disponer por la administracion para la
realizacion de pruebas de concepto y pilotos en el CSP. Es decir, los créditos sin coste disponibles
para EJIE en cada CSP estaran en todo caso limitados, en cada uno de ellos, al menor valor de

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
Pliego de condiciones técnicas 11767



Sociedad Informética del Gobierno Vasco

EXDEdiente EJIE-082-2023 E] ie Eusko Jaurlaritzaren Informatika Elkartea

entre la cantidad ofertada por el licitador para el CSP y el maximo de créditos establecidos en el
mencionado criterio de valoracion.

e Lapuestaa disposicion de EJIE de estos créditos por parte del adjudicatario, en el caso de incluirse
en su oferta, se realizara a partir del momento en que se realice un primer pedido derivado de este
expediente, y en un plazo no superior a 15 dias a partir su formalizacion.

3.1.2 Herramienta de Gestién multicloud

En este expediente se contempla que los licitadores tengan que proponer en sus ofertas técnicas una
herramienta de gestiébn multicloud que facilite a EJIE la gestion, administracion, automatizacion,
monitorizacién, soporte, y seguimiento de todos aquellos aspectos relacionados con los servicios y recursos
ofrecidos en los diferentes CSPs objeto del contrato.

e La herramienta debera incluir como minimo las funcionalidades de gestion y monitorizacion de
costes, gestién de inventario de recursos, etiquetado de recursos, gestion de la capacidad,
identificacién de optimizaciones, generacion de informes y gestion de la seguridad.

e La herramienta debera ser compatible como minimo con los CSPs obligatorios contemplados en el
alcance de este expediente, segln se recogen en el apartado 4.1.2 de este documento.

e Laherramienta permitira la conexion directa con los CSPs para la obtencién automéatica de los datos
necesarios para proporcionar sus funcionalidades.

e En el caso de herramientas en las que sea posible la contratacion de varias ediciones de la misma,
incluyendo cada una de las ediciones diferentes conjuntos de funcionalidades, capacidades o
condiciones de uso, el adjudicatario debera indicar en su propuesta la ediciéon concreta que esta
ofertando.

e Las propuestas deberan incluir la instalacion, configuracion, mantenimiento y soporte de la
herramienta ofertada, en la forma que estos conceptos apliquen segun sea la forma de provisién y
puesta a disposicién de la herramienta. Los mencionados conceptos deberan ir incluidos en el
precio ofertado, sin que supongan un coste adicional diferenciado.

e Laherramienta debera ser actualizada cuando existan nuevas versiones de la misma y su forma de
provision implique que haya que realizar la actualizacion explicitamente. Las actualizaciones que
corrijan problemas de seguridad se realizaran en el menor tiempo posible.

e Los trabajos relativos a los aspectos indicados en el punto anterior seran llevados a cabo en
coordinacién con EJIE y bajo su supervision, especialmente en aquellos casos en los que la
herramienta propuesta deba instalarse en las infraestructuras propias de EJIE o bien requiera
configuraciones o adaptaciones especificas en dichas infraestructuras para su integracién con las
mismas.

e En el caso de herramientas que requieran para su uso licencias, suscripciones o tengan otro tipo
de costes asociados, no incluidos en el precio ofertado, el adjudicatario deberd asumir ese coste
durante toda la duracion del contrato.
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e La herramienta deberd poder permitir presupuestos divididos por cliente/iniciativa que facilite el
control del consumo individual.

3.1.3 Servicios

3.1.3.1 Servicios de Consultoria

Se solicita un servicio de consultoria avanzada especializada en el ambito de las tecnologias y plataformas
de cloud publica objeto del contrato, que permitira a EJIE disponer de una asesoria especializada y apoyo
en los aspectos relacionados con la cloud, otros contratos que hagan uso funcionalmente de ella o casos
en los que no se tengan los medios 0 conocimientos necesarios para llevar a cabo proyectos o iniciativas
como pueden ser la implantacion de nuevas landing zones (albergues base), mejora o evolucién de las ya
existentes, optimizacién de la gestién del consumo de cloud publica, la migracién de cargas o aplicaciones
a la nube, el uso de nuevas tecnologias o servicios innovadores disponibles en los CSPs, el uso de
herramientas cloud, etc. Este servicio se prestara mediante los recursos especializados que proporcione el
adjudicatario.

Para la ejecucién de las horas del servicio de consultoria, se seguira la siguiente metodologia:

e Lastareas de consultoria se ejecutaran bajo peticién de EJIE para resolver una necesidad concreta
0 problema que surja en el ambito de las plataformas de cloud publica objeto del contrato.

e Una vez recibida la peticion, la empresa adjudicataria presentara un plan detallado de recursos y
horas para ejecutar dichas tareas, que tendrd que ser aprobado por EJIE previamente a su
ejecucion.

e La empresa adjudicataria asumira los retrasos que se deriven de la ejecucién de las tareas de
consultoria acordadas y en ningln caso se descontaran de la bolsa de horas en nimero mayor al
planificado.

3.1.3.2 Servicios de asistencia 24x7

Se solicita un servicio de asistencia 24x7 que permita la resolucién de incidencias asociadas a las
plataformas objeto del servicio.

El alcance de este soporte sera para tareas de asistencia y gestion de incidencias en el funcionamiento de
los recursos de cloud publica ofrecidos por los CSPs incluidos en este contrato. No se incluyen en este
soporte la operacion y administracién de los elementos y entornos que EJIE o sus clientes realizaran con
otros recursos fuera del alcance de esta contratacion.

El adjudicatario, de no poder resolver con los recursos propios las incidencias, debera tener la posibilidad
de escalar los incidentes a los servicios de soporte técnico oficiales tanto de los CSPs como de los
proveedores de las soluciones de conectividad y herramientas ofertadas, sin que ello suponga un coste
adicional para EJIE.

El adjudicatario deberd dimensionar adecuadamente el servicio para poder cubrir con las suficientes
garantias las incidencias que sucedan en cualquier componente de la plataforma objeto del servicio.
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Las incidencias deberan quedar registradas en la plataforma de gestion IT de EJIE y acorde a los procesos
ITIL implicados, permitiendo el seguimiento y gestion de las mismas. Si el proveedor usase otra plataforma
o herramienta interna adicional en paralelo a la de EJIE se le debera conceder acceso a EJIE a la misma.

El servicio debera estar disponible 7 dias a la semana, los 365 dias del afio, por medio de correo electrénico
y teléfono, y opcionalmente chat.

Deberan cumplirse los tiempos maximos de respuesta segun lo indicado en la siguiente tabla:

Critica Alguna de las plataformas de 30 minutos
servicios en la nube de los CSP
esta totalmente fuera de servicio
0 con un impacto muy elevado.

Alta Hay funcionalidades del servicio 1 hora
en la nube no disponibles. El
servicio es inestable, con
interrupciones periodicas.

Media Existen errores en el serviciooen 4 horas
las funcionalidades en la nube
pero continlia operativo.

Baja Existen errores de modo puntual, 8 horas
sin que afecten de manera
relevante al servicio.

3.1.3.3 Formacioéon Cloud

Se solicita un servicio de formacion especializada en el ambito de las tecnologias y plataformas de cloud
publica objeto del contrato, en relaciébn a los suministros y servicios incluidos en este expediente:
implantacion o mejora de las landing zones en los CSPs de cloud publica, herramientas propuestas para la
gestion multicloud, servicios cloud publica disponibles en los CSPs, seguridad en la cloud publica,
estandares y marcos de trabajo especificos del ambito cloud, etc.

Los licitadores deberan presentar una propuesta abierta de actividades formativas incluyendo informacion
sobre los contenidos de las mismas, la duracidon en horas, la modalidad de imparticion de la formacion
(teleformacién, telepresencia con un formador online, etc.), a qué tipo de perfiles estarian orientadas, si esta
disponible el acceso a entornos de laboratorio o pruebas, la documentacién disponible en el curso, y
cualquier otra informacién que pueda ser relevante relacionada con las actividades formativas propuestas.

Para la ejecucion de las horas del servicio de formacion se seguira la siguiente metodologia:
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3.14

3.2

EJIE solicitar4 a la empresa adjudicataria la programacion de un curso formativo dentro de los
incluidos en la oferta, o una variacion del mismo.

Una vez recibida la peticién, la empresa adjudicataria presentara un plan detallado de recursos y
horas para ejecutar dichas tareas, que tendra que ser aprobado por EJIE previamente a su
ejecucion.

Resumen de elementos a contratar

Lote 2 - Servicios Profesionales para Diseno, Construccion, Evolucion y Gestion
de la plataforma sobre cloud de hiperescalares que permitan desplegar los
proyectos de data y analytics actuales y futuros

Se desea disponer de los servicios profesionales necesarios para acometer las siguientes tareas:

3.2.1

Oficina de proyectos de data y analytics

Se desea disponer de los servicios profesionales necesarios para acometer las siguientes tareas:

Definicién e implantacion de estandares y buenas practicas para la gestion de proyectos de analitica
de datos.

Coordinacién con los Gestores de Nuevas Iniciativas de EJIE para articular casos de uso, establecer
una planificacion y realizar el lanzamiento de proyectos.

Coordinacioén técnica entre los actores necesarios para la ejecucion de los proyectos de casos de
uso.

Control de calidad y seguimiento de la evolucién de los proyectos desde su lanzamiento hasta la
puesta en producciéon de casos de uso.

Medicién de los niveles de servicio prestados.
Deteccion y propuestas de solucién de riesgos y problemas.
Seguimiento de recursos puestos a disposicidn del proyecto y control de la facturacion.

Seguimiento de la evolucion de los costes derivados del uso de los servicios gestionados en la nube
desplegados durante el periodo de ejecucion del contrato.

Coordinacion entre los departamentos, entidades u organismos cliente y los proveedores que
desarrollen iniciativas relativas al dato en el mantenimiento para el procesamiento, transformacion
y andlisis de datos ante cambios en los modelos de datos de los sistemas de informacion
corporativos o sectoriales que proveen las fuentes de datos.

Gestion del conocimiento generado en el marco del proyecto.

Soporte al cumplimiento legal en materia de seguridad y proteccion de datos de caracter personal.

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
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* Traslacién de los requerimientos de las iniciativas actuales a la arquitectura en cloud como parte
del proceso de migracion.

* Coordinacion con el Comité de Gobierno del Dato del Gobierno Vasco para aplicar lo acordado
relativo a:

o Procesos, actividades y procedimientos asociados a la organizacion corporativa y sectorial del
gobierno del dato, politicas horizontales de manejo de datos y gestion del Catalogo de Datos.

o Procesos, actividades y procedimientos asociados a la ingesta de fuentes de datos, criterios de
calidad del dato, establecimiento de datos maestros, criterios de seguridad y privacidad y
aquellos otros relativos al procesamiento de datos.

o Fomento de la formacién y concienciacion sobre analitica del dato y organizaciones Data
Driven.

3.2.2 Gestion del Servicio

Servicios profesionales, especialistas en los distintos servicios, necesarios para acometer las siguientes
tareas:

» Acompafnamiento en la definicion funcional y el disefio técnico de casos de uso de analitica
que pudieran ser demandados por los clientes, asi como para la parametrizacién, creacién,
despliegue e integracion de los servicios gestionados en la nube necesarias para el despliegue
de dichos casos de uso.

*  Supervisidbn y monitorizacidn de los procesos, flujos de trabajo, servicios y plataformas en la nube
desplegadas.

+ Gestion de la capacidad y rendimiento de los servicios de infraestructura y plataformas en la
nube desplegadas.

+ Gestion de backup y restore de los recursos y servicios desplegados en el cloud.
+ Gestion de la seguridad y control de acceso a los recursos, herramientas y servicios ofrecidos.

+ Formacién y capacitacién a diferentes niveles sobre la implementacién técnica, tecnologias
usadas y consumo de los casos de uso desarrollados y puestos en produccion.

3.2.2.1 Monitorizacién y reporte del nivel de servicio.

El proceso para la Monitorizacion y reporte corresponde a las actividades asociadas con la monitorizacion
y los servicios de reporte relacionados con los requerimientos de los niveles de servicio (SLRS).
Adicionalmente, el proveedor podria facilitar informacién sobre la administracion del sistema (p. ej: métricas
de rendimiento, estadisticas, etc.) en un formato que sea acordado con EJIE, que resulte representativo y
disefiado para el mismo. Los siguientes puntos identifican los roles y responsabilidades relevantes que el
proveedor debe realizar para desarrollar los niveles de servicio y monitorizacion:

e Mantener y documentar el manual de procedimientos del servicio de monitorizacion y reporte
siguiendo los requerimientos y las politicas definidas.

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
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e Reportar un SLR de rendimiento y mejora de resultados.

e Medir, analizar y proporcionar informes de gestion sobre el rendimiento en relacion con las SLR.
e Realizar reuniones de mejora de SLR para revisar SLRs y recomendaciones de mejoras.

e Implementar mejoras para los planes SLR.

e Otorgar acceso a EJIE para visualizar el rendimiento del sistema, informes de monitorizacién de
SLR, asi como el acceso a datos relevantes.

3.2.2.2 Gestion del Rendimiento

El proceso de Gestion del Rendimiento engloba las actividades asociadas con la gestién y el ajuste de los
componentes de la pila de servicio para un rendimiento 6ptimo. El proceso abarca los siguientes:

e Monitorizacion del rendimiento de los servicios de Tl y de los componentes de Tl de apoyo
e Evaluacion de los resultados de los informes

e Realizacion de andlisis de tendencias

e Proporcionar recomendaciones para tunear el rendimiento.

e Realizacion de actividades de ajuste.

Los siguientes puntos identifican los roles de gestion del rendimiento y las responsabilidades que proveedor
debe realizar:

e Mantener y documentar los procedimientos de gestion del rendimiento siguiendo los requisitos y
politicas previamente definidos.

e Realizar la optimizacién de los componentes para mantener un rendimiento 6ptimo.
e Administrar los recursos para cumplir con las especificaciones del SLR.

e Proporcionar monitorizacion y reportes de rendimiento, la utilizacion y la eficiencia basados en un
marco de tiempo y secuencia definidos (por ejemplo, mensualmente).

e Evaluar, identificar y recomendar de forma proactiva configuraciones o cambios en configuraciones
que mejoren el rendimiento o la relacién entre necesidad y coste

e Llevar a cabo un andlisis de tendencias para recomendar cambios para mejorar el rendimiento
basado en el marco de tiempo especificado (por ejemplo, mensualmente).

e Desarrollar y proporcionar planes de mejora seguin sea necesario para satisfacer las SLR basado
en el marco de tiempo definido (por ejemplo, mensualmente).

¢ Implementar planes de mejora para coordinar con terceros, segin sea necesario.

e Proporcionar asesoramiento y apoyo técnico al personal de soporte y desarrollo segin sea
necesario.
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3.2.2.3 Gestién de la Disponibilidad

El objetivo de la Gestion de Disponibilidad es comprender los requisitos generales de disponibilidad de las
necesidades de negocio de EJIE y planificar, medir, supervisar y esforzarse continuamente por mejorar para
garantizar que estos requisitos se cumplan de forma coherente. Se centran en ofrecer mejoras de
disponibilidad que ofrecen beneficios de negocio medibles.

Las actividades clave del proceso de gestion de disponibilidad son las siguientes:

Determinar los requisitos de disponibilidad de unidades de negocio (generalmente como parte del
desarrollo del SLA) para un servicio de Tl nuevo o mejorado y formular los criterios de disefio de
disponibilidad y recuperacion para garantizar que los servicios de Tl estén disefiados para
proporcionar los niveles apropiados.

Determinar las funciones criticas del negocio, asi como el impacto derivado del fallo del componente
de TI. Cuando sea apropiado, revisar los criterios de disefio de disponibilidad para proporcionar
informacion adicional para prevenir o minimizar el impacto de al negocio.

Identificar oportunidades para optimizar la disponibilidad para ofrecer mejoras costo-efectivas.

Establecer medidas y reportes de disponibilidad, confiabilidad y mantenibilidad que reflejen las
perspectivas de la empresa, del usuario final y de la organizacion de soporte de TI.

Monitorizar y andlisis de tendencias de la disponibilidad, confiabilidad y mantenibilidad de sistemas
y componentes de TI.

Investigar las razones subyacentes de la disponibilidad inaceptable y proporcionar
recomendaciones para la resolucion.

Producir y mantener un Plan de Disponibilidad orientado hacia el futuro que priorice y planifique
mejoras generales de la disponibilidad de Tl para mejorar la disponibilidad general de componentes
de Servicios para asegurar que los requerimientos de disponibilidad del negocio existente y futuro
sean los acordados

Proporcionar informacién de disponibilidad de TI: informes para asegurar que los niveles acordados
de disponibilidad, confiabilidad y mantenibilidad se midan y monitoricen continuamente

Los siguientes puntos identifican los roles y responsabilidades de la gestidn de la disponibilidad que deben
ser adquiridas por el cliente y por el proveedor.

Implementar procedimientos de gestion de disponibilidad acordados.

Proporcionar acceso de lectura sin restricciones a EJIE y el personal designado a todos los datos y
registros de disponibilidad actuales e histéricos de la base de conocimiento.

Participar con EJIE en la definicion de las medidas de disponibilidad y los requisitos de presentacion
de informes

Asegurarse de que se implementan herramientas y practicas de medicién de disponibilidad.

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
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Participar en las sesiones de revision de la Gestibn de Problemas segun corresponda,
especificamente aquellos problemas relacionados con cortes de sistemas criticos.

Monitorizar la disponibilidad real de Tl lograda frente a los objetivos y asegurar que los déficits se
aborden con prontitud y efectividad.

Lleve a cabo sesiones de revision de la evaluacion de la disponibilidad y proporcione
recomendaciones de mejora justificadas por costes.

Producir y mantener un Plan de Disponibilidad que priorice y planifigue mejoras de disponibilidad
de Tl aprobadas.

Proporcionar informes de disponibilidad de Tl para asegurar que los niveles acordados de
disponibilidad, confiabilidad y mantenibilidad se miden, reporten y monitoricen de manera continua.

3.2.2.4 Gestién de la Capacidad

El proceso de Gestion de la Capacidad comprende las actividades asociadas a asegurar que la capacidad
coincida con la evolucién de las demandas del negocio de EJIE de la manera mas rentable y oportuna. El
servicio abarca lo siguiente:

Supervision del rendimiento de los servicios de Tl y de los componentes de Tl de apoyo
Comprender las demandas actuales y pronosticar las necesidades futuras

Desarrollar modelos y realizar simulaciones para gestionar la capacidad

Realizar evaluaciones de riesgo de las recomendaciones de capacidad

Desarrollar e implementar un plan de capacidad que incluya el impacto financiero

Realizacion de actividades de ajuste

Los siguientes puntos identifican las funciones y responsabilidades relevantes de Gestion de Capacidad
que el Proveedor debe realizar:

Mantener y documentar los procedimientos de Gestién de Capacidad que cumplan los requisitos y
se adhieran a las politicas definidas.

Desarrollar un plan de capacidad periédico (usualmente anual), incluyendo actualizaciones
trimestrales.

Desarrollar e implementar modelos de capacidad y ejecutar simulaciones para validar el plan de
capacidad

Evaluar los impactos de la capacidad al agregar, eliminar o modificar aplicaciones y componentes
de infraestructura.

Supervisar continuamente el uso de los recursos para permitir la identificacion proactiva de los
problemas de capacidad y rendimiento.
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e Captura de informacién de tendencias y prondstico de futuros requisitos de capacidad de clientes
basados en umbrales definidos por el cliente.

e Evaluar los incidentes / problemas relacionados con la capacidad y formular recomendaciones para
su resolucion.

e Recomendar cambios a la capacidad para mejorar el rendimiento del servicio.

e Evaluar el impacto / riesgo y el coste de los cambios de capacidad.

3.2.2.5 Backup y Recuperacion

El proceso de Backup y Recuperacién engloba las actividades asociadas con la provision de capacidades
de copia de seguridad y recuperacion de acuerdo con los programas y requisitos de EJIE. El proveedor
debe demostrar que cumplir4 o excedera los requisitos de Backup y Recuperacion de EJIE. Los siguientes
puntos identifican las funciones y responsabilidades relevantes de Backup y Recuperacion que el proveedor
debe realizar:

e Recomendar las mejores practicas para las estrategias, politicas, procesos y procedimientos de
backup y recuperacion.

e Mantener y documentar los procedimientos de backup y recuperacién que se adhieren a los
requisitos y politicas de EJIE.

o Definir requisitos y politicas de supervision y generacion de informes de copia de seguridad y
recuperacion.

e Administrar el inventario de medios de copia de seguridad.
e Garantizar la realizacion de copias de seguridad.

e Asegurar la capacidad continua para recuperar los datos archivados de los medios como se
especifica (compatibilidad hacia atrds del equipo de respaldo més reciente).

e Probar los medios de copia de seguridad para garantizar la recuperacién incremental y completa
de los datos y asegurar que la integridad del componente de la pila de servicio, segun lo requiera o
solicite EJIE.

e Recuperar archivos, sistema de archivos u otros datos requeridos de los medios de copia de
seguridad, segun sea requerido o solicitado por EJIE.

3.2.2.6 Continuidad del servicio de Tl y Recuperacion de Desastres

El proceso de Continuidad de Servicios de Tl y Recuperacién de Desastres (DR) contempla las actividades
asociadas con el suministro de dichos Servicios para proporcionar aplicaciones cliente y su infraestructura
asociada (por ejemplo, CPU, servidores, red, dispositivos de datos y salida, dispositivos de usuario final...).
Las aplicaciones cliente y la infraestructura asociada recibiran servicios de DR de acuerdo con el plan de
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continuidad de negocio de EJIE. El Proveedor debe demostrar que cumplira o excedera los requisitos de
Continuidad de Servicio de Tl y Servicios de DR del Cliente. Los siguientes puntos identifican las funciones
y responsabilidades de Servicio de Continuidad y Servicios de DR que el Proveedor debe realizar:

e Cuando sea necesario, ayudar a EJIE en otras actividades de continuidad de Tl y gestion de
emergencias

e Mantener y documentar un plan de DR detallado para cumplir con los requisitos de Continuidad de
Servicio de Tl y DR. Incluir planes de datos, replicacion, copias de seguridad, administracion de
almacenamiento y operaciones de contingencia que proporcionen la recuperacién de los sistemas
de EJIE dentro de los marcos de tiempo de requisito de recuperacién establecidos después de que
un desastre afecte al uso de los Servicios por parte de EJIE.

e Realizar pruebas de DR programadas por politicas de EJIE

e Revisar e informar los resultados de la prueba de DR a EJIE

e Desarrollar un plan de accién para abordar los resultados de las pruebas DR

e Coordinar con EJIE durante una situacién de DR de proveedor segun las politicas y procedimientos

e Proporcionar acceso a EJIE a la continuidad de los servicios de Tl ya los sistemas y datos de
notificacién y monitorizacion de DR

3.2.2.7 Seguridad

El proceso de seguridad comprende las actividades asociadas con el mantenimiento de la seguridad
proteccion de datos, proteccion de acceso y otros servicios de seguridad en cumplimiento con los requisitos
de seguridad de EJIE. Los siguientes puntos identifican las funciones y responsabilidades relevantes de
seguridad que el proveedor debe realizar:

e Generales:

o Mantenerse al dia con las actuales tendencias de seguridad, amenazas y vulnerabilidades
comunes, asi como politicas de seguridad, procedimientos y mejores practicas.

o Llevar a cabo autoevaluaciones para identificar los agujeros de control o seguridad.

o Implementar planes de seguridad coherentes con las politicas de Seguridad de usuario y los
estandares de la industria

o Resolver violaciones de seguridad por politicas de cliente.

o Mantener toda la documentacion requerida para las evaluaciones de Seguridad, auditorias y
pruebas de control y control interno.

o Permitir auditorias de seguridad de terceros.

e La seguridad de los datos consiste en las actividades asociadas con la clasificacion, gestion,
seguridad y encriptacién de los datos confidenciales.
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e El Proveedor proporcionara Servicios de Deteccion / Prevencion de Intrusion basados en la red y
Servicios de Deteccion / Prevencion de Intrusién. El proveedor también realizara una monitorizacion
interna de amenazas para actividades maliciosas y / o sospechosas.

e Los Servicios de Gestidon de Incidentes de Seguridad son las actividades asociadas con la
identificacién, clasificacion, gestion y notificacién de un evento de seguridad.

e Los Servicios de Cumplimiento y Auditoria de Seguridad son las actividades para identificar los
estandares que EJIE debe cumplir y modificar practicas, politicas y procedimientos para permitir el
cumplimiento.

3.2.3 Operacion y DataOps

Debemos adoptar de manera inequivoca nuevas maneras de proceder en la operacion tanto de la
infraestructura como de los propios datos, que respondan de forma agil a la naturaleza cambiante de los
proyectos y casos de uso relacionados con la explotacién de datos y la analitica exploratoria —sin
comprometer la seguridad o el compliance en ningun caso.

Los procesos principales para la Operacién y DataOps del servicio son los siguientes:
e DataOps
e Operacién y administracion
e Gestion de Incidencias
e Gestion de Problemas
e Gestion de Peticiones

e Gestion de Eventos

3.2.3.1 DataOps

DataOps, mediante la adopcion de un framework adecuado, alinea las diferentes areas de servicio
relacionadas con la gestién de los datos en todo su ciclo de vida, con los procesos y herramientas
existentes, afiadiendo elementos especificos donde sea necesario (calidad de los datos, generacién de
datos sintéticos, seguridad & compliance), y proporcionando una visién holistica de las funciones que se
deben proporcionar desde los equipos de soporte a la plataforma.
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En la siguiente tabla se describen los objetivos de las diferentes areas de servicio del framework de DataOps
para proporcionar cobertura al ciclo de vida de las aplicaciones Big Data a desplegar en el marco del
servicio:

Area de servicio  Objetivos

Data Operations Proporcionar monitorizacion del ciclo de vida de datos de extremo a extremo, asi
COmo procesamiento y soporte operativo que cubra multiples aplicaciones, dominios
de datos / activos y plataformas en entornos on premise, hibridos y en la nube.

Data Management = Administrar, monitorizar, publicar y proporcionar soporte al ciclo de vida de la gestion
de datos que cubre los datos maestros, los metadatos, la calidad de los datos, el
linaje, el gobierno de datos desde la ingesta hasta las aplicaciones consumidoras.

Data Distribution Administrar, supervisar y proporcionar soporte para la distribucion y el
aprovisionamiento de datos para consumidores (internos y externos) de datos. Se
incluyen ademas, el soporte a los servicios de autoservicio para el andlisis, informes
y cuadros de mando, asi como la administracion de datos de terceros.

Data Administrar, gestionar y monitorizar las plataformas de datos, asi como las
Infrastructure & | herramientas de integracién en entornos on premise, hibridos y en la nube. Ademas,
Platform proporciona soporte para la administracion de infraestructuras y plataformas,

incluida la automatizacion de laaS/PaasS, la administracién de la configuraciéon y el
backup/disaster recovery.

Data Security Administrar, monitorizar y proporcionar soporte a la seguridad de los datos. Esto
incluye servicios de autenticacion, autorizacién, auditoria y proteccién de datos.
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Finalmente, el area de Servicio de seguridad velara por el cumplimiento de los
controles internos de seguridad de datos, asi como de las regulaciones (GDPR,
HIPPA, CCPA).

Data Engineering = Proporcionar el soporte de ingenieria de datos relevante necesario como parte del
delivery de servicios de DataOps. Esto no incluye el desarrollo de nuevas
canalizaciones de datos, aplicaciones o soluciones (esta responsabilidad recae
sobre el propio equipo de desarrollo de los activos, productos o casos de uso); la
actividad de esta &area de servicio se centra en el mantenimiento de los
productos/activos/casos de uso.

3.2.3.2 Operacién y Administracion

El proceso de Operaciéon y Administracion comprende las actividades asociadas con la provision de una
infraestructura de Tl estable y con procedimientos efectivos y eficientes para asegurar que los servicios de
TI cumplan con los objetivos y requerimientos de SLR (Service Level Requirement). Los siguientes puntos
identifican las funciones y responsabilidades relevantes de Operaciones y Administracion que el Proveedor
debe realizar:

e Mantener y documentar procedimientos de Operaciones y Administracion que cumplan con los
requisitos y se adhieran a las politicas definidas.

e Desarrollar documentacion operacional (es decir, libros de ejecucidn, listas de contactos, scripts de
operaciones, etc.) que cumpla con los requisitos de EJIE.

e Coordinar con EJIE para implementar herramientas de administracion para supervisar las
aplicaciones de Infraestructura de Tl y Cliente.

e Instalar y configurar o utilizar herramientas de administracién de tal manera que las incidencias,
problemas y eventos sean identificados, reportados y resueltos proactivamente de acuerdo con las
SLRs prescritas.

e Realizar una monitorizacién de eventos de servicios de Tl para detectar condiciones anormales o
alarmas, registrar condiciones anormales, analizar la condicion y tomar medidas correctivas

e Administrar los servicios técnicos para cumplir con las SLR, minimizar el tiempo de inactividad y
minimizar los requerimientos de recursos de EJIE.

e Desarrollar y proporcionar informes operacionales (diarios, semanales, mensuales) que
proporcionen estado de las actividades operacionales, problemas de produccién y métricas
operativas clave.

e Proporcionar a EJIE o cualquier proveedor permitido una copia de documentacion suministrada por
terceros (incluyendo actualizaciones de los mismos)
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3.2.3.3 Gestion de incidencias

El proceso de Gestién de Incidencias se encarga de las actividades asociadas con la restauracion de la
operacion de servicio normal lo mas rapido posible y minimizar el impacto adverso en las operaciones de
negocio del Cliente, asegurando asi que se mantienen los mejores niveles posibles de calidad y
disponibilidad del servicio.

Las principales actividades del proceso de Gestién de Incidentes incluyen:
e Deteccién y grabacién de incidentes
e Clasificacion de incidentes y apoyo inicial
e Investigacion y diagnostico de incidentes
e Escalamiento de incidentes
e Resolucién y recuperacion de incidentes

e Cierre del incidente

Los siguientes puntos identifican las funciones y responsabilidades més relevantes de Gestién de
Incidencias que el proveedor realizara:

e Mantener y desarrollar procedimientos de Gestién de Incidentes que soporten los requisitos de
soporte de la Gestién de Incidencias de EJIE.

¢ Resolver incidencias en el primer contacto de acuerdo con el Manual de Procedimientos, los
documentos de base de datos de conocimiento y las bases de datos de configuracion.

e Registrar todas las llamadas / consultas que lleguen

e Identificar, filtrar y clasificar eventos e incidencias a un nivel de prioridad y manejar de acuerdo con
los procedimientos acordados de respuesta a incidencias

o Diagnosticar y resolver incidencias. Cuando sea posible, implementar acciones correctivas
apropiadas para errores conocidos (por ejemplo, soluciones para problemas no resueltos
conocidos)

e Escalar los incidentes al grupo de servicios de nivel siguiente apropiado dentro de los Fabricantes,
EJIE o un Proveedor de Servicios de Terceros, tan pronto como esté claro que la incidencia no
puede ser resuelto sin ayuda adicional o como se requiera para cumplir con los requisitos de nivel
de servicio tiempos de respuesta

e Monitorizar y rastrear el progreso de la resolucién de incidencias hasta el cierre final y registrar /
actualizar el estado del registro de las incidencias segun corresponda

e Proporcionar asistencia técnica y de procesos de expertos para aplicaciones dentro del ambito de
aplicacion en el Nivel 2 y escalar al recurso de Nivel 3 segln sea necesario.

e Proveer asistencia de Nivel 2 a consultas sobre las caracteristicas, funciones y uso de software
para todo el hardware y software dentro del alcance.

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
Pliego de condiciones técnicas 25 /67



Sociedad Informética del Gobierno Vasco

EXDEdiente EJIE-082-2023 E] ie Eusko Jaurlaritzaren Informatika Elkartea

e Proporcionar soporte de nivel 2 para aplicaciones de software en la lista de aplicaciones
compatibles.

e Comprobar que todos los registros (por ejemplo, el inventario, el activo y los registros de Gestion
de la configuracion) se actualizan para reflejar la incidencia finalizada / resuelta

e Ayudar a los usuarios con preguntas relacionadas sobre funcionalidades del software dentro del
alcance.

e Documentar soluciones para resolver incidencias en la base de conocimientos. Actualizar con
precision toda la informacién pertinente a los problemas.

¢ Notificar al personal designado de EJIE de todas las Incidencias de Prioridad 1 y Prioridad 2 dentro
del plazo designado.

e Mantener registros actuales e historicos de todas las incidencias y la resolucion de las mismas
durante la vigencia del contrato y proporcionar capacidades de generaciéon de informes y
tendencias.

e Resolver problemas, diagnosticar y resolver incidencias para todo el software con garantia y sin
garantia.

e Participar en la Identificacion, Escalado y Resolucién extremo a extremo de las incidencias, y en el
proceso de cierre, incluyendo la gestién de tickets de escalado a terceros.

o Determinar si es posible si se debe abrir un problema para resolver una incidencia.

e Seguimiento del estado actual de cualquier incidencia y su registro de problemas correspondiente
para asegurar que los problemas identificados sean registrados y resueltos

e Asegurar de que las actividades de resolucion de incidencias se ajusten a los procedimientos
definidos de Gestion del Cambio.

e Revisar periddicamente el estado de los incidentes abiertos y no resueltos y los problemas conexos,
asi como los progresos realizados en los problemas registrados.

e Participar en las sesiones de revision de la gestion de problemas segun corresponda.

e Llevar a cabo sesiones de revision de incidencias y proporcionar listado y estado del mismo
categorizado por impacto.

e Coordinar con otros grupos de soporte de nivel 2 de EJIE para adquirir y transferir conocimientos
sobre resoluciones de incidencias y problemas y registrar este conocimiento adquirido en la base
de conocimientos para facilitar una mayor capacidad para el servicio de nivel 1 de EJIE.

e Realizar un seguimiento con los Usuarios Finales que informaron del incidente para verificar que el
incidente fue resuelto a satisfaccion del Usuario Final

e Cerrar los incidentes que se resolvieron satisfactoriamente
e Proporcionar informes de la Gestidn de Incidencias, segun sea necesario

La clasificacion de incidencias esta tipificada actualmente en Criticas, Altas, Medias y Bajas.
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3.2.3.4 Gestién de problemas

El proceso de Gestion de Problemas se encarga de minimizar el impacto adverso de incidencias y
problemas en el negocio, causado por errores dentro de la Infraestructura de Tl, y para prevenir la repeticiéon
de incidencias relacionadas con estos errores determinando la causa subyacente desconocida, asegurando
gue se inician acciones para mejorar o corregir la situacion.

El Proveedor proporcionard servicios de gestion de problemas reactivos diagnosticando y resolviendo
problemas en respuesta a uno o mas incidentes que han sido reportados a través de la Gestion de
Incidentes. Proporcionard un manejo proactivo de problemas para identificar y resolver problemas y errores
conocidos antes de que ocurran las incidencias, incluyendo realizar actividades de analisis predictivo, donde
sea practico, identificar posibles problemas futuros, desarrollar planes de mitigacién recomendados e
implementar acciones y procesos correctivos de mitigacion aprobados. El Proveedor también mantendra,
actualizard y difundira informacién sobre problemas y las soluciones y resoluciones apropiadas, de manera
que el numero y el impacto de incidentes que ocurran dentro de la Infraestructura de Tl del Cliente se
reduzca con el tiempo.

Las principales actividades de la Gestién de Problemas son:
e Control de problemas
e Control de errores
e Prevencion proactiva de problemas
e Realizar grandes revisiones de problemas

e Proporcionar informes de gestion de problemas

El Proveedor también es responsable de asegurar que las resoluciones a los problemas se implementan a
través de los procedimientos de control apropiados, especialmente la Gestién del Cambio y la Gestién de
Versiones. El Proveedor debe coordinar las actividades de Gestién de Problemas con los distintos equipos
dentro del Proveedor, EJIE y los responsables de realizar las actividades de Gestién de Configuracion,
Gestion de Disponibilidad, Gestion de Capacidad, Gestion de Continuidad de Servicio de Tl y Gestién de
Nivel de Servicio.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de la Gestion de problemas
que el Proveedor debera realizar:

e Mantener y documentar procedimientos apropiados y metodologias que apoyen los requisitos y
politicas de la Gestién de Problemas aprobados y que cumplan con los requisitos de EJIE.

e Asegurar que las actividades de Gestion de Problemas se ajusten a los procedimientos definidos
de Gestion del Cambio establecidos en el Manual de Procedimientos

e Coordinar con los equipos apropiados de Gestion de Incidentes y tomar posesion de las actividades
de Gestion de Problemas de todos los problemas determinados para residir en el area de
responsabilidad del Proveedor (por ejemplo, deteccion, registro, RCA, etc.)
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e Coordinar, escalar y realizar un seguimiento de las actividades de Gestién de Problemas dentro de
EJIE y Terceras Partes relacionadas con los problemas determinados para residir en todas las areas
responsabilidad del Proveedor.

e Sefialar todos los incidentes que requieran que se realicen el estudio de causa raiz segun
procedimientos acordados.

e Asegurarse de que los problemas recurrentes que cumplan los criterios definidos relacionados con
el area de responsabilidad en el servicio de Tl del Proveedor se revisen mediante procedimientos
RCA (Root Cause Analisys)

e Realizar analisis proactivos de tendencias de incidencias y problemas y otros elementos de datos
para identificar situaciones recurrentes que son o0 pueden ser indicativas de problemas futuros y
puntos de fallo.

e Seguir e informar sobre problemas y tendencias o fallos, e identificar las consecuencias asociadas
de los problemas.

e Desarrollar y recomendar acciones correctivas o soluciones para abordar incidencias y problemas
recurrentes, asi como estrategias de mitigacion y acciones a tomar para evitar posibles problemas
identificados a través del andlisis de tendencias.

¢ Identificar, desarrollar, documentar y recomendar soluciones adecuadas para detectar errores
conocidos de problemas no resueltos, y notificar a Gestion de Incidencias y a todas las demas
partes interesadas apropiadas de su disponibilidad si se aprueba. Documentar la solucién en la
base de conocimientos.

e Coordinar y monitorizar el estado de las actividades de RCA realizadas por EJIE y Proveedores de
Terceros (es decir, de otras &reas de servicios de TI)

e Documentar y actualizar la base de conocimiento de Gestion de problemas con informacién sobre
acciones, actividades y estado de resolucién de problemas (por ejemplo, causa raiz, errores
conocidos, soluciones alternativas, etc.) y notificar a todos los interesados apropiados sobre la
disponibilidad de informacién

e Coordinar con EJIE y Proveedores de Servicios Terceros para asegurar que el conocimiento sobre
problemas relacionados con otras areas de servicios de Tl sea capturado y entrado en una base de
conocimiento centralizada de Gestidon de Problemas

e Asegurar que las actividades de resolucién de problemas se ajusten a los procedimientos definidos
de Gestion del Cambio establecidos en el Manual de Procedimientos.

e Proporcionar informes de estado detallando la causa raiz y el procedimiento para corregir los
problemas recurrentes, segun lo determine EJIE

e Realizar reuniones de revision de la Gestidon de Problemas y proporcionar listado y estado de las
mismas clasificadas por impacto de problemas

¢ Revisar periddicamente el estado de los incidentes abiertos y los problemas conexos, asi como los
progresos realizados en la solucién de los problemas
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e Crear la documentacién de RFC con las acciones correctivas recomendadas que se deben tomar
para resolver un problema y enviar a EJIE para su revision y aprobacién.

e Realizar sesiones periddicas de revision proactiva de la Gestién de Problemas.

e Proporcionar informes de gestion de problemas seguin se requiera.

3.2.3.5 Gestion de Peticiones

El proceso de Gestidon de Peticiones comprende las actividades para cumplir las Solicitudes de Servicio.
Los siguientes puntos identifican las funciones y responsabilidades relevantes de Gestion de
peticiones/solicitudes que el Proveedor debe realizar:

e Mantener y documentar los Procedimientos de Gestion de Peticiones que cumplan con los
requisitos y se adhieran a las politicas definidas.

e Realizar las tareas necesarias para cumplir la solicitud.

e Proponer afiadir nuevos servicios al catdlogo en base a un andlisis de todas las solicitudes
recibidas.

e Proporcionar informes de gestion sobre el progreso y uso de los servicios.

3.2.3.6 Gestion Eventos

El proceso de Gestion de Eventos comprende las tareas para asegurar que los elementos de Configuracion
(CI) y los servicios sean monitorizados constantemente, asi como descartar y categorizar Eventos antes de
decidir qué acciones son las adecuadas. Se considera un desencadenante muy importante de actividades
en la Gestién de Incidentes y la Gestién de Problemas. Los siguientes puntos identifican las funciones y
responsabilidades relevantes de Gestion de eventos que el Proveedor debe realizar:

e Mantener y documentar los Procedimientos de Gestion de Eventos que cumplan con los requisitos
y se adhieran a las politicas definidas.

e Mantener de Mecanismos y Reglas de Monitorizacion de Eventos. Establecer y mantener los
mecanismos para generar reglas efectivas para los procesos de descarte y correlacién de Eventos.

e Clasificar y Categorizar de Eventos. Clasificar aquellos eventos que se pueden obviar, y asignar
categorias a los que son significativos.

e Correlacion de Eventos y Seleccion de Respuestas. Interpretar el significado de un Evento y elegir
una respuesta adecuada.

e Revisar y Cerrar Eventos. Verificar que los Eventos hayan sido manejados adecuadamente y si se
pueden cerrar. Este proceso también sirve para asegurar que los registros de eventos sean
analizados de manera que se identifiguen tendencias y patrones que puedan sugerir medidas
correctivas necesarias.
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3.2.4 Gestion de consumo cloud

Servicios profesionales, especialistas en los distintos servicios, necesarios para acometer tareas de
optimizacién econémica continua en la seleccion, parametrizacién y uso de los servicios gestionados en la
nube desplegados.

La estrategia FinOps debera basarse en:

Visibilidad y transparencia de costes
o Visibilidad y granularidad del gasto Cloud estableciendo estrategias para el control actual y
futuro
- Optimizacion de costes
o Gestionar y optimizar proactivamente la utilizaciéon de recursos y el gasto Cloud
- Forecast
o Implementar précticas financieras de seguimiento y prevision de costes Cloud
- Gobierno Cloud
o Establecer las mejores practicas de gobierno para definir la estrategia de la gestion
financiera Cloud
- FinOps enablement
o Unificar el modelo operativo para dominar la gestién financiera de la explotacion Cloud

3.2.5 Gestion del cambio

Se desea disponer de los servicios profesionales necesarios para acometer las siguientes tareas:

Definir el propoésito
o Elobjetivo fundamental en esta fase es generar una vision compartida y un proposito comun
respecto al cambio que supone la nueva estrategia de gobierno del dato en las formas de
trabajar, con el fin de que todos los involucrados tengan la misma percepciéon sobre este
cambio.
Gestionar el impacto
o En esta fase buscaremos capitalizar toda la informacion obtenida para disefiar actuaciones
de cambio dirigidas segun las particularidades de cada colectivo.
- Desarrollar capacidades
o El objetivo fundamental de esta fase es asegurar que los lideres del cambio estén
preparados para la implementacién de este nuevo sistema para la gestion de datos.

- Consolidar el cambio
o A lo largo de todo el proyecto mediremos la adopcién y preparacion al cambio de los
colectivos clave.
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4 Requisitos funcionales y técnicos de los lotes a contratar

41 Lote 1- Suministro de suscripcion a servicios cloud de hiperescalares

4.1.1 Requisitos minimos de los CSPs

El despliegue de aplicaciones y soluciones en cloud publica hace necesario contar con todas las garantias
de seguridad, disponibilidad, rendimiento y cumplimiento normativo, asi como tener disponibles un conjunto
amplio de servicios que cubran todos los posibles requerimientos que puedan surgir en los proyectos e
iniciativas impulsados por EJIE.

A fin de garantizar estos objetivos se establecen una serie de requisitos minimos que deben cumplir los
CSPs cuyas suscripciones el adjudicatario pondra a disposicion de EJIE:

1 El CSP debera tener las caracteristicas esenciales minimas contempladas en la definicion del
NIST (National Institute of Standards and Technology) en la publicacion "SP 800-145. The NIST
Definition of Cloud Computing": Autoservicio a demanda, acceso a los recursos y servicios a
través de redes de amplia capacidad, comparticién de recursos entre multiples clientes bajo un
modelo multitenant, capacidad para la escalabilidad rapida y automatica (elasticidad), y
transparencia en el consumo de los recursos mediante capacidades de medicion que permitan
su control y optimizacién automatizados. Los CSPs deberan ofrecer como minimo el modelo de
servicio de Infraestructura como Servicio (laaS) asi como el modo de implementacién como nube
publica.

2 El CSP debera disponer de un catalogo publico de los servicios y recursos que ofrece, asi como
de listas de precios publicas de los mismos. Esta informacion debera estar disponible a través de
paginas web en Internet de acceso publico.

3 El CSP debera admitir la modalidad de pago "por uso" de los servicios y recursos que ofrece en
su catélogo.
4 El CSP debera disponer de programas de asociacién para las empresas que actien como

intermediarias en la prestacion de sus servicios a terceros, de modo que estos programas
permitan acreditar que las empresas intermediarias disponen de las capacidades y habilitaciones
necesarias para la correcta prestacion de dichos servicios de intermediacion.

5 El CSP debera disponer de un programa de certificaciones técnicas profesionales, de caracter
publico, que permitan acreditar los conocimientos especificos del personal técnico en la
plataforma tecnolégica del CSP.
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6 El CSP debera cumplir la normativa vigente y aplicable en Espafia, especialmente en lo referente
a la legislacion de proteccion de datos, dando cumplimiento al "Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE" (Reglamento General de Proteccién de
Datos, RGPD) y la Ley "Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales" (LOPDPGDD).

7 El CSP debera disponer de la Certificacién de Conformidad con el ENS (Esquema Nacional de
Seguridad) o bien de la Declaracion de Conformidad con el ENS. En el caso de contar Gnicamente
con la Declaracion de conformidad con el ENS, el CSP solamente serd susceptible de
contratacién bajo este expediente para dar servicio a entornos de categoria Basica, segun la
clasificacién definida en el ENS.

8 Las condiciones de uso del CSP deberan permitir dar cumplimiento a lo establecido en la "Guia
de Seguridad de las TIC CCN-STIC 823 - Utilizacion de servicios en la nube" del CCN-CERT
(https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esqguema-nacional-de-seguridad/541-ccn-
stic-823-sequridad-en-entornos-cloud/file.html)

9 El CSP debera disponer de las certificaciones ISO 27001, ISO 27017 "Controles de Seguridad
para Servicios Cloud" e ISO 27018 "Cédigo de Practicas para la Proteccion de la Informacion de
Identificacion Personal (PIl) en la nube".

Estos requisitos minimos deberan ser cumplidos por los CSPs ofertados a lo largo de toda la duracién de
este expediente y los pedidos derivados del mismo.

En caso de que un CSP dejara de cumplir con alguna de las condiciones o requisitos minimos, el
adjudicatario deberda comunicar esta circunstancia a EJIE de forma inmediata, y no serd posible la
realizacion de nuevos pedidos que supongan suministrar suscripciones adicionales con el CSP que deje de
cumplir estos requisitos mientras no vuelva a restaurar. De forma excepcional sin embargo EJIE podra
autorizar de modo excepcional nuevas suscripciones derivados con el CSP si es imprescindible para
mantener en funcionamiento las infraestructuras y servicios dependientes de dicho CSP, durante el tiempo
necesario para realizar la migracién de dichos servicios para que no utilicen el citado CSP

4.1.2 CSPs Obligatorios — Estrategia Multicloud

Se establecen en este expediente una serie de CSPs que deberan estar incluidos obligatoriamente en las
ofertas de los licitadores. El objeto de este establecimiento de CSPs obligatorios es que los proyectos que
hagan uso de las suscripciones derivadas de esta contratacion tengan a su disposicién como minimo las
plataformas de cloud publica de uso méas extendido en la actualidad, permitiendo que cada proyecto pueda

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
Pliego de condiciones técnicas 32 /67


https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/541-ccn-stic-823-seguridad-en-entornos-cloud/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/541-ccn-stic-823-seguridad-en-entornos-cloud/file.html

Sociedad Informética del Gobierno Vasco

EXDEdiente EJIE-082-2023 E] ie Eusko Jaurlaritzaren Informatika Elkartea

seleccionar entre ellas la o las que mejor se adapten a sus necesidades, se requieran de forma indirecta
por el resultado de otras licitaciones de EJIE o sus clientes, 0 que sean econémicamente mas ventajosas.

Ademas, esta contratacion se realiza con este formato conforme a una estrategia multicloud, con la que se
busca minimizar las dependencias tecnoldgicas de consumir servicios de un CSP exclusivo, lo que dejaria
a EJIE en una situacion mas vulnerable comercialmente a la hora de contratar futuras ampliaciones o
renovaciones al no tener alternativas viables. Y también para mitigar el riesgo de decisiones tecnolégicas,
ciclos de vida de productos o servicios, etc. que podrian tener un impacto grande para EJIE

Para la seleccién de los CSPs obligatorios que se recogen en este apartado se han analizado en cuales de
los disponibles en el mercado existen iniciativas y soluciones basadas en cloud publico (no entornos
gestionados albergados on-premise) por parte directa de EJIE o de sus clientes en el marco de Batera.

En base a lo anterior las plataformas de cloud publica contempladas como obligatorias dentro del alcance
de este expediente se corresponden con los siguientes Cloud Service Providers (CSPs):

e Amazon Web Services (AWS)
e Microsoft Azure

e Google Cloud Platform (GCP)

Los tres CSPs obligatorios cumplen actualmente los requisitos minimos exigidos en el apartado 4.1.1
Requisitos minimos de los CSPs a la fecha de publicacién de este expediente.

4.1.3 CSPs Adicionales

Se contempla la posibilidad de que sean incluidos CSPs adicionales a los indicados como obligatorios en el
apartado 4.1.2 CSPs Obligatorios — Estrategia Multicloud., siendo ademas objeto de valoracion segin
los requisitos establecidos en el PCP.

La inclusion de CSPs adicionales se hara a propuesta del adjudicatario de esta contratacion, que podra
hacer dichas propuestas a lo largo de toda la duracién del expediente. La inclusion de los CSPs adicionales
propuestos requerira la autorizacién previa de EJIE.

El adjudicatario debera acreditar una relacion empresarial oficial con el CSP adicional propuesto, con
habilitacién para la reventa o provision de sus servicios. La exigencia de esta acreditacion viene determinada
por ser el elemento que permite acreditar que el adjudicatario esta habilitado oficialmente por parte del CSP
para la reventa de sus recursos y servicios, lo que permite garantizar tanto la capacidad para proporcionar
el acceso a dichos recursos y servicios como a los correspondientes soportes y garantias oficiales sobre
los mismos.

Se considera que la posibilidad de inclusion de estos CSPs adicionales redunda en beneficio tanto de EJIE
y sus clientes, que tendran mas opciones a su disposicion; como del adjudicatario, que podra ofrecer una
oferta mas amplia de servicios susceptibles utilizados; asi como de los CSPs no considerados como
obligatorios en este expediente, que podran tener la posibilidad de que sus servicios sean consumidos,
mediante la intermediacion del adjudicatario.
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Dado que los CSPs adicionales pueden ser propuestos a lo largo de toda la duracién del contrato, y no
tienen la condicion de obligatorios en esta licitacion, no son objeto de valoracion dentro de los criterios de
adjudicacion establecidos en el PCP.

La propuesta de nuevos CSPs por parte del adjudicatario debera realizarse mediante el envio de un
documento que debe incluir toda la informacién necesaria para que EJIE pueda validar el cumplimiento de
los requisitos minimos establecidos en el apartado 4.1.1 Requisitos minimos de los CSPs, asi como la
acreditacion de relacién empresarial oficial del adjudicatario con el CSP propuesto.

Antes de aprobar la inclusion en el expediente de un CSP adicional, EJIE podra solicitarle al adjudicatario
la realizacion de pruebas de uso previas en la plataforma del CSP. Para la realizacion de estas pruebas el
adjudicatario debera proporcionar el acceso a un entorno de prueba en la plataforma del CSP en la que
esta pueda realizar las pruebas de concepto que considere necesarias con el fin de evaluar los servicios y
capacidades de la plataforma antes de tomar la decisién de aceptar o no la propuesta. La realizacion de
estas pruebas no tendra coste alguno para EJIE.

EJIE, una vez analizada la propuesta y, de ser el caso, realizadas las pruebas de concepto en la plataforma
del CSP decidira sobre la inclusion del CSP propuesto. Para la aceptacion o denegacién de la propuesta la
EJIE tendra en consideracion no solamente el cumplimiento de los minimos requeridos para los CSPs en el
apartado apartado 4.1.1 Requisitos minimos de los CSPs sino también aspectos como la capacidad de
gestionar la nueva plataforma con los recursos disponibles en EJIE en el momento de la propuesta, la
necesidad o demanda real de los servicios del CSP que haya por parte de los proyectos e iniciativas, la
disponibilidad de personal técnico formado y capacitado para gestionar la plataforma del nuevo CSP, etc.

El adjudicatario debera aplicar un porcentaje de descuento en los consumos que sean realizados en el CSP
adicional sobre los precios de la lista publica de precios del CSP. El porcentaje de descuento a aplicar en
el CSP adicional ser& como minimo igual al menor de los porcentajes de descuentos ofertados por el
adjudicatario para los CSPs obligatorios en su oferta técnica. El adjudicatario podra aplicar un porcentaje
de descuento superior al del minimo requerido, debiendo en ese caso indicar expresamente en la propuesta
del CSP adicional el porcentaje de descuento que aplicara sobre la lista de precios publica del mismo. El
porcentaje de descuento se aplicara a los consumos de recursos de cloud publica en el CSP adicional en
todos suministros basados en este expediente que lo incluyan.

En cualquier caso la aceptacion del CSP adicional en el expediente no obligara a EJIE a un compromiso de
gasto en dicho CSP. La aceptaciéon del CSP adicional tiene como efecto Unicamente que los servicios y
recursos que ofrece el CSP pasan a estar disponibles para solicitar su suministro dentro del expediente, en
iguales condiciones que las establecidas para los CSP obligatorios en este documento.
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4.2 Lote 2 - Servicios Profesionales para Diseio, Construccion, Evolucion y Gestion
de la plataforma sobre cloud de hiperescalares que permitan desplegar los
proyectos de data y analytics actuales y futuros

Dado que los servicios profesionales y la solucion a disefiar, construir, evolucionar y gestionar utilizaran las
subscripciones definidas en el Lote 1 - Suministro de suscripcion a servicios cloud de hiperescalares,
los siguientes requisitos son adicionales y obligatorios de cara al planteamiento de la solucién de data y
analytics.

No obstante, las empresas licitadoras que se presenten al Lote 2 deberan realizar una propuesta de
servicios, arquitectura tecnolégica y planteamiento de migracion de iniciativas basada en un tnico CSP que
cubra los requisitos marcados en el apartado 4.1.1 Requisitos minimos de los CSPs del presente PCT.
La empresa licitadora debera aportar conocimiento y experiencia en el CSP sobre el cual planteard toda su
oferta técnica.

El adjudicatario debera tener acreditada una relacién empresarial oficial con el CSP sobre el cual plantee
toda su propuesta técnica, debiendo mantener la acreditacion a lo largo de toda la duracion del contrato.
Este requisito se acreditard mediante la presentacion del certificado oficial expedido por el CSP.

El objetivo es la construccién de una plataforma tecnolégica que permita la utilizacién segura y eficaz de los
datos, en los distintos clientes de EJIE. Se trata, por tanto, de una plataforma basada en un conjunto de
estandares, requisitos de calidad, normas de gobernanza y buenas practicas de gestién de la informacién.

En base al modelo l6gico de componentes y funcionalidades, se ha desarrollado un catalogo de requisitos
que enumeran las diferentes capacidades requeridas.

El siguiente diagrama representa el modelo sobre el que se basara la definicién de la arquitectura I6gica
del lago de datos. Consta de las siguientes capacidades clave:

- un conjunto de herramientas de ingesta
- un repositorio de datos centralizado escalable para datos multi-estructurados (Data Lake)
-y una plataforma para andlisis de datos y despliegue de aplicaciones de Big Data.

La plataforma, ademas, proporciona un nivel orientado al consumo que contiene mecanismos de acceso
y seguridad a los datos para sistemas de analitica, aplicaciones informacionales u otros sistemas de
informacion que necesiten capacidades de proceso de datos a escala masiva.
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4.2.1 Arquitectura

En el disefio de la solucion se seguirdn las siguientes premisas:

ID. REQ. DESCRIPCION

ARQ-1 Se elegira una arquitectura que minimice el nimero de interfaces entre los diferentes
componentes y de forma que se garantice la rapidez, seguridad, facilidad y economia en la
operacidn y mantenimiento del sistema.

ARQ-2 Se utilizara una arquitectura basada en componentes, que permita una alta cohesién y un
bajo acoplamiento.

ARQ-3 Se seguiran los principios de modularidad que faciliten la reutilizacion del c6digo, resolucion
de errores, mantenimiento y evolucion tecnoldgica de la solucién.

4.2.2 Ingestade datos

Proporciona flexibilidad en poder disponer diferentes fuentes de datos, tipos y métodos de ingestion para
cumplir con los requisitos de abastecimiento integrados y escalables de datos multi-estructurados.

ID. REQ. DESCRIPCION ‘

ING-1 La solucion debe proporcionar capacidades para conectar con fuentes de datos mediante
transferencia en batch (ficheros de extratos de datos en diversos formatos, p.ej. CSV, ancho
de columna fijo, XML, JSON mediante transferencia STFP o HTTPS/REST -en funcién del
volumen de datos-, conexién JDBC/ODBC), como mediante ingesta directa en real time o
near real time (streams y eventos, p.ej. colas Kafka, MQTT, MQ, etc.) y endpoints
HTTPS/REST

ING-2 Los mecanismos de integracion con las fuentes de datos deben escalar en funcion del
volumen y la cadencia de las fuentes, para hacer un uso eficiente de los recursos y
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ING-3

ING-4

ING-5

ING-6

ING-7

ING-8

ING-9

ING-10

ING-11

ING-12

adaptarse a posibles incrementos puntuales de demanda sin afectar a su disponibilidad o
rendimiento (migraciones iniciales de nuevas fuentes de datos, incremento de volumen en
fuentes estacionales, crecimiento en el nimero de fuentes, etc.)

Los mecanismos de integraciéon con las fuentes deben disponer de capacidades para la
encriptacién del canal de comunicaciéon (HTTPS, SASL, SSL/TLS), de modo que todas las
ingestas de datos se realicen sobre protocolos seguros; los certificados digitales
necesarios deberan corresponder a CA’s confiables -para evitar problemas de interaccion
con los keystores de los diferentes clientes / origenes de datos

La solucién debe proporcionar una primera capa de almacenamiento basado en objetos,
que actuara como puerta de entrada y almacenamiento transitorio para los datos ingestados
en modo batch. Esta capa debe proporcionar capacidades para la encriptacién del soporte,
y se considerara como una zona de almacenamiento caliente.

La solucion debe proporcionar capacidades para la ingesta en la primera capa de datos del
building block de almacenamiento, desde diferentes formatos de datos (estructurados y no
estructurados, siendo algunos ejemplos de ficheros estructurados CSV, ancho de columna
fijo, XML, JSON), y contar con capacidad para afiadir nuevos formatos en el futuro a medida
que se incorporen nuevas fuentes al catalogo

Se deben proporcionar capacidades para ingestar datos desde fuentes de datos en real
time o near real time; colas Kafka, fuentes loT (mqtt)

Pese a que aln no se dispone de conexiones directas a las bases de datos para CDC natural,
la solucién debera proporcionar la capacidad de incorporar pipelines de ingesta con CDC
natural (no basado en JDBC/ODBC), para la conexién eficiente con bases de datos
relacionales -los cambios o adaptaciones en la configuracion de las bbdd de las fuentes de
datos no estaran directamente ligadas a la plataforma, si bien ésta depende de las
capacidades de que disponga cada fuente de datos

Es necesario disponer de capacidades para la ingesta de datos mediante JDBC/ODBC para
la conexién directa con fuentes de datos relacionales, con posibilidad de establecer
consultas SQL que limiten o permitan controlar el flujo de datos saliente de la conexién

Es necesario disponer de capacidad para la ingesta de datos desde origenes de datos
HTTPS/REST

Se debe proporcionar la capacidad para definir y orquestar pipelines de ingesta de datos
basados en los mecanismos anteriormente descritos (indistintamente del tipo o cadencia) de
manera organizada y centralizada, estableciendo asi un gobierno eficaz de los pipelines -
gue incorpore auditoria, control de errores, aserciones y control de la ejecucidn)

Los pipelines de ingesta deben incorporar todos los metadatos necesarios para capturar el
linaje de los datos, ya desde sus respectivos origenes

Los pipelines de ingesta deben proporcionar capacidad para incorporar nuevos metadatos
técnicos a las fuentes de datos en tiempo de ingesta, de manera que se pueda enriquecer y
ampliar la informacién ingestada, si es necesario
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ING-13 La solucion debe proporcionar la capacidad para anonimizar datos en tiempo de ingesta,
para mantenerlos anonimizados ya desde la primera etapa de almacenamiento, y en funcién
de la sensibilidad/severidad de la fuente -disponible para datos estructurados o semi-
estructurados, con un esquema conocido, y habiendo descrito los niveles necesarios o
mecanismos de anonimizacién durante el onboarding de la fuente de datos.

4.2.3 Almacenamiento y proceso

Aborda la capacidad de almacenar y administrar datos en la plataforma en las capas sin procesar (Raw
Layer) y curadas (Curated Layer). Soporta tenencia multiple (multi-clientes), proporciona opciones de
compresién y serializacion. Contiene la capacidad de disponer datos heterogéneos de herramientas de
ingestion en tiempo real y por ingestion batch.

Proporciona un marco flexible para sistema de tenencia multiple que admite aplicaciones en tiempo real y
aplicaciones por batch para diferentes fuentes. Soporta CDC y otros algoritmos de procesamiento paralelo
especificos de aplicaciones.

ID. REQ. DESCRIPCION ‘

AYP-1 La solucion debe proporcionar capacidad para almacenar los datos gobernados de forma
segura (autorizacion de acceso granular a nivel de contenedores/carpetas, encriptado
general con claves gestionadas) y resiliente (disponibilidad/HA, tolerancia a fallos,
capacidades de backup y snapshotting en el building block). Ademés, debe proporcionar
elasticidad para crecer de forma agil, independiente del resto de building blocks de la
arquitectura.

AYP-2 El building block de almacenamiento debe proporcionar la capacidad para configurar
diferentes tiers de almacenamiento, de forma que se puedan archivar o historificar datos
en una zona con menor coste (en detrimento del rendimiento en tiempo de consulta, p.ej)

AYP-3 El building block de almacenamiento debe estar basado en objetos, de forma que se
puedan crear de forma independiente diferentes contenedores de datos, con
caracteristicas y configuracion especifica para cada uno (bajo coste, baja latencia, encriptado
con clave importada, backup cero, etc.)

AYP-4 Es necesario que el building block de almacenamiento sea integrable con un metastore, de
manera que se puedan definir metadatos técnicos sobre las colecciones almacenadas,
como esquemas para consulta en modo de tablas/SQL, gobierno/autorizacion de acceso,
uso de formatos de almacenamiento columnar/extendido (parquet, ORC, Iceberg, Delta, etc.)

AYP-5 La solucion debe proporcionar diferentes interfaces de acceso a los datos, en funcién de
las necesidades de cada caso de uso o aplicacion, p.ej., indices, colecciones (NoSQL),
bases de datos relacionales, ficheros de datos (CSV, JSON, etc.)
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AYP-6

AYP-7

AYP-8

AYP-9

AYP-10

AYP-11

AYP-12

AYP-13

La solucién debe proporcionar mecanismos para catalogar las diferentes colecciones de
datos almacenadas en el building block de almacenamiento, de forma que se pueda controlar
de forma centralizada qué objetos o activos de datos se encuentran almacenados, en qué
zonas e interfaces, y cuales son los privilegios de acceso.

La solucién debe proporcionar capacidades para procesar diferentes volimenes de datos,
escalando de forma eficiente en funcién de éste, sin necesidad de aprovisionar recursos
hardware de manera explicita (escalado elastico). Del mismo modo, el escalado de recursos
se debe producir de forma asimétrica al resto de building blocks (de forma independiente a
los componentes de almacenamiento, aprovisionamiento de datos, ingesta, etc.).

El componente de procesamiento de datos de la soluciéon debe proporcionar la capacidad
para procesar datos tanto en tiempo real (streaming, eventos, etc.) como en procesamiento
por lotes, permitiendo emplear en cada caso a las aplicaciones las APIs 0 mecanismos mas
adecuados Y eficientes.

El componente de aprovisionamiento debe proporcionar mecanismos para el uso de
recursos efimeros, que se aprovisionen segun sea necesario (p.ej. al arrancar una
aplicacion), y se desaprovisionen de forma controlada al finalizar la ejecucién de una
aplicacion (finalizacion satisfactoria, error, etc.)

La solucién debe proporcionar capacidades de procesamiento para operar indistintamente
del tipo de “workload” (p.ej., consultas SQL adhoc, procesos ETL de ingenieria de datos,
entrenamiento e inferencia de modelos de machine learning, etc.), permitiendo seleccionar
los recursos hardware mas adecuados en cada caso (CPU, RAM, GPU / TPU).

El componente de procesamiento de la solucién debe permitir emplear recursos dedicados
para cada aplicacién, de forma que multiples aplicaciones en ejecucion no compitan por los
recursos disponibles o instanciados. De la misma forma, y en funcién de las necesidades, el
componente también debe permitir contar con recursos de procesamiento persistentes que
seran compartidos por multiples aplicaciones; en este caso, es necesario que el
componente permita definir los parametros y politicas de uso de recursos por parte de las
aplicaciones.

La solucién debe facilitar la interoperabilidad con el componente de procesamiento, de
forma que disponga de acceso (gobernado) a los conjuntos de datos almacenados en la
plataforma, bien mediante acceso directo a sus respectivas ubicaciones en el object store,
0 mediante consumo mediante identificador de base de datos y/o tabla -usando los
metadatos técnicos registrados en un metastore. El acceso a estos metadatos debera ser
gobernado por el building block de gobierno del dato, aplicando en cada caso las politicas
de autenticacion/autorizacion asociadas al usuario con el que se ejecute cada aplicacion.

La solucién debe proporcionar mecanismos de acceso al componente de procesamiento
gue permitan la interaccion con otras aplicaciones / usuarios, y que permitan el
aprovisionamiento de recursos, el control de ejecuciéon de aplicaciones (arrancar, parar,
consulta de estado, etc.), p.ej., APl programética / cliente propio compatible con Terraform,
Ansible o Puppet, API REST, etc.
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AYP-14

AYP-15

El funcionamiento del componente de procesamiento se debe apoyar en tecnologias
estandar en la industria, preferentemente open source -p.ej. Spark, Flink, etc.

Es necesario asegurar que el componente de procesamiento facilitar el troubleshooting de
aplicaciones mediante acceso gobernado a los logs de ejecucion de las diferentes
aplicaciones, y que permite etiquetar los recursos aprovisionados para cada aplicacion,
con el objetivo de mantener un control granular de su uso, detallando de forma precisa el
consumo realizado por cada aplicacion.

4.2.4 Provision

Este componente aborda la capacidad de acceso a datos y aprovisionamiento desde la plataforma.
Proporciona mecanismos de acceso de datos consistentes para sistemas externos, usuarios y técnicos a
través de las interfaces de Hadoop y procesos personalizados de extraccion de datos.

ID. REQ.

PRV-1

PRV-2

PRV-3

PRV-4

DESCRIPCION

La solucién debe proporcionar mecanismos escalables (interfaces) para el acceso a las
capas de publicacion o consumo de datos de la plataforma (REST, JDBC, ODBC,
SQLAIchemy). Los diferentes interfaces deben contar con los mecanismos de seguridad
necesarios para asegurar que la comunicacién con otras aplicaciones o clientes se mantiene
encriptada (SSL, TLS, HTTPS), integrandose ademas con el componente de gobierno de
plataforma tanto para la autenticacién y la autorizaciéon como para el repositorio de usuarios
/ grupos con acceso a la plataforma.

Es necesario contar con mecanismos (interfaces) que permitan usar los recursos de la
plataforma para el trabajo con sesiones interactivas de usuario (Self service reporting,
Adhoc Analytics) para la analitica exploratoria. De la misma forma, es necesario contar con
interfaces para el consumo de lotes de datos (que permita su descarga), empleando en
cada caso la aproximaciéon mas adecuada (exportacion a object stores de intercambio para
grandes volumenes de datos, consumo directo via REST Endpoint para volimenes bajos,
etc.).

El componente debe permitir la propagacion de las credenciales de usuario (que pueden
ser funcionales, para aplicaciones o automatismos, o nominales, para personas que acceden
de forma directa a las capas de consumo de la plataforma), de forma que el componente de
gobierno del dato aplique las politicas adecuadas sobre el conjunto de datos accedido en
funcién del rol o perfil del usuario en cada caso.

La solucién debe facilitar la interoperabilidad con el componente de aprovisionamiento, de
forma que disponga de acceso (gobernado) a los conjuntos de datos almacenados en la
plataforma, bien mediante acceso directo a sus respectivas ubicaciones en el object store,
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0 mediante consumo mediante identificador de base de datos y/o tabla -usando los
metadatos técnicos registrados en un metastore. El acceso a estos metadatos debera ser
gobernado por el building block de gobierno del dato, aplicando en cada caso las politicas
de autenticacion/autorizacion asociadas al usuario con el que se ejecute cada aplicacion.

425 Consumo

Este componente aborda la capacidad de uso de los datos almacenados y provistos en la plataforma por
parte de usuarios funcionales a través de canales ajenos y no administrados por la plataforma, como pueden
ser portales web, aplicaciones, etc.

ID. REQ. DESCRIPCION

CON-1 La solucién de consumo de datos / reporting debera ser multicloud y por lo tanto no estar
adscrita a un solo Cloud Vendor.

CON-2 La solucion de consumo de datos / reporting debén propragar las credenciales de usuario a
las capas de consumo de la plataforma o del lago de datos, para poder aplicar politicas de
autorizacion nominales, evitando asi el uso de un modelo basado en Datamarts que obliguen
a replicar datos.

CON-3 La solucion debe proveer mecanismos para la consulta de datos almacenados en
repositorios de datos (p.ej., bases de datos, ficheros, streams) tanto internos a la propia
solucién, como externos, permitiendo ademas el cruce de estas fuentes sin necesidad de
carga o ingesta directa

CON-4 La federacién o virtualizacion de datos se debe apoyar en protocolos de comunicacion
seguros (cifrados), en todos los casos (HTTPS, SSL/TLS), especialmente para fuentes de
datos externas alojadas en Internet

4.2.6 Gobierno, operacién y administracion de la plataforma

Capacidad para la administracion de la plataforma y las actividades de mantenimiento de este. Proporciona
un marco, un proceso y un conjunto de herramientas necesarias para soportar y monitorear las aplicaciones,
las ejecuciones y los servicios que se ejecutan dentro de la plataforma.

Este componente aborda la capacidad de los requisitos de seguridad para la plataforma. Define un marco
para la autenticacién y autorizacion dentro de la plataforma y un marco de integracion para aplicaciones con
multiple tendencia de los sistemas empresariales para autenticacion y autorizacion.

ID. REQ. DESCRIPCION
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GOA-1

GOA-2

GOA-3

GOA-4

GOA-5

GOA-6

GOA-7

GOA-8

GOA-9

La solucion debe proporcionar mecanismos para la orquestacion centralizada de las
diferentes aplicaciones en ejecucién, permitiendo el control de ejecucion, la definicién de
flujos de ejecucién (ciclicos o aciclicos), crear relaciones de dependencia entre
aplicaciones, la creacion de alertas o notificaciones en funcién en caso de errores o
aserciones, programacion basada en calendario o eventos entrantes.

La plataforma debe contar con un componente centralizado de autorizaciéon y
autenticacién, sobre el que desplegar el modelo de seguridad de la plataforma, de esta
manera, se crearan las politicas de consumo de datos paratodos los activos almacenados
en la plataforma. De la misma forma, se debe contar con un repositorio de usuarios
centralizado para la plataforma (o una solucion federada que actie como tal), de forma que
actle como base de autenticacion para el acceso a los servicios, activos y recursos de la
plataforma.

La solucién debe contar con los mecanismos adecuados para desplegar un plan de DR que
permita asegurar la integridad y la seguridad de los datos en caso de fallo de la instancia
primaria, asegurando que no se pierden datos, y que el failover automatico reduce la
indisponibilidad a XX horas o menos.

Se debe contar con mecanismos para la seguridad perimetral, impidiendo el acceso de
usuarios y aplicaciones externas a la plataforma a los front-ends de los diferentes servicios
que forman parte de la solucién. En caso de contar con un Gateway que agrupe el acceso a
los front-ends accesibles, es necesario asegurar que éste se despliega en alta
disponibilidad, de forma que no actie como cuello de botella o punto Gnico de fallo.

Los intercambios y el aprovisionamiento de datos desde las capas de consumo de la
plataforma se deben mantener en el ambito de las redes privadas (no internet), evitando
también en todos los casos el acceso directo a los front-ends publicados desde internet
(empleando tuneles VPN / VPC'’s, etc.).

La solucién debe integrarse con herramientas DevOps para permitir una colaboracion
eficiente y una gestién automatizada del ciclo de vida de la plataforma. (p.Ej. Jenkins, Nexus)

La solucién debe tener un protocolo de control de versiones de trabajo establecido que
permita un seguimiento detallado y una gestién eficiente de las diferentes versiones y ramas
de la plataforma.

La solucién debe tener un sistema de control de librerias y versiones que permita seguir el
uso y la evolucién de las diferentes librerias y componentes incorporados en la plataforma.
Este control permitir4 asegurarse de que la plataforma utilice las versiones correctas de las
librerias y componentes y evitard posibles conflictos o problemas de compatibilidad.

La solucién debe ser compatible con herramientas de prueba (p.Ej Sonar) para permitir una
evaluacion exhaustiva y automatizada de la calidad del cédigo y la seguridad de la
plataforma. Esto permitira identificar y corregir posibles problemas y mejorar la calidad y la
estabilidad de la plataforma.
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GOA-10

GOA-11

GOA-12

GOA-13

GOA-14
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Cada aplicacion de la plataforma debe incluir un manual de despliegue que especifique la
definicién de artefactos y los pasos necesarios para su correcto despliegue.

La solucion debe proporcionar una herramienta de automatizacioén de aprovisionamiento
que permita la gestion y configuracién de los recursos

La solucién debe tener un plan de recuperacién ante desastres eficaz que permita una
recuperacion rapida y confiable en caso de fallo o desastres. Este plan debe incluir medidas
para garantizar la integridad y la disponibilidad de los datos y para minimizar la
interrupcion del servicio.

La plataforma debe permitir el etiquetado de recursos y servicios, para facilitar el despliegue
de un modelo de FinOps g permita el seguimiento y el control del gasto.

El proveedor Cloud debe proporcionar mecanismos de ahorro por reservar capacidad con
antelacion que permitan introducir eficiencias y medidas de ahorro en el consumo.

4.2.7 Gobierno de los datos

Este componente aborda la capacidad de gestion integrada de metadatos en toda la plataforma para datos
técnicos, operativos y de negocio, asi como el linaje de datos (trazabilidad de los datos) para abordar las
necesidades de los usuarios finales, el personal técnico y auditores.

ID. REQ.

GDA-1

GDA-2

GDA-3

GDA-4

GDA-5

DESCRIPCION

El componente de gobierno y linaje de los datos debe tener un sistema de control de
acceso que permita acceder solo a los datos a los que estén autorizados.

La solucién debe proporcionar un catalogo de datos que contenga los detalles de todos los
activos de datos almacenados en la plataforma, permitiendo ademas consultar todos los
metadatos asociados (en funcion de los privilegios del usuario de consulta)

Es necesario asegurar que se registran todas las actividades realizadas con los datos,
incluyendo qué usuario hizo qué accién, cuando se realizd y con qué objetivo.

El componente debe facilitar el almacenamiento y administracion de los metadatos
técnicos (esquema, fechas de carga y actualizacion, etc.) y semanticos (definicién de
negocio, descripcion de cada variable/atributo/columna, etc.), proporcionando ademas la
capacidad de registrar nuevos tipos de metadato (categorias, etiquetas, clases, etc.), asi
como la capacidad de definir relaciones / jerarquias

La solucién debe proporcionar una vision detallada del linaje de cada activo de datos,
capturando el linaje a partir de los metadatos de ejecucion de las aplicaciones que los han
creado o alterado.
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GDA-6

GDA-7

GDA-8

GDA-9

GDA-10

GDA-11

GDA-12

El componente debe permitir el almacenamiento de versiones de los datos para mantener
un registro histérico de los cambios realizados.

El componente debe incluir una funcién de validacion de los datos para asegurarse de que
cumplen con los estandares y requisitos de calidad.

El componente debe permitir la configuracion de politicas de retencién de datos para
indicar cuanto tiempo se deben mantener los datos y cuando deben ser eliminados.

Es necesario asegurar la interoperabilidad, mediante interfaces (p.ej. REST) que permitan
al componente comunicarse con otros sistemas y plataformas para compartir y recibir
informacién -p.ej. automatizacion de procesos de ingesta de datos, creacion automatizada
de politicas de gobierno, etc.)

El componente debe ser compatible con una amplia variedad de formatos e interfaces de
datos para facilitar la integracion con otras plataformas y sistemas.

El componente debe ser escalable para permitir el crecimiento y la evolucién de la cantidad
de datos que se manejan.

El componente debe garantizar una alta disponibilidad para asegurar que los usuarios
tengan acceso a los datos en todo momento.

4.2.8 XOps (DevOps + DataOps + MLOps + AlOps)

Este componente aborda la capacidad para mantener la gestion del ciclo de vida del dato y de los modelos
analiticos, asi como en el desarrollo de aplicaciones relacionadas.

ID. REQ.

XOP-1

XOP-2

XOP-3

DESCRIPCION

La solucion debe incluir una herramienta de control de versiones de modelos de
aprendizaje automatico que cumpla con las metodologias MLOps. Esto permitird un
seguimiento detallado y una gestion eficiente de los diferentes modelos y versiones.

Se debe implementar una metodologia formal de gestién de modelos de aprendizaje
automatico para garantizar la trazabilidad, calidad, seguridad y monitoreo de los modelos y
artefactos asociados.

La solucién debe proporcionar un entorno de construccién de modelos ML que permita la
creacion, prueba y mejora de modelos de forma eficiente y segura, siguiendo los
estandares y buenas practicas de la industria permitiendo asi su evaluaciéon y la
experimentacién sobre estos.
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5 Requisitos no funcionales

5.1 Entregables

Toda la documentacion se entregara siguiendo las plantillas de EJIE y en el soporte que se acuerde para
facilitar el tratamiento y reproduccién de los mismos.

La documentacién que se debera aportar sera al menos, la indicada en los requisitos siguientes, con los
minimos asociados a los documentos referidos.

» A peticion de EJIE, el adjudicatario elaborara y entregara un documento de disefio de Arquitectura,
donde especifique el detalle de la instalacién, configuraciéon y plan de puesta en marcha. Este
documento debera ser aprobado por EJIE de manera preliminar a los trabajos de implantacién de
la plataforma.

» El adjudicatario proporcionard documentacion en detalle de la configuracion de los entornos de
desarrollo, preproduccion y produccién. Este documento debera recoger el detalle de todas las
configuraciones en los componentes instalados.

+ El adjudicatario elaborara y entregara documentacion de operacién y administracibn como
manual especifico de la instalacién. Debera constituir un Manual de Operacién especifico de la
implantacion considerando las configuraciones actuales y las necesidades futuras.

+ Apeticién de EJIE, el adjudicatario presentard un Plan de Pruebas del Sistema en el que se incluya
al menos:

« Disefio de las pruebas que garantice la cobertura de los requisitos definidos. En el disefio
de las pruebas se mostrard la trazabilidad de las pruebas de requisitos con las pruebas
unitarias y de integracidon automatizadas correspondientes.

» Procedimientos de Pruebas en el que se desarrollaran las pruebas disefiadas.

» Informe de Pruebas en el que se plasmaréan los resultados e incidencias ocurridas.

* Todas las pruebas disefiadas en el Plan de Pruebas incluirdn sus respectivos criterios de
validacion que incluiran las funcionalidades basicas y los parametros de rendimiento mas
importantes.

Los entregables del contrato debidamente actualizados a su Ultima version, se entregaran en el hito final
del proyecto, independientemente de las entregas de las lineas base iniciales o versiones a lo largo del
proyecto.

El adjudicatario sera el responsable de que toda la documentacion se encuentre debidamente
cumplimentada, sea coherente, completa y correcta. Para ello se deberd encargar de recopilar y revisar
toda la documentacién antes de ser remitida a EJIE.
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6 Migracion de iniciativas a la plataforma cloud

La empresa adjudicataria del Lote 2 — “Servicios Profesionales para Disefio, Construccion, Evolucion
y Gestion de la plataforma sobre cloud de hiperescalares que permitan desplegar los proyectos de
data y analytics actuales y futuros” debera ejecutar las actividades necesarias para la migracién de las
iniciativas que actualmente estan en la plataforma on premise que EJIE dispone en Big Data as a Service
(BDaaS), asi como las que puedan surgir en el futuro sobre la actual plataforma on premise BDaaS.

Para este cometido la empresa adjudicataria tendra entre sus cometidos la migracién sobre servicios cloud.

Dicha migracién deberd contemplar tanto la parte tecnoldgica (servicios cloud native que son necesarios),
como el planteamiento y ejecucion de la migracién de las iniciativas que actualmente consumen algin
servicio o componente de BDaaS (aspectos clave a tener en cuenta, adaptaciones de los desarrollos,
limitaciones, etc.).

Actualmente se cuenta con iniciativas de diversa tematica, arquitectura, volumetria, etc. Por tanto, con el
objetivo de conocer y valorar por cada licitador el planteamiento de migracion, a continuacion, se presentan
a modo de casos de uso tres iniciativas con diferentes requisitos.

La empresa licitadora deberd realizar un planteamiento de migracién de los tres casos de uso o iniciativas.
Para ello, deberd indicar sobre qué CSP realizaria la migracion si se la adjudicara el contrato derivado de
este expediente, teniendo en cuenta que debe ser solo sobre uno y éste debe cumplir los requisitos
marcados en el apartado 4.1.1 Requisitos minimos de los CSPs del presente PCT.

En el planteamiento a realizar se deberan exponer y por tanto se valoraran los siguientes aspectos:

- Arquitectura basada en las capas funcionales y servicios cloud asociados:
o Ingesta
o Almacenamiento
o Transformacion
o Analitica
o Machine Learning
- Planteamiento de la migracién (fases, tareas, roles implicados, etc.)
- Costes asociados en base a CSP elegido, que solo deberan reflejarse en el documento a entregar
y asociado al Anexo | — Modelo de proposicion criterios de formulas del PCP.

6.1 Iniciativas pequeias (talla S)

Descripcién funcional:

Ingesta de datos desde BBDD relacional, persistencia de datos en almacenamiento, procesamiento y
explotacion con Spark.

Componentes:

1. Ingesta deinformacién
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Deberéa hacerse por un servicio que ofrezca un soporte para el protocolo SFTP seguro, altamente disponible
y totalmente gestionado.

2. Almacenamiento de los datos

Como almacén o lago de datos se debera utilizar almacenamiento S3, siendo un sistema de
almacenamiento de objetos mas escalable, replicado en, al menos, 3 zonas de disponibilidad, con una alta
durabilidad del dato (superior a 99,99%) y totalmente gestionado. Ademas, debera contar con distintas
capas de almacenamiento que ayuden a optimizar el coste dependiendo de los requisitos de acceso al dato.

3. Transformaciéon de los datos

Para la transformacién de datos en este escenario se debe contemplar utilizar las herramientas de Spark.
Deberd ser una infraestructura Apache Spark totalmente gestionada. También deberd contar con
herramientas de catalogo de datos y un sistema de construccion ETL low-code.

4. Analitica de datos

Servicios que permitan utilizar de forma efectiva los datos no estructurados almacenados en S3,
catalogados mediante servicios de la plataforma y explotandolos mediante un servicio que permita acceder
a dichos datos con consultas SQL mediante un servicio totalmente gestionado, generando asi un interfaz
de sencilla integracién para sistemas de Business Intelligence externos o cloud native.

5. Machine learning

Para los procesos que implican aprendizaje automatico, en este caso, se debe proponer el uso un servicio
de ML que proporciona una plataforma unificada para la gestién del ciclo completo de vida de un modelo de
Machine Learning, desde la preparacién de los datos, hasta la inferencia del propio modelo.

Datos base para la arquitectura y célculo de costes:
e 10 GB de nuevos datos subidos por mes (no hay descarga)

¢ Un almacenamiento total de 150 GB/mes de los cuales el 50% estan en S3 estandar y el otro 50%
en S3 archivado. Ambas clases de almacenamiento de acceso rapido.

e Un tamafio medio de objeto de 4 MB

e Se acceden a 30 GB tanto para analisis ML como para visualizacion. El 75% de este dato estara en
capa caliente (S3 estandar) y el 25% en capa fria.

e Se realiza una transformacién Spark diaria en un proceso de 4vCPU y 16GB de memoria que dura
unos 30 minutos.

e En el dato transformado hay catalogados 1 millén de objetos
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e Se hacen 1 millon de consultas a datos estructurados y no estructurados

e Desde la parte analitica se hacen 10 consultas diarias (sincronizacién una vez al dia) y cada
consulta escanea el 50% de la informacion (75GB)

e Para la visualizacion Bl se establecen 10 lectores trabajando en 8x5 y 4 editores

e Para el uso de Notebooks, se establecen 5 cientificos de datos utilizando un notebook 5 horas al
dia, 5 dias por semana

e Para cada cientifico de datos se proporciona una instancia de 32 vCPU y 128GB de Memoria (Sin
GPU)

6.2 Iniciativas medianas (talla M)

Descripcién funcional:

Ingesta de datos desde BBDD, FTP y PIF, y almacenamiento, para el procesamiento y explotacion de casos
de uso o modelos.

1. Ingesta deinformacion

Se plantean tres fuentes de datos distintas para los cuales se establecen distintos mecanismos para el
proceso de ingesta de informacién:

1. Paralacargavia SFTP se solicita un servicio que ofrezca un soporte para el protocolo SFTP seguro,
altamente disponible y totalmente gestionado.

2. Para la carga desde bases de datos, se desea un servicio que permita establecer conexiones
personalizadas con fuentes de datos tipo JDBC y que permita el descubrimiento automatico de
bases de datos, esquemas y tablas de los motores mas populares de bases de datos.

2. Almacenamiento de los datos

Como almacén o lago de datos se debera utlizar almacenamiento S3, siendo un sistema de
almacenamiento de objetos mas escalable, replicado en, al menos, 3 zonas de disponibilidad, con una alta
durabilidad del dato (superior a 99,99%) y totalmente gestionado. Ademas, debera contar con distintas
capas de almacenamiento que ayuden a optimizar el coste dependiendo de los requisitos de acceso al dato.

3. Transformacién de los datos

Para la transformacién de datos en este escenario se debe contemplar utilizar las herramientas de Spark.
Debera ser una infraestructura Apache Spark totalmente gestionada. También debera contar con
herramientas de catalogo de datos y un sistema de construccion ETL low-code.
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4. Analitica de datos

Servicios que permitan utilizar de forma efectiva los datos no estructurados almacenados en S3,
catalogados mediante servicios de la plataforma y explotandolos mediante un servicio que permita acceder
a dichos datos con consultas SQL mediante un servicio totalmente gestionado, generando asi un interfaz
de sencilla integracién para sistemas de Business Intelligence externos o cloud native.

5. Machine learning

Para los procesos que implican aprendizaje automético, en este caso, se debe proponer el uso un servicio
de ML que proporciona una plataforma unificada para la gestién del ciclo completo de vida de un modelo de
Machine Learning, desde la preparacion de los datos, hasta la inferencia del propio modelo.

Datos base para la arquitectura y calculo de costes:

300 GB de nuevos datos subidos por mes (no hay descarga)

Un almacenamiento total de 9 TB/mes de los cuales el 50% estan en S3 estandar y el otro 50% en
S3 archivado. Ambas clases de almacenamiento de acceso rapido.

Un tamafio medio de objeto de 4 MB

Se acceden a 200 GB tanto para analisis ML como para visualizacion. El 75% de este dato estara
en capa caliente (S3 estandar) y el 25% en capa fria.

Se realiza una transformacién Spark diaria en un proceso de 4vCPU y 16GB de memoria que dura
unas 2 horas.

En el dato transformado hay catalogados 10 millén de objetos
Se hacen 10 millones de consultas a datos estructurados y no estructurados

Desde la parte analitica se hacen 10 consultas diarias (sincronizacién una vez al dia) y cada
consulta escanea el 20% de la informacion (1,8 TB)

Para la visualizacion Bl se establecen 10 lectores trabajando en 8x5 y 4 editores

Para el uso de Notebooks, se establecen 5 cientificos de datos utilizando un notebook 5 horas al
dia, 5 dias por semana

Para cada cientifico de datos se proporciona una instancia de 32 vCPU y 128GB de Memoria (Sin
GPU)
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6.3 Iniciativas grandes (talla L)

Descripcién funcional:

Ingesta y tratamiento de logs procedentes de aplicaciones y sistemas de informacién, consolidacion en
repositorio de datos, procesamiento y visualizacion por consola.

1. Ingesta de informacion

Se debe indicar servicios para la captura de logs que permitan definir aquellos ficheros, asi como recoger
tanto logs como métricas de uso de CPU, RAM, disco y red desde el sistema operativo. Los logs que se
reciben en el servicio deberan enviarse a un delivery stream que permita el analisis en tiempo real, donde
el dato ingestado esté disponible para su consumo en la escala temporal inferior a un minuto o un segundo.

2. Almacenamiento de los datos

Aunque tanto Kinesis Data Streams como Amazon OpenSearch permiten almacenar datos de forma
temporal, nuestra recomendacion es utilizar Amazon S3 para la larga retencién y conservar solo la fraccion
del dato mas reciente en estos servicios.

3. Transformaciéon de los datos

Ejecucion de funciones Lamba que procese la informacion antes de ser servida a Elastic, de manera que
se pueda hacer filtrado y/o enriquecimiento de datos dentro del flujo de salida del servicio.

4. Analitica de datos

Para el analisis de los logs capturados uso de un clister de Elastic.

Datos base para la arquitectura y calculo de costes:

e 1 TB de logs ingestados a la semana mas 200 GB mensuales adicionales ingestados a CloudFront
por servicios que corran en AWS o se beneficien del uso de CloudFront Agent.

e Untamafio medio de fichero ingestado de 128 KB.

e Cluster de Amazon OpenSearch con un nodo méster y tres nodos de datos, todos con talla
c6g.xlarge y 1 TB de espacio de datos para poder ingestar las trazas de una semana completa.

e 5 TB de espacio en S3 standard para alojar los logs durante un mes y 69.120 GB en S3 archivado
para almacenamiento de larga retencién

e Si se utilizase un proceso batch de ingesta a OpenSearch utilizando el conector de OpenSearch
para Glue, se han considerado 30 horas mensuales de ingesta en jobs ETL utilizando Spark y 10
DPU de capacidad de computo.
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7 Planificacion, gestidn y organizacién en los lotes

Conforme al objeto y alcance descrito, la empresa adjudicataria debera definir y aportar los
siguientes servicios:

7.1 Equipo de trabajo

7.1.1 Lote 2 - Servicios Profesionales para Disefio, Construccion, Evolucién y Gestion de la
plataforma sobre cloud de hiperescalares que permitan desplegar los proyectos de data y
analytics actuales y futuros

El equipo de trabajo estara constituido por los componentes relacionados en la oferta adjudicataria. Los
cambios de composicion del equipo deberan estar correctamente justificados con la explicacién que suscita
el cambio y deberan ser aprobados por EJIE.

El equipo minimo de trabajo propuesto estara formado por:

Perfil Horas por perfil

Responsable de Servicio 1.700
Consultor / Arquitecto de Datos 10.200
Especialista Infraestructura cloud 10.200
Gestor de costes (FinOps) 1.700

Este equipo ha de dar cobertura a la instalacién y configuracién de la plataforma, por lo que el equipo en su
conjunto ha de tener experiencia en todas las capas de la misma: ingesta, procesamiento, analitica,
gobierno y seguridad, asi como infraestructura y comunicaciones.

Los perfiles profesionales sumarén, en su conjunto, las certificaciones minimas requeridas por el CSP sobre
el que dara el servicio o fabricantes de las herramientas suministradas, que les habilite a realizar las tareas
solicitadas.

A continuacion, definimos las caracteristicas y funciones de cada perfil propuesto del equipo de trabajo:

Responsable de Servicio

Funciones / responsabilidades

» Es el responsable del equipo de desarrollo desde el punto de vista técnico y del cumplimiento de
los plazos, objetivos y calidad del servicio finalmente ofrecido.
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Se asegura de la suficiente definicion de las actividades a realizar y de objetivos a cumplir por
parte del equipo

Gestiona los diferentes componentes técnicos del grupo.
Elabora el Plan de Actuacién para la ejecucion del servicio, en base a las acciones a realizar.

Define, planifica y controla cada una de las fases y etapas del servicio, ocupandose del
seguimiento del plan de trabajo, en cuanto al cumplimiento de plazos y calidad en las entregas de
documentos previstos.

Asegura la disponibilidad de recursos humanos, técnicos y econémicos para la realizacién del
servicio, comunicando inmediatamente cualquier previsible alteracion de las condiciones
contractuales en cualquiera de sus aspectos (personal, técnico, econdmico, etc.).

Supervisa el desarrollo del servicio e informara a los responsables del servicio de EJIE los
problemas e incidencias que puedan presentarse y necesiten de una toma de decision importante.

Participa en la realizacion y supervision de los distintos entregables del servicio y en la imparticion
de formacion.

Participa en los Comités de Seguimiento y Direccion del servicio y sera el interlocutor principal
ante EJIE.

Gestion de riesgos

Apoyo en la gestion de costes y consumo cloud en el servicio de FinOps

Consultor/a Arquitecto de Datos

Funciones / responsabilidades

Participacion en actividades de dinamizacién de posibles casos de uso y aplicaciones de analitica
avanzada

Definir, implementar y evolucionar la arquitectura necesaria para soportar las iniciativas de las
distintas entidades cliente en materia Big Data & Analytics

Andlisis y definicién de detalle de los prototipos para las necesidades identificadas
Apoyo en especificacion de requisitos y funcionalidades de las iniciativas
Asesoramiento técnico sobre uso de servicios cloud

Revision del disefio y prototipado previos, en los &mbitos necesarios, para identificar posibles
puntos débiles y planteard acciones de mitigacion para subsanar los mismos.

Colabora en la fase de desarrollo e implantacion de iniciativas de analitica avanzada
Imparticion de formacion

Apoyo en la gestidn de costes y consumo cloud en el servicio de FinOps
Asesoramiento técnico para la implantacion y uso de soluciones de analitica avanzada

Desarrollo de documentacién funcional y técnica
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+ Colaboracion en la deteccién de posibles problemas

+ Definicion e implantacion de estandares y buenas practicas en iniciativas de analitica de datos en
cloud

» Coordinacién de la demanda de casos de uso. Priorizacion, planificacion y lanzamiento de
proyectos.

» Coordinacion técnica entre los actores necesarios para la ejecucion de los proyectos de casos de
uso.

» Deteccién y propuestas de solucion de riesgos y problemas.

+ Coordinacion entre los Organismos y la Factoria de analitica de datos en el mantenimiento de los
desarrollos para el procesamiento, transformacién y andlisis de datos ante cambios en los
modelos de datos de los sistemas de informacion corporativos o sectoriales que proveen las
fuentes de datos.

+ Soporte al cumplimiento legal en materia de seguridad y proteccién de datos de caracter personal.

*  Promover y facilitar la adhesién y utilizacién de los servicios cloud

Especialista infraestructura cloud

Funciones / responsabilidades
+ Definicion de Arquitectura de Sistemas
+ Configuracion de elementos de la arquitectura y software base necesario
* Procesos de instalacién y configuracion de los diferentes médulos y herramientas.

+ Atencién en la configuracion o cambios de configuracién de aplicaciones, plataforma, traspasos
entre entornos, exportaciones e importaciones de datos

» Parametrizacion de aplicaciones

» Colaboracion en la implantacion en la fase prototipo, sistema definitivo y soporte en la imparticion
de la formacion necesaria.

» Definicion y desarrollo de planes de pruebas de rendimiento, gestion de volumetrias.

» Colaboracion en el diagnoéstico de problematicas de comunicacion, accesos o permisos, bases de
datos

» Desarrollo de documentacioén técnica
+ Gestion y alta de usuarios, permisos, etc

«  Monitorizacién

Gestor de costes (FinOps)

Funciones / responsabilidades

+ Definir la metodologia de valoracion e imputacion de costes por servicios cloud a clientes.
(implicitamente, participar en la propuesta de las tarifas de servicios cloud a través de su validacion).

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
Pliego de condiciones técnicas 54 /67



Sociedad Informética del Gobierno Vasco

EXDEdiente EJIE-082-2023 E] ie Eusko Jaurlaritzaren Informatika Elkartea

* Recabar lainformacién necesaria para hacer presupuestos y reportar el resultado a los stakeholders
correspondientes.

* Organizar la informacién econdmica de gestién requerida para reporting y control econémico.
» Preparar informes mensuales de control del gasto e identificar las desviaciones y sus causas.

* Realizar el seguimiento operativo de los indicadores establecidos de servicios Cloud, indicando las
desviaciones existentes bajo unos parametros marcados.

* Proponer medidas para hacer mas eficiente el consumo de servicios Cloud reduciendo sus costes

7.2 Horario

El horario de prestacion de servicios profesionales en todos los lotes serd acordado con la/s empresa/s
adjudicatarias siendo recomendable que el volumen principal del servicio se acomode al horario de EJIE:

e Horario Habitual
o Jornada partida: Lunes a jueves: 7h a 18h. Viernes: 7h a 16h.
o Jornada continua: Lunes a Viernes: 7h a 16h.

e Horario Extendido

o Horario no incluido en el horario habitual en los dias laborables y las 24 horas de los fines
de semana vy festivos. 24 x 7 x 365.

No obstante, podrian requerirse intervenciones extraordinarias (fuera del horario habitual).

El adjudicatario de cualquier lote debera disponer de infraestructura de comunicaciones que le permita
establecer VPNs contra los entornos objeto del expediente.

¢ Linea a internet
o El caudal lo determinard la empresa adjudicataria
e Terminador de tuneles VPN

Adicionalmente cada técnico adscrito al servicio deberd disponer de un dispositivo mévil dedicado,
imprescindible para realizar autenticacion multi factor contra los entornos objeto del expediente.

En el horario extraordinario el tipo de atencion podra ser:

¢ Soporte de atencion telefdnica.

¢ Acceso remoto via las herramientas definidas por EJIE para acceso a sus sistemas:
O 1. VPNs o VDIs con autenticacién multifactor.

O 2. Otras herramientas requeridas se detallaran a la empresa adjudicataria en el momento de
inicio del servicio.
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¢ Para el lote 2, Presencia in situ. EJIE, por iniciativa propia o de alguno de sus clientes, podra solicitar la
presencia fisica de uno o varios integrantes especificos del servicio en sus oficinas o las de cliente para el
tratamiento de incidencias en el servicio o realizar intervenciones planificadas. Todas estas solicitudes se
consideran un requisito mds del servicio no pudiendo, en ningln caso, suponer un sobrecoste para EJIE. A
efectos de coordinacién y organizacidn del adjudicatario las solicitudes se comunicaran por los cauces
establecidos con un preaviso suficiente.

El tiempo de respuesta deberd ser como maximo de 30 min desde que se solicita una actuacion,
independientemente del método utilizado para la resolucion de la incidencia. El tiempo de presencia in
situ, si fuera necesario, deberd ser como maximo de 2 horas, ya que principalmente las incidencias que
requieran este tipo de actuacion seran incidencias criticas y por lo tanto se deberan dar esos tiempos para
poder garantizar los ANS'’s establecidos.

El servicio fuera de horas debera ser atendido por los mismos técnicos que conforman el servicio en horario
de habitual, para garantizar el conocimiento de los productos tecnoldgicos y los procedimientos operativos
existentes en EJIE. Principalmente las incidencias que requieran este tipo de actuacion seran incidencias
criticas y por lo tanto el técnico debera conocer perfectamente el entorno y conocer distintos escenarios
qgue hayan podido darse a lo largo del dia.

7.3 Control y seguimiento de la ejecucion del contrato

Se presenta a continuacion un modelo de gestion que se considera adecuado para el control, gestiéon y
seguimiento de los servicios suministrados por la empresa adjudicataria, y que debe ser adoptado
conjuntamente por todos los intervinientes en la ejecucidn de los trabajos adjudicados.

Sin embargo, EJIE podra solicitarle al adjudicatario de forma puntual cualquier informe adicional relacionado
con la gestion del servicio.

7.3.1 Objetivos
Se realizaran reuniones de seguimiento, a peticion de EJIE, con el objetivo de:

* Realizar un seguimiento del contrato (planificacién, riesgos e informes de seguimiento y avance)
» Verificar el grado de cumplimiento de los objetivos

» Verificar la calidad de las instalaciones hardware y software realizadas por el adjudicatario

» Validar la planificacién de las actividades realizadas

Tras las reuniones de seguimiento EJIE podra rechazar en todo o en parte los trabajos realizados en la
medida que correspondan a los especificados 0 no superasen los controles de calidad acordados.
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En el caso de que se produzcan eventualidades que hagan variar la planificaciéon o la organizacién del
proyecto, deberan notificarse en una reunion de seguimiento, y sera EJIE quien autorice las soluciones mas
adecuadas, el adjudicatario no podra realizar ninguna variacion sin la autorizacion expresa de ésta.

EJIE se encargara de coordinar las reuniones que fuera necesario realizar con las unidades que colaboran
en el proyecto.

7.3.2 Organizacién, planificacién y control

Los trabajos se realizaran en las instalaciones del contratista salvo aquellos que por su definicién requieran
una presencia fisica en EJIE, en cuyo caso el personal del contratista realizard los trabajos en las
dependencias que EJIE habilite a tal efecto.

Se solicita al licitador que detalle su propuesta de organizacién, planificacion y control, teniendo en cuenta
que actualmente se disponen para realizar el seguimiento diferentes comités con distinta periodicidad,
objetivos y participantes:

- Comité estratégico
- Comité de direccion
- Comité tactico

Esto no exime que, en el plano diario de prestacion del servicio, y sin que se tenga que esperar a la
convocatoria de comités, se establezcan los niveles y competencias de interlocucion entre los diferentes
interlocutores de EJIE y los participantes en el servicio.

El modelo de organizacion y comunicacion que se plantee debera ser lo suficientemente fluida y flexible
para no crear cuellos de botella o que el mensaje en la comunicacion se desvirtie. Por ello, es probable
que se requiera que haya una comunicacion directa entre técnicos de los diferentes soportes de Batera y el
servicio objeto de este contrato.

Comité estratégico
Este comité vela por el correcto cumplimiento de los objetivos del servicio a alto nivel, asi como del contrato.

Se reunira anual o semestralmente, conforme se acuerde durante el arranque del servicio (reuniones
ejecutivas), 0 bajo peticion expresa, de manera remota o en las instalaciones de EJIE, segln se acuerde
entre ambas partes, y entre sus tareas se encuentran las siguientes:

¢ Resolucién de situaciones criticas, disputas, surgidas en el servicio y no resueltas a nivel de
seguimiento del servicio.

e Revision y seguimiento de costes del servicio.
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e Aprobacion de iniciativas relacionadas con el servicio.

e Seguimiento a alto nivel del cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada
periodo y determinar su grado de incumplimiento.

e Etc.

Comité de Direccion
Este comité vela por el correcto cumplimiento de los objetivos del servicio.

Se reunird mensualmente, o bajo peticién expresa, de manera remota o en las instalaciones de EJIE, segun
se acuerde entre ambas partes, y entre sus tareas se encuentran las siguientes:

e Controlar el progreso y desarrollo del servicio.

e Evaluar y aprobar, si hubiera lugar, las posibles variaciones del alcance, plazos y requerimientos
que pudieran surgir.

e Agilizar la toma de aquellas decisiones que, por su naturaleza, pudieran exceder de las
competencias del equipo de trabajo.

e Asegurar la participacion necesaria de las personas involucradas, en el grado necesatrio.
e Realizar seguimiento de los diferentes ANS y su evolucion.
e Priorizar las diferentes iniciativas.

e FEtc.

Comité de seguimiento operativo

Este comité vela por el correcto cumplimiento de los objetivos del servicio en el dia a dia y con enfoque
tecnoldgico.

Se reunira quincenalmente, o conforme se acuerde, de manera remota o en las instalaciones de EJIE, segln
se acuerde entre ambas partes, y entre sus tareas se encuentran las siguientes:

e Conocer permanentemente los aspectos técnicos del servicio.
¢ Revisar y aprobar técnicamente los trabajos realizados.

e Revisar el desarrollo de los entregables para asegurar el progreso y calidad del servicio y los
proyectos relacionados.

e Liderar la gestion de cambios y aprobar la planificacion de trabajos.
e Evaluar y aprobar, si hubiera lugar, las posibles variaciones del alcance, plazos y requerimientos.
e Priorizar las diferentes iniciativas desde el punto de vista operativo.

e Revisar riesgos, problemas, incidencias resefiables, soluciones aportadas, etc. desde el punto de
vista operativo.
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Etc.

7.4 Transferencia del Conocimiento

Durante la ejecucion del servicio la empresa adjudicataria deberd facilitar en todo momento a EJIE v, si es
el caso, a las personas designadas por esta a tales efectos, la informacion y documentacion necesarias
para disponer de un pleno conocimiento de las circunstancias en las que se desarrollan las actividades, asi
como de los eventuales problemas que puedan formularse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

Asimismo, en relacion con la transferencia del conocimiento, la empresa adjudicataria debera observar las

siguientes normas:

Se consideraran susceptibles de la transferencia de conocimiento todos aquellos elementos de
ingenieria, componentes software, acciones, razonamientos, habilidades, procesos, procedimientos
y documentos desarrollados como parte de las actividades objeto del servicio.

Los elementos susceptibles de transferencia de conocimiento, que deberan estar en todo momento
actualizados, deberan ser almacenados en las plataformas corporativas que EJIE determine a tal
efecto y segun las restricciones de acceso que esta establezca.

EJIE podra requerir la transferencia de conocimiento durante toda la vigencia del contrato y los 6
meses siguientes una vez finalizado el mismo, en todo caso sin coste adicional para EJIE. La
empresa adjudicataria debera completar satisfactoriamente todas las solicitudes de transferencia
de conocimiento solicitadas dentro del anterior periodo temporal, aunque la ejecucion efectiva de la
citada transferencia exceda del periodo mencionado.

La transferencia de conocimiento se podra realizar mediante medios telematicos siempre y cuando
la naturaleza de la misma lo permita.

La transferencia de conocimiento se realizara a personal propio de EJIE o a personal perteneciente
a terceras partes que requieran de ese conocimiento para desarrollar sus actividades para EJIE.

Durante el plazo de transferencia EJIE podra solicitar la modificacion de la documentacion
entregada en caso de que sea insuficiente o incorrecta.
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7.5 Indicadores y Acuerdos de Nivel de Servicio (ANS)

La prestacion de los servicios solicitados en este pliego conlleva el cumplimiento de los Acuerdos de Nivel
de Servicio entre EJIE y la empresa adjudicataria, que tendran los ajustes necesarios en funcion de la
ejecucioén de los servicios. Dichos Acuerdos de Nivel de Servicio estaran alineados con las necesidades
actuales de EJIE, siendo necesario su constante seguimiento para garantizar los servicios prestados y con
la suficiente flexibilidad para que permita su actualizacién en funcién de cambios o nuevos requerimientos
de EJIE.

Indicadores generales

ID. REQ. NOMBRE DESCRIPCION

IND-1 Mide la permanencia y continuidad de los
Rotacion del personal profesionales que el adjudicatario disponga en el

contrato.

IND-2 Cumplimiento de plazo en los| Porcentaje de Informes de seguimiento del contrato
informes entregados en plazo

IND-3 Cumplimiento de plazo en los| Porcentaje de entregables entregados en plazo,
entregables (no informes). excluyendo los informes

Indicadores de servicio

Sin perjuicio de que los ANS puedan ser revisados y modificados en comun acuerdo entre EJIE y la empresa
adjudicataria, al menos estos deberan cubrir lo siguiente:

Peticiones
Criticidad Impacto Horario Tiempo de res Tiempo de res

puesta olucién

Alta Peticiones urgentes para el serv | Horario de ser | <=4 horas <= 16 horas
icio y/o negocio vicio

Media Peticiones ordinarias Horario de ser | <= 8 horas <= 24 horas
vicio

Baja Peticiones ordinarias no urgente | Horario de ser | <= 16 horas <= 32 horas
s (por defecto) vicio

Con un cumplimiento de:
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- Objetivos de respuesta: >= 95%

- Objetivos de resolucién: >= 90%

Incidencias

Criticidad | Impacto Horario Tiempo Tiempo

de respuesta | de resolucién

Critico Incidencia que causa indisponibilidad | 24x7 <=1 hora <=4 horas
completa del servicio en el entorno de
PRODUCCION

Alta Las repercusiones en el negocio del | 24x7 <= 2 horas <= 8 horas
cliente son gravesen el entornode
PRODUCCION. Las

funciones importantes de la plataforma no
estan disponibles

Media Degradacion del servicio. El servicio no | Horario <=4 horas <= 16 horas
esta disponible bajo ciertas situaciones, | de servicio
no funciona como deberia o0 esta
degradado en cuanto a rendimiento o
tiempos de respuesta.

Baja Incidencias que no afectan al servicio Horario <=4 horas <= 24 horas
de servicio

Con un cumplimiento de:

- Objetivos de respuesta: >= 95%

- Objetivos de resolucion: >= 90%

Problemas

Indicador Objetivo Control
% de problemas con solucién definitiva, respecto del total de >=60% Anual
problemas

Suministro de suscripciones a cloud hiperescalares y solucion de analitica de datos sobre cloud.
Pliego de condiciones técnicas 61 /67



-
1 - - Eusko Jaurlaritz Inft tika Elkart:
Expediente EJIE-082-2023 E]|e Eusto Jautrtzsen otk Efaros

8 Condiciones generales

EJIE S.A. proporcionara acceso a sus sistemas informaticos y entregara la informacion, software y
documentacién necesaria para poder llevar a cabo los Servicios especificados, debiendo la empresa
adjudicataria comprometerse a no utilizar para otros fines que los recogidos en el presente Pliego de
Condiciones Técnicas, asi como a no extraerla, cederla, publicarla o venderla total o parcialmente, ni en
soporte informatico ni en papel, debiendo proceder a la devolucién o destruccién de los soportes de la
informacidn facilitados por EJIE, S.A: , asi como a la descarga de la misma de los equipos informaticos (si
existieran), una vez se dé por concluido el trabajo. Queda terminantemente prohibido:

* Eluso de estos recursos para actividades no relacionadas con el propésito del negocio, o bien con
la extralimitacion en su uso.

+ Los equipos y/o aplicaciones que no estén especificados como parte del Software o de los
Estandares de los Recursos Informéticos propios de EJIE o bajo supervision de EJIE. Todos los
ordenadores personales que se conecten a la red corporativa seran de las marcas y modelos
homologados. El proveedor pondra a disposicién de EJIE dichos equipos para que se les instale el
software necesario. Todos los ordenadores personales a los que EJIE les haya instalado software
se llevaradn a EJIE para que se formatee el disco duro a la finalizacion del servicio a EJIE.

» El proveedor se compromete a informar periédicamente a EJIE de los activos de informacién con
los que proporciona el servicio.

Seran también de obligado cumplimiento las “Politicas de Seguridad para empresas proveedoras”
(accesible en la web www.ejie.eus). El servicio objeto del presente pliego se proporcionara desde las
oficinas del adjudicatario, de modo que:

+ Segun el apartado “Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores” de
dichas politicas:
o Ellugar de ejecucién del servicio tendra la consideraciéon de “remoto”
o La propiedad de las infraestructuras TIC utilizadas tendra la consideracion “del proveedor”
o El “nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso
privilegiado”
» EJIE sereserva el derecho de implementar mecanismos de control y auditoria que verifiquen el uso
apropiado de estos recursos.

Lo que respecta al Reglamento General de Proteccion de Datos (RGPD), cabe destacar que los sistemas
de informacién y comunicaciones para la recogida, almacenamiento, procesamiento y gestion de los
correspondientes tratamientos de datos personales que se efectien para el desarrollo del servicio deberan
ubicarse y prestarse dentro del territorio de la Union Europea.

Ademas, deberan contar con la Certificacion ISO/IEC 27701 — Gestiéon de Informacion de la Privacidad.
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Anexos

8.1 Anexo | - Esquema Nacional de Seguridad (ENS)

Segun el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS), teniendo en cuenta que actualmente debemos cumplir con el nivel medio, pero puede que tengamos
que cumplir en el futuro con el nivel alto, los servicios que se prestan en la nube deben cumplir con los
siguientes requisitos:

—[op.nub.1.1] Los sistemas que suministran un servicio en la nube a organismos del sector publico deberan
cumplir con el conjunto de medidas de seguridad en funcién del modelo de servicio en la nube que presten:
Software como Servicio (Software as a Service, SaaS), Plataforma como Servicio (Platform as a Service,
PaaS) e Infraestructura como Servicio (Infrastructure as a Service, laaS) definidas en las guias CCN-STIC
que sean de aplicacion.

— [op.nub.1.2] Cuando se utilicen servicios en la nube suministrados por terceros, los sistemas de
informacion que los soportan deberan ser conformes con el ENS o cumplir con las medidas desarrolladas
en una guia CCN-STIC que incluird, entre otros, requisitos relativos a:

a) Auditoria de pruebas de penetracion (pentesting).
b) Transparencia.

c¢) Cifrado y gestion de claves.

d) Jurisdiccién de los datos.

—[op.nub.1.r1.1] Cuando se utilicen servicios en la nube suministrados por terceros, estos deberan
estar certificados bajo una metodologia de certificacion reconocida por el Organismo de
Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
de la Informacion.

— [op.nub.1.r1.2] Si el servicio en la nube es un servicio de seguridad debera cumplir con los requisitos
establecidos en [op.pl.5].

— [op.nub.1.r2.1] La configuracién de seguridad de los sistemas que proporcionan estos servicios debera
realizarse segun la correspondiente guia CCN-STIC de Configuracion de Seguridad Especifica, orientadas
tanto al usuario como al proveedor.

Por lo tanto, el CSP debe garantizar que dispone de un sello nivel alto, emitido por una entidad acreditada.
Por supuesto el alcance de la certificacion ENS debe incluir el servicio para el que se estd licitando.
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Ademas de los requisitos que se solicitan en la plataforma, recogidos en el apartado 4 Requisitos , se
anexa el resto de apartados del entregable final resultado de la consultoria llevada a cabo previa a la
redaccion de estos pliegos.

Criterio seleccion Plataforma Dato Cloud

Cloud vs Onpremise

El despliegue de nuevas arquitecturas del dato conlleva decisiones adicionales alrededor del modelo de servicios y componentes
que queremos utilizar.

Coste

Localizacién

Seguridad

Flexibilidad

Operacion

Software

Cloud

&S

No se requiere una gran inversién inicial para la implantacion de la plataforma.
El precio es variable y depende del uso concreto que se haga de la plataforma.
No hay inversién de tiempo en izaci v imi de la
plataforma.

La solucion esta en los data center de los proveedores cloud pudiendo elegir el
mismo en el que desplegar los servicios

En funcién de la localidad elegida para el despliegue puede afectar al
presupuesto vy latencia de los servicios.

El proveedor del servicio Cloud es el encargado de gestionar la seguridad end-
to-end de la plataforma de datos asi como sus diferentes actualizaciones.
Las politicas de seguridad de los pr cloud son solidas.

Los recursos del Cloud pueden p: alas enel
uso de la plataforma, lo cual general una gran agilidad y eficiencia para los
usuarios.

Alta i de para
los usuarios de la plataforma.

en las i yla de

Las izaci ylos se llevan a cabo por parte del personal
especializado del proveedor cloud.
izacio del que garantiza siempre tener la altima

tecnologia para el analisis de datos.
Servicio técnico disponible 24/7 capaz de solucionar cualquier problema en
remoto.

Mayor flexibilidad a la hora de elegir soluciones a medida para safisfacer todas
las necesidades de los usuarios de la plataforma

izacié de los pr cloud en lo que a herramientas y
tecnologias de andlisis de datos se refiere (machine learning, BI, etc)

Criterio seleccion Plataforma Dato Cloud

Dimensiones vy criterios del analisis de los proveedores

Requiere una gran inversion inicial para la implantacion de la plataforma
Mayor inversién de tiempo en rutinas de izaci y imi
Requiere de servidores propios, licencias de software y soporte IT
cualificado. Costes fijos

On-premise

La solucion on-premise ejecuta los procesos internamente, en los servidores

locales, sin dei 0 en la nube.
La latencia de la ar local i
Es necesario di de p para y controlar

la seguridad de |a plataforma.
Puede requerir inversiones en actualizaciones y activos de seguridad

Requi tener que la il uctura, las licencias y los
servicios ante peticiones de incremento por parte de los usuarios ante la
incorporacion de nuevos usuarios, fuentes de datos, etc.

Baija eficiencia y agilidad para los usuarios ante variaciones en las
necesidades de analisis macroeconémico

Es necesario di de pi iali y di
posibles incidencias.

El equipo de EJIE estaria al cargo de las izaci , los i y
el mantenimiento.

La curva de aprendizaje para el personal de la organizacion puede ser
costosa.

para resolver

Requiere una involucracién proactiva por parte de los usuarios y equipos
de tecnologia para la busqueda de nuevas

Los i yel de los productos software puede ser un
problema a largo plazo.

A continuacién, se muestran las cinco dimensiones y sus diferentes criterios sobre los que se debe analizar los servicios del dato:

Computacién

Almacenamiento Datos

Analitica e Inteligencia
Artificial

Infraestructuray
operaciones

Maquinas virtuales

| | Almacenamiento de objetos | | Data Warehouse

| | Dashboards & Visualization ” Networking (**) |

GPUs | | Almacenamiento de archivos | | Almacenamiento relacional | | Consulta interactiva | | peramone(s“\e seginda |

Bare metal | | Almacenamiento en bloques | | Almacenamiento NoSQL | | Capa semantica | | Operaciones de datos (™) |
Contenedores | | Almacenamiento en frio | | Data lake | Preparacién de datos | Operacion de plataforma (**) |
Serverless | | Almacenamiento hibrido | | Cache | ML Workbench | DevOps (**) |
Crientado a eventos | | Cloud ETL | | NLP | | Factores Organizativos (**) |

Busqueda Elastica |

Migracion de datos

| | Computer vision

VMware

Streaming

| | Speech Analysis

| | Chatbots

Virtualizacién de datos

| In-memory

Gobierno de datos (*)

| | Machine learning

|
|
|
| | Analitica predictiva |
|
|

| Deep learning
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Consumo Cloud
Pilares clave de una estrategia FinOps efectiva

A continuacion se muestran los principales pilares e iniciativas que debe completar un correcto gobierno de los costes Cloud.

Visibilidad y

Optimizacion de

transparencia de Gobierno Cloud Activacion FinOps
e costes

+ Visibilidad y « Gestionar y * Implementar « Establecer las * Unificar el
granularidad del optimizar practicas mejores practicas modelo operativo
gasto Cloud proactivamente la financieras de de gobierno para para dominar la
estableciendo utilizacién de seguimiento y definir la gestion financiera
estrategias para recursosy el prevision de estrategia de la de la explotacion
el control actual y gasto Cloud costes Cloud gestion financiera Cloud
futuro Cloud

2 Vs 2 s 2

Visualizacién de costes Gestién del desperdicio Seguimiento del consumo Estrategias de Gobierno Roles y responsabilidades

Cloud Cloud en la explotacion Cloud
. . a o Herramientas de gestion
KPis y Dashboards Gestion del consumo Alineacion con el Budget Alertas y monitorizacion R (e
) Previsién de sobrecostes y
Seguimiento de ahorros IS TS Etiquetado

Oficina del dato - Organizacién

Dentro de una iniciativa transformacional, donde tenemos retos alrededor de la arquitectura, casos de uso y varios areas
involucradas, es recomendable la definicion de una oficina del dato que pueda hacer un correcto seguimiento de los
aspectos clave: estrategia, cartera de proyectos y gobiernos del dato.

Dimension Descripcion Principales beneficios
Acompariar en todo el proceso de transformacion para Mejora en la toma de decisiones
ayudar en |la toma de decisiones, basadas en buenas

Estrategia practicas de mercado, aportando conocimiento experto Alineamiento estratégico

y de las diferentes tendencias tecnolégicas aplicables a
cada proyecto/dominio concreto. Asi mismo, asegurar la
coordinacion y el alineamiento estratégico entre los
diferentes dominios/areas/proyectos.

Satisfaccién de negocio

Calidad e innovacion

_ . El ambito de los proyectos de la oficina tendra como meta Disminucién del coste
Oficina de Estrategia principal garantizar la correcta definicion, lanzamiento y
Proyectos y Datos ejecucion de los proyectos de transformacion. Apoyar Aumento proyectos terminados en
Proyectos = +
en el control y seguimiento de todas las tareas de los . .
proyectos para asegurar la calidad de los resultados Disminucién de los retrasos
obtenidos minimizando el riesgo. Mejora distribucion recursos y
____________________________________________________________________ capacidad _ __ _ ____.
En tanto en cuanto los datos es uno de los principales Mejora de la calidad del dato
d_omini.o’s sobre los que pivota_n Ios_ proyectas, Ig ) Asesoramiento experto
Datos dimension de Datos de Iz31 oficina tiene como objetivo dotar

de los recursos y capacidades necesarios para Mejora en el rendimiento
acompaiiar a los diferentes proyectos en la
conceptualizacion y definicion de soluciones, Mejora en la explotacién y anilisis
analizando alternativas tecnolégicas y en la ayuda la del dato

toma de decisiones.
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Oficina del dato - Responsabilidades

Cada una de las dimensiones tendras una serie de competencias y responsabilidades:

Dimension Responsabilidades

Definicién de planes estratégicos.

Elaboracién de planes de accion priorizados.

Definicién de arquitecturas empresariales y tecnologicas.

- Asesoramiento estratégicoy tecnologico.

Analisis de necesidades e identificacionde mejoras.

Aseguramiento y control de |a calidad.

- ldentificaciény analisis de tecnologias, herramientas ymetodologias.

» Realizacion de assessments de situacion actual/ grado de madurez. [dentificacion de necesidades.
- Alta capacidadde analisis y extraccion de conclusiones para toma de decisiones.

Gestion, supervision y control de proyectos.

Definicion e implementacién de procedimientosy procesos.

« Definicién e implementacién de cuadros de mando.

+ Elaboracion de informes.

Gestion del cambio (formacion y comunicacion).

Definicion de plantillas.

Identificacién, definiciény planificacion de workstreams considerando iniciativas e hitos clave.
Identificacion de riesgos y dependencias.

Capacidad de interlocucion y comunicacion con diferentes perfiles

« Conocimiento de la administracion publica y electronica.

» Responsable de lavision globaly estratégica del dominio de datos.

« Dar soporte a la administracion y disefio de los proyectos del dominio de datos.

+ Identificary disefiar nuevas mejoras.

« Monitorizary promoverlas mejores practicasrelacionadas con la gestion del dato.

« Redisefiar futuras evoluciones ante las necesidades de los usuarios.

« Trabajar en estrecha colaboracién con los responsables de los activos de informacionde negocio (Data Owner y Data Steward) para
asegurar que sus estrategias estan claras y que se aplican los estandares y politicas del dato.

Oficina del dato - Gestion del cambio

Por ultimo, la oficina sera la responsable de facilitar la gestion del cambio a los equipos y entidades inclucradas. Para ellos, se
detalla los principales objetivos de una correcta gestion del cambio.

M PROPONEMOS UN PROCESO DE GESTION DEL CAMBIO CON UN DOBLE OBJETIVO |
\'“‘_.---...-._.../
o DAR APOYO EN LA R ‘. DAR APOYO EN LA
< ADOPCION DE LA NUEVA .+ FProponemosunproceso ‘s ADOPCION DE LOS NUEVOS
P SOLUCION H de gestion del cambio . PROCESOS
w . integral que contemple los .
B Asegurar las condiciones necesarias y desarrollar las H cambios en las . Consolidar los comportamientos deseados para que el
° acciones clave para que el equipo financiero esté % responsabilidadesy formas ' equipo financierc se adapte a los nuevos procesos
i s de trabajo. i que traerd consigo la implantacién de la nueva
preparado para operaren la nueva solucion. ., o solucion.
S, RN
AT P L
] [ ALGUNOS DE LOS ELEMENTOS CLAVE EN LA GESTION DEL CAMBIO PARA CONSEGUIR UNA EXPERIENCIA DE LOS EQUIPOS POSITIVA...
w
Z
5‘ SPONSORSHIP DATOS RED DE CAMBIO COMUNICACIﬁ)N Y AGIL
2 Altos mandos involucrados y Medicion continua de la Red de agentes / FORMACION Trabajar de forma agil
w apalancando fanto la adopcion al cambio por Usuarios clave de Comunicar y formar a los midiendo y ajustando
,9 implantacién como el cambio parte del equipo de finanzas cambio (referentes) que diferentes colectivos acciones para avanzar con
[¢] que permita direccionar las faciliten la implantacién en involucrados segun su el plan de gestién del
E acciones de cambio el sector, siendo parte impacto y necesidades. cambio
activa del cambio
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Gestion del servicio

Servicios profesionales, especialistas en los distintos servicios, necesarios para acometer las siguientes tareas:

« Acompaiiamiento en la definicion funcional y el disefo técnico de casos de uso de analitica que pudieran ser
demandados por los clientes, asi como para la parametrizacion, creacion, despliegue e integracion de los servicios
gestionados en la nube necesarias para el despliegue de dichos casos de uso.

- Optimizacion econémica continua en la seleccion, parametrizacion y uso de los servicios gestionados en la nube
desplegados.

= Supervision y monitorizacion de los procesos, flujos de trabajo, servicios y plataformas en la nube desplegadas.

+ Gestidon de la capacidad y rendimiento de los servicios de infraestructura y plataformas en la nube desplegadas.

- Gestion de la sequridad y control de acceso a los recursos, herramientas y servicios ofrecidos.

- Formacién y capacitacién a diferentes niveles sobre la implementacion técnica, tecnologias usadas y consumo de los
casos de uso desarrolladosy puestos en produccion.
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