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PLIEGO PRESCRIPCIONES TECNICAS
Esp.zkia-N° Exp.3329/2025

SERVICIO DE SUSCRIPCION, SOPORTE INTEGRAL Y MANTENIMIENTO DE LAS
APLICACIONES INFORMATICAS DE GESTION TRIBUTARIA Y RECAUDACION
“WINGT”, CONTABILIDAD “SICALWIN” Y MODULO DE INTEGRACION DE LA
APLICACION DE FACTURAS CON EL PROGRAMA GESTIONA Y SICALWIN
“AYTOSFACTURA”, ACTIVACION E IMPLANTACION DE LOS APLICATIVOS EN
LA NUBE.

1.- OBJETO

El objeto del pliego de prescripciones técnicas es establecer las condiciones técnicas del servicio de
soporte y mantenimiento de los programas informaticos de gestion tributaria y recaudacién, contabilidad y
madulo de facturas, asi como de su integracién, necesario para poder resolver las incidencias y mantener
dichas aplicaciones al dia, actualizadas en todo momento, incluidos los derivados de los evolutivos y
mejoras tecnolodgicas, asi como de aquellos cambios desencadenados por modificaciones legislativas de
cualquier ambito.Los trabajos a realizar seran estos entre otros:

= Rectificaciones de la aplicacion para la eliminacion de errores, bugs, etc.
= Modificaciones de la aplicacién

= Optimizacion de la aplicacion

= Actualizacion de las aplicaciones a nuevas versiones

=  Servicio de soporte de incidencias y consultas.

Se facilitara la base de datos de la contabilidad de los organismos autonomos integrados(Euskaltegi y
Musika Eskola) de los ejercicios 2023 y anteriores.

Se incluye en el objeto del contrato la instalacién y puesta en marcha inicial de los aplicativos en la Nube,
a finales del ejercicio de la adjudicacion, para que en el 2027 se inicie con los servicios en la Nube.

La provision de servicios en cloud, o nube, es un modelo para permitir el acceso por red, de forma
practica y bajo demanda, a un conjunto de recursos de computacidon configurables, que pueden ser
suministrados y desplegados rapidamente con una minima gestién o interaccion con el proveedor del
servicio.

La modalidad de servicios en la nube denominada SaaS (Software as a Service) ofrece al cliente el
software como un servicio. Las aplicaciones son accesibles desde varios dispositivos a través de una
interfaz de cliente ligero, como por ejemplo un navegador web; el cliente no administra ni controla la
infraestructura en que se basa el servicio que utiliza.
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El adjudicatario asume las responsabilidades, extremo a extremo, en la gestion y control de la aplicacién,
asi como de los componentes, en todas las capas de las tecnologias de entrega en la nube (red,
hardware y software).

En consecuencia, el Ayuntamiento de Galdakao, no gestionara, ni serd responsable de los sistemas
tecnoldgicos, ni de las aplicaciones necesarias, mas alld de las capacidades de gestion de usuarios,
configuracion y personalizacién de la aplicacion que ofrece el adjudicatario.

Se incluyen los siguientes componentes:

- La migracién de las aplicaciones existentes actualmente junto con las bases de datos de las mismas al
cloud.

- La implantacién de los médulos definidos en el objeto del contrato.

- Servicios tecnoldgicos integrales de Centro de Procesamiento de Datos, de comunicaciones seguras,
entre éste y la red corporativa del Ayuntamiento de Galdakao, asi como los servicios profesionales que
resulten necesarios sobre dicha infraestructura.

- El mantenimiento correctivo, evolutivo y legal de la totalidad de los médulos, asi como el soporte a la
gestion y explotacién de los mismos durante toda la vida del contrato.

- La formacion en las nuevas funcionalidades.

BL ESPANA SOFTWARE, S.L.U con NIF B-41632332, es propietaria, titular y distribuidora, con
exclusividad, del conjunto de dichos médulos. EI Ayuntamiento de Galdakao, tiene adquiridas las
licencias de derecho de uso de los mismos, siendo de aplicacion para este objeto contractual el articulo
168 de la Ley de Contratos del Sector Publico, utilizandose un procedimiento negociado sin publicidad.

La licitadora debera garantizar que los sistemas y servicios a contratar cumplen todos los requerimientos
normativos, ENS, reguladores y contractuales exigidos en la actualidad y se obliga a realizar las
actuaciones en la funcionalidad del software que resulten necesarias en lo sucesivo, en tiempo y forma,
para cumplir cualquier nuevo requerimiento legal que resulte de aplicacion.

En general el mantenimiento de los programas informaticos consistira en una atencién personalizada para
incidencias.

En la actualidad, el Ayuntamiento de Galdakao hace uso de las aplicaciones informéticas del sistema de
informacién contable Sicalwin, Aytosfactura y WINGT indicadas en el objeto del contrato, planteandose en
este contrato por un lado regularizar el mantenimiento de dichas aplicaciones y por otro lado su migracion
al cloud.

Se prevé que el conjunto del aplicativo sea utilizado por 14 usuarios nominales totales (6 Sicalwin Next, 8
WINGT NEXT)

Prestaciones:

< Andlisis funcional, parametrizacién e implantacion de la solucién
« Migracion de datos

« Suscripcién mediante pago por uso de la Plataforma Software

« Soporte y mantenimiento durante la vida del contrato, desglosandose el mantenimiento en:
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o Mantenimiento legal, incluyendo normativa foral: cada vez que se publiquen nuevas disposiciones
legales de obligado cumplimiento, se desarrollaran las adaptaciones pertinentes en el producto y se
pondran a disposicion de la Entidad las versiones adaptadas.

En todo momento debe estar garantizado las actualizaciones normativas en materia de contabilidad
publica, hacienda local,recaudacion, normativa bancaria, proteccion de datos, contratacion publica etc.

Debera recogerse en todo momento las adaptaciones normativas exigentes al territorio histérico de
Bizkaia.

Todo cambio realizado, que afecte a cualquier documento, como son los informes de aprobacion de
presupuestos, cartas de pago etc, deberd estar traducido a euskera.

o Mantenimiento evolutivo: se incluyen las licencias futuras por evolucion tecnolégica de los productos
incluidos en la licitacién. A este efecto, el Ayuntamiento de Galdakao podra solicitar modificaciones, o
adaptaciones funcionales en las aplicaciones, debiendo ser evaluadas por la empresa adjudicataria y, en
caso de ser incorporadas, seran informadas en las novedades de las nuevas versiones.

0 Mantenimiento correctivo: se corregiran las incidencias o errores en el producto que impidan o afecten
al uso normal del aplicativo, estableciéndose prioridad segln la importancia o gravedad de la incidencia.
Las incidencias deberan resolverse en el plazo maximo de 3 dias habiles.

0 Revision y correccion de inconsistencias en los datos provocadas por un incorrecto funcionamiento de
cualquiera de los modulos del producto.

Se incluye una jornada de servicio, para formacion o servicios que se puedan prestar.

El adjudicatario asume las responsabilidades, extremo a extremo, en la gestién y el control de los
sistemas a implantar, asi como de los componentes en todas las capas de las tecnologias de entrega de
la nube (comunicaciones, hardware y software).

Se debera prestar un servicio de asistencia telefonica a través de un ndmero de teléfono especifico
atendido por personal competente en la materia. Con horario adaptado a la jornada habitual del personal
del departamento Econoémico del Ayuntamiento.(8.00-15.00)

Se debera garantizar un servicio efectivo, obtener el maximo rendimiento de las aplicaciones, asi como la
resolucién de consultas o dudas de los usuarios, mediante:

Soporte y atencion teléfonica especializada.Atencion telefénica.
Plataforma web con area de clientes
Actualizacién de Sofware contratado

En la gestion de peticiones sera necesario que conste un registro y procesamiento de las peticiones,
priorizacion basada en el impacto que supone cada peticion al usuario final.

La asistencia deberd estar garantizada durante el horario del personal del ayuntamiento.(8.00-15.00)
1.2 REQUERIMIENTOS DE CLOUD O NUBE.

Actualmente el Ayuntamiento de Galdakao viene utilizando para la puesta explotacion de los servicios que
proporciona el sistema de gestion Econdmico-Financiero una infraestructura propia. Se pretende
mediante este proyecto reorientar el modo de explotacién de los sistemas objeto del contrato hacia un
nuevo modelo de explotacién en la nube (proveedor cloud).
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El contratista debera ofrecer la prestacion del servicio bajo la modalidad de SaaS, de forma que los
usuarios encuentran en la nube las aplicaciones y herramientas informaticas necesarias con las que
poder llevar a cabo directamente la totalidad de procesos que requieren los servicios econémicos del
Ayuntamiento de Galdako.

El contratista adjudicatario sera el encargado de ofrecer la infraestructura necesaria en el cloud, esto
quiere decir que el Ayuntamiento de Galdakao se abstraera de la administracion del sistema, sin
necesidad de gestionar o administrar la infraestructura que en cada momento se requiera para un éptimo
funcionamiento de todas las aplicaciones informaticas que conformen el sistema objeto del contrato.

El contratista adjudicatario debera garantizar y asegurar que el CPD (centro de procesamiento de datos)
que alberga las infraestructuras y plataformas tecnolégicas asociadas a la prestacion de los servicios
objeto, incluso los posibles centros CPD alternativos, deberan estar ubicados dentro del territorio de la
Unién Europea y preferiblemente en la Peninsula Ibérica, por cuestiones y razones horarias y de mayor
facilidad para ejercer controles o auditorias que sean requeridas.

La localizacion fisica indicada afectara no solo a la sede del proveedor del cloud, sino también a la
localizaciéon de cada uno de los recursos fisicos que se empleen para implementar y dar cobertura a los
servicios objeto del contrato, ya sea de forma directa o subcontratada.

El adjudicatario quedara obligado a informar en todo momento al Ayuntamiento de Galdako de la
ubicacion exacta de la infraestructura tecnoldgica donde se ubica y almacena la informacion, incluyendo
la posible intervencion de subcontratistas sobre la prestacion del servicio.

El contratista indicara en el apartado dedicado al Sistema Cloud de la memoria técnica, todos los detalles
y caracteristicas técnicas respecto a la ubicacion, Seguridad y disponibilidad de la infraestructura
tecnoldgica e infraestructura logistica y descripcion de esta, que acompafian y conforman el
almacenamiento de la informacion y las aplicaciones sobre el Sistema Cloud.

1.3 COPIAS DE SEGURIDAD

El contratista quedara obligado a la realizacién de copias de seguridad de forma que se permita la
recuperacion completa de todo el sistema, asi como de la informacion almacenada en el mismo.

Las copias de seguridad deberan realizarse con una periodicidad no superior a 24 horas (RPO «Recovery
Point Objetive» maximo), mediante un sistema que garantice un impacto minimo en el desempefio y
disponibilidad operativa del sistema.

El almacenamiento de las copias se realizara en lugar seguro y las copias deberan quedar cifradas.

En caso de incidente que obligara a la restauracion de algun elemento desde la copia de seguridad, éste
debera ser consensuado con el Ayuntamiento de Galdakao y el contratista dispondra de un tiempo
maximo de restauracion de 8 horas (RTO «Recovery Time Objetive»), a contar desde la comunicacién de
la solicitud a través de los medios pactados.

La empresa candidata debera incluir en el apartado dedicado al Cloud de la memoria técnica, su
propuesta detallada respecto al plan de copias de seguridad o respaldo y plan de contingencia.

1.4 MIGRACION DE DATOS

Se debera realizar la migraciéon de la informacién existente en los actuales sistemas, concretamente
desde SicalWin, Aytosfactura y WINGT, a los nuevos sistemas objeto del proyecto.
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La migracion se realizara teniendo en cuenta que los datos especificos a migrar de cada mddulo
correspondientes al ejercicio corriente y el inmediatamente anterior deberan de estar disponibles desde el
primer momento de la puesta en marcha de dicho mddulo y con sujecion a los plazos méaximos de
implantacion especificados en la presente licitacién y al calendario de implantacién propuesto por el
adjudicatario. El resto de los ejercicios se migrardn durante el primer semestre posterior a la fecha de
puesta en marcha de dicho médulo.

La migracion a realizar ser4 completa; libro diario de contabilidad, presupuesto de ingresos y gastos,
operaciones presupuestarias y extrapresupuestarias, historico facturas desde ejercicios 2018 hasta el
corriente, asi como el estado actual de los ficheros maestros de terceros, activos fijos, asi como todos los
datos recogidos en WINGT desde 2018.

Las condiciones de migracion no obstaculizaran el correcto funcionamiento de los servicios del
Ayuntamiento de Galdakao.

2.- SEGURIDAD DE LA INFORMACION

La empresa adjudicataria deberd operar y mantener la infraestructura velando por el cumplimiento del
Esquema Nacional de Seguridad (ENS-ALTO) vy de igual manera, la solucién y sus versiones de
actualizacion deberan estar certificadas en cumplimiento de ENS.

El servicio a prestar debera proteger la confidencialidad, integridad y disponibilidad de la informacién y
contard con todos los elementos necesarios para garantizar en todo momento la seguridad de la
informacién.

Considerando lo dispuesto en la Disposicion adicional segunda del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad, y la Resolucion de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad, donde se describe la obligacion de
exigir a los operadores del sector privado que presten servicios o provean soluciones a las entidades
publicas, el Ayuntamiento de Galdakao, considera necesario que los proveedores que vayan a concurrir a
la licitacion de que se trate, deberan estar en condiciones de exhibir la correspondiente Declaracion de
Conformidad con dicho Esquema, cuando se haya declarado categoria BASICA el sistema, o la
Certificacion de Conformidad con el mismo, cuando se haya declarado categoria MEDIA o ALTA el
sistema.

Asi pues, en base a lo anterior, y al andlisis de los riesgos a los que estan expuestos los servicios objeto
de la licitacion, se establece como necesario que la entidad licitadora esté en condiciones de exhibir la
correspondiente Certificacion de Conformidad con el Esquema Nacional de Seguridad, categoria
ALTA, de los sistemas que intervengan en la prestacion de los servicios indicados, asi como mantener la
conformidad vigente durante todo el contrato. En el supuesto de que el adjudicatario no pudiese mantener
la conformidad con dicho esquema, por cualquier causa, debera comunicar esta circunstancia, de forma
inmediata y sin dilacion indebida, siendo el Ayuntamiento de Galdakao quien considerara el impacto en la
prestacion objeto del contrato de dicha circunstancia.

3.- PLANIFICACION, CONTROL Y SEGUIMIENTO DE LOS SERVICIOS A PRESTAR

La direccion del proyecto, por parte del Ayuntamiento de Galdakao, recaerd directamente sobre el
Técnico informético y el personal de la Intervencién — Tesoreria que supervisardn conjuntamente la
ejecucion del contrato. Se incluyen entre las tareas de direccion:

- Dar el visto bueno al Programa/Memoria de ejecucién del contrato que se presentara junto con la
propuesta econémica.
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- Dirigir y supervisar la realizacion y desarrollo de los trabajos.
- Dar el visto bueno a los documentos que se elaboren.

- Intervenir para la implicacion del personal del Ayuntamiento de Galdakao, junto con la empresa
adjudicataria, en el desarrollo de aquellos trabajos que asi lo requieran.

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se compromete a facilitar
al Ayuntamiento de Galdakao, la informaciéon y documentacion que solicite a efectos de conocer las
circunstancias en que se desarrollan los trabajos, asi como los problemas que puedan plantearse y las
tecnologias, métodos y herramientas para resolverlos.

4.- DURACION DEL CONTRATO

El periodo de duracion del contrato sera de 2 afios, contados a partir del dia siguiente a la firma del
contrato, con posibilidad de 1 prorrogas de un afio de duracion.

5.-PRESUPUESTO MAXIMO

El presupuesto maximo del presente contrato ( 2 afos de duracion mas 1 afo de prorroga) asciende a la
cantidad de 193.374,00 € IVA excluido, (233.982,54 € IVA incluido) con cargo a las partidas
12.9311.22799 y 12.9341.22799 ( se imputa la mitad del importe a cada partida) que se desglosa con
cargo al presupuesto de 2026 la cantidad de 52.592,65 € como méximo y compromisos de gastos de
82.713,18 € para el ejercicio 2027 y 82.713,18 € para el ejercicio 2028 y 11.393,00 euros para el 2029.

2026 52.592,65 € | 12.9311.22799

12.9341.22799
2027 83.802,18 € | 12.9311.22799

12.9341.22799
2028 83.802,18 € | 12.9311.22799

12.9341.22799
2029 13.785,53 € 12.9311.22799

12.9341.22799

6.-FORMA DE PAGO

Los pagos seran trimestrales mediante la presentacion de factura electrénica, en el punto que el
Ayuntamiento de Galdakao ha establecido, desglosando los importes facturados conforme al desglose
gue consta en el presupuesto.

Las asistencias no recurrentes, se facturaran en factura independiente al mantenimiento recurrente, una
vez hayan sido dispuestas efectivamente (incluyendo todos los conceptos en cada factura).

7.-NIVELES DE SERVICIO
Los niveles de servicio, se dividen en tres categorias:
« Continuidad de la prestacion SaaS

« Servicio de soporte multicanal.
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* Mantenimiento correctivo.

Cada una de estas categorias definira uno o mas indicadores, para medir la calidad del servicio prestado.
La medicion de los indicadores se realizard en los periodos establecidos en el apartado revision,
aplicandose las penalidades previstas, en caso de incumplimiento de los valores objetivos esperados para

los mismos.

7.1.- Continuidad

Frente a la interrupcion de la prestacion del servicio de soporte y mantenimiento, total o parcial, por
causas directamente imputables a la empresa adjudicataria, ésta se compromete a restablecer la

prestacion del mismo, en un plazo maximo de 4 horas.

No son causas imputables a la empresa adjudicataria la interrupcién del servicio provocada por problemas
en los servicios de telecomunicaciones contratados con terceras partes (telefonia e internet) que habilitan

el acceso del cliente al servicio de soporte y mantenimiento.

soporte y mantenimiento frente
a interrupciones del mismo en el
plazo fijado para ello (méximo 4
horas)

INDICADOR DESCRIPCION VALOR OBJETIVO DEL
INDICADOR
Continuidad Restauracion del servicio de | >= 90% de los casos se

restablece el servicio en el plazo
fijado

7.2.- Servicio de soporte multicanal

INDICADOR

DESCRIPCION

VALOR OBJETIVO DEL
INDICADOR

Tiempo de respuesta

Tiempo que un  usuario
autorizado tiene que
mantenerse a la espera tras
acceder al centro de soporte y
haber solicitado el tipo de
asistencia que desea, antes de
ser atendido por un consultor

>= 80% de las Illamadas
realizadas por el cliente ha de
ser atendida antes de 10
minutos

Cierre de un ticket

Media, del total de tickets del
periodo, del tiempo transcurrido
desde que un ticket es
registrado en los sistemas de
gestion (tanto a través del
servicio de soporte telefénico
como a través de la plataforma
Web), hasta que es

cerrado con una solucion
satisfactoria o enviada al cliente
para que confirme su

El 90% de los tickets se
cerraran antes de 20 dias
laborables.
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aceptacion.

del producto
funcionales.

Este indicador solo se aplica a
los tickets que se clasifiquen
como consultas acerca del uso

0 asistencias

7.3.- Mantenimiento correctivo

INDICADOR

Tiempo de correctivo

DESCRIPCION

Tiempo maximo de respuesta para que una
llamada se cierre con una solucion satisfactoria o
se envia al cliente para que confirme su
aceptacion (*).

Este indicador solo se aplica a los tickets
catalogados como incidencia (**).

Los tickets clasificados como incidencias seran
categorizados, en funcién de la gravedad de los
mismos, en los siguientes tipos:

» Paralizantes: cuando la incidencia supone la
detencion total del sistema o una funcionalidad
béasica para todos los usuarios.

e Criticas: cuando la incidencia supone la
detencion total del sistema o afecta a una
funcionalidad basica para una parte de los
usuarios.

* Normales / Bajas: cuando no impacta en el
desarrollo normal de la actividad de la entidad.

Se entiende por detencion total del sistema la
imposibilidad de acceder al producto, o a todos
los médulos autorizados, al usuario afectado por
la incidencia

VALOR OBJETIVO DEL INDICADOR

El 80% de las llamadas se corrigen en el plazo
maximo establecido segln

se indica a continuacion:

e Paralizantes: 8 horas laborables desde el
momento de la

comunicacion.

» Criticas: 5 dias laborables.

» Normales: 20 dias laborables.

8.- PROTECCION DATOS

1. El contratista y el personal a su servicio estan obligados a mantener el secreto profesional, deber de
guardarlo, absoluta confidencialidad y reserva sobre cualquier informacion que puedan conocer con
motivo de la ejecucién del contrato. Esta obligacién subsistira ain después de finalizar la prestacion del
servicio. El contratista responde del complimiento de estas obligaciones por las personas que asigne a la

ejecucion del contrato.

Cualquier informacion propia del Ayuntamiento no puede ser tratada con una finalidad diferente a la que
se establece en este pliego. El contratista se compromete, de manera expresa, a no difundir, ceder,
transmitir, ni revelar a terceras personas, ni a utilizar tal informacion, en interés propio o de terceros, tanto
durante la vigencia del contrato como después de su extincidn, sin el previo consentimiento expreso por

parte del Ayuntamiento, que habra de constar necesariamente por escrito.
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2. En el supuesto de resultar prestatario de un servicio para esta institucion y la prestacion del mismo
conllevase un acceso o tratamiento de datos de caracter personal, ostentara la condicién de Encargado
del Tratamiento de datos para el contratista, actuando éste conforme a lo establecido en los articulos 28 y
29 del Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 y de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales.

El contratista, hara cumplir el mismo deber de secreto y confidencialidad a todos los empleados que
intervengan en cualquier fase del tratamiento (automatizado o no) de los Datos de Caracter Personal,
obligandose a impartirles la formacién adecuada sobre el cumplimiento de los marcos normativos
aplicables en este contrato, debiendo mantener a disposicion del RESPONSABLE del tratamiento la
documentacion acreditativa del cumplimiento de dicha obligacion.

El contratista, serd responsable de todas las actuaciones llevadas a cabo por su personal eximiendo al
RESPONSABLE del tratamiento de cualquier responsabilidad relacionada con las actuaciones de su
personal.

3. De forma enunciativa y no limitativa, la empresa prestadora del servicio asumird las siguientes
obligaciones y responsabilidades en el tratamiento de los datos de caracter personal por cuenta del
responsable, el AYUNTAMIENTO:

I. Confidencialidad y deber de secreto profesional. El personal de la empresa prestadora del servicio
deberd guardar la debida confidencialidad y, en su caso, secreto profesional que rija su actividad
profesional sobre los hechos, informaciones, conocimientos, documentos y otros elementos a los que
tenga acceso con motivo de la prestacion del servicio. Es obligacidn de la empresa prestadora del servicio
comunicar este deber a su personal, asi como cuidar de su cumplimiento.

IIl. Limitacion en el uso y cesion de los datos. No aplicara o utilizara los datos de caracter personal con un
fin distinto al previsto en el presente pliego, asi como no los cederda o comunicara a terceros, ni siquiera
para su conservacion.

lll. Seguridad de los datos. Atenderd a cuantas instrucciones en seguridad pueda transmitir el
responsable del tratamiento, teniendo en cuenta el estado de la técnica, los costes de aplicacion y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos de probabilidad
variables para los derechos y las libertades de las personas fisicas.

La empresa prestadora del servicio establecera las medidas técnicas y organizativas necesarias para
garantizar el nivel de seguridad adecuado al riesgo existente que, en su caso, incluyan, entre otros:

o La seudoanimizacion y el cifrado de los datos personales.

0 La capacidad de garantizar la confidencialidad, la integridad, la disponibilidad y la resiliencia
permanentes de los sistemas y servicios de tratamiento.

o La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente.

0 Un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento. Las medidas de seguridad a las que estara
sujeto o, en su caso, debera adoptar el encargado del tratamiento, sin perjuicio de adoptar estandares y
buenas practicas en materia de la seguridad de la informacion, seran conformes a las exigidas a la
Administracién Publica, en virtud del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional deSeguridad en el ambito de la administracién electronica derogado por R:D
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311/2022, de 3 de mayo por el que se regula el ENS. En concreto, seran las medidas de caracter
organizativo, operacional y de proteccion recogidas en el Anexo Il del citado Real Decreto.

IV. Colaboracion. La empresa prestadora del servicio pondra a disposicién del Responsable del
Tratamiento toda la informacion necesaria para demostrar el cumplimiento de las obligaciones
establecidas en el presente contrato, asi como para permitir y contribuir a la realizacion de auditorias,
incluidas inspecciones, por parte del Responsable del Tratamiento o de otro auditor autorizado por el
Responsable del Tratamiento. En su caso, la empresa prestadora del servicio colaborara en el supuesto
de tener que efectuar una notificacion de violaciones de datos a las Autoridades de Proteccion de Datos 'y,
en su caso, la comunicacion a los interesados, juntamente con toda la informacion relevante para la
documentacion y comunicacion de la incidencia.

La comunicacion se efectuara sin dilacion indebida y, en cualquier caso, antes del plazo maximo de 48
horas, a través del correo electronico idazkaritza@galdakao.eus. Si se dispone de ella se facilitard, como
minimo, la informacién siguiente:

o Descripcién de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de interesados afectados, asi como las categorias y
el nimero aproximado de registros de datos personales afectados.

o El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en el
gue pueda obtenerse mas informacion.

o Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.

o Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos. Si no es posible facilitar la informacién simultaneamente y, en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.

o La empresa prestadora del servicio también colaborara en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos y, en su caso, la realizacién de consultas previas. En todo caso, la
empresa adjudicataria colaborara con el Responsable del Tratamiento ante cualquier requerimiento hecho
por la autoridad competente en relacion al tratamiento de datos personales encomendado. Si la empresa
prestadora del servicio considera que alguna de las instrucciones infringe el RGPD, o cualquier otra
disposicion en materia de proteccion de datos de la Unidon Europea, o de los estados miembros, la
adjudicataria informara inmediatamente al Responsable.

V. Ejercicio de derechos por los interesados. Los derechos de acceso, rectificacion, supresion y, en su
caso, limitacion, portabilidad u oposicion se ejerceran por los interesados ante el Responsable del
Tratamiento. Si la empresa prestadora del servicio recibiese una peticion de ejercicio de derechos debera
informar inmediatamente al interesado o afectado de la identidad del Responsable del Tratamiento, para
gue aquél se dirija al mismo. La comunicacion debe hacerse de forma inmediata y en ningln caso mas
alla del dia laborable siguiente al de la recepcién de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

VI. Subcontratacién. La empresa prestadora del servicio no podra subcontratar, ni total ni parcialmente,
ninguna de las prestaciones que formen parte del objeto de este contrato que comporten el tratamiento de
datos personales sin autorizacion previa, y por escrito, del Responsable. Si fuera necesario subcontratar,
total o parcialmente, algun tratamiento de datos, este hecho se debera comunicarse previamente y por
escrito al Responsable, con antelacion suficiente, indicando los aspectos que se pretenden subcontratar,
e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.
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La subcontratacion debera ser autorizada por escrito por el Responsable, siempre antes de su inicio. No
obstante, en el supuesto de acceder el Responsable a la subcontratacién propuesta por el Encargado del
Tratamiento, se ha de tener en consideracién que el subcontratista, que también tendra la condicion de
encargado del tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable.

Corresponde a la empresa prestadora del servicio, como Encargado Inicial, regular la nueva relacion de
forma que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones,
medidas de seguridad, etc.), y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas afectadas. En el caso
de incumplimiento por parte del subencargado, la empresa prestadora del servicio, como encargado
inicial, seguird siendo plenamente responsable ante el Responsable del Tratamiento en lo referente al
cumplimiento de las obligaciones.

4. Una vez finalizada la prestacion del servicio, o en caso de resolucién anticipada, cada una de las partes
se obliga a entregar a la otra todo el material y la documentacién en apoyo papel, analdgico, digital,
informatico o de cualquier otro tipo de que haya dispuesto como consecuencia de las relaciones
contractuales. lgualmente, el contratista debe destruir toda la informacién confidencial, los documentos y
los resimenes que contengan informacién del Responsable, y los ha de borrar de las bases de datos y
otros apoyos informaticos de propiedad suya que contengan esta informacion.

5. Respecto de los datos aportados por los licitadores, el Ayuntamiento es responsable del tratamiento
con los Unicos fines de adjudicaciones del pliego, ejecucion del contrato y aplicacion de medidas
precontractuales, cumplimiento de obligaciones legales y ejercicio de poderes publicos (articulo 6.1,
apartados b), c) y e del RGPD). No se cederan datos de licitadores a terceros, salvo obligacién legal.
Asimismo, los interesados tienen derecho de acceso, rectificacion, supresion, limitacion del tratamiento y
oposicion.
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