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1

Introduccion

1.1. Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de lainformacién y las comunicaciones (TIC), cuya
razdn de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en
el Marco Legal establecido por el Gobierno, conla seguridad y calidad necesarias y con el debido
respeto al medio ambiente.

EJIE tiene como meta final la consecucidn de la satisfaccidn de sus clientes, siendo el instrumento
comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de
Informacién, posibilitando su continuidad y seguridad.

Garantizar la interoperabilidad entre las distintas administraciones.

Servir de apoyo a las necesidades de planificacion y realizacidn de la funcién informatica
de los Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de
sus demandas con el compromiso y profesionalidad adecuados a las relaciones
contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC
en el Sector Publico Vasco:

Aportando valor anadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet
https://www.€jie.eus.

La actividad objeto de contratacion, es necesaria para la prestacién de los servicios, competencia
de EJIE S.A., y esta incluida en los servicios que pueden ser objeto de contratacion (segun
Instruccién Sexta de las Instrucciones sobre buenas practicas en la contratacion de servicios de
Gobierno Vasco). Su prestaciéon no puede ser asumida con los recursos humanos y técnicos de
que dispone EJIE S.A., siendo ademas inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacién del contrato,
incorporan las debidas garantias para dar cumplimiento a la Instruccién octava de las Instrucciones

sobre buenas practicas en la contratacion de servicios de Gobierno Vasco.


https://www.ejie.eus/
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2 Objeto del contrato

La infraestructura que sustenta los servicios que presta EJIE se alberga en los CPD de Batera. De
esa infraestructura, los servidores y el hardware en general son un componente fundamental porlo
que se necesita que dada su criticidad estén correctamente mantenidos y soportados congarantias.

El presente expediente tiene por objeto la contratacion de la renovacién de soportes de fabricante
y servicios de mantenimiento hardware y software de la infraestructura de que sustenta el catalogo
de servicios de Batera como se dice anteriormente. Estos elementos que pueden ser de diferentes
fabricantes se detallan en el apartado entorno tecnoldgico en el presente pliego de condiciones
técnicas, orientado a la gestiéon de incidencias y a la mejora en la disponibilidad de los servicios
albergados.

El mantenimiento a contratar debera garantizar el soporte ante incidencias, asi como la
actualizacion de versiones de software del equipamiento y sistemas de gestidon, de acuerdo con el
alcance solicitado y asegurando el cumplimiento de los requisitos de calidad de servicio descritos
en el presente pliego de condiciones técnicas. Por Ultimo, se incluyen un servicio asociado de
consultoria en el ambito de las plataformas.

2.1 Ambito

El alcance del contrato se circunscribe a los elementos hardware segun el detalle de los equipos y
distribucion geografica por el territorio histérico en las dependencias de los diferentes CPD’s que
gestiona EJIE que se adjunta en el apartado entorno tecnolégico del presente documento.

En caso de que el licitador considerase necesario disponer de informaciéon adicional para la
elaboracion de la oferta correspondiente, EJIE valorara la posibilidad de poner a disposicion de
todos los licitadores dicha informacion.

2.1.1 Revisiéon de inventario al inicio del contrato

El adjudicatario realizard de forma previa, y al inicio del contrato, una revisién del inventario de
elementos facilitado por EJIE (identificacién a nivel HW y SW del equipamiento, y revision de la
vigencia y validez de los contratos de soporte) con idea de confirmar la relacion de equipos a
mantener.

2.2 Servicios de mantenimiento

Con el fin de proporcionar correctamente los servicios objeto del contrato, se debe contemplar la
contratacién del soporte oficial de fabricante que es necesario para la realizacion del servicio y para
todos los equipos indicados en el apartado entorno tecnoldgico del presente documento, es decir,
el adjudicatario dispondra de los acuerdos y contratos de soporte y mantenimiento necesarios con
el fabricante, de los cuales aportara los correspondientes certificados del fabricante donde se
especificara el detalle de base instalada cubierta.
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3 Alcance y requisitos

3.1 Servicio de Soporte y Mantenimiento

A continuacidn, se indica el alcance de los suministros y servicios solicitados a través del presente
expediente.

O Suministro de la renovacién de los soportes de fabricante. Se renovaran los soportes de
los equipos y la suscripcidon de las licencias objeto de contrato hasta el periodo de validez
del contrato indicado (siempre que las fechas maximas de obsolescencia lo permitan).
Todas las renovaciones y mantenimientos deberan ser oficiales y estar garantizadas por
el fabricante.

= El detalle de la planta de equipos a mantener es el del Anexo |. Inicialmente se
solicita la cobertura de todo ese conjunto de sistemas, pero se podra variar
mensualmente eliminando elementos del alcance o volviéndolos a incorporar
(tracto sucesivo) adecuando al facturacién mensual en consecuencia.

O Servicio de mantenimiento correctivo para la resolucidonde incidencias (in situo en remoto)
generadas por problemas o mal funcionamiento de los equipos incluidos en contrato,
incluyendo las tareas necesarias hasta conseguir la restauracion del servicio y otras
asociadas a la gestion de incidencias y mejora continua, como pueden ser:

e« Coordinacion con los grupos de soporte y resto de proveedores que conforman la
solucion.

e Administracién de los sistemas objeto del contrato y de los servicios ofrecidos a
través de estos sistemas.

« Trabajos de reconfiguracion de equipos.
e Reparacién y/o sustitucion de elementos averiados.
« Instalacion/desinstalacién de equipos, segun necesidad.

¢ Instalacion de software, firmware y/o drivers por: fallo, vulnerabilidades publicadas
que afecten, necesidad de actualizacidon detectada en el mantenimiento preventivo o
por indicacion del fabricante.

e Pruebas para verificacion de la reposicion del servicio.
e Escalado afabricantes.

e Soporte técnico avanzado propio y soporte especializado experto de fabricante en el
ambito de la incidencia.

¢ Registro, seguimiento y documentacion de la incidencia hasta su resolucion.
« Elaboracién de informes o partes de intervencién o averias, a peticion de EJIE.

Para el caso de los servidores queda fuera del alcance de este contrato el software de las
capas de hipervisor, sistemaoperativo, middleware y aplicacién. EJIE dispone de soportes
adicionales denominados de segundo nivel que sonlos competentes para esos ambitos.
Aunque como se dice anteriormente se puede requerir la participacion conjunta con esos
equipos por dependencias para el desempeio de las funciones.

O Servicio de mantenimiento preventivo. A partir de inspecciones y/o mediciones periédicas
(como minimo cada 6 meses) se realizaran propuestas orientadas a mejorar el
rendimiento y/o disponibilidad de los sistemas. Se debe incluir la propuesta de la linea
base de monitorizacién para una deteccidén temprana de problemas, el andlisis de las
versiones software y estado de los equipos buscando el reducir el nimero de incidencias



-
o H . E Eusko Jaurlaritzaren Informatika Elkartea
N° de exped iente: ] le Sociedad Informética del Gobierno Vasco

a futuro, larevisidon hardware a nivel de obsolescencia tecnoldégicay fechas de fin de vida,
y el health check de la infraestructura para revisar la salud y configuraciones.

O Elaboracién de informes mensuales de servicio y estadisticas de incidencias. Se
realizaran informes mensuales que reflejen el detalle de los servicios prestados en ese
periodo, indicandose al menos datos relativos a incidencias ocurridas, causa de las
incidencias, tiempos de respuesta, tiempos de resolucidn, tareas y/o peticiones cursadas
como pueden ser la configuracion y optimizacién de los sistemas, revision de las
vulnerabilidades publicadas en ese periodo... con identificacién del cumplimiento o
incumplimiento de los niveles de servicio comprometidos. Asimismo, si se considera
oportuno, se podran poner a disposicion de EJIE herramientas que faciliten el seguimiento
de las incidencias y la monitorizacion de los niveles de servicio via Web.

O Asuncion de equipos con soporte de fabricante contratado con un tercero (si procede).
Para aquellos equipos que, para el periodo solicitado, estén actualmente en periodo de
soporte contratado con un tercero, el adjudicatario sera el responsable de intermediar con
dicho tercero.

O Asuncionde evoluciones sobre la misma plataforma. Aunque es un servicio ya constituido
y no se preveén variaciones significativas, si durante la vigencia del contrato se decidiera
actualizar o evolucionar los servicios existentes, el adjudicatario debera asumir el
mantenimiento de esas posibles evoluciones sobre la misma plataforma objeto del
presente contrato.

O Intervenciones planificadas. Las operaciones y asistencias que requieran los servicios
descritos, por ejemplo, la parada de algun elemento que forma el entorno o de alguno de
los servicios que presta, se planificaran de acuerdo con el personal técnico de EJIE en un
horario convenido y que menos afecte al funcionamiento de dichos servicios.

O Estadisticas de uso de los entornos. EJIE podra solicitar al adjudicatario la elaboracién de
un informe con toda la informacién relativa al servicio que la plataforma presta. EJIE
validara y podra a su vez requerir la inclusion de mas informacion en el citado informe.

O Servicio de soporte técnico experto, abierto a las necesidades de EJIE en consultas de
soportey en el ambito de las tecnologias especificadas y horarios de atencién solicitados.

3.2 Servicio de Consultoria

Se solicita un servicio de consultoria avanzada especializada en el ambito de las tecnologias y plataformas
de infraestructuras objeto del contrato, que permitira a EJIE disponerde una asesoria especializada y apoyo
en los aspectos relacionados con la infraestructura, otros contratos que hagan uso funcionalmente de ella
0 casos en los que no se tengan los medios o conocimientos necesarios para llevar a cabo proyectos o
iniciativas como pueden ser (entre otros):

e Gestion, configuracion, actualizacién y recuperacion de sistemas HP-UX, tanto de la capa de
sistema operativo, como software de clustering

e Infraestructura DNS y DDI en general EfficientIP

¢ Monitorizacién y observabilidad avanzada de infraestructuras hardware y networking

e Técnicas de gobierno de infraestructura y gestién de su la capacidad

e Automatizacién de despliegues de elementos hardware y mantenimiento de su ciclo de vida

e Gestion de Infraestructura por software, 1aC
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e Securizacién y bastionado de elementos de Infraestructura

e Integracion de entornos on-premise con CSPs Publicos.

e Asesoramiento técnico en evolucion tecnolégica de plataformas legacy y de infraestructura
e Asesoramiento técnico en evolucién tecnoldgica especifica de plataformas HPC

e Integracién con procesos de gestion del cambio, despliegues, problemas y eventos

Este servicio se prestara mediante los recursos especializados de tipo consultor que proporcione el
adjudicatario.

Para la ejecucion de las horas del servicio de consultoria, se seguira la siguiente metodologia:
e Las tareas de consultoria se ejecutaran bajo peticion de EJIE para resolver una necesidad

concreta o problema que surja en el ambito de las infraestructuras on-premise objeto del
contrato.

e Una vezrecibida la peticion, laempresa adjudicataria presentara un plan detallado de recursos
y horas para ejecutar dichas tareas, que tendra que ser aprobado por EJIE previamente a su
ejecucion.

e La empresa adjudicataria asumira los retrasos que se deriven de la ejecucion de las tareas de
consultoria acordadas y en ningln caso se descontaran de la bolsa de horas en nimero mayor
al planificado.

3.3 Acuerdos de nivel de servicio

En los siguientes capitulos se describenlos acuerdos de nivel de servicio que debera prestar el adjudicatario
del expediente.

Asimismo, y de acuerdo con lo especificado en capitulos previos, el adjudicatario debera presentar informes
mensuales de servicio con el objetivo de valorar el correcto cumplimiento de los SLAs requeridos.

3.3.1 Mantenimiento correctivo. Acuerdos de nivel de servicio

El adjudicatario proporcionara soporte técnico avanzado con técnicos cualificados y soporte especializado
experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial. Sera preciso
cumplimentar el apartado medios materiales del Anexo Il del pliego de condiciones particulares con la
informacion relativa al flujo y canales de comunicacion.

Los servicios especializados Unicamente los proporciona el fabricante, siendo exclusivos de éste. Por otra
parte, el adjudicatario dispondra de técnicos cualificados que proporcionen el primer soporte técnico y que
actien como intermediario en el escalado a este soporte especializado experto del fabricante.

Durante el periodo objeto de contratacion, el adjudicatario se comprometera a ser el punto de contacto para
atender cualquier tipo de incidencia o consulta técnica que pueda surgir en los equipos objeto del contrato
y actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante, es decir,
asumir labores de gestion, coordinacién einterlocucién con los soportes adicionales conlos que EJIE cuenta
y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de software, consultas y demas
circunstancias posibles.
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A continuacion, se especifican diferentes niveles de servicio requeridos en la prestacidon del servicio de
mantenimiento correctivo:

O Horario de prestacién del servicio: 24x7. El adjudicatario debera disponer tanto de un
soporte propio 24x7 como del soporte oficial del fabricante. Se deberd acreditar la
disposicién de ambos servicios y que los perfiles profesionales asignados tengan
autorizacion en la apertura de incidentes directamente con el fabricante. En el apartado
3.5.4 se aportan detalles adicionales sobre este punto.

QO Se deben cumplir los siguientes tiempos maximos a cumplir por el adjudicatario:

Incidencias

Tiempos de respuesta |5 minutos

Tiempos de respuesta |4 horas
OnSite

Tiempos Resolucion |24 horas

La notificacion de las diferentes averias al adjudicatario correspondiente se realizara por
personal de EJIE o por los soportes con los que EJIE cuenta. Teniendo en cuenta lo
anterior, se definen los siguientes conceptos:

o Tiempo de respuesta: tiempo transcurrido desde la comunicacién de la averia por
parte de EJIE a través de las vias de comunicacién acordadas con el adjudicatario al
inicio del contrato hasta el inicio de las actividades encaminadas a su resolucion.

« Tiempo de respuesta on-site: tiempo transcurrido desde el primer diagndstico hasta
el inicio de la resolucion de la incidencia en el caso de que se necesiten repuestos
hardware o actuacion fisica sobre los sistemas.

e« Tiempo de resolucion: tiempo transcurrido desde la comunicacion de la averia por
parte de EJIE a través de las vias de comunicacioén acordadas con el adjudicatario al
inicio del contrato hasta el restablecimiento del servicio.

O Devolucion del equipo averiado, ya reparado: entrega al siguiente dia habil. El
adjudicatario debera disponer del contrato de soporte necesario para abrir una incidencia
al fabricante y agilizar mediante las pruebas oportunas la autorizacion del RMA.

O El adjudicatario se debera ceiir a actuar conforme al proceso de gestién de incidencias
establecido en EJIE, y a integrarse con la herramienta de gestion IT desplegada en EJIE:
ServiceNow ITSM

Con el finde cumplir los acuerdos de nivel de servicio, el adjudicatario dispondra de los acuerdos y
contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportara los
correspondientes certificados del fabricante donde se especificara el detalle de base instalada
cubierta. La renovacion de los soportes de fabricante de los equipos objeto del contrato debera
contemplar la contratacion del siguiente soporte oficial:

3.3.2 Mantenimiento preventivo. Acuerdos de nivel de servicio

El licitador a partir de inspecciones y/o mediciones periédicas (como minimo cada 6 meses) debe realizar
propuestas orientadas a mejorar el rendimiento y/o disponibilidad de los entornos, incluyendo:




-
o H . E Eusko Jaurlaritzaren Informatika Elkartea
N° de exped iente: ] le Sociedad Informética del Gobierno Vasco

O Propuesta de la linea base de monitorizacién para una deteccidén temprana de problemas.

O Anadlisis de las versiones software y estado de los equipos buscando el reducir el nimero de
incidencias a futuro en la red.

O Revision hardware obsolescencia tecnoldgica y fechas de fin de vida.

Q Healthcheck de la infraestructura para revisar la salud y configuraciones, aplicacion de las “best
practices” y las recomendaciones particularizadas a nuestro entorno.

En los informes preventivos, deben de reflejarse las acciones sobre el hardware/software que se consideren
necesarias:

O Propuesta.

O Ventajas/inconvenientes de la migracion.

O Inconvenientes de la no migracion.

O Estimacion de esfuerzo e impacto sobre el servicio.

Q Observaciones si las hubiera.

3.4 Otros requisitos asociados a la prestacién del servicio

3.41 Stock de equipos y disponibilidad de repuestos

El adjudicatario podra disponer del equipamiento de respaldo que considere necesario para asegurar
los niveles de servicio comprometidos.

El adjudicatario facilitara en el lugar de la instalacién la mano de obra, piezas de repuesto, las cuales deben
ser ORIGINALES y NUEVOS del fabricante, y aquellos materiales que sean precisos para mantener los
productos hardware cubiertos por el presente contrato en perfectas condiciones de funcionamiento. No
obstante, si resultase imposible o dificil por obsolescencia su obtencién, podran plantear soluciones
alternativas, como la sustitucion temporal o permanente de los equipos averiados por otros de iguales o
superiores prestaciones. En el caso de sustitucidon temporal, el adjudicatario devolvera el equipo original
una vez reparado. En el supuesto de sustitucion permanente, el nuevo equipo sera en propiedad de EJIE.
La sustitucién supondra lainstalacién en el nuevo equipo de todo el software de base, de aplicacion y datos
existentes en el equipo sustituido. Asimismo, todas las operaciones de traslado e instalacion de los equipos
afectados correran por cuenta del adjudicatario.

3.4.2 Medios técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitarla prestacion del servicio, de acuerdo al alcance y
requisitos solicitados, sera responsabilidad del adjudicatario, quedando EJIE exento de cualquier obligacion
de suministrar dichos elementos.

Asimismo, siel licitadorlo considera oportuno, se podra poner a disposiciéndel presente contrato diferentes
herramientas de apoyo en la prestacion y gestidon del servicio (sistemas para registro y seguimiento de
casos, acceso a informes on-line, ...).
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3.4.3 Deteccidn y Gestion Automatica de Incidencias

El adjudicatario proveera de los elementos necesarios para permitir la gestion automatica de las
incidencias que se produzcan en cualquier franja horaria los 365 dias del afio cubriendo al menos los

equipos con servicio 24x7.

En laofertadebe especificarse detalladamente qué solucidnse va a aplicar, bien aportando una herramienta
el adjudicatario, sin coste adicional, que sera propiedad de EJIE al finalizar el contrato o bien adaptandose
a las herramientas de monitorizacién de Ejie.

Las herramientas de monitorizacion hardware que dispone EJIE son, las propias de los diferentes
fabricantes, principalmente el software de gestidén centralizada del que dispone Dell (OpenManage), HPE
(OneView) y el adjudicatario debera proporcionar una solucién de Monitorizacion hardware integral o bien
una que integre las que tiene Ejie y complemente en aquellos aspectos que no cubren dichas
monitorizaciones.

3.4.4 Prestacion del Servicio y horario

Por volumetria, tanto en numero de elementos hardware como en posibles intervenciones el servicio
requiere de un técnico in situ cuando haya actuaciones y con disponibilidad para acudir al CPD principal
situado en EJIE (Avenida del Mediterraneo n° 14 de Vitoria-Gasteiz) en un tiempo maximo de 45 minutos

Por tanto, los servicios se prestaran en diferentes ubicaciones segun el caso:

e Servicio in situ: debido a la naturaleza de este servicio la cual implica la presencia fisica del
técnico en el CPD para la revision fisica de alarmas e incidencias hardware sus integrantes
trabajaran de forma presencial en las instalaciones de Ejie porser el CPD con mayor volumen
de hardware, y pudiendo tener que trasladarse al resto de los CPDs ante incidencias.

o Enlas instalaciones de Ejie su ubicacion estara diferenciada del personal de Ejie.
o Los equipos que este técnico utilice seran aportados por la empresa adjudicataria.
o Resto de Servicios: en oficinas propias del adjudicatario.

El horario de prestacidn del servicio sera principalmente en horario de EJIE:
v" Horario Habitual (técnico insitu)
o Jornada partida: lunes a jueves: 8h a 18h. viernes: 8h a 16h.

o Jornada continua: lunes a viernes: 8h a 16h.

v Horario servicio

o Las 24 horas de los fines de semana y festivos. 24x7x365.

3.4.5 Plan de Transicion

Al finalizar el periodo del presente contrato o su prdrroga, el adjudicatario estara obligado, por un periodo
anterior o posterior a la finalizacién, a prestar apoyo y realizar la transferencia del conocimiento,
documentacion, etc. al siguiente adjudicatario del contrato en caso de que éste sea distinto al adjudicatario
del presente pliego.



-
i Eusko Jauriaritzaren Informatika Elkartea
N° de exped iente: E] le Sociedad Informatica del Gobiemo Vasco



-
o H . E Eusko Jaurlaritzaren Informatika Elkartea
N° de exped iente: ] le Sociedad Informética del Gobierno Vasco

4 Entorno tecnolégico

A continuacion, se adjunta el detalle del equipamiento objeto del servicio de mantenimiento a
contratar.

Se consideran equipos/maédulos/tarjetas/licencias a mantenery renovar los soportes de fabricante,
aquellos identificados en las tablas con un cédigo ID, y aquel equipamiento, que, sin estar
identificado de forma explicita, pueda quedar cubierto indirectamente por los soportes de
fabricante de los elementos senalados.

4.1 Anexo Reservado 1. Relacion de Equipamiento

El documento “Anexo1-Planta_ HW_CPD”alos licitadores previa solicitud y firma del Compromiso
de Confidencialidad segun el modelo del Anexo XIV del Pliego de Condiciones Particulares.



