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l.- CARATULA DEL PLIEGO

N° DE EXPEDIENTE: CPROC/23/005

O
O

B.

OBJETO DEL CONTRATO
Titulo: Servicios de Ciberseguridad. Servicios de deteccion y respuesta a incidentes de
Ciberseguridad, asi como servicios de concienciacién y prevencién en Ciberseguridad

Division por Lotes: no.

Cédigo CPV: 72500000-0 (Servicios informaticos).
Cédigo NUTS: ES21.

ORGANO DE CONTRATACION

EVE, con NIF Q5150001E y domicilio a estos efectos en el Edificio Plaza Bizkaia, C/Alameda de Urquijo
36 - 17 Planta, 48011, Bilbao.

(o]

Responsable de la contratacion:

e Nombre: José Alberto Martinez Aja

e Teléfono: 94.403.56.00

e Correo electrénico: jmartinez@eve.eus

Perfil del contratante:

e http://www.contratacion.euskadi.eus/w32-
1081/es/v79aWar/comunlJSP/v79aCambioldioma.do?idioma=es

e DOUE: https://ted.europa.eu/ud|?uri=TED:NOTICE:735174-2023:TEXT:ES:HTML

Comité de Contratacién: https://www.eve.eus/Corporativo/Perfil-del-contratante/Comite-de-
Contratacion-Reglamento-y-composicion.aspx

Comité de expertos: No

PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO DEL CONTRATO
Presupuesto base de licitacion: El presupuesto base de licitacion de este contrato asciende a
410.000 €, importe al que debe sumarse el 21 % correspondiente al IVA, que hace un total de
496.100¢€. El presupuesto se desglosa en los siguientes conceptos:

»  Servicios 1,2,3,4 v 6 descritos en el PPTP: 300.000 € (IVA no incluido).

= Ejecuciéon del plan de accién resultante del Servicio 3b descrito en el PPTP:

40.000 € (IVA no incluido).
= Servicio 5 descrito en el PPTP (Servicio DFIR): 70.000 € (IVA no incluido).

Precios maximos:
= Servicios 1,2,3,4 y 6 descritos en el PPTP: 12.500 €/mes (IVA no incluido).
=  Ejecucion del plan de accion resultante del Servicio 3b descrito en el PPTP: 95
€/hora (IVA no incluido).
= Servicio 5 descrito en el PPTP (Servicio DFIR). 35.000 €/servicio (IVA no

incluido).

Valor estimado del Contrato: 665.000 € (IVA no incluido)

Presupuesto de licitacion (sin IVA) 410.000€
Importe de las modificaciones previstas (sin IVA) 50.000€
Importe de los premios o primas pagaderos (sin IVA) -€
Importe de las opciones eventuales (sin IVA) -€
Prérrogas (sin IVA) 205.000 €

TOTAL VALOR ESTIMADO 665.000 €
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D. PRECIO Y PAGO DEL PRECIO
o Sistema de determinacién del precio:

o Servicios 1, 2, 3, 4 y 6 descritos en el PPTP: precios unitarios, que regiran durante la
ejecucioén del contrato en funcion de los que resulten de la oferta adjudicataria.

o Servicio 3b descrito en el PPTP: precios unitarios, que regiran durante la ejecucion del
contrato en funcién de los que resulten de la oferta adjudicataria.

o Servicio 5 descrito en el PPTP (en caso de prestarse): precios unitarios, que regiran
durante la ejecucién del contrato en funcién de los que resulten de la oferta
adjudicataria. Este servicio se ejecutara Unicamente a requerimiento de EVE, que podria
no demandar su servicio, por lo que, en este ultimo caso, no se generara derecho de
cobro alguno a favor del Contratista.

Las ofertas que superen los precios unitarios indicados en el APARTADO “C” anterior, seran
rechazadas. Estos precios tienen cardcter de maximos, en consecuencia, las ofertas que los
superen seran rechazadas.
La oferta incluird todo tipo de gastos generales, financieros, transportes, dietas, desplazamientos,
seguros, herramientas, licencias, suscripciones y todo tipo de gasto del personal técnico o gastos
de cualquier otro tipo, necesarios para la prestacion del servicio.
o Modalidad de pago del precio:
= Servicios 1, 2, 3, 4 y 6 descritos en el PPTP: mensual, mediante factura.
= Servicio 3b descrito en el PPTP: tras la ejecucién de las tareas resultantes del Plan de
Accion definido en el Servicio 3, previa justificacion y desglose de los trabajos
desarrollados y su aprobacién por parte de EVE.
= Servicio 5 descrito en el PPTP: tras la ejecucién de los servicios de DFIR, no programados,
de asistencia a incidentes de ciberseguridad, siempre y cuando EVE requiera la prestacion
del servicio, previa justificacion y desglose de los trabajos desarrollados y su aprobacién
por parte de EVE.
o Operaciones preparatorias: no.
o Revisién de precios: no.
o Clausula de variacion del precio en funcién del cumplimiento de objetivos: no.
E. VIGENCIA DEL CONTRATO. PLAZO DE EJECUCION. PRORROGAS
o Duracién total o plazo de ejecucidén total o fecha limite: 2 afios.
o Fecha de inicio: 01/01/2024 o a la firma del contrato en caso de que se formalice a una fecha
posterior.
o Plazos parciales: no.
o Prérroga del contrato: Si. Se podra prorrogar por 1 afo a instancia de EVE.
F. GASTOS DE PUBLICIDAD
No existen.
G.  GARANTIAS
o Garantia provisional: no.
o Garantia definitiva: si, por un importe del 5% del importe del contrato (IVA no incluido).
H. SEGUROS

La empresa contratista debera disponer de los seguros obligatorios asi como los seguros que se
indican a continuacion y que deberd acreditar antes de la formalizacién del contrato:
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a. Seguro de Responsabilidad Civil Profesional: Que cubra los errores y omisiones en las que los
profesionales, (abogados, ingenieros, peritos...) que presten sus servicios para el érgano de
contratacion, puedan incurrir en el desarrollo de su trabajo o en el ejercicio de sus funciones.
Dicho seguro debera ser suscrito con una Compaiia Aseguradora de reconocido prestigio, e
incluir un limite de indemnizacién de no menos de 600.000 Euros.

Si el contratista no obtiene y/o no mantiene los seguros previstos en el contrato, o no proporciona
los correspondientes certificados de vigencia de los seguros, con constancia de su pago, el érgano
de contratacion tendra derecho a procurar una cobertura de seguros similar, cuyos costes seran
cargados a la contratista y oportunamente descontados de cualquier suma que el érgano de
contratacion adeudase a la contratista.

Las exigencias que en materia de seguros se establecen para el contratista, deberan ser trasladadas
por éste de manera adecuada y proporcional a su riesgo a todos los subcontratistas que contrate
para la ejecucién del contrato, respondiendo ante el 6rgano de contrataciéon o quien corresponda
de cualquier falta que a este respecto pudiera producirse.

El contratista deberd comunicar al érgano de contrataciéon toda modificacién, renovacién o
cancelacién de las pélizas indicadas anteriormente. Asimismo, cuando sea requerido para ello,
también entregara copia de los contratos de seguro y el recibo justificante del pago de la prima.

El no envio de la acreditacion correspondiente o documentacién complementaria requerida se
considerard como incumplimiento contractual.

Los riesgos, obligaciones y responsabilidades previstas a cargo del contratista no quedan limitadas
por la contratacién de los seguros a que se refiere este apartado, y, en consecuencia, el importe
de las obligaciones y responsabilidades derivadas de la asuncién de tales riesgos no podra
reducirse en la medida de los mencionados seguros o por falta de contratacién o cobertura
suficiente de ellos en perjuicio del érgano de contratacién o de terceros.

El coste de todos los seguros especificados en este apartado, seran a cargo de la contratista.

INFORMACION SOBRE SUBROGACION DE PERSONAL
No procede.

CONDICIONES ESPECIALES DE EJECUCION

De tipo social o relativo al empleo: Las recogidas en la clausula 28.2 del Pliego en cumplimiento de
lo dispuesto en el articulo 7 de la Ley 3/2016, de 7 de abril, para la inclusién de determinadas cldusulas
sociales en la contratacion publica.

De tipo medioambiental: si, las siguientes: Los documentos se entregaran preferentemente en
formato electrénico. En el caso de que EVE solicite la entrega en papel de ciertos documentos,
éstos se presentaran en papel 100% reciclado (minimo 65% postconsumo) o papel no reciclado
con un contenido minimo de fibras de gestidn forestal sostenible y/o recicladas del 20%, impresa
a doble cara, con la minima encuadernacién posible y sin tapas de plastico (para facilitar su
reciclaje).

De tipo ético: no

De tipo lingtiistico: Las recogidas en la clausula 28.1 del Pliego.

En materia de igualdad: Las recogidas en la cldusula 28.4 del Pliego

Para laigualdad de mujeres y hombres en cumplimiento de los apartados VIl y VIl de la Instrucciéon
sobre incorporacién de clausulas para la igualdad retributiva de mujeres y hombres y medidas
contra la brecha salarial en la contratacion publica, aprobada por el Consejo de Gobierno en sesién
de 5 de marzo de 2019 y publicada en el Boletin Oficial del Pais Vasco n° 87, de 10 de mayo de
2019.
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Se garantizara el uso no sexista del lenguaje en la totalidad de los documentos emitidos, en
cumplimiento de la Ley 4/2005, de 18 de febrero, para la igualdad de Mujeres y Hombres. Al
amparo de la citada Ley, en las imagenes que pudieran publicarse, no se exhibira a las personas
como inferiores o superiores en dignidad humana en funcién de su sexo, o como meros objetos
sexuales, se evitaran los estereotipos sexistas y se potenciara la diversificacion sexual, de roles y
de identidad de género.

En materia de proteccion de datos de caracter personal:

La ejecucion de este contrato va a requerir el tratamiento y/o cesion de datos de caracter personal
al contratista: si, con la finalidad de prestar los servicios de ciberseguridad de conformidad con lo
previsto en este Pliego, resultando de aplicacion las obligaciones recogidas en el ANEXO XV asi
como lo previsto en la clausula 29 del Pliego, y actuando el contratista en calidad de Encargado de
tratamiento.

En caso de que el 6rgano contratante facilite al contratista datos de contacto necesarios para llevar
a cabo los trabajos, el contratista tratard los datos de contacto de las personas de contacto
facilitadas a los exclusivos efectos de poder coordinar los trabajos.

Comprobacion de pagos a los subcontratistas y suministradoras: las establecidas en la clausula
28.3 del PCAP.

En el caso de que los hubiera, todas las condiciones especiales de ejecucién serdn a su vez exigidas a
todas las empresas subcontratistas.

K.

(0]

OBLIGACIONES CONTRACTUALES ESENCIALES DEL CONTRATO Y OTRAS OBLIGACIONES

EN MATERIA MEDIOAMBIENTAL, SOCIAL O LABORAL

Obligaciones contractuales esenciales:

e Las condiciones especiales de ejecucién indicadas en el APARTADO J de la Caratula.

e Adscribir a la ejecucién del contrato los medios indicados, en su caso, en el ANEXO Il
“Compromiso de adscripcion de medios”, asi como aquellos medios humanos y/o materiales cuya
posesion y/o disponibilidad, en su caso, se haya/n acreditado en el procedimiento de
adjudicacién a efectos de cumplir los requisitos de solvencia técnica o profesional.

e La obligacién de realizar la propia contratista determinadas partes de la prestacién o trabajos
concretos de conformidad con el APARTADO P de la Caratula.

e Las condiciones para proceder a la subcontratacién indicadas en la clausula 34, la acreditacién
de la aptitud de la persona subcontratista de conformidad con la clausula 34 y la acreditacién
de las circunstancias determinantes de la situacién de emergencia o de urgencia a las que se
refiere la letra c) del articulo 215.2 de la LCSP.

e En materia de proteccion de datos personales, si la ejecucion del contrato requiere el
tratamiento por la contratista de datos personales por cuenta del responsable del tratamiento,
aquella debera:

- Cumplir con la finalidad recogida en este pliego para la cual se han cedido los datos.

- No modificar la ubicacion de los servidores y el lugar de prestacién de los servicios
asociados a ellos, indicados por la contratista mediante declaracion presentada antes de la
formalizacién del contrato, sin previa comunicacién al 6rgano de contratacion.

- No modificar la/las subcontratista/s, indicada/s por la contratista en su oferta con la/las
que se hayan subcontratado los servidores o los servicios asociados a los mismos, sin previa
comunicacién al érgano de contratacion.

- Todas aquellas que en relacion con esta materia se hallan previstas en la normativa de
contratacion publica.

e La ejecucion del objeto del contrato en el plazo establecido.
e No estar incursa en conflicto de interés y no actuar, de manera que la misma interfiera en la
correcta ejecucién del contrato.

El incumplimiento de cualquiera de las obligaciones contractuales esenciales constituye infraccion
grave a efectos del articulo 71.2.c) de la LCSP.
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PENALIDADES

Ademas de las previstas en la cldusula 31 de este documento, y sin perjuicio de las causas de resolucién
previstas en la cladusula 38, se establecen las siguientes penalidades:

1)

Penalidades por demora: con caracter general, se aplicard una penalidad equivalente al 5% del
precio mensual ofertado por el servicio afectado por la demora por cada semana (7 dias) de
retraso en la prestacién de servicios 1, 2, 3,4 y 6, respecto al plazo indicado en la oferta, pactado
con EVE y/o los Documentos Contractuales. En la prestacion de servicios 3b (salvo aquellos que
se refieran a Acuerdos de Nivel de Servicio), se aplicard una penalidad equivalente al 5% del
presupuesto presentado por el contratista con el visto bueno de EVE por el servicio afectado por
la demora por cada semana (7 dias) de retraso respecto al plazo indicado en la oferta especifica
para los trabajos determinados en la bolsa de horas, pactado con EVE y/o los Documentos
Contractuales.

Penalidades por demora por incumplimiento de los tiempos indicados en el apartado “Acuerdos
de Nivel de Servicio”.

Se aplicard una penalidad por cada incidencia no atendida en el plazo indicado en el apartado
“Acuerdos de Nivel de Servicio” descrito en el PPTP segun su nivel de prioridad.

Se considerardan como porcentajes de cumplimiento aquellos que se realicen dentro del plazo
definido en la tabla.

El porcentaje de penalizacién se aplicara por cada bloque de horas definido para la incidencia,
(“Tiempo maximo de respuesta” o “Tiempo maximo de resolucidon/contencion” reflejado en la
tabla) y sobre un 50 %del precio ofertado por servicio para el Servicio 5 o del precio
presupuestado con el visto bueno de EVE para el resto de incidencias vinculadas al Servicio 3b.
A modo de ejemplo, si en una incidencia critica el tiempo maximo de respuesta es de 1 hora (los
bloques de esa incidencia seran de una hora), por cada retraso de 1 bloque (1 hora en este caso)
se aplicara la penalizacién del porcentaje definido por bloque de retraso, que en este caso seria
del 5%.

Servicio
al que se
imputa

Criticidad

Tiempo
maximo de
respuesta

Penalizacion por
incumplimiento
de tiempo
maximo de
respuesta

Tiempo

maximo de
resolucion/
contencion

Penalizacion por
incumplimiento de
tiempo maximo de
resolucién/contencion

Servicio 5

Critica

<1 horao
inmediato.

5%

< 3 horas.
(24x7)

5% (solo se contempla
contencion)

Servicio
3b

Altao
grave

< 2 horas

2,5%

< 6 horas
(24x7)

2,5% (solo se
contempla
contencion)

Servicio
3b

Media

< 6 horas

1%

< 12 horas.
(Horario
laborable)

1%

Servicio
3b

Baja

< 12 horas

0,5%

< 24 horas
(Horario
laborable)

0,5%

3)

Incumplimiento o cumplimiento defectuoso del contrato. En aquellos supuestos en los que cada uno
de los informes o trabajos objeto de este contrato no sean elaborados conforme a los criterios
establecidos en los Documentos Contractuales o resulten manifiestamente incompletos,
erréneos o defectuosos y no fueran subsanados en un plazo maximo de cinco (5) dias naturales
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a contar desde la comunicacién efectuada por el 6rgano de contratacién, se aplicaran las
siguientes penalidades

(i) En los Servicios 1, 2 y 4, un 10 % del precio mensual ofertado por el servicio afectado.

(ii) En los Servicios 3y 6, un 5 % del precio mensual ofertado por el servicio afectado.

(iii) En el Servicio 3b, un 5 % del presupuesto total presentado por el contratista con el visto
bueno de EVE.

(iv) En el Servicio 5, un,5% del precio ofertado por el servicio afectado.

En todo caso, la penalizacion maxima acumulable por todos los conceptos previstos en este apartado
sera del 20% del precio del contrato. Sobrepasado dicho limite, el EVE podra optar por la resolucién del
contrato con los efectos descritos en este PCAP.

M. SUBCONTRATACION
Se establecen las siguientes limitaciones a la posibilidad de subcontratar:

o Unicamente podran ser objeto de subcontratacion los siguientes servicios y actividades:
Servicio 1. Seguridad del puesto de trabajo (endpoint) y servidores.
Servicio 3. Andlisis técnico de los sistemas del EVE.
o Bajo este servicio Unicamente se considera objeto de subcontratacién el siguiente
apartado:
= Andlisis de vulnerabilidades en los sistemas implantados y su actualizacién.

Servicio 3b.
o Se podran subcontratar los medios técnicos necesarios para la ejecucién de las medidas
de correccion, siempre bajo supervision de la empresa contratante.

Servicio 6. Actividades de Hacking ético.

o Si asi se establece en el APARTADO P de la Caratula, el propio contratista debera realizar las partes
de la prestacidn o trabajos concretos sefalados en dicho apartado.

o Los licitadores que tengan pensado subcontratar, deberan facilitar en el Sobre A la siguiente
informacién y/o documentacion:

e Parte de la prestacion que prevén subcontratar. Deben aportar el ANEXO IV de este Pliego.

e En el caso de que la ejecucion del contrato requiera el tratamiento por la contratista de datos
personales por cuenta de la/del responsable del tratamiento, indicacion en el ANEXO IV de si
tiene previsto subcontratar los servidores o los servicios a ellos asociados, asi como el nombre
o el perfil empresarial de la/las subcontratistas (definido por referencia a las condiciones de
solvencia profesional o técnica de la/las subcontratista/s).

e DEUC de cada una de las personas subcontratistas que prevén subcontratar (con las
secciones A y B de la parte Il y la parte lll debidamente cumplimentadas).

e Adicionalmente, en el caso de que el operador econdmico recurra a la solvencia y medios de
personas u operadores externos, también se deberd presentar el ANEXO XIV.

e Declaraciéon sobre los compromisos que la subcontratista asume respecto de las personas
trabajadoras que realicen la actividad objeto del contrato segin el modelo que figura en el

ANEXO X.
N. RECEPCION PARCIAL DE LOS TRABAJOS. PLAZO DE GARANTIA.
o Recepcién parcial de los trabajos: No procede.
o Plazo de garantia: No procede.

O. MODIFICACION DEL CONTRATO
Posibilidad de modificacidn del contrato: Si, conforme se detalla a continuacion:

e Circunstancias: La constatacion, durante la vigencia del contrato, de la existencia de necesidades
reales superiores a las inicialmente estimadas como consecuencia de la concurrencia de las
siguientes circunstancias:

o Ampliacion de licencias de endpoint y EDR por ampliacion de plantilla de personal

O
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o Ampliacion de equipamiento analizado por el SOC, por motivos de nuevos proyectos o
nuevas iniciativas.

o Numero de incidencias de seguridad que implique actuaciones del Servicio 5 (DFIR).
Método de verificacion: Informe del responsable del contrato.
Alcance: La modificacién consistird en el incremento del nimero de unidades de prestacion en la
cuantia necesaria para cubrir las necesidades reales.
Porcentaje del presupuesto del contrato al que como maximo pueden afectar: 12,20 %
Procedimiento: Los establecidos en las letras a) y b) de la clausula 33.2.

CLAUSULAS ADICIONALES RELATIVAS A LA PRESTACION OBJETO DEL CONTRATO.
Obligacién de la contratista de presentar el programa de trabajo que dispone la cladusula 25: no
procede.

Se exige que partes de la prestacion o trabajos concretos sean realizados por la propia
contratista (articulo 75.4 de la LCSP): si. Todos los trabajos objeto del contrato, excepto los
susceptibles de subcontratacién segun lo previsto en el Apartado M de la Caratula del Pliego.

En caso de unién temporal de empresas, se establece la obligacion de que dichas partes o
trabajos sean realizados por un miembro concreto: no.

PRESENTACION DE PROPOSICIONES
Registro: Registro Telematico de Contratacidn Electrénica (ver cladusula 12.2, apartado “Medios
electrénicos” del Pliego).

Plazo de recepcion de las proposiciones: Las ofertas se recogeran hasta las doce (12:00) horas del
12 de enero de 2024.

TRAMITACION Y PROCEDIMIENTO DE CONTRATACION
Tramitacion: Ordinaria

Procedimiento: Abierto.

Informacion sobre la divisidon en Lotes: No procede.

Medios de tramitacién: electrénicos.

Notificaciones y comunicaciones: medios electrénicos.

Subasta electrdnica: No

Contrato reservado a Centros Especiales de Empleo de insercidn social y empresas de inserciéon o
incluido en el marco de programas de empleo protegido: no.

Contrato reservado a determinadas organizaciones por tratarse de un contrato de servicios de caracter
social, cultural o de salud de conformidad con la disposicién adicional cuadragésima octava de la LCSP:
no.

SOLVENCIA ECONOMICA, FINANCIERA Y TECNICA
Obligaciéon de disponer de unos requisitos minimos de solvencia: Si, de conformidad con lo previsto
en este apartado.

Momento de acreditar la Solvencia: Solamente por la licitadora que haya presentado la mejor oferta,
mediante los documentos indicados en la cldusula 21.1, antes de proceder a la adjudicacion del
contrato por el 6rgano de contratacién.

Solvencia: los operadores econdmicos deben disponer de la solvencia econdmico-financieray Técnica
Profesional indicada a continuacioén:
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e Solvencia econdmica-financiera:

a) Declaracidn sobre el volumen anual de negocios, o bien volumen anual de negocios en el
ambito de actividades correspondientes al contrato, que referido al afilo de mayor volumen de
negocio en las tres (3) Gltimas anualidades disponibles (2020-2021-2022) debera ser al menos
equivalente a una vez el presupuesto base de licitacion, es decir, 410.000 €.

b) Justificante de la existencia de un seguro de responsabilidad civil por riesgos profesionales
por importe igual o superior a 600.000 €.

e Solvencia técnica-profesional:

a) Una relacion de los principales servicios e implantaciones realizados de igual o similar
naturaleza que los que constituyen el objeto del contrato (que comprendan, al menos, los
servicios 2, 4 y 5 descritos en el PPTP) en la que se indique el importe, la fecha y el
destinatario, publico o privado de los mismos. Las empresas licitadoras deberan acreditar
la ejecucidn de, al menos, tres (3) servicios con su correspondiente implantacién realizados
de igual o similar naturaleza al objeto del contrato (que comprendan, al menos, los servicios
2,4y 5 descritos en el PPTP) durante los Gltimos tres (3) afios (2020-2021-2022) y que la
suma de dichos contratos ascienda, al menos, a un importe de 205.000 €.

b) Certificados emitidos por experto externo en el ambito de la prestacion de servicios de
ciberseguridad referido a la actividad objeto del contrato, referidos a los dos siguientes
ambitos:

e |SO 27001 Gestion de la seguridad de la informacion o equivalente (en el ambito
de los servicios objeto del contrato).

e Acreditacion ENS de nivel medio en los servicios de ciberseguridad objeto del
contrato.

La empresa ofertante deberd ser la titular de las certificaciones presentadas, aunque

pertenezca a un grupo de empresas.

En el caso de operadoras econdmicas de nueva creacion (antigiiedad inferior a cinco (5) afos)
deberan adjuntar la siguiente documentacién al objeto de acreditar los requisitos de solvencia: en
virtud del articulo 90.4 de la LCSP, y al tratarse de un contrato sujeto a regulaciéon armonizada, los
operadores econémicos de nueva creacion deberan acreditar los mismos requisitos de solvencia
técnica-profesional indicados en el punto anterior.

Clasificacién: no procede.

Habilitacién empresarial o profesional: no.

Adscripcién obligatoria de medios: no.

T. CRITERIOS DE ADJUDICACION
Los criterios generales que han de servir de base para la adjudicacién son:

Criterio | Descripcion | Puntuacién
Sobre B. Criterios no cuantificables por formula
Organizacion global y medios materiales

Equipo de trabajo: conocimiento y capacitacion

Disefio técnico de la soluciéon

3.1. Seguridad del puesto de trabajo (endpoint) y servidores
3.2. Servicio de EDR (XDR)

3.3. Andlisis técnico de los sistemas del EVE 7
3.4. Servicio de SOC 12
3.5. Respuesta ante incidencias (DFIR) 11
3.6. Actividades de Hacking ético 5
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4 Condiciones del nivel de servicio 7
Sobre C. Criterios evaluables mediante férmula matematica
6 Oferta econdmica: Servicios de ciberseguridad. (Servicios 1,2,3,4 y 6) 23
7 Oferta econdmica: servicios ejecucion plan de accion (Servicio 3b) 2
8 Oferta econdmica: Servicio DFIR (Servicio 5) 5
TOTAL 100

o Factores de ponderacién de criterios no cuantificables por férmula (Sobre B)

e Criterios 1 a 5: Para cada uno de los aspectos a valorar, de acuerdo con lo establecido en el Pliego de
prescripciones Técnicas (PPTP), la puntuacion obtenida para cada criterio corresponderd a los
siguientes porcentajes con respecto a los valores maximos indicados en cada apartado.

Metodologia de valoracion Porcentaje de los puntos a aplicar

La propuesta no aporta informacion o no se corresponde a 0%
las especificaciones requeridas.

La propuesta cumple las especificaciones requeridas, pero 25%
no incorpora un nivel de detalle suficiente para evaluar la
calidad de las prestaciones o permite deducir que el
servicio no se va a realizar con la calidad exigida para un
nivel adecuado en la prestacion del servicio. Se limita a una
trasposicién del pliego.

La propuesta realizada aporta un nivel de desglose y detalle 50%
que permite deducir que el servicio se va a realizar con la
calidad media, cumpliendo las expectativas del servicio de
forma ajustada

La propuesta realizada incorpora un alto nivel de desglose 75%
y detalle, y permite deducir una correcta calidad en la
propuesta que vaya a redundar en una realizacion notable
en el servicio, incorporando objetivos, sistemas de
seguimiento y medicién, entre otros.

La propuesta realizada cumple los apartados anteriores, e 100%
incluye multiples aspectos diferenciadores e interesantes,
que dotan un nivel de excelencia y permite deducir una
muy alta calidad en la propuesta que vaya a redundar en
una prestacién el servicio que supera las expectativas
iniciales planteadas.

Puntuacién minima sobre B: se requerira alcanzar un minimo del 50% de los puntos asignados a la
totalidad de los criterios no cuantificables por férmula (sobre B) para poder acceder a la apertura
del sobre C, criterios evaluables mediante féormula matematica, segin lo establecido en el articulo
146.3 de la LCSP.

Formula/s a través de la/s cual/es calcular las puntuaciones del Sobre (C).

Criterio 6 - Oferta econémica: Servicios de ciberseguridad.
El nimero maximo de puntos asignables al Criterio 6 es de 23 y la propuesta se valorara
aplicando una férmula progresiva de 2 fases con las siguientes especificaciones sobre el
importe total de la oferta:

Primera fase - hasta 20 puntos

Se asignara 2 puntos por cada 1% de descuento que sobre el presupuesto base de
licitacion tenga la oferta presentada, hasta un maximo de 20 puntos.
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Segunda fase - hasta 23 puntos (20 de la primera fase)

Las ofertas que en la primera fase no hayan conseguido 20 puntos, en esta fase tendran O
puntos.

Para el resto de las ofertas, la forma de calcular los 3 puntos restantes serd proporcional
utilizando la siguiente formula:

Puntuacion obtenida por la oferta a valorar = 3 x (Oferta econémica mas competitiva/
Oferta a valorar)

Criterio 7 - Oferta econémica: Bolsa horas para servicio 3b.

Puntos licitador = (Oferta mas econémica / Oferta licitador) x 2 puntos
Criterio 8 - Oferta econémica: Servicio DFIR.

Puntos licitador = (Oferta mas econémica / Oferta licitador) x 5 puntos
Ofertas _anormalmente bajas: Se considerard que una proposicion estd incursa en valores
anormales o desproporcionados cuando el precio ofertado sea inferior en un veinticinco por ciento
(25%) a la media aritmética de las proposiciones admitidas. Cuando concurra un solo licitador, se

considerard que su proposiciéon esta incursa en valores anormales o desproporcionados cuando
sea inferior al presupuesto base de licitacién en mas de 25 unidades porcentuales.

CRITERIOS ESPECIFICOS DE DESEMPATE

No se establecen.

V.

DOCUMENTACION A PRESENTAR EN CADA SOBRE

Los documentos exigidos para tomar parte en el procedimiento se presentaran dentro de los archivos
electrénicos o Sobres que se indican a continuacion:

(0]

SOBRE A - Documentacién acreditativa del cumplimiento de requisitos previos: En este Sobre se
deben presentar los documentos que se indican en la cldusula 13.

SOBRE B - Oferta para cuya evaluacién se requiere efectuar un juicio de valor: En este Sobre se
deben presentar los documentos que se indican a continuacién:

o Criterio 1 - Organizacion global y medios materiales.
Este criterio se centrard en la valoracién global de la metodologia, planificacion y organizacién
de los servicios objeto del contrato, asi como de los medios materiales ofertados para la
prestacién de los servicios solicitados.
Para la valoracion de este criterio se atenderd a aspectos tales como:

e Claridad y concrecion de la descripcién, asi como su nivel de detalle y la inclusion de
esquemas, graficos y cuadros resumen que faciliten su comprension.

e Nivel de adecuacion de la informacion aportada por el licitador al proyecto de la oferta
o a las necesidades planteadas en este pliego.

e Nivel de detalle, calidad y coherencia de la organizacién global del servicio objeto del
contrato y de la planificacion del proyecto en su conjunto.

e Metodologia y procedimientos empleados para la prestacién de los servicios objeto del
contrato, los procesos y entregables dedicados a su gestién y seguimiento, los informes
que se facilitaran de forma periddica, asi como los controles que se efectien para
garantizar que no se produzcan desviaciones.

e Se valorara que la solucién global de planificacién y organizacién en su conjunto asegure
el menor riesgo posible en cuanto a incumplimiento de plazos de ejecucion.

o Criterio 2 - Equipo de trabajo: conocimiento y capacitacién
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Descripcion del equipo de trabajo propuesto para la prestacion de los servicios objeto del
presente contrato, demostrando su capacitacion y experiencia en este campo. Se aportaran los
CV vy titulos académicos y profesionales del equipo de trabajo que vayan a participar en la
ejecucioén del contrato.

Definicién de roles y responsabilidades claramente establecidos para el personal asignado al
proyecto.

Asimismo, se valorard especialmente la experiencia y capacitacion en resolucién de incidentes de
seguridad de los perfiles adscritos al Servicio 5.

o Criterio 3 - Disefio técnico de la solucion: Se valoraran las caracteristicas técnicas de la solucién
para la prestacion de los siguientes servicios:

Servicio 1. Seguridad del puesto de trabajo (endpoint) y servidores

Se valorara especialmente la integracién del endpoint ofertado con el SIEM y el EDR.
Herramienta de gestion del endpoint: se valorara la facilidad de gestién y la informacién que dé
al usuario final de EVE acerca de incidencias y del estado del despliegue del endpoint en la
organizacion. Teniendo en cuenta que la gestionara el ofertante, debera de tener herramientas
que informen via indicadores de la gestion del endpoint.

Servicio 2. Servicio de EDR (XDR)

Se valorara especialmente el ambito de aplicacién del sistema que cubra la totalidad de los
sistemas del EVE conforme se describe en el PPTP.

Asimismo, se valorara la integracion del servicio EDR(XDR) con el SIEM, de forma que el servicio
SOC disponga del maximo de informacién posible.

Se valorara la capacidad de respuesta del sistema EDR en aprendizaje ante amenazas en base
a casos de uso especificos del EVE.

El servicio EDR lo gestionara el ofertante, pero se valorara la visibilidad que ofrezca al EVE, via
indicadores de las amenazas registradas en el sistema.

Servicio 3. Anélisis técnico de los sistemas del EVE

Se valorard el andlisis y la planificacion a realizar en este servicio, ya que servira de base para el
resto de los servicios, que dara una visibilidad completa de la infraestructura de seguridad del
EVE y cdmo acometer las sucesivas fases de mejora de la seguridad en nuestras infraestructuras
IT.

Se valorara la metodologia a emplear en este servicio, ademas de la periodicidad y los informes
entregables.

Dentro de este servicio se valoraran los siguientes apartados:

Andlisis de vulnerabilidades en los sistemas implantados
Se valoraran las herramientas proporcionadas para conocer en tiempo real cualquier
vulnerabilidad, asi como el modo en que se tratardan y comunicaran al EVE.

Inteligencia y Treat Hunting

Este servicio contemplara la integracién con otras fuentes de informacién tanto propias
como externas y es de vital importancia para anticipar posibles acciones programadas o
fugas de informacion.

Se valorara la herramienta que proporcione esta informacion al EVE.

Seguridad en comunicaciones internas/externas y seguridad perimetral
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Se valorara la planificacion de las actividades de seguimiento/auditoria de los sistemas
de comunicacién.

Se valoraran los procedimientos en las actualizaciones de firmwares a nivel de
comunicaciones, firewalls y clientes VPN.

Seguridad en sistemas de backup
Se valoraran los procedimientos de revision de las politicas de backup, asi como las
revisiones periodicas de ellos con pruebas reales.

Servicio 4. Servicio de SOC

Servicio de operacion del SOC

Este servicio se considera vital dentro del servicio de ciberseguridad que se pretende
ofrecer en EVE.

Se valorara especialmente el grado de implicaciéon del servicio SOC, tanto de forma
automatizada como personalizada, para lo que se indicaran los sistemas de comunicacion

EVE-SOC que se van a ofrecer.

Dentro de esta valoracién se consideraran los casos de uso especificos para el EVE que
se definan y se desarrollen.

Se valorara especialmente el grado de implicacion que tenga el servicio SOC con el CNN-
CERT, y que forme parte de RNS (Red nacional de SOC) que propone el CNN-CERT.

Se valorara la herramienta de monitorizacién de que disponga el SOC, incluyendo mapas
de amenazas externas, que puedan prevenir acciones contra nuestras infraestructuras.

Se valoraran los informes periédicos, con los resimenes de amenazas detectadas en el
EVE vy la planificacion de acciones con vistas a la mejora continua de la herramienta SOC.

Se valorara disponer de una herramienta de nivel de riesgo, personalizable al EVE y
actualizada en tiempo real seglin las amenazas existentes.

Servicio de respuesta del SOC

Se valorari la planificacion de este servicio y la coordinacién con EVE en la aplicacion de
medidas correctivas en las infraestructuras de seguridad, frente a un potencial incidente
de seguridad.

Servicio 5. Respuesta ante incidencias (DFIR)

Se valorara especialmente la planificacion detallada de las tareas a realizar, asi como los medios
a emplear en la resolucién de las incidencias.

Asimismo, se tendran en cuenta los ANS detallados que se incluirdn dentro del Plan de
Actuacién propuesto.

También se valoraran las certificaciones o experiencia, a nivel empresa, demostrable en el
ambito de respuesta ante incidentes, acorde con la infraestructura de EVE.

Servicio 6. Actividades de Hacking ético

Se valoraran las diferentes actividades a realizar en el ambito del Hacking Etico, con el fin de
detectar posibles deficiencias en los sistemas de seguridad implantados hasta la fecha.
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Se valoraran las diferentes acciones a realizar, su planificacién y periodicidad, informes de sus
resultados y planes de mejora para solventar las deficiencias detectadas.

Plan de concienciacién a usuarios

Se valoraran las herramientas puestas a disposicién de los usuarios para formacion en
materia de ciberseguridad y la coordinacion de estas herramientas con las actividades
de hacking a desarrollar.

Se valorard la planificacion de estos planes de concienciacion, su despliegue, las
herramientas utilizadas, los idiomas utilizados en las fases de Formacién/Concienciacién
y los informes entregables.

Se valorara que la herramienta despliegue pildoras formativas a usuarios.

Certificaciones
Se valorard que los sistemas ofertados estén homologados por el CCN-CERT.
Se valoraran las certificaciones de empresa de acreditacion de pertenencia al CSIRT
(como ACCREDITED o CERTIFIED).
Ademas de valoraran otras certificaciones que aporten en materia de ciberseguridad.
o Criterio 4: Condiciones del nivel de servicio: se valoraran los compromisos de niveles de calidad

de servicios y de respuesta ante incidencias, segln se especifica en el PPTP.

SOBRE C - oferta evaluable automaticamente a través de férmulas: En este Sobre se deben
presentar los documentos que se indican a continuacion:

1. Oferta econdmica, con arreglo al modelo que figura en el ANEXO V.

VARIANTES
No se admiten.

DOCUMENTACION A PRESENTAR POR LA LICITADORA QUE HA PRESENTADO LA MEJOR
OFERTA
Los documentos indicados en la clausula 21.1.

CLAUSULAS ADICIONALES RELATIVAS AL PROCEDIMIENTO

Informacién adicional sobre los pliegos y documentacién complementaria:

e Fecha limite para su solicitud: 3 dias habiles.

e Fecha limite para su obtencion: 2 dias habiles.

e Caracter vinculante de las aclaraciones sobre los pliegos y documentacién: No.

Compensacién para los casos de renuncia a la celebracién del contrato y de desistimiento del
procedimiento: Se compensara a los licitadores mediante el abono de cien (100) Euros a cada uno
de ellos.

Plazo maximo para adjudicar el contrato: El plazo maximo para efectuar la adjudicacion sera de dos
(2) meses a contar desde el primer acto de apertura del Sobre que contenga una parte de la
proposiciéon. De no producirse la adjudicacién dentro de los plazos sefalados, los licitadores
tendran derecho a retirar su proposicion y, en su caso, a la devolucién de la garantia provisional.

Otra documentacion a presentar con caracter previo a la formalizacion: No
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Z. DISPOSICIONES APLICABLES Y ORDEN JURISDICCIONAL
o El contrato tiene la consideracion de privado (articulo 26.b) de la LCSP).

o Contrato sujeto a regulaciéon armonizada (articulo 317 y concordantes de la LCSP). En relacidn con
la proteccién de datos de caracter personal y de conformidad con lo previsto en el articulo 35 de
la LCSP, el contratista se somete a la normativa nacional y de la Unién Europea en esta materia.

o La jurisdiccidon contencioso-administrativa serd la competente para conocer de las cuestiones
litigiosas surgidas en fase de preparacion y adjudicacion del presente contrato (articulo 27.1.c) de
la LCSP).

Seran susceptibles de recurso especial en materia de contratacion aquellos actos que, de
conformidad con lo senalado en el articulo 44 de la LCSP y por la naturaleza e importe de este
contrato, estén previstos en la LCSP.

o La jurisdiccién civil sera la competente para conocer las cuestiones que se planteen en relacién
con los efectos y extincién del contrato, con excepcion de las modificaciones contractuales citadas
en las letras b) y ) del articulo 27.1 de la LCSP (articulo 27.2 de la LCSP). El 6rgano de contratacién
y el contratista adjudicatario se someten voluntariamente al fuero de los Juzgados y Tribunales de
Bilbao, con renuncia expresa a cualquier otro foro que pudiera corresponderles.

AA. CUADRO SEGUIMIENTO DE LA INCORPORACION DE ASPECTOS SOCIALES,
MEDIOABIENTALES Y RELATIVOS A OTRAS POLITICAS PUBLICAS INCORPORADAS EN EL
PROCEDIMIENTO Y EN EL CONTRATO

SOCIALES O RELATIVAS AL EMPLEO
EN PARTICULAR MEDIO -
LINGUISTICOS
Insercién | Igualdad mujeres | Prevencién de | OTRAS | AMBIENTALES
ASPECTOS: | Iaboral y hombres riesgos laborales
Objeto del contrato
Requisitos de solvencia
Especificaciones técnicas
Criterios de adjudicaciéon
C.ond. .e’speaales X X X
lejecucion
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Il.- CONDICIONES GENERALES

1. OBJETO DEL CONTRATO.

El objeto del contrato es el que se indica en el APARTADO A de la Caratula de este Pliego de Clausulas
Administrativas Particulares (“PCAP”) y se define en el Pliego de Prescripciones Técnicas Particulares
(“PPPT”) que se acomparna a modo de ANEXO I.

Cuando el objeto esta fraccionado en Lotes, el objeto de cada lote se indica en el APARTADO A de la
Caratula y se define en el PPT.

El CPV y la categoria de servicios en que se encuadra la prestacion se sefalan en el APARTADO A de la
Caratula.

Cuando el contrato sea de tracto sucesivo y el nimero de unidades de prestacién que integran su objeto
no se defina con exactitud, las unidades de prestacién que debera ejecutar la contratista seran las que
demande el poder adjudicador.

2. DOCUMENTOS DE CARACTER CONTRACTUAL.
Tienen caracter contractual los siguientes documentos:

a) El pliego de clausulas administrativas particulares (PCAP).

b) El pliego de prescripciones técnicas particulares (PPTP).

c) El documento de formalizacién del contrato.

d) El programa de trabajo cuando asi se explicite en el APARTADO P de la Caratula.

. REGIMEN JURIDICO.
3.1. El contrato es de naturaleza privada y se rige por los Documentos Contractuales y, en aquello que
por la naturaleza del contrato y/o del érgano de contratacidn, resulte de aplicacién en virtud de
las normas y documentos sefalados a continuacioén:

a) Laley9/2017, de 8 de noviembre, de Contratos del Sector Publico (“LCSP”).

b) El Reglamento General de la Ley de Contratos de las Administraciones Publicas (“RGLCAP”),
en cuanto no se oponga a lo previsto en la LCSP.

c) El Decreto 116/2016, de 27 de julio, sobre el régimen de la contratacion del sector publico
de la Comunidad Auténoma de Euskadi, en cuanto no se oponga a lo previsto en la LCSP.

d) El Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley
30/2007, de 30 de octubre, de Contratos del Sector Publico.

e) La Orden de 16 de agosto de 2004, de la Consejera de Hacienda y Administracién Publica,
sobre tramitacion telematica de determinados procedimientos y actuaciones previstas en la
legislacion de contratos de las Administraciones Publicas.

f) Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.

g) Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

h) Cualesquiera otras disposiciones que regulen la contratacion en el ambito de la Union
Europea, en el estatal y en el de la Comunidad Auténoma de Euskadi y que le resulten
aplicables.

3.2. Las partes quedan sometidas expresamente a lo establecido en los documentos contractuales. El
desconocimiento de lo establecido en dichos documentos no exime a la contratista de la obligacién
de su cumplimiento y la presentacion de oferta supone la aceptacién incondicionada por la
licitadora de todas sus clausulas, sin salvedad o reserva alguna.

4, INFORMACION EN MATERIA FISCAL, MEDIO AMBIENTE, IGUALDAD DEL MUJERES Y
HOMBRES, PROTECCION DEL EMPLEO, CONDICIONES DE TRABAJO, PREVENCION DE RIESGOS
LABORALES E INSERCION SOCIOLABORAL DE PERSONAS CON DISCAPACIDAD, OBLIGACION DE
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CONTRATAR A UN NUMERO O PORCENTAJE ESPECIFICO DE PERSONAS CON DISCAPACIDAD, Y
PROTECCION DE DATOS.

En los siguientes organismos se puede obtener informacién de las obligaciones y disposiciones vigentes
en relacién con:

5.

Igualdad de mujeres y hombres: Organismo Auténomo EMAKUNDE-Instituto Vasco de la Mujer.
Fiscalidad: Haciendas Forales de los Territorios Histéricos de Alava, Bizkaia y Gipuzkoa y de la
Comunidad Foral de Navarra, y Agencia Estatal de Administracién Tributaria.

Proteccién del medio ambiente: Sociedad Publica IHOBE.

Proteccion del empleo, condiciones de trabajo, prevencion de riesgos laborales: Direccion de
Trabajo y Seguridad Social del Departamento de Trabajo y Justicia e Instituto Vasco de Seguridad
y Salud Laborales OSALAN.

Insercién sociolaboral de las personas con discapacidad y obligacién de contratar un ndmero o
porcentaje especifico de personas con discapacidad: Organismo Auténomo LANBIDE.

Proteccion de datos: Agencia Vasca de Proteccion de Datos de Euskadi.

PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO

El presupuesto base de licitacién del contrato es el que figura en el APARTADO C de la Caratula y se
distribuye en las anualidades y lotes, en su caso, fijados en dicho apartado.

El valor estimado es el que figura en el APARTADO C de la Caratula y se ha calculado con sujecién a las
reglas previstas en el articulo 101 de la LCSP.

6.
6.1

6.2

6.3

6.4

6.5

PRECIO DEL CONTRATO Y PRESUPUESTO MAXIMO DEL CONTRATO.

Contrato con determinaciéon de precio mediante tanto alzado: en los contratos en que la
determinacién del precio se efectle a través de tanto alzado, el precio del contrato ser el ofertado
por la adjudicataria que en ninglin caso podra superar al presupuesto base de licitacion (sin IVA)
que figura en el APARTADO C de la Caratula.

Contrato con determinacién de precio mediante precios unitarios: en los contratos en que la
determinacién del precio se efectle a través de precios unitarios correspondientes a los distintos
componentes de la prestacion, unidades de ejecucién o prestacion o unidades de tiempo:

a) Cuando el numero de unidades que integran el objeto se defina con exactitud: el precio sera el
resultado de multiplicar el precio unitario ofertado por la adjudicataria por el nimero de
unidades.

b)  Cuando el nimero de unidades que integran el objeto no se defina con exactitud:

1) El precio de cada unidad sera el ofertado por la adjudicataria.

2) Se establecera el presupuesto maximo limitativo del contrato. Este presupuesto podra ser
igual al presupuesto base de licitacién o, en el supuesto de que la adjudicataria haya
ofertado una reduccién de los precios unitarios de licitacién, podra ser reducido en la
proporciéon que determine el érgano de contratacion.

En este caso, el gasto efectivo de este presupuesto estd condicionado por las necesidades reales
del poder adjudicador, que no queda obligado a demandar un determinado nimero de unidades,
ni a gastarlo en su totalidad.

Si para la determinacion del precio se utilizan ambos sistemas (tanto alzado y precios unitarios)
para distintas partes de la prestacion, se estara a lo dispuesto en el APARTADO C de la Caratulay
a lo dispuesto en las clausulas 6.1 y 6.2 anteriores.

El precio o presupuesto maximo limitativo del contrato se determinard en la resolucion de
adjudicacién, con indicacién del IVA como partida independiente y, en su caso, de su distribucion
plurianual.

El precio o precios del contrato incluye/n todos los tributos, tasas y canones aplicables asi como
cualquier otro gasto que derive del cumplimiento de las condiciones contractuales, siendo por
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cuenta de la empresa adjudicataria y por tanto no exigibles al érgano de contratacién, todos los
gastos necesarios para la correcta ejecucion del contrato, acorde a lo detallado en el PPTP.

REVISION DE PRECIOS.

Solo cabe la revisién de precios si asi esta indicado en el APARTADO D de la Caratula mediante la
aplicacién de la férmula recogida en dicho apartado.

8.
8.1

8.2

8.3

9.2

9.3

10.

10.1

10.2

10.3

PLAZO DE EJECUCION O DURACION DEL CONTRATO. PRORROGA.

Contratos de tracto uUnico: El plazo de ejecucién del contrato es:

a) En el caso de que las ofertas no puedan proponer reduccién del plazo total y/o de los plazos
parciales: el indicado en el APARTADO E de la Caratula.

b) En el caso que las ofertas puedan proponer reduccion del plazo total y/o de los plazos parciales:
los que haya ofertado la adjudicataria. Estos plazos solo podran ampliarse de conformidad
con lo dispuesto en el articulo 195.2 LCSP.

Contratos de tracto sucesivo: la duracién del contrato asi como, en su caso, los plazos parciales
son los indicados respectivamente en el APARTADO E de la Caratula.

Prérroga contratos de tracto sucesivo: cuando asi se disponga en el APARTADO E de la Caratula,
el érgano de contrataciéon podra acordar la préorroga del contrato que serd obligatoria para la
contratista, salvo que concurra la causa de resolucién recogida en el articulo 198.6 de la LCSP.
Para que la prérroga del contrato sea obligatoria para la contratista, el responsable del contrato
debera haberle preavisado con una antelacion minima de un (1) mes antes de la finalizacion del
contrato.

La prérroga se acordara mediante resolucién motivada del érgano de contratacion.

GARANTIAS.

La garantia provisional podra prestarse en alguna de las férmulas establecidas en el articulo.
108.1.b) y c) de la LCSP y debera depositarse en la forma que dispone el articulo 106.3.b) de la
LCSP. La garantia provisional se extinguird automaticamente y serd devuelta a las licitadoras
inmediatamente después de la perfecciéon del contrato.

En el caso de la licitadora seleccionada se le devolverd la garantia provisional cuando haya
constituido la garantia definitiva de conformidad con lo dispuesto en el articulo 106.4 de la LCSP.

La garantia definitiva y, en su caso, la complementaria deberan prestarse ante el 6rgano de
contratacion, mediante aval bancario o seguro de caucién conforme a los modelos recogidos en el
ANEXO VL.

Cuando se trate de una union temporal de empresas (en adelante, “UTE"), las garantias provisional
y definitiva podran ser constituidas por uno o varios participantes en la UTE, siempre que en
conjunto se alcance la cuantia total exigida, y se garantice conjunta y solidariamente a todos sus
miembros integrantes.

PERFIL DEL CONTRATANTE Y CONSULTAS.
El acceso al perfil de contratante se efectuard a través del siguiente enlace:
http://www.contratacion.euskadi.eus

En el perfil del contratante se publicaran los datos, informaciones y documentos exigidos por la
LCSP para los poderes adjudicadores que no tienen la consideracién de administracion publica.

Los interesados pueden formular consultas y solicitudes de documentacién complementaria o
informacién adicional a través de las direcciones de correo electrénico que figuran en el
APARTADO B de la Caratula. Se realizardn por escrito hasta la fecha limite de solicitud de
informacién indicada en el APARTADO Y de la Caratula y deberan ser atendidas hasta la fecha
limite (inclusive) indicada en el APARTADO Y de la Caratula.
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lll.- LICITACION

CONDICIONES PARA PARTICIPAR.

Pueden participar en el procedimiento de contratacién, las personas naturales o juridicas,
espaiolas o extranjeras, que tengan plena capacidad de obrar, no estén incursas en prohibicion de
contratar y que cumplan con los requisitos de solvencia o, en su caso, dispongan de clasificacion;
y que dispongan de las habilitaciones que, en su caso, se establezcan en el APARTADO S de la
Caratula (si en dicho apartado se ha indicado que el momento en el que se debe disponer de la/s
habilitacién/es es “fecha final de presentacion de ofertas”).También pueden participar varias
personas que reunan los requisitos indicados en el parrafo anterior agrupadas en UTE con arreglo
a las condiciones previstas legalmente.

Solo pueden participar las personas juridicas que cumplan con lo dispuesto en el articulo 66.1 de
la LCSP asi como los operadores econdmicos comunitarios o de Estados signatarios del Acuerdo
sobre el Espacio Econdmico Europeo y los operadores econémicos no comunitarios que cumplan
con lo dispuesto respectivamente en los articulos 67 y 68.1 de la LCSP.

Cada persona no podra presentar mas de una proposicion, salvo que en el APARTADO W de la
Caratula se admitan variantes. Tampoco podra suscribir ninguna propuesta en UTE con otras si lo
ha hecho individualmente ni figurar en mas de una UTE. La infraccién de estas normas dara lugar
a la inadmisién de todas las propuestas por ella suscritas.

En el caso de que en el APARTADO R de la Caratula se reserve el contrato, respectivamente, a
Centros Especiales de Empleo de insercién social y empresas de insercion o esté incluido en el
marco de programas de empleo protegido, de conformidad con lo dispuesto en la disposicidén
adicional cuarta de la LCSP, o a determinadas organizaciones de conformidad con la disposicion
adicional cuadragésima octava de la LCSP, solo podran participar quienes, ademas, cumplan con
los requisitos establecidos legalmente (Texto refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusién social, aprobada mediante Real Decreto Legislativo
1/2013, de 29 de noviembre; Ley 44/2007, de 13 de diciembre, para la regulacion del régimen de
las empresas de insercidn; y disposicion adicional cuadragésima octava de la LCSP).

Las circunstancias relativas a la capacidad, solvencia, habilitacién empresarial o profesional que, en
su caso, se exija en el APARTADO S de la Caratula (salvo que en dicha clausula se indique que el
momento en el que se debe disponer de ella es “con caracter previo a la formalizaciéon del
contrato”) y ausencia de prohibiciones de contratar deberdn concurrir en la fecha final de
presentacion de ofertas y subsistir en el momento de perfeccion del contrato.

El Comité de Contratacion podra solicitar a las licitadoras que presenten la totalidad o una parte
de los certificados y los documentos justificativos en cualquier momento del procedimiento,
cuando resulte necesario para garantizar su buen desarrollo, antes de la adjudicacién del contrato.
Asimismo, podra solicitarles aclaraciones sobre los certificados y documentos presentados o
requerirles para la presentacion de otros complementarios.

La presentacion de oferta presume por parte de la licitadora la aceptacion incondicional de las
cladusulas de este pliego y del resto de los documentos contractuales, sin reserva y salvedad alguna,
asi como la autorizacion al Comité de contratacién y al 6rgano de contratacidn para consultar en
cualquier momento del procedimiento de adjudicaciéon del contrato los datos recogidos en el
Registro de Licitadores y Empresas Clasificadas de la Comunidad Auténoma de Euskadi, en el
Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico o en las listas oficiales
de operadores econémicos o base de datos nacional de un Estado miembro de la Unién Europea
siempre que en este (ltimo caso sea accesible de modo gratuito.

PRESENTACION DE OFERTAS.
Idioma.

La documentacion debera presentarse redactada, o traducida oficialmente, en euskera o castellano.

PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE PRESCRIPCIONES TECNICAS PARTICULARES -~EXPDT.N° CPROC/23/005 n



EMERGIAREN il
EUSKAL ERAKUNDEA

ENTE VASCO
DELAENERGIA TN

12.2 Medios.

Medios electrénicos: Salvo que en el APARTADO R de la Caratula se indique que los medios para tramitar
el procedimiento de adjudicacion del contrato no son electrénicos, la presentacion de ofertas se realizara
por medios electrénicos a través de la aplicacion denominada SISTEMA DE LICITACION ELECTRONICA
ubicada en KONTRATAZIO PUBLIKOA EUSKADIN PLATAFORMA CONTRATACION PUBLICA EN
EUSKADI SISTEMA DE LICITACION ELECTRONICA.

Los requisitos para su utilizacidn son los siguientes:

1.

a)

3.

Requisitos administrativos:

Disponer de un certificado digital cuyo uso esté autorizado por la Administracién de la CAE a efectos
de tramitacioén electrénica. Actualmente estos certificados electrénicos son los siguientes:

. IZENPE ( Entidad, Ciudadano, Representante de Entidad)

. FNMT (Entidad, Ciudadano, Representante de Entidad)

e DNI-E

e CAMERFIRMA (Entidad, Ciudadano)

Estar en alguna de estas situaciones:
i. Estar dado de alta y disponer certificacion vigente en el Registro de Licitadores y Empresas
Clasificadas de Euskadi.
ii. Estar dado de alta en el sistema de habilitacion temporal.
iii. Enel caso de que dos o mas operadores econdmicos concurran agrupados con el compromiso
de constituirse formalmente en UTE en caso de resultar adjudicatarios: el compromiso de UTE
debe estar registrado en el sistema de habilitacién temporal.

Requisitos técnicos: La informacién sobre los requisitos técnicos se encuentra disponible en el
siguiente enlace: http://www.contratacion.euskadi.eus/informacion-general-licitacion-
electronica/w32-kpelicel/es/

Servicio de soporte para dudas o incidencias sobre licitacion electrénica: 945016298.

Forma de presentacién:

Se deben anexar los documentos indicados en el APARTADO V de la Caratula en los respectivos
sobres que, de conformidad con dicho apartado, aparecen en la aplicacién.

Sélo se garantiza la lectura y tramitacién de los documentos almacenados con las siguientes
extensiones: .doc, .xls, .ppt, .docx, .xIsx, .pptx, .pdf, .rtf., .sxw, .sdw, .abw, .xml, .jpg, .bmp, .tiff, .zip, y
7z

Con el objetivo de minimizar la incidencia que la presencia de virus pueda tener en la operatividad
del sistema, se recomienda el envio de los documentos en los formatos .pdf, .rtf, .sxw, .jpg vy .tiff.
Se entendera recibida la oferta en el plazo de presentacion si se inicia la transmision dentro de él y
finaliza con éxito.

Medios no electronicos o en papel:

Forma de presentacién:

a)

Los documentos se presentaran en sobres cerrados y firmados por el operador econémico o por la
persona que lo represente. En el interior de cada sobre se incluird un indice numerado de los
documentos incluidos en el mismo, y en el exterior de cada uno de ellos se indicaran los siguientes
datos:

1) La identificacion del sobre de que se trate (A, B, C u otros) seglin se dispone en el
APARTADO V de la Caratula.

2) Laidentificacion del contrato: n° de expediente y objeto.

3) Laidentificacion de la licitadora: si es una persona juridica se indicara su denominacion social y
NIF; y si es una persona fisica su nombre y apellidos y n° de DNI o documento equivalente.
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4) La identificacidon de la persona fisica que firme la oferta: nombre y apellidos y n° de DNI o
documento equivalente.

b) Los sobres se presentaran dentro del plazo -fecha y hora- establecido en el anuncio de licitacion, en
el registro indicado en el APARTADO Q de la Caratula, o en oficinas de Correos para su posterior
envio a las citadas dependencias.

En el caso de que la documentacion se presente en oficinas de Correos, la licitadora debera anunciar
el envio a través de correo electrénico remitido a la direccion que figura en el APARTADO B de la
Caratula dentro del mismo dia. El anuncio a través de correo electrénico solo sera valido si existe
constancia de la transmision y recepcion, de sus fechas y del contenido integro de las
comunicaciones y se identifica fidedignamente a quien remite y a quien va destinado. En este
supuesto, se procedera a la obtencidon de copia impresa y a su registro, que se incorporara al
expediente.

El anuncio de envio debe incluir la identificaciéon del contrato y de la licitadora. Al mismo se
acompanara el justificante de imposicion proporcionado por la oficina de Correos. Transcurridos
diez (10) dias naturales siguientes a la fecha indicada en el anuncio de licitacion sin haberse recibido
la documentacidn, ésta no sera admitida en ninguin caso.

Devolucién de la documentacion: Las licitadoras que no hayan resultado adjudicatarias que deseen
recuperar la documentacién deberan dirigir por escrito una solicitud al Comité de Contratacién -
identificando el n° de expediente y a la persona fisica que acudira a retirar los documentos - y acudir a
las dependencias administrativas para retirar los documentos. La entrega de los documentos se efectuara
previa comprobacion de la identidad de la persona que acuda a retirar los documentos. Transcurridos
doce (12) meses desde la fecha de formalizacidn del contrato sin que se haya interpuesto recurso y sin
haberse solicitado la retirada de la documentacion, se procedera a su destruccion.

Se llevaran a cabo las mismas actuaciones y se aplicaran los mismos plazos en los casos de desistimiento
del procedimiento o renuncia a la celebracién del contrato.

12.3 Confidencialidad.

Las licitadoras que consideren confidencial algiin documento aportado deben efectuar una designacion
explicita —cumplimentando el ANEXO VII— vy reflejarlo claramente, sobreimpreso o en el margen de
pagina, en el propio documento designado confidencial. Si la designacién no se efectia de ese modo, el
documento no se considerara confidencial.

En dicho ANEXO VII, ademas de senalar las informaciones y aspectos de la oferta que consideran de
caracter confidencial por razén de su vinculacion a secretos técnicos o comerciales, deben exponer las
razones concretas que justifican dicha vinculacién.

En ninguin caso tendra caracter confidencial la oferta econdmica. La designacién como confidencial de la
oferta econdmica se tendra por no realizada.

La declaracién de confidencialidad no podra extenderse a la totalidad de la documentacion presentada
por la licitadora ni a la totalidad de la documentacion acreditativa de la oferta técnica. En este caso, o en
el caso de que se dimensione inadecuadamente dicha declaracién, sera el érgano de contratacién el que
determine de forma motivada qué datos y/o documentos merecen dicha consideracién.

Del mismo modo, actuara el 6rgano de contratacién en el supuesto de que la declaracién no contenga
motivos que estén adecuada y suficientemente fundados por los que la licitadora ha considerado
confidencial la informacion declarada como tal.

En el caso de que la licitadora no haya indicado expresamente como confidencial ningin dato y/o
documento, se entenderd que ninguno de los datos y/o documentos aportados tiene caracter
confidencial, sin perjuicio de que, excepcionalmente y de forma motivada, el érgano de contratacion
considere como confidencial informacién no declarada como tal a fin de preservar legitimos intereses
empresariales.
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Asimismo, una vez presentadas las ofertas no se permitird senalar como confidenciales datos que no
hayan sido designados como tales en el momento de su presentacion.

En el caso de que durante el procedimiento de adjudicacion se aporte documentaciéon que no formaba
parte de la oferta inicial, se podran designar como confidencial datos o documentos que conforman esa
nueva documentacion en las condiciones descritas en los parrafos anteriores de esta clausula.

12.4 Comprobacion de documentacion.
El 6rgano de contratacion puede comprobar, tanto durante el procedimiento de adjudicacion como una
vez adjudicado y formalizado el contrato, la veracidad de los documentos aportados. La falsedad de los
datos puede ser causa de nulidad del contrato. La declaracién de nulidad por este motivo se considera
incumplimiento imputable al operador econdémico el cual debera indemnizar al poder adjudicador los
dafos y perjuicios que este haya sufrido.

12.5 Notificaciones y comunicaciones.
Actuaciones que son objeto de notificacion y de comunicacion:

. Seran notificados el acuerdo de adjudicacién y los actos de tramite definidos en la letra b) del
articulo 44.2 de la LCSP.
. Se entendera por comunicacion las solicitudes de aclaraciones, los requerimientos para subsanar

defectos u omisiones, los requerimientos de presentacion de documentos previstos en este pliego
y otros actos de tramite no incluidos en el articulo 44.2 b) de la LCSP.

Presentacion de ofertas por medios electronicos: Las notificaciones y las comunicaciones se practicaran a
través del sistema de licitacién electrénica.

Presentacion de ofertas por medios no electrénicos o papel: Las notificaciones se practicardn por medios
electrénicos a través de la Sede Electrénica de la Administracién de la CAE a la que se accederd a través
de https://euskadi.eus o, alternativamente, por correo electrénico segin se haya indicado en el
APARTADO R de la Caratula.

A efectos de notificaciones y comunicaciones, debe aportarse el ANEXO VIII debidamente
cumplimentada y firmada.

13. SOBRE A «DOCUMENTACION ACREDITATIVA DEL CUMPLIMIENTO DE LOS REQUISITOS

PREVIOS».
13.1 Relacién de documento§ que deben obrar en este Sobre:
o Documento Europeo Unico de Contratacion (DEUC) del operador econdmico debidamente

cumplimentado. Su  cumplimentacién se realizard& a través de la direccion
https://visor.registrodelicitadores.gob.es/home y el archivo xml publicado en el perfil de
contratante.

Asimismo, se presentaran los DEUC que procedan en los supuestos recogidos en la clausula 13.3.

o Garantia provisional, si lo exige el APARTADO G de la Caratula. En el caso de que el APARTADO
R de la Caratula establezca que los medios de tramitacion son “electrénicos”, ademas de aportar
una copia de la garantia provisional por medios electrénicos, se debera hacer entrega del original
en la siguiente direccién: Att. Servicios Juridicos. Ente Vasco de la Energia. Edificio Plaza Bizkaia,
C/Alameda de Urquijo 36 - 17 Planta, 48011, Bilbao.

o Compromiso de adscripciéon de medios segun el modelo que figura en el ANEXO lll, si procede.

o Designacion como confidencial de informaciones facilitadas por el operador econédmico segun el
modelo que figura en el ANEXO VII.

o Compromiso de constituirse formalmente en UTE que figura en el ANEXO IX.
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En el supuesto de que el operador econémico prevea subcontratar parte de la prestacién conforme
al APARTADO M de la Caratula, se deberd cumplimentar el ANEXO IV.

Adicionalmente, en el caso de que el operador econdmico recurra a la solvencia y medios de
personas u operadores externos, también se debera presentar el ANEXO XIV.

Declaracion sobre los compromisos que el operador econémico asume respecto de las personas
trabajadoras que realicen la actividad objeto del contrato seglin el modelo que figura en el ANEXO
X.

En el caso de que la contratista contrate con terceros la realizacién parcial del contrato, debera
aportar, a su vez, la declaracion sobre los compromisos que la subcontratista asume respecto de
las personas trabajadoras que realicen la actividad objeto del contrato seguiin el modelo que figura
en el ANEXO X.

En el supuesto de que varios operadores econdmicos pertenecientes a un mismo grupo
empresarial, de conformidad con el articulo 42.1 del Cédigo de Comercio, presenten oferta, se
deberd cumplimentar el ANEXO XI.

En el supuesto de que existan Lotes de conformidad con el APARTADO A de la Caratula, se
cumplimentara el ANEXO XIll para indicar el Lote o Lotes a los que se presenta oferta; y, para
sefalar, en el caso de que el APARTADO R de la Caratula permita la presentacién de ofertas
integradoras de varios lotes, la combinacién de Lotes a los que presenta oferta integradora.

En el caso de que el APARTADO R de la Caratula establezca que los medios de tramitacién son
“no electrénicos”, se deberd cumplimentar el ANEXO VIII.

En el caso de que en el APARTADO J de la Caratula se haya indicado que la ejecucién del contrato
va a requerir el tratamiento y/o cesion de datos de caracter personal al contratista, se debera
cumplimentar el ANEXO XV.

Si se trata de operadores econémicos comunitarios o de Estados signatarios del Acuerdo sobre el
Espacio Econdmico Europeo y el contrato se va a ejecutar en Espaia, deben adjuntar la declaracion
de someterse alajurisdiccidon de los juzgados y tribunales espanoles de cualquier orden, para todas
las incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia, en su
caso, al fuero jurisdiccional extranjero que pudiera corresponder al operador econémico.

Si trata de varios operadores econémicos no comunitarios, deben presentar el informe regulado
en el articulo 68.1 de la LCSP. Asimismo, si el contrato va a ejecutarse en Espafia, deberan aportar
declaracién de someterse a la jurisdiccion de los juzgados y tribunales espafioles de cualquier
orden, para todas las incidencias que de modo directo o indirecto pudieran surgir del contrato, con
renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponder al operador
econdmico.

13.2 Acumulacidn de solvencia en el caso de UTEs: A efectos de determinar la solvencia econdmica,
financiera y técnica o profesional de la UTE se acumularan las caracteristicas de cada uno de los
operadores econdmicos integrantes. Si de conformidad con el APARTADO S de la Caratula es posible
sustituir la solvencia indicada en dicho apartado por la clasificacion indicada en el APARTADO S, y todos
los operadores econdmicos que concurran en la UTE disponen de clasificaciéon, se acumularan las
clasificaciones individuales como contratistas de servicios, a efectos de poder alcanzar la clasificacion
global indicada en el APARTADO S de la Caratula.

Sin embargo, si no todos los operadores econémicos disponen de clasificacién, se entendera que la UTE
cumple los requisitos de solvencia exigidos cuando, tras la acumulacién de las caracteristicas de todos y
cada uno de sus integrantes, resulte que la unién cumple con alguno de los siguientes requisitos:

Requisitos de solvencia indicados en el APARTADO S de la Caratula.
Grupo, Subgrupo y Categoria indicados en el APARTADO S de la Caratula.
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13.3 Reglas especificas en cuanto al Documento Europeo Unico de Contratacién (DEUC):

Cuando el contrato esté dividido en Lotes y los criterios de seleccién, es decir, los medios para
acreditar la solvencia, varien de un Lote a otro, debera presentarse un DEUC por cada uno de los
Lotes. No obstante, si los medios para acreditar la solvencia son los mismos para todos los Lotes y
lo que varia son los requisitos en funcién del nimero de Lotes a los que el operador econémico
presente oferta, se cumplimentara un solo DEUC para todos ellos.

Subcontratistas: Si asi se indica en el APARTADO M de la Caratula, los operadores econémicos
deben cumplimentar la seccién D de la parte Il del DEUC de manera que indiquen los siguientes
datos:

e  La(s) parte(s) del contrato que tengan previsto subcontratar.
El porcentaje de esa parte o de cada una de las partes que tenga previsto subcontratar.
El nombre de la/s personas subcontratista/s o su perfil empresarial definido por referencia a
las condiciones de solvencia profesional o técnica.

Si asi se indica en el APARTADO M de la Caratula, los operadores econdmicos ademas de los datos
recogidos en la clausula anterior, deberan adjuntar el DEUC (con las secciones Ay B de la parte Il
y la parte Il debidamente cumplimentadas) de la persona a subcontratar o, en el caso de que fueran
varias, tantos DEUC como personas a subcontratar, debidamente firmados.

Integracién de la solvencia con medios externos: cuando el operador econdmico recurra a la
solvencia y medios de otra/s personas u operadores, debe presentar el ANEXO XIV junto a su
propio DEUC junto con el DEUC de cada una de las personas u operadores a cuya solvencia y/o
medios recurra (tantos DEUC como personas u operadores) firmado y con las secciones Ay B de
la parte Il y la parte lll debidamente cumplimentadas vy, en su caso, la parte IV.

UTE: cuando varios operadores econdmicos deseen participar en UTE, se debera presentar un
DEUC separado, en el que figure la informacién requerida en las partes Il a IV, por cada operador
econdmico participante.

Clasificacién: en el caso de que se desee sustituir la solvencia por la clasificacién indicada en el
APARTADO S de la Caratula, debera indicarse el/los grupo/s, subgrupos/s y categoria/s que
correspondan en la seccién A de la parte Il del DEUC para que los miembros de la mesa de
contratacién puedan acceder de oficio al certificado que recoge dicha clasificacién.
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IV.- APERTURA DE LOS SOBRES Y VALORACION DE OFERTAS.

MOTIVOS DE RECHAZO DE OFERTAS Y SOLICITUD DE ACLARACIONES.
El Comité de Contratacion acordari el rechazo de aquellas ofertas que:

a) Incluyan algiin documento dentro de un sobre diferente al indicado y ello comprometa el
secreto de la oferta.

b) Presenten contradicciones, omisiones, errores o tachaduras que impidan conocer con total
certeza su contenido.

c) No guarden concordancia con la documentacion examinada y admitida.

d) Superen el presupuesto base de licitacion o de los precios unitarios que revistan caracter de
maximos.

e) Varien sustancialmente el modelo de oferta econémica incluido en este pliego.

f) Comporten error manifiesto en el importe.

g) Adolezcan de error o inconsistencia que la hagan inviable reconocida por la licitadora.

h) Incumplan las condiciones o requisitos establecidos en el PCAP o PPTP.

i) Contenga virus que imposibiliten su lectura o el acceso a su contenido.

j) Se presente la oferta después de que finalice el plazo establecido en el anuncio de licitacion
y/0 se anuncie su envio con posterioridad al plazo indicado en este PCAP.

[) Se presente la oferta en sobres no identificados externamente (A, B, C) o cuyos sobres (B, C)
no se hayan presentado cerrados.

El Comité de Contratacién podra recabar en cualquier momento anterior a formulacién de la
propuesta de adjudicacion las aclaraciones necesarias para la compresion de las ofertas. En ningln
caso se admitird que, a través de presentacion de aclaraciones, las licitadoras varien los términos
expresados en la oferta.

El Comité de contratacién o el érgano de contratacién notificard a la Autoridad Vasca de la
Competencia (AVC/LEA) cualesquiera hechos o indicios de los que tengan conocimiento en el
marco de la presente licitacién, que puedan constituir infraccion a la legislacion de defensa de la
competencia. En particular, cualquier indicio de acuerdo, decisién o recomendacién colectiva, o
practica concertada o conscientemente paralela entre los licitadores, que tenga por objeto,
produzca o pueda producir el efecto de impedir, restringir o falsear la competencia en el proceso
de contratacion, todo ello en virtud de lo dispuesto en los articulos 132 y 150 de la LCSP.

Cuando se aprecien indicios de colusién entre empresas que concurran agrupadas en una unién
temporal de empresas (UTE), la mesa o el 6rgano de contratacion requerird a las mismas, de
acuerdo con el articulo 69 de la LCSP, siguiendo el procedimiento establecido en el articulo 150.1
de la LCSP.

SOBRE A - APERTURA Y CALIFICACION DE LA DOCUMENTACION ACREDITATIVA DEL
CUMPLIMIENTO DE LOS REQUISITOS PREVIOS.

Finalizado el plazo de presentacion de ofertas, el Comité de Contratacion, se reunira para calificar
los documentos presentados en el Sobre A en tiempo y forma.

Si concluyese que la documentacién examinada es correcta y suficiente para acreditar el
cumplimiento de los requisitos, acordara la admision de todos las licitadoras al procedimiento.

Si observase defectos u omisiones subsanables en la documentacién examinada, acordara
conceder a las licitadoras que la hubieren presentado u omitido un plazo de tres (3) dias habiles
para que aporten la documentacién necesaria para subsanar el defecto o la omision detectada.

Una vez transcurrido el plazo concedido, el Comité de Contratacién procederd a examinar la
documentacién aportada en esa fase de subsanacion y acordara la admisién o exclusion de las
licitadoras. Si acordase excluir a alguna licitadora, el acuerdo incluira las razones de la exclusion.
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- La relacidon de licitadoras admitidas y excluidas se publicard en el perfil del contratante con
indicacién, en este ultimo caso, de las razones de la exclusion.

16. SOBRE B - APERTURA Y EVALUACION DE LA PARTE DE LA OFERTA EVALUABLE MEDIANTE
CRITERIOS CUYA APLICACION REQUIERE REALIZAR UN JUICIO DE VALOR.

16.1 Apertura publica. EI Comité de contratacion, en sesién publica, dard conocimiento sobre la

admisiéon o exclusion de licitadoras y, a continuacién, abrira los Sobres B presentados por las licitadoras

admitidas.

16.2 Supuesto general: evaluacion por el Comité de Contratacion.

El Comité de Contratacion podra acordar remitir la documentacién al servicio promotor del contrato para
que verifique que las ofertas no tienen un contenido contrario a las especificaciones establecidas en el
PPTP, las valore y elabore el consiguiente informe.

Si el servicio promotor, al efectuar la evaluacion, verifica que alguna oferta es contraria a los pliegos o
incorpora documentos o datos que han de aportarse dentro de otro sobre, hara constar esta circunstancia
en el informe. Una vez formulado, lo remitira al Comité de contrataciéon junto con los documentos que
integran las ofertas.

16.3 Supuesto excepcional: evaluacion por comité de expertos u organismo técnico especializado: En
el supuesto de que el APARTADO B de la Caratula fije un comité de expertos o un organismo técnico
especializado para la evaluacidon de esta parte de la oferta, el Comité de Contratacion remitird la
documentacién al érgano designado para que efectle la evaluacién y emita el informe. Una vez
formulado lo remitira al Comité de Contratacién junto con los documentos que integran las ofertas.

17. SOBRE C - APERTURA Y EVALUACION DE LA PARTE DE LA OFERTA EVALUABLE
AUTOMATICAMENTE MEDIANTE FORMULAS.

17.1 Actuaciones previas a la apertura.

Se emplean criterios que exijan efectuar un juicio de valor: Antes de efectuar la apertura de los Sobres

C, el Comité de Contratacién realizara las siguientes actuaciones:

Antes del inicio de la parte de la sesién que tiene caracter publico:

- Examinara el informe de valoracién emitido por el servicio promotor del contrato y efectuara la
valoracién y asignacién de puntuaciones a las ofertas.

- En los casos previstos en la cldusula 14 anterior, acordara el rechazo de la/s oferta/s.

Una vez iniciada la parte de la sesidn que tiene caracter publico:
- Comunicard a los asistentes a la sesion las puntuaciones asignadas a cada oferta y, en su caso, dara
cuenta de las ofertas rechazadas y las razones del rechazo.

En el supuesto excepcional previsto en la cldusula 16.3, antes de efectuar la apertura, el Comité de
Contratacion comunicara las puntuaciones asignadas por el comité de expertos u organismo técnico
especializado y, en su caso, dara cuenta de las ofertas rechazadas y las razones de su rechazo.

No se emplean criterios que exijan efectuar un juicio de valor: Antes de efectuar la apertura, el Comité
de Contratacion dara conocimiento sobre la admision o exclusion de licitadoras.

17.2 Apertura de sobres y lectura de ofertas.

El Comité de Contratacion, tras realizar las actuaciones previas, realizara en sesion publica, la apertura
de los Sobres C presentados por las licitadoras cuyas ofertas no hayan sido rechazadas y procederd a la
lectura de las ofertas.

18. EVALUACION DE OFERTAS.
A continuacion el Comité de Contratacion efectuara las siguientes actuaciones en las sesiones que
resulten necesarias:

- Comprobara si las ofertas incurren en alguna de las causas de rechazo establecidas en el PCAP y
adoptara, en su caso, el consiguiente acuerdo de rechazo.
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Comprobari si las ofertas admitidas rebasan los limites establecidos, en su caso, en el APARTADO
C de la Caratula v, si alguna los rebasa, realizara las actuaciones previstas en el articulo 149.4 de
la LCSP. EI Comité de Contratacion determinard el plazo de audiencia atendiendo a las
caracteristicas de las ofertas, que no podra ser inferior a tres (3) dias habiles ni superior a diez (10)
dias habiles.

Finalizado ese procedimiento acordara proponer al drgano de contratacion la admisién o rechazo
de la/s oferta/s que considere que no puede/n ser cumplidas/s.

Calculara las puntuaciones de las ofertas y determinara cual es la mejor mediante la suma de los
puntos obtenidos por cada una de ellas en todos y cada uno de los criterios de adjudicacion. Para
efectuar el calculo no tomara en consideracion la/s oferta/s cuyo rechazo haya propuesto.

En el supuesto de que dos o mas ofertas hayan obtenido la misma puntuacién requerirad a las
licitadoras que las hayan presentado para que en el plazo maximo de diez (10) dias habiles aporten
los documentos acreditativos de cumplir los criterios especificos de desempate que, en su caso, se
hayan indicado en el APARTADO U de la Caratula. En el caso de que en el APARTADO U de la
Caratula no se hubieran establecido criterios especificos, se estara a los criterios de desempate
recogidos en la clausula 19 siguiente.

CRITERIOS DE DESEMPATE.

En defecto de la prevision en el APARTADO U de la Caratula, el empate entre varias ofertas tras la
aplicacién de los criterios de adjudicacién del contrato se resolverd mediante la aplicacién por orden de
los siguientes criterios sociales, referidos al momento de finalizar el plazo de presentacion de ofertas:

a)

Mayor porcentaje de personas trabajadoras con discapacidad o en situacién de exclusién social en
la plantilla de cada una de las licitadoras, primando en caso de igualdad, el mayor nimero de
personas trabajadoras fijas con discapacidad en plantilla, o el mayor nimero de personas
trabajadoras en inclusién en la plantilla.

Menor porcentaje de contratos temporales en la plantilla de cada una de las licitadoras.

Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las licitadoras.

El sorteo, en caso de que la aplicacién de los anteriores criterios no hubiera dado lugar a
desempate.

A efectos de aplicacion de estos criterios las licitadoras deberan acreditarlos, en su caso, mediante los
correspondientes contratos de trabajo y documentos de cotizacién a la Seguridad Social y cualquier otro
documento admitido en derecho que acredite los criterios sociales anteriormente referidos.
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V.- ADJUDICACION Y FORMALIZACION DEL CONTRATO

PROPUESTA DE ADJUDICACION.

El Comité de Contratacion clasificara las ofertas por orden decreciente de puntuacion y, en base a dicha
clasificacién, elevara la correspondiente propuesta de adjudicacion al 6rgano de contratacion.

El 6rgano de contratacién podra:

21.
211

Aceptar la propuesta del Comité de Contratacion;
Renunciar a la adjudicacién del contrato por razones debidamente justificadas en el
expediente; o

) Desistir del procedimiento de adjudicacién en caso de haberse producido una infraccién no
subsanable de las normas de preparacion del contrato o de las reguladoras del procedimiento
de adjudicacién.

PRESENTACION DE DOCUMENTACION PREVIA A LA ADJUDICACION.
Una vez aceptada la propuesta de adjudicacién por el 6rgano de contratacién, se requerira a la

licitadora que haya presentado la mejor oferta para que presente en el plazo de diez (10) dias habiles, a

contar

desde el siguiente a aquél en que reciba el correspondiente requerimiento, los siguientes

documentos:

(i)

(ii)

Si el licitador se encuentra inscrito en el Registro de Licitadores y Empresas Clasificadas de la
Comunidad Auténoma de Euskadi o en el Registro Oficial de Licitadores y Empresas Clasificadas
del Sector Publico debera presentar:

- Copia del certificado acreditativo correspondiente, que deberd ir acompanado de una
declaracién responsable, en la que se asegure la validez y vigencia de los datos aportados al
Registro.

- Los documentos c), d), ), f), g), j), k), I), m), n), 0) y p) enumerados en el apartado (ii) siguiente y
en las condiciones sefaladas en dicho apartado.

Si el licitador no se encuentra inscrito en los Registros referidos, debera presentar los siguientes
documentos:

A efectos de acreditar su capacidad de obrar:

1. Las licitadoras espafiolas que sean personas juridicas acreditaran su capacidad de obrar
mediante escritura o documento de constitucion, los estatutos o el acta fundacional, en los que
consten las normas por las que se regula su actividad, debidamente inscritos, en su caso, en el
Registro publico que corresponda, seguln el tipo de persona juridica de que se trate.

2. Las licitadoras no espanolas nacionales de Estados miembros de la Unién Europea o de Estados
signatarios del Acuerdo sobre el Espacio Econdmico Europeo acreditaran su capacidad de obrar
de conformidad con lo dispuesto en el articulo 84.2 de la LCSP.

3. Las demas licitadoras extranjeras acreditaran su capacidad de obrar de conformidad con lo
dispuesto en el articulo 84.3 de la LCSP.

Apoderamiento: cuando la persona que firma la oferta no actie en nombre propio, o cuando la
licitadora sea una sociedad o persona juridica, la persona que firme debe presentar apoderamiento
bastante al efecto. Si la licitadora es una persona juridica, este poder debera figurar debidamente
inscrito en el Registro publico que corresponda, si, de conformidad con la normativa aplicable
segun el tipo de persona juridica de que se trate, su inscripcion es obligatoria.

Escritura publica de constitucién de la UTE cuando las empresas adjudicatarias hayan concurrido
agrupados en UTE.
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Solvencia: cuando, de conformidad con el APARTADO S de la Caratula, sea obligatorio disponer
de unos requisitos minimos de solvencia, la licitadora debe presentar la documentacion indicada
en el APARTADO S de la Caratula para su acreditacién, salvo que dichos requisitos hayan sido
sustituidos por la clasificacién.

Habilitacién empresarial o profesional: cuando en el APARTADO S de la Caratula se halla indicado
que se debia disponer de habilitacion a la fecha final de presentacion de ofertas.

Disponibilidad de los medios materiales y humanos que, en su caso, la licitadora se haya obligado
a adscribir a la ejecucién del contrato: documentacion recogida en el APARTADO K de la Caratula
(ANEXO 11I).

Disponibilidad de la solvencia y medios de otras entidades durante toda la vigencia del contrato:
si la licitadora ha recurrido a la solvencia y medios de otras entidades debera aportar el
“Compromiso de disposicion de solvencia y medios de otras entidades” contenido en el ANEXO XIV.

Ausencia de prohibiciones de contratar: documentacion acreditativa de la no concurrencia de
prohibiciones de contratar de conformidad con lo dispuesto en el articulo 85 de la LCSP
(ANEXO XIII).

En el caso de que la contratista contrate con terceros la realizacién parcial del contrato, debera
aportar, a su vez, la documentaciéon acreditativa de la no concurrencia de prohibiciones de
contratar de la subcontratista de conformidad con lo dispuesto en el articulo 85 de la LCSP
(ANEXO XIII).

Estar al corriente de las obligaciones tributarias y con la Seguridad Social: certificados de estar al
corriente en las obligaciones tributarias para contratar con el sector publico y certificado de estar
al corriente en las obligaciones de la Seguridad Social para contratar con el sector publico. En el
caso de que la licitadora deba tributar en varios territorios, debera aportar los certificados emitidos
por todas y cada una de las Administraciones competentes.

En el caso de que la contratista contrate con terceros la realizacién parcial del contrato, debera
aportar, a su vez, certificados de estar al corriente en las obligaciones tributarias para contratar
con el sector publico y certificado de estar al corriente en las obligaciones de la Seguridad Social
para contratar con el sector publico de las subcontratistas en los mismos términos.

Garantia: justificante de haber constituido la garantia definitiva (salvo que en el APARTADO G de
la Caratula no se haya exigido) y, en su caso, la complementaria. En el caso de que el APARTADO
R de la Caratula establezca que los medios de tramitacion son “electrénicos”, ademas de aportar
una copia de la garantia definitiva por medios electrénicos, se debera hacer entrega del original en
la siguiente direccién: Att. Servicios Juridicos. Ente Vasco de la Energia. Edificio Plaza Bizkaia,
C/Alameda de Urquijo 36 - 1? Planta, 48011, Bilbao.

Las pélizas de los contratos de seguro especificamente exigidos, en su caso, en el APARTADO H
de la Caratula que deberan incluir como personas aseguradas a la contratista, subcontratistas y al
poder adjudicador indicado en el APARTADO B de la Caratula. Se debe aportar, ademas, el/los
correspondiente/s justificante/s de su pago.

Subcontratacién: El ANEXO IV en el caso de que asi se haya indicado la cladusula 34.
Compromisos en materia de proteccién de datos de caricter personal: En el caso de que en el
APARTADO J de la Caratula se haya indicado que la ejecucion del contrato va a requerir el
tratamiento y/o cesidn de datos de caracter personal al contratista, se deberd cumplimentar el
ANEXO XV.

La documentacidn adicional indicada, en su caso, en el APARTADO Y de la Caratula.

Gastos de publicidad: en el caso de que asi se haya indicado en el APARTADO F de la Caratula,
justificante del abono de los gastos de publicidad que correspondan.
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p) Contratos reservados: si, de conformidad con el APARTADO R de la Caratula, el contrato es
reservado, la licitadora debe acreditar documentalmente que cumple las condiciones de dicha
reserva.

q) Los originales que, en su caso, puedan ser requeridos de entre aquellos previamente presentados
a través de copia simple. Los correspondientes certificados podran ser expedidos por medios
electrdnicos, informaticos o telematicos.

21.2 Si observase defectos u omisiones subsanables en la documentacién aportada, se acordara conceder
un plazo de tres (3) dias habiles para aportar la documentacién necesaria para subsanar el defecto o la
omision detectada. En el supuesto de que no cumplimente adecuadamente el requerimiento en el plazo
sefalado, se entendera que el licitador ha retirado su oferta. En este caso se procederd a realizar las
siguientes actuaciones:

- Exigirle el importe del 3% del presupuesto base de licitacion (IVA excluido), en concepto de
penalidad, que se hard efectivo en primer lugar contra la garantia provisional, si se hubiera
constituido, sin perjuicio de lo establecido en la letra a) del articulo 71.2 de la LCSP.

- Recabar la misma documentacion de la licitadora siguiente, por el orden en que hayan quedado
clasificadas sus ofertas.

22. ADJUDICACION DEL CONTRATO Y NOTIFICACION DE LA ADJUDICACION.
22.1 El érgano de contratacidon adjudicara el contrato dentro de los cinco (5) dias habiles siguientes a la
recepcién de la documentacién presentada por la propuesta adjudicataria.

22.2 La resolucién de adjudicacion se notificard a licitadores junto con, en su caso, el informe de
valoracién de las partes de la oferta para cuya evaluacién se han empleado criterios que exigen realizar
un juicio de valor y el informe de analisis de la justificacion de aquellas ofertas anormalmente bajas, los
cuales deberan ser publicados en el perfil de contratante en el plazo de quince (15) dias.

22.3 Si como consecuencia del contenido de la resolucién de un recurso especial del articulo 44 de la
LCSP fuera preciso que el érgano de contratacién acordase la adjudicacién del contrato a otra licitadora,
se concedera a este un plazo de diez (10) dias habiles para que aporte la documentacion recogida en la
clausula anterior.

23. FORMALIZACION DEL CONTRATO.
- El contrato se formalizara en los términos y plazos que se establecen en el articulo 153 de la LCSP:

e Si el contrato es susceptible de recurso especial en materia de contratacién conforme a lo
indicado en el APARTADO Z de la Caratula, la formalizacidon no podra efectuarse antes de que
transcurran quince (15) dias habiles desde que se remita la notificacién de la adjudicacién a los
licitadores y candidatos.

e Enlos restantes casos, la formalizacion del contrato debera efectuarse no mas tarde de los (15)
quince dias habiles siguientes a aquel en que se realice la notificacién de la adjudicacién a los
licitadores y candidatos.

- La formalizacion se publicara en el perfil del contratante junto con el correspondiente contrato en
un plazo no superior a quince (15) dias tras su perfeccionamiento. Asimismo, cuando el contrato
esté sujeto a regulaciéon armonizada, se enviara el anuncio de formalizacion para su publicacién en
el Diario Oficial de la Unidn Europea en un plazo no superior a diez (10) dias después de la
formalizacion.

- En el supuesto de que no fuera posible la formalizacidon del contrato en los plazos sefialados
legalmente por causas imputables a la adjudicataria se procederd a realizar las siguientes
actuaciones:
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e Exigirle el importe del 3% del presupuesto base de licitaciéon (IVA excluido), en concepto de
penalidad, que se harad efectivo en primer lugar contra la garantia definitiva, si se hubiera
constituido, sin perjuicio de lo establecido en la letra b) del articulo 71.2 de la LCSP.

e Adjudicar el contrato a la siguiente licitadora por el orden en que hayan quedado clasificadas
sus ofertas, previo requerimiento y presentacion de la documentacion recogida en la cldusula
21.1.

En el caso de que en el APARTADO G de la Caratula se haya exigido garantia provisional, tras la
formalizacion del contrato, se extinguird automaticamente y se devolverd inmediatamente a todas
las licitadoras que no hayan devenido contratistas. Para su devolucién se empleard el mismo
régimen utilizado para su presentacion.
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VI.- EJECUCION DEL CONTRATO

24. RESPONSABLE DEL CONTRATO.

Sin perjuicio de las funciones de seguimiento y ejecucion ordinaria del contrato por el érgano de
contratacion, la supervision e inspeccién de los trabajos corresponden al responsable del contrato que
desarrollara las siguientes funciones:

a) Proponer al 6rgano de contratacion la aprobacién del programa de trabajo que, en su caso, se
sefala en el APARTADO P de la Caratula.

b) Dictar, por escrito, las instrucciones necesarias para asegurar la correcta realizacién de la
prestacion.

c) Aprobar, en su caso, la/s certificacion/es de servicios.

d) Las indicadas en la clausula 36.1 en relacion con la constatacion de la correcta ejecuciéon de la

prestacién y su recepcion.

e) Supervisar y verificar el cumplimiento por parte de la contratista de las obligaciones asumidas en
virtud del contrato, informar al 6rgano de contratacién de los eventuales incumplimientos y, en su
caso, proponer la resolucién del contrato o la imposicidon de penalidades.

f) Autorizar la alteracion de los medios humanos y materiales que se obligd a adscribir a la ejecucién
del contrato de conformidad con el APARTADO K de la Caratula.

g) Proponer las modificaciones que resulte necesario introducir.

h) Requerir a la contratista los datos relativos a las condiciones laborales de las personas trabajadoras
adscritas a la ejecucion del contrato.

i) Requerir a la contratista documentacién adicional a efectos de comprobar que durante toda la
vigencia del contrato dispone de la solvencia y/o medios de terceras entidades, solvencia y/o
medios en los que se basd para participar en el procedimiento de adjudicacion del contrato.

i) Comprobar que la contratista cumple con su obligacién de pago a las personas subcontratistas y/o
suministradoras de conformidad con lo dispuesto en la cldusula 34.2.

k) Emitir informe donde se determine, en caso de demora en la ejecucion, si el retraso producido es
imputable a la contratista.

)} Emitir los informes recogidos en la cldusula 35.1 respecto a la cesién y modificacién de
componentes de la UTE.

m) Requerir a la contratista que, mediante acta, certifique que ha devuelto todos los soportes o
destruido o borrado todos los ficheros que contenian datos de caracter personal una vez finalizada
la ejecucién del contrato.

En el caso de modificacion de la designacion del responsable del contrato, que figura en el APARTADO
B de la Caratula, se comunicara por escrito, y de manera inmediata, a la contratista.

25. EJECUCION DE LOS SERVICIOS.

25.1 Sujecidn a los documentos contractuales e instrucciones: Los servicios se ejecutaran con estricta
sujecion a lo dispuesto en los documentos contractuales, a la oferta de la contratista y a las instrucciones
que, en su ejecucién o interpretacion, dicte por escrito el responsable del contrato.

25.2 Riesgo y ventura: La ejecucién del contrato se realizara a riesgo y ventura del contratista. Sera
responsabilidad del contratista la correcta aplicaciéon del contrato y los riesgos de siniestro, tanto del
material como de personal y de terceros, durante la realizacién de los trabajos. La realizacién por el
contratista de cualquier trabajo que no esté definido en el contrato o que no haya sido autorizado
previamente por el érgano de contratacién o el Responsable del Contrato no sera remunerado.

25.3 Programa de trabajo: En el caso de que se exija en el APARTADO K de la Caratula, la contratista
debera entregar al responsable del contrato, en el plazo de siete (7) dias habiles a contar desde el dia
siguiente a la formalizacion del contrato, un programa de trabajo que incluya los datos e informaciones
especificados en la cldusula correspondiente del PPTP. El programa de trabajo, que se ajustara a los plazos
fijados en el PCAP vy, en su caso, en la oferta, serd aprobado por el responsable de contratacién en el
plazo de quince (15) dias habiles.
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25.4 Autorizaciones: La obtencidn de todas las autorizaciones y licencias, tanto publicas como privadas,
que se requieran para la realizacién de la prestacion y el abono de los gastos que generen corresponde a
la contratista.

25.5 Seguros: La contratista estd obligada a contratar los seguros obligatorios, asi como, mantener
contratados los que, en su caso, se establezcan en el APARTADO H de la Caratula.

25.6 Colaboracion: La contratista ha de facilitar al poder adjudicador sin ninguin coste adicional, cuantos
servicios profesionales resulten necesarios para el correcto desarrollo y cumplimiento del objeto del
contrato, como asistencia a reuniones explicativas, informacién al publico..., asi como el libre acceso al
responsable del contrato a los lugares donde se ejecute la prestacion.

25.7 Responsabilidad de la contratista: La contratista es la responsable de la calidad técnica de los
trabajos que desarrolle y de las prestaciones y servicios realizados, asi como de las consecuencias que se
deduzcan para el poder adjudicador o para terceros de las omisiones, errores, métodos inadecuados o
conclusiones incorrectas en la ejecucién del contrato.

25.8 Indemnizacion en contratos de elaboracion de proyectos de obras: Para los casos en que el
presupuesto de ejecucidn de la obra prevista en el proyecto se desviare en mas de un 20%, tanto por
exceso como por defecto, de su coste real como consecuencia de errores u omisiones imputables a la
contratista consultora, esta Ultima indemnizara al poder adjudicador con arreglo al baremo previsto en el
articulo 315 de la LCSP.

25.9 Obligaciones en materia de medio ambiente.

El contratista evitara que sus operaciones o las de sus Subcontratistas tengan un impacto negativo sobre
el medio natural o sobre la vida animal y vegetal, y tomara las medidas necesarias para anular o reducir
al minimo cualquier incidencia que pudiera surgir durante tales operaciones.

El contratista realizara el trabajo cumpliendo con todas las leyes, reglamentaciones y recomendaciones
dictadas por las autoridades competentes en materia medioambiental y observara estrictamente todas
las normas adicionales que el responsable de la contratacién pueda establecer, siendo el Unico
responsable de la no observancia de las mismas.

26. MEDIOS EMPLEADOS EN LA EJECUCION.

26.1 Compromiso de adscripcion de medios: La contratista esta obligada a adscribir a la ejecucién del
contrato los medios indicados, en su caso, en el compromiso de adscripcion de medios (ANEXO Ill) asi
como los precisos para ejecutar el contrato con arreglo a las condiciones y plazos establecidos en los
documentos contractuales.

La sustituciéon de los medios materiales indicados solo podra realizarse previa comunicacion al
responsable del contrato para que compruebe, a través de los documentos aportados que lo acrediten,
que el medio propuesto retne los requisitos exigidos y dé su autorizacion en el plazo de siete (7) dias
habiles.

Si el responsable del contrato concluye que dicho medio no relne los requisitos, lo comunicara por
escrito a la contratista, con indicaciéon de los motivos en que se fundamenta su decisién. La contratista
podra proponer otro medio.

La sustitucion de los medios humanos indicados solo podra realizarse seguln lo dispuesto en esta clausula.
En cualquier caso, los posibles inconvenientes de adaptacién al entorno de trabajo que se generen con
motivo de la sustitucion deberan subsanarse mediante periodos de solapamiento de la persona sustituida
y de la que se incorpora, sin coste adicional, durante el tiempo necesario.

La sustitucion se realizara con arreglo al siguiente procedimiento y condiciones:

a) Alteracién instada por la contratista: si, debido a causas justificadas, necesita efectuar alguna
sustitucidn, lo comunicara por escrito al responsable del contrato con quince (15) dias habiles de
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antelacion —salvo en caso de incapacidad laboral temporal o fallecimiento— con indicacién de los
siguientes datos:

- Identificacion de la persona que se pretende sustituir y motivo de la sustitucién.
- Propuesta de una persona candidata que reuna los requisitos exigidos, acompanada de los
documentos que lo acrediten.

En el plazo de siete (7) dias habiles, el responsable del contrato autorizara la sustitucion o, en el caso
de que concluya que la persona candidata no relne los requisitos, lo comunicarad por escrito al
contratista, con indicacion de los motivos en que se fundamenta su decisién. El contratista podra
proponer a otra persona candidata.

Alteracién instada por el poder adjudicador: si considera necesario para la correcta ejecucién del
contrato efectuar alguna sustitucion, lo comunicara por escrito al contratista indicando los motivos.
La contratista, en el plazo de quince (15) dias habiles, propondra al menos una persona candidata
que relna los requisitos exigidos, acompanada de los documentos que lo acrediten. En el plazo de
siete (7) dias habiles, el responsable del contrato autorizara la sustitucion o, en el caso de que
concluya que la persona candidata no reline los requisitos, lo comunicara por escrito a la contratista,
con indicacién de los motivos en que se fundamenta su decision. La contratista debera proponer
una nueva persona candidata en los términos sefnalados en el apartado anterior.

Estas mismas reglas se aplicaran en relacién con los medios aportados para acreditar la solvencia en el
caso de que la contratista haya recurrido a la solvencia y/o medios de otras entidades en fase de licitacion.

26.2 Reglas especificas respecto del personal: El personal adscrito a la prestacion del servicio
dependera exclusivamente de la contratista, que ostentara los derechos y obligaciones inherentes a su
condicién de empleador. A tales efectos, asume las siguientes obligaciones:

a)

Seleccionar al personal que debe adscribir a la ejecucién del contrato, sin perjuicio de la facultad
del poder adjudicador para verificar el cumplimiento de los requisitos de cualificacion profesional
que, en su caso, se hayan establecido en los pliegos.

Procurar la estabilidad del personal, y que las variaciones en su composicion sean puntuales y
obedezcan a razones justificadas, en orden a no alterar el buen funcionamiento del servicio
(cuando existan razones que justifiquen esta exigencia), informando en todo momento al poder
adjudicador.

Ejercer, de modo real, efectivo y continuo, el poder de direccién inherente a todo empleador sobre
el personal adscrito a la ejecucion del contrato. En particular asume la negociacién y pago de los
salarios, la concesién de permisos, licencias y vacaciones, las sustituciones en casos de ausencia,
las obligaciones en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de
prestaciones cuando proceda, las obligaciones en materia de prevencion de riesgos laborales, el
ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de la
relacidon contractual entre las partes empleada y empleadora.

Garantizar que el personal adscrito desarrolle su actividad sin extralimitarse en las funciones
desempefiadas respecto de la actividad delimitada en los pliegos como objeto del contrato.

Designar al menos una persona coordinadora, perteneciente a su plantilla, que desarrolle las
siguientes tareas:

- Actuar como persona interlocutora del contratista frente al poder adjudicador canalizando la
comunicacion entre la contratista y el personal adscrito al contrato, de un lado, y el poder
adjudicador, de otro lado, en todo lo relativo a las cuestiones derivadas de la ejecucién del
contrato.

- Distribuir el trabajo entre el personal e impartirle las érdenes e instrucciones de trabajo
necesarias para la correcta ejecucion de la prestacion.
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- Supervisar el correcto desempefo de las funciones que tiene encomendadas el personal y
controlar la asistencia al puesto de trabajo.
- Organizar el régimen de vacaciones.

f) Informar al poder adjudicador acerca de las variaciones, ocasionales o permanentes, en la
composicion del equipo de trabajo adscrito a la ejecucién del contrato.

26.3 Informacion relativa a condiciones laborales: La contratista estd obligada a proporcionar al
responsable del contrato los datos y documentos que se indican en los apartados siguientes con arreglo
a los plazos y condiciones indicados en cada caso:

a) Los datos relativos a las condiciones laborales de cada una de las personas trabajadoras adscritas
a la ejecuciéon del contrato: se presentard a través de correo electrénico, cumplimentando
debidamente el formulario de declaracién responsable que figura en el ANEXO X, en plazo de siete
(7) dias habiles desde la fecha de recepcién del correspondiente requerimiento.

b) Los documentos que solicite el responsable del contrato en orden a comprobar la veracidad de los
datos proporcionados y el cumplimiento de las obligaciones laborales que, en su condicién de
empleador, asume la contratista: se presentaran a través de correo electrénico, mediante copia
escaneada, en plazo de diez (10) dias habiles desde fecha de recepcién del correspondiente
requerimiento.

El responsable del contrato puede solicitar en cualquier momento de la vigencia del contrato esta
informacion y, especialmente, a los efectos de lo dispuesto en el articulo 130 de la LCSP.

26.4 Lugar de ejecucion del contrato: La prestacion se efectuard en dependencias o instalaciones
diferenciadas de las del propio poder adjudicador contratante. Si esto no fuera posible, para evitar la
confusion de plantillas, las personas trabajadoras de la contratista, salvo que las circunstancias concretas
no lo permitieran, no compartirdn espacios y lugares de trabajo con el personal al servicio del poder
adjudicador y, ademas, las personas trabajadoras y los medios de la contratista se identificaran mediante
los correspondientes signos distintivos, tales como uniformidad o rotulaciones.

26.5 Regla de indemnidad: Si como consecuencia del incumplimiento por parte de la contratista de las
obligaciones establecidas en esta cldusula, el poder adjudicador fuera condenado al pago de cantidades
con caracter solidario con la contratista, repercutira en ésta el importe abonado a través de las acciones
legales pertinentes.

26.6 Subrogacion de personas trabajadoras: Si de conformidad con la normativa laboral procediera la
subrogacién de personas trabajadoras, cuando el contrato sea adjudicado a un operador econémico
distinto a la contratista que venia prestando el servicio, esta Ultima debe responder de los salarios
impagados a las personas trabajadoras afectadas por la subrogacién, asi como de las cotizaciones a la
Seguridad social devengadas, alin en el supuesto de que se resuelva el contrato. En ninglin caso dicha
obligacién correspondera a la nueva contratista.

En este caso, el poder adjudicador, una vez acreditada la falta de pago de los citados salarios, procedera
a la retencion de las cantidades debidas al contratista para garantizar el pago de los citados salarios, y a
la no devolucién de la garantia definitiva en tanto no se acredite el abono de éstos.

27. OBLIGACIONES EN MATERIA LABORAL, SEGURIDAD SOCIALY DE SEGURIDAD Y SALUD EN
EL TRABAJO.
- La contratista esta obligada al cumplimiento de las disposiciones vigentes en materia laboral, de
Seguridad Social y de seguridad y salud en el trabajo, y en particular:
(i)  Cuando las prestaciones a desarrollar estén sujetas a ordenanza laboral o convenio colectivo
la contratista esta obligada a cumplir con las disposiciones de la ordenanza laboral y convenio
colectivo correspondiente.
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(ii) La contratista adoptara cuantas medidas de seguridad e higiene en el trabajo fueren de
pertinente obligacidon o necesarias en orden a la mas perfecta prevencién de los riesgos que
puedan afectar a la vida, integridad y salud de las personas trabajadoras.

(iii) Cumplira, asi mismo, las obligaciones en materia de prevencion de riesgos laborales
establecidas por la normativa vigente y, antes del inicio de la actividad contratada, debera
acreditar el cumplimiento de las siguientes obligaciones:

a) Haber adoptado una modalidad de organizacién preventiva acorde con la legislacion
vigente.

b) Integrar la prevencion de riesgos laborales en el sistema general de gestion de la empresa
mediante la implantacién y aplicaciéon de un plan de prevencién de riesgos laborales
segun el art. 2 del Reglamento de los Servicios de Prevencion, aprobado por el RD
39/1997 de 17 de enero. Se considerard acreditada dicha exigencia por tener
establecido un sistema de gestidn de prevencion de riesgos laborales basado en la Norma
OHSAS 18001, las directrices sobre sistemas de Seguridad y Salud de la OIT u otra
norma equivalente, siempre que dicho sistema evalle y acredite el cumplimiento de las
medidas exigidas. El cumplimiento de esta obligacién también podra acreditarse por
cualquier otro medio de prueba adecuado.

c¢) Laevaluacion de riesgos y planificacion de la actividad preventiva correspondiente a la
actividad contratada.

d) Disponer de un procedimiento escrito que regule la forma de haber llevado a cabo la
consulta y participacion prevista en el capitulo V de la Ley 31/1995, de prevencién de
riesgos laborales o, en su caso, las actas de las reuniones del Comité de Seguridad y
Salud.

e) Disponer de un procedimiento que regule el control del cumplimiento de las medidas de
seguridad establecidas procediendo en su caso a la adopciéon de medidas disciplinarias
previstas en el Estatuto de los Trabajadores, convenio colectivo etc.... para garantizar la
seguridad de todas las personas trabajadoras.

f) Disponer de una relaciéon de los puestos de trabajo y/o actividades que requieran
presencia de recursos preventivos vinculados a la evaluacién de riesgos.

g) Que todo el personal que intervenga en la ejecucion del contrato, tanto propio como
ajeno, haya recibido en el momento de incorporacién una informaciéon de riesgos
especificos, medidas de proteccién y medidas de emergencia de ésta, asi como, que haya
recibido la formacion necesaria sobre los riesgos que afectan a su actividad (arts 18 y 19
de la Ley 31/1995), de acuerdo con el procedimiento del plan de prevencién de riesgos
laborales. En particular, que se ha dado la formacién pertinente sobre el uso de equipos
de proteccién individual.

h) Disponer de justificante de la entrega de equipos de proteccién individual que, en su
caso, fueran necesarios.

i)  Proporcionar servicios comedores y de descanso adecuados, y servicios higiénicos, y
vestuarios teniendo en cuenta el nimero de trabajadores y trabajadoras y la localizacién
de las zonas de trabajo.

j)  Planificar el desarrollo de los trabajos y la contrataciéon de personal de forma que se
respete las jornadas de descanso de las trabajadoras y los trabajadores y que la
realizacién de horas extraordinarias sea excepcional.

Si la contratista subcontrata parte de la ejecucién del contrato, debera exigir a las subcontratas los
justificantes de las obligaciones anteriores y entregarlos poder adjudicador contratante.
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En el caso de accidente o perjuicio de cualquier género ocurrido a las personas trabajadoras con
ocasion del ejercicio de los trabajos, cumplird lo dispuesto en las normas vigentes bajo su
responsabilidad, sin que ésta alcance en modo alguno al poder adjudicador.

CONDICIONES ESPECIALES DE EJECUCION.

Estas condiciones especiales de ejecucion asi como las recogidas en el APARTADO J de la Caratula,
deberan ser cumplidas tanto por la contratista como por las personas subcontratistas.

28.1

28.2

28.3

Lingtisticas.

En las relaciones entre el poder adjudicador y la contratista se empleard normalmente el euskera.
A los efectos de la ejecucion del contrato se entiende por emplear “normalmente el euskera”, lo
siguiente:

a) Enlas comunicaciones verbales, el personal con conocimiento de euskera que en funciones de
ejecucioén del contrato se dirija al poder adjudicador, se expresara inicialmente en esta lengua.
Si el poder adjudicador se dirige en euskera a personal adscrito a la ejecucién del contrato que
no tenga conocimientos suficientes de esta lengua, la empresa encargada de la ejecucion habra
de facilitar inmediatamente los medios o personal con capacitacion linglistica en euskera
necesarios para que la relacién con el poder adjudicador derivada de la ejecucién del contrato
pueda desarrollarse en euskera.

b) Las comunicaciones escritas se redactaran en euskera y castellano, salvo que emisor y receptor
opten por el euskera.

Cuando la ejecucién del objeto contractual incluya la prestacién de servicios a la ciudadania o
conlleve relaciones con terceros o ciudadania en general, la lengua a utilizar en la comunicacion,
tanto oral como escrita, entre la empresa contratista y los usuarios y usuarias o personas con las
que haya de relacionarse en ejecucién del contrato sera aquella que elija el usuario o usuaria o
tercero, en cada caso. Cuando no conste expresamente opcién alguna, las notificaciones y
comunicaciones de todo tipo que la contratista encargada de la ejecucién dirija a las personas
fisicas y juridicas se realizardn en las dos lenguas oficiales, incluyendo las facturas y otros
documentos de trafico, sin perjuicio de que en cualquier momento el/la ciudadano/a pueda ejercer
su derecho a la opcién de lengua y pueda demandar el uso de una sola de las lenguas oficiales. En
cualquier caso, la contratista deberd destinar los medios materiales y humanos que fueran
necesarios para que la atencién, informaciéon y comunicacion con el publico destinatario del
servicio pueda hacerse en todo momento en euskera. Si por aplicaciéon de la ley o de las
correspondientes clausulas del convenio colectivo aplicable, la nueva adjudicataria hubiera de
subrogarse en las relaciones laborales con el colectivo de personas trabajadoras adscrito al
contrato extinguido, y éste no estuviera capacitado lingliisticamente para cumplir con los
requisitos en la materia establecidos en los pliegos de clausulas contractuales, la nueva contratista
vendra obligada a cubrir las sustituciones del personal subrogado que deba realizar con personas
que cumplan con el conocimiento y uso del euskera que resulte exigible al contrato en cuestion.

En los contratos que tengan por objeto la realizacién de estudios, informes, proyectos u otros
trabajos de similar naturaleza, estos deberan ser entregados en ambas lenguas oficiales, incluidos
los interfaces textuales y sonoros de los diferentes softwares.

De tipo social o relativo al empleo.
Cumplir las disposiciones legales, reglamentarias y convencionales vigentes en materia laboral, de
Seguridad Social y de seguridad y salud en el trabajo.

Cumplir con lo dispuesto en la cldusula 26.3.

Abonar a lo largo de toda la ejecucién del contrato el salario recogido en el convenio colectivo de
aplicacién segln la categoria profesional que le corresponda a la persona trabajadora, sin que en
ningun caso el salario a abonar pueda ser inferior a aquel.

Dar transparencia institucional a todos los datos derivados de la ejecucién del contrato.

Comprobacion pagos a las personas subcontratistas y suministradoras.
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- Remision al responsable del contrato, cuando esta se lo solicite, de la relacion detallada de las
personas subcontratistas y suministradoras que participen en el contrato cuando se perfeccionen
su participacion junto con aquellas condiciones de subcontratacion o suministro de cada uno de
ellos que guarden una relacion directa con el plazo del pago.

- Remisién al responsable del contrato, cuando este se lo solicite, del justificante de cumplimiento
de los pagos a las personas subcontratistas y suministradoras descritos en el punto anterior una
vez terminada la prestacién dentro de los plazos de pago legalmente establecidos en el articulo
216 de la LCSP y Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de lucha
contra la morosidad en las operaciones comerciales.

- Se procedera a la comprobacion de los pagos a los subcontratistas o suministradores conforme al
articulo 217 LCSP. Las actuaciones de comprobacion y de imposicién de penalidades seran
obligatorias para las Administraciones Publicas y demas entes publicos contratantes, en los
contratos de obras y en los contratos de servicios cuyo valor estimado supere los 5 millones de
euros y en los que el importe de la subcontratacién sea igual o superior al 30 por ciento del precio
del contrato, en relaciéon a los pagos a subcontratistas que hayan asumido contractualmente con
el contratista principal el compromiso de realizar determinadas partes o unidades de obra. A tales
efectos, en estos contratos el contratista debera aportar en cada certificacién de obra, certificado
de los pagos a los subcontratistas del contrato. Dicho certificado debera indicar que el pago se ha
efectuado conforme a lo dispuesto en el articulo 216 de la LCSP.

- Cuando mediante resolucién judicial o arbitral firme aportada por el subcontratista o por el
suministrador al érgano de contratacidon quedara acreditado el impago por el contratista a un
subcontratista o suministrador vinculado a la ejecucién del contrato en los plazos previstos en la
Ley 3/2004, de 29 de diciembre, procederd, en todo caso, la imposicion de penalidades al
contratista. Siempre y cuando dicha demora en el pago no venga motivada por el incumplimiento
de alguna de las obligaciones contractuales asumidas por el subcontratista o por el suministrador
en la ejecucién de la prestacion.

28.4 En materia de igualdad de género.

La empresa adjudicataria deberd cumplir, entre otras, con las obligaciones que se relacionan a
continuacién y que vienen impuestas por la Ley 4/2005, de 18 de febrero, para la igualdad de Mujeres y
Hombres (BOPV, 2 marzo de 2005), a las entidades privadas que contratan, convenian o resultan
beneficiarias de ayudas o subvenciones de la Administracion:

. A regirse segun los principios de la lgualdad de trato, la igualdad de oportunidades, el respeto a
la diversidad y a la diferencia con respecto a sus trabajadoras y trabajadores (Art. 3)

. A la integracién de la perspectiva de género, a la accién positiva, la eliminacién de roles y
estereotipos en funcidn del sexo, en sus actuaciones (Art. 3)

. A procurar una representacion equilibrada de mujeres y hombres con capacidad, competencia y
preparaciéon adecuada en sus érganos directivos y colegiados (Art. 23)

. A elaborar sus estadisticas y estudios con perspectiva de género, recogiendo y presentando los
datos desagregados por sexo (Art. 16)

. A efectuar un uso no sexista del lenguaje y las imagenes en cualquier tipo de soporte (Art. 18.4)

28.5 Tratamiento de datos de caracter personal.
En los contratos cuya ejecucién implique la cesién de datos a la contratista, ésta debe someterse a la
normativa de la Unién Europea y del estado espafiol en materia de proteccién de datos.

En el caso de que en el APARTADO J de la Caratula se haya indicado que la ejecucién del contrato va a
requerir el tratamiento y/o cesion de datos de caracter personal al contratista, se consideraran
condiciones especiales de ejecucién las establecidas en las cldusulas 29.2 a 29.4.

28.6 Medioambientales:

El adjudicatario debera respetar en todo momento la legislacién aplicable en los distintos niveles normativos
(comunitario, estatal, autonémico y local), tanto la que se encuentre en vigor al inicio de los trabajos como la
que pueda promulgarse durante la vigencia del contrato y resulte de aplicacién, por lo que debera conocer los

PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE PRESCRIPCIONES TECNICAS PARTICULARES -~EXPDT.N° CPROC/23/005



EMERGIAREN il
EUSKAL ERAKUNDEA

ENTE VASCO
DELAENERGIA TN

requisitos ambientales que puedan afectar al desempeno de las labores previstas en el contrato. A su vez
realizarad un uso mas eficiente de sus recursos, buscando el minimo impacto ambiental.

29. CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS PERSONALES.
29.1. Confidencialidad

Toda la informacion a la que tengan acceso con ocasién del cumplimiento del contrato tanto la contratista
como las personas por ella adscritas a su ejecucion y, en su caso, las empresas subcontratistas tiene el
caracter de confidencial y estd sometida al deber de secreto profesional, de conformidad con su
normativa aplicable, por lo que deberd mantenerse en reserva y secreto y no revelarse de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato, salvo que medie
autorizacion previa y expresa del érgano de contratacion.

La vulneracion por parte de cualquiera de las personas fisicas o juridicas anteriores del deber de
confidencialidad y, en su caso, del deber de secreto profesional, de conformidad con su normativa
aplicable, dara lugar a la exigencia de las correspondientes responsabilidades y dafios y perjuicios. Debera
cumplirse con tales deberes aun cuando haya cesado la relaciéon contractual.

En todo caso, en la realizacién de trabajos que no impliquen el tratamiento de datos personales, queda
prohibido acceder a ellos, y es obligatorio guardar secreto respecto a los que pudieran conocerse.

29.2. Tratamiento de datos personales.

Se considera tratamiento de datos personales cualquier operacién o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacién, estructuracién, conservacién, adaptacién o modificacién,
extracciéon, consulta, utilizacidon, comunicacidon por transmisién, difusién o cualquier otra forma de
habilitacién de acceso, cotejo o interconexidén, limitacion, supresiéon o destruccién.

En caso de que asi lo establezca el APARTADO J, para el cumplimiento de este contrato, la contratista
debera tratar los datos personales que figuran en el tratamiento denominado «GESTION ECONOMICO-
FINANCIERA» cuyo 6rgano responsable del tratamiento es el érgano de contratacién correspondiente
(en adelante, 6rgano responsable del tratamiento).

Ello conlleva que la contratista actliie en calidad de encargada del tratamiento debiendo cumplir con la
normativa vigente en cada momento, tratando y protegiendo debidamente los datos personales, seglin
la Disposicion adicional vigésima quinta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

Si la contratista destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato o de la normativa vigente, serd considerada también como érgano
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

El ANEXO XV (Encargo de tratamiento de datos personales) describe en detalle los datos personales a
proteger, asi como el tratamiento a realizar y las medidas a implementar por la contratista.

En caso de que como consecuencia de la ejecucién del contrato resultara necesaria en alglin momento
la modificacién de lo estipulado en el ANEXO XV, la contratista lo requerird razonadamente y sefalara
los cambios que solicita. En caso de que el responsable del tratamiento estuviese de acuerdo con lo
solicitado emitiria un ANEXO XV actualizado, de modo que el mismo siempre recoja fielmente el detalle
del tratamiento.

29.3. Estipulaciones como encargado del tratamiento.

Las obligaciones de esta clausula, junto con el contenido del correspondiente ANEXO XV de este pliego,
constituyen lo que el articulo 28.3 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
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(en adelante, RGPD) denomina contrato de encargo de tratamiento entre el 6rgano responsable del
tratamiento y la contratista cuando actue en calidad de encargado del tratamiento.

Las prestaciones a realizar para dar cumplimiento a tales obligaciones no se retribuiran de forma distinta
de lo previsto en el presente pliego y demas documentos contractuales y tendran la misma duracién que
la del presente contrato de servicios, prorrogandose, en su caso, por periodos iguales a este. No obstante,
a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las
personas involucradas en su ejecucion.

Para el cumplimiento del objeto de este contrato no se requiere que la contratista acceda a ningun otro
dato personal responsabilidad del drgano responsable del tratamiento, y, por tanto, no esta autorizada
en ningun caso al acceso o tratamiento de otros datos personales que no sean los especificados en el
ANEXO XV.

Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental o
incidental a datos personales responsabilidad del érgano responsable del tratamiento no contemplados
en el ANEXO XV, la contratista debera ponerlo en conocimiento del érgano responsable del tratamiento,
en concreto de su Delegado de Proteccién de Datos, con la mayor diligencia y, a mas tardar, en el plazo
de 72 horas.

La contratista se obliga a y garantiza el cumplimiento de las siguientes obligaciones, complementadas con
lo detallado en el ANEXO XV, de conformidad con lo previsto en el articulo 28 del RGPD:

a) Tratar los datos personales conforme a las instrucciones documentadas en el presente pliego y demas
documentos contractuales aplicables a la ejecucion del contrato, y aquellas que, en su caso, reciba del
responsable del tratamiento por escrito en cada momento.

La contratista informard inmediatamente al responsable del tratamiento cuando, en su opinién, una
instruccién sea contraria a la normativa de proteccién de datos personales aplicable en cada momento.

b) No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecucion del objeto del
contrato.

c) Tratar los datos personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los datos personales
a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y
seguridad detalladas en el ANEXO XV.

d) Mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga acceso para la
ejecucién del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte
en el que se hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento de datos personales por cuenta de la contratista, siendo deber de la
contratista instruir a las personas que de ella dependan, de este deber de secreto, y del mantenimiento
de dicho deber aun después de la terminacion de la prestacion del servicio o de su desvinculacién.

e) Llevar un listado de personas autorizadas para tratar los datos personales objeto de este pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad,
y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Ademds, mantendrd a disposicién del responsable del tratamiento dicha
documentacién acreditativa.

f) Garantizar la formacidn necesaria en materia de proteccion de datos personales de las personas
autorizadas a su tratamiento.
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g) No comunicar (ceder) ni difundir los datos personales a terceros, ni siquiera para su conservacion, a
menos que se cuente, en cada caso, con la autorizacion previa y expresa del érgano responsable del
tratamiento.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segtn el RGPD y cuando se
proceda de manera voluntaria, y comunicar su nombramiento al responsable del tratamiento, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por la contratista como su(s)
representante(s) a efectos de proteccion de los datos personales (representantes del encargado del
tratamiento), responsable(s) del cumplimiento de la regulacion del tratamiento de datos personales, en
las vertientes legales, formales y en las de seguridad.

i) Devolver o destruir, a eleccion del érgano responsable del tratamiento reflejada en el ANEXO XV, los
datos personales a los que haya tenido acceso, aquellos otros generados por la contratista por causa del
tratamiento, y los soportes y documentos en que cualesquiera de esos datos consten, una vez finalizada
la prestacion contractual objeto del presente pliego. No procederd su destruccion cuando su
conservacion se permita o requiera por ley o por norma de derecho comunitario.

No obstante, el encargado del tratamiento podra conservar los datos personales durante el tiempo en
que puedan derivarse responsabilidades de su relaciéon con el érgano responsable del tratamiento, en
cuyo caso los conservara bloqueados y por el tiempo minimo, destruyéndolos de forma segura y definitiva
al final de dicho plazo.

j) Llevar a cabo el tratamiento de los datos personales en los sistemas y dispositivos de tratamiento,
manuales y automatizados, y en las ubicaciones que en el ANEXO XV se especifiquen. Tal equipamiento
podra estar bajo el control del érgano responsable del tratamiento o bajo el control directo o indirecto
de la contratista, u otros que hayan sido expresamente autorizados previamente y por escrito por el
érgano responsable del tratamiento, segulin se establezca en dicho Anexo, y Unicamente por las personas
usuarias o perfiles de ellas asignadas a la ejecucion del objeto del contrato.

k) Tratar los datos personales dentro del Espacio Econémico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratdndolos fuera de este espacio ni directamente
ni a través de cualesquiera subcontratistas autorizados, conforme a lo establecido en este pliego o demas
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacién, que se indique otra cosa en el ANEXO XV o se instruya asi
expresamente por el érgano responsable del tratamiento.

En el caso de que por causa de Derecho nacional o de la Unién Europea la contratista se vea obligada a
llevar a cabo alguna transferencia internacional de datos personales, informara por escrito al érgano
responsable del tratamiento de esa exigencia legal con antelacidn suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al érgano responsable
del tratamiento, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

[) Comunicar inmediata y diligentemente al 6rgano responsable del tratamiento cualquier violacion de la
seguridad de los datos personales a su cargo de la que tenga conocimiento, a mas tardar en el plazo de
72 horas, suministrandole toda la informacién relevante para la documentacién y comunicacion de la
incidencia, o cualquier fallo en su sistema de tratamiento y gestién de la informacién, que haya tenido o
pueda tener, que ponga en peligro la seguridad de los datos personales, su integridad o su disponibilidad,
asi como cualquier posible vulneraciéon de la confidencialidad, como consecuencia de la puesta en
conocimiento de terceras personas de los datos e informaciones obtenidos durante la ejecucion del
contrato, incluso concretando que personas interesadas sufrieron una pérdida de confidencialidad; todo
ello, de conformidad con el articulo 33 del RGPD.

m) Comunicar al érgano responsable del tratamiento con la mayor prontitud que una persona interesada
ejerce ante él cualquiera de los derechos que le asisten, como el de acceso, rectificacion, supresion,
oposicion, limitacién del tratamiento y portabilidad de sus datos personales, u otros reconocidos por la
normativa aplicable, y a no ser objeto de decisiones individualizadas automatizadas.

La comunicacién debe hacerse de forma inmediata, en ninglin caso mas alla del dia laborable siguiente al
de larecepcion de la solicitud del ejercicio de derecho, incluird la identificacion fehaciente de quien ejerce
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el derecho e ird acompanada, en su caso, de la documentacion y de otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder.

Asistira al érgano responsable del tratamiento, siempre que sea posible, para que pueda cumplir y dar
respuesta a la persona interesada que ejercita su derecho.

n) Colaborar con el 6rgano responsable del tratamiento en el cumplimiento de sus obligaciones en materia
de medidas de seguridad, en la comunicacién y/o notificacién de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o a las personas interesadas y en la realizacion de
evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas al respecto a
las autoridades competentes, teniendo en cuenta la naturaleza del tratamiento y la informacion de la que
disponga.

Asimismo, pondra a disposicion del drgano responsable del tratamiento, a requerimiento de éste, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y
demas documentos contractuales, y colaborara en la realizacion de auditorias e inspecciones llevadas a
cabo, en su caso, por el érgano responsable del tratamiento.

f) Llevar por escrito, incluso en formato electrénico y en los supuestos contemplados en el articulo 30.5
del RGPD, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
érgano responsable del tratamiento, que contenga, al menos, las circunstancias a que se refiere el articulo
30.2 del RGPD.

o) Disponer de evidencias que demuestren que cumple con la normativa de proteccién de datos
personales y con el deber de responsabilidad activa, como certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habra de poner a disposicién del érgano responsable del
tratamiento a requerimiento de este. Asimismo, durante la vigencia del contrato, pondra a disposicién del
6rgano responsable del tratamiento toda informacién, certificacion y auditoria realizada en cada
momento.

p) Facilitar al 6rgano responsable del tratamiento la informacion relativa a los tratamientos de datos que
se van a realizar, en el momento de su recogida. La redaccion y el formato en que se facilitara la
informacién se debe consensuar con el 6rgano responsable del tratamiento antes del inicio de la recogida
de los datos.

29.4.- Sub-encargos de tratamiento asociados a subcontrataciones.

Cuando el contrato permita la subcontratacién, la contratista que pretenda subcontratar la ejecucién del
contrato en el que se deba acceder a datos personales debera informar de su intencién al érgano
responsable del tratamiento, identificando los tratamientos de datos personales que conlleva, para que
el érgano responsable del tratamiento decida si otorga o no su autorizacién.

Las dos siguientes condiciones deberan darse, en cualquier caso, para que el érgano responsable del
tratamiento otorgue, si asi lo decide, su autorizacién:

1. Que el tratamiento de datos personales por parte de la subcontratista se ajuste a la legalidad vigente,
lo contemplado en este pliego y a las instrucciones del érgano responsable del tratamiento.

2. Que la contratista y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos personales en términos no menos restrictivos a los previstos en el presente pliego, el cual sera
puesto a disposiciéon del 6rgano responsable del tratamiento a su mera solicitud para verificar su
existencia y contenido.

Si la contratista pretendiese realizar cualquier cambio en la incorporaciéon o sustitucion de otras
subcontratistas, deberd proceder de la manera anterior. Por su parte, el 6rgano responsable del
tratamiento debera tener en cuenta que se deban dar las dos condiciones relacionadas para que, en su
caso, pueda autorizar tales cambios. Se entendera que no se da tal autorizacién si la contratista no la
recibiese en el plazo de 5 dias desde que el érgano responsable del tratamiento hubiera recibido la
informacién suministrada por la contratista.
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30. PROPIEDAD DE LOS TRABAJOS REALIZADOS Y DERECHOS DE PROPIEDAD INDUSTRIAL E
INTELECTUAL.

30.1 Propiedad de los trabajos.

Los trabajos realizados en cualquiera de sus fases son propiedad del poder adjudicador y éste, en

consecuencia, podra recabar en cualquier momento la entrega de parte de las prestaciones, siempre que

sea compatible con el programa definitivo de elaboracion y no afecte al correcto desarrollo de los

trabajos.

Asimismo, podra la contratista solicitar la recepcién anticipada de la prestacién, quedando al poder
adjudicador la facultad de admitir dicha recepcion.

30.2 Propiedad industrial e intelectual.

Los contratos de servicios que tengan por objeto el desarrollo y la puesta a disposicion de productos
protegidos por un derecho de propiedad intelectual o industrial llevaran aparejada la cesion de este al
poder adjudicador contratante.

En consecuencia, el érgano de contratacién, ademas del formato original de produccion, adquiere los
derechos de propiedad intelectual y, en especial, los derechos de reproduccién, distribucion,
comunicacion publica, transformacion de la obra o producto obtenidos y demas que puedan ser
susceptibles de explotacién econdémica. Estos derechos de propiedad intelectual se adquieren en régimen
de exclusiva, sobre cualquier modalidad de explotacion y/o soporte existente a la fecha de la firma, por
el plazo maximo de duracién previsto en el Texto Refundido de la Ley de Propiedad Intelectual y con un
ambito territorial que se extiende a todos los paises del mundo sin excepcion.

La titularidad de este derecho abarca no sélo al trabajo o producto final, sino al conjunto de trabajos,
bocetos, esquemas, documentos previos, diagramas de flujo y, en conjunto, todos y cada uno de los
trabajos susceptibles de ser objeto de propiedad intelectual e industrial realizados para el desarrollo.

La contratista debe informar detalladamente al 6rgano de contratacion sobre cualesquiera reservas y
derechos legales de terceros que pudieran existir sobre las contribuciones preexistentes que se vayan a
incorporar al resultado del trabajo contratado. Es obligacién de la contratista garantizar la total
disponibilidad de todos los elementos sujetos a los mencionados derechos y reservas, asumiendo los
costes que ello pudiera implicar.

La contratista sera plena responsable y correra a su cargo, toda reclamacion relativa a dichos derechos
debiendo indemnizar al érgano de contratacién por todos los dafnos y perjuicios que para ésta pudieran
derivarse de la interposicién de reclamaciones, incluidos los gastos derivados de representacion y de
defensa que eventualmente pudieran originarse.

Cuando el objeto del contrato consista en la elaboracién y desarrollo de aplicaciones informaticas, la
informacién sobre reservas y derechos legales de terceros del parrafo anterior deberd incluir
necesariamente la referencia a todas las fuentes utilizadas, su versionado y origen, las licencias aplicadas
a cada uno de sus componentes y si su uso se realiza en compilacién o en ejecucion.

La contratista o cualquiera de las personas que hayan intervenido en la elaboraciéon no podran utilizar el
trabajo para si, ni proporcionar a terceros fragmentos de este, de la filmacién, textos, dibujos, fotografias
o asimilados del trabajo contratado; tampoco podran publicar total o parcialmente su contenido sin
consentimiento expreso y escrito del érgano de contrataciéon. Igualmente, se abstendran de intentar
registrar cualquier derecho de propiedad industrial e intelectual que sean idénticos o similares a los que
puedan derivarse del contrato, perdurando esta obligacién incluso a su finalizacién. En todo caso, la
contratista serd responsable de los dafios y perjuicios que deriven del incumplimiento de estas
obligaciones.

La contratista se compromete a colaborar con el érgano de contratacién y a suscribir cuanta
documentacién le requiera para hacer efectiva la adquisicion por el érgano de contratacién y/o
proteccion a su favor de todos los derechos mencionados en esta clausula.

31. PENALIDADES.
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Sin perjuicio de la obligacién de reparacion de defectos e indemnizacion por dafios y perjuicios que
legalmente incumbe a la contratista y de la posibilidad de resolver el contrato prevista en la LCSP o en |a
clausula 38, el drgano de contratacién podra imponer al contratista penalidades por las siguientes causas:

31.1 Causas e importes:
a) Incumplimientos indicados, en su caso, en el APARTADO L de la Caratula: Los importes sefialados
en dicho apartado.

b) Demora en el cumplimiento del plazo total o de los plazos parciales: importes sefalados en el
articulo 193.3y 193.4 de la LCSP, salvo que en el APARTADO L de la Caratula se indiquen otros.

c) Incumplimiento de obligaciones contractuales esenciales: entre un 1% y 10% del precio o
presupuesto maximo limitativo del contrato, en funcion de la gravedad del incumplimiento vy, en
su caso, su reiteracion.

d) Incumplimiento de lo dispuesto en el APARTADO K de la Caratula en lo concerniente a Ia
subcontratacién: hasta un 50% del importe del subcontrato.

e) Incumpliendo de lo dispuesto en la cldusula 28.3: el importe por cada dia de demora sera el 0,01%
del precio del contrato.

f) Incumplimiento de compromisos asumidos a través de la oferta que se han tomado en
consideracién como criterio de valoracién: entre el 1% y el 10% del precio o presupuesto maximo
limitativo del contrato, en funcién de la gravedad del incumplimiento y, en su caso, su reiteracion.

g) Incumplimiento de las obligaciones en materia medioambiental, social o laboral indicadas en el
APARTADO J de la Caratula (a estos efectos, se considera como incumplimiento el impago o los
retrasos reiterados en el pago de los salarios o la aplicacién de condiciones salariales inferiores a
las derivadas de los convenios colectivos que sea grave y dolosa): entre el 0,5% y el 10% del precio
o presupuesto maximo limitativo del contrato, en funcién de la gravedad del incumplimiento y, en
Su caso, su reiteracién.

h) Incumplimiento del plazo para presentar el Plan de Seguridad y Salud en el trabajo cuando sea
exigible: el importe por cada dia de demora sera a razén de un euro por cada 5.000,00 euros del
precio o presupuesto maximo limitativo del contrato.

31.2 Procedimiento.
La imposicion de penalidades se acordard mediante resolucién del érgano de contratacién y el
procedimiento para acordarla incluye las siguientes actuaciones:

a) Informe del responsable del contrato en el que se identifiquen los incumplimientos detectados y
se proponga el importe de la penalidad.

b) Audiencia a la contratista por espacio de cinco (5) dias habiles para que formule las alegaciones
que considere oportunas.

c) Resolucién del érgano de contratacion.

d) Recaudacién de las cantidades mediante su deduccién de las cantidades que, en concepto de pago
total o parcial, deban abonarse a la contratista o sobre la garantia que, en su caso, se hubiese
constituido, cuando no puedan deducirse de los mencionados pagos.

32. PAGO DEL PRECIO.
El pago del precio se realizara con arreglo a las siguientes condiciones:

. La presentacion se realizara en los siguientes plazos y condiciones:
a) Siel APARTADO D de la Caratula establece pago Unico del precio, se presentard una factura

total dentro de los treinta (30) dias siguientes a la fecha de finalizacién de la ejecucion del
contrato.
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b) Si el APARTADO D de la Caratula establece pagos parciales del precio, se presentaran
facturas parciales dentro de los treinta (30) dias siguientes a cada uno de los vencimientos
periédicos establecidos.

El poder adjudicador debera abonar el precio dentro de los treinta (30) dias siguientes a la fecha
de aprobacién de la certificacion de servicios. Si se demorase en el cumplimiento de la obligacion
de pago debera abonar a la contratista, a partir del cumplimiento del plazo indicado en el parrafo
anterior los intereses de demora y la indemnizacién por los costes de cobro en los términos
previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de lucha contra
la morosidad en las operaciones comerciales.

En todo caso, el inicio del cémputo de plazo para el devengo de intereses se supedita a que la
contratista haya presentado la/s factura/s en el registro del 6rgano de contratacion.

El devengo de intereses no se iniciara hasta transcurridos treinta (30) dias desde la fecha de
presentacién de la factura en el registro correspondiente, sin que el poder adjudicador haya
aprobado la conformidad, si procede, y efectuado el correspondiente abono.

MODIFICACION DEL CONTRATO.

33.1 Condiciones.
Una vez perfeccionado el contrato, el érgano de contratacién solo podra modificarlo, por razones de
interés publico, en los supuestos previstos en el APARTADO O de la Caratula y en el articulo 205 de la

LCSP.

Se consideran razones de interés publico las que tienen la finalidad de lograr el objetivo de estabilidad
presupuestaria que se lleven a cabo durante el ejercicio presupuestario correspondiente.

33.2 Procedimiento.
El procedimiento para acordar la modificacién incluye, en todo caso, las siguientes actuaciones:

a)

Contratos de tracto Unico y contratos de tracto sucesivo con determinacion precisa del nimero
de unidades que integran el objeto del contrato:

1) Informe del responsable del contrato en el que se precisen las razones de interés publico que
demandan de la modificacién, su alcance cualitativo y cuantitativo, las circunstancias que
concurren y la verificacién objetiva de esa concurrencia.

2) Resolucién del drgano de contratacién acordado el inicio del procedimiento.

3) Audiencia a la contratista por espacio de cinco (5) dias habiles.

4) Audiencia al redactor del proyecto o de las especificaciones técnicas si hubieran sido
preparados por tercero ajeno al érgano de contratacion por espacio de tres (3) dias habiles.

5) Informe juridico.

6) Resolucién del drgano de contratacién y notificacion a la contratista.

7)  Publicaciéon del anuncio de modificacion en el perfil del contratante junto con las alegaciones
de la contratista y todos los informes que, en su caso, se hubieran recabado con caracter
previo a su aprobacion.

8) Publicacion del anuncio de modificacion en el DOUE si el contrato esta sujeto a regulacion
armonizada (salvo que el servicio sea uno de los recogidos en el anexo IV de la LCSP), y la
modificacién responda a uno de los supuestos de las letras a) y b) del art. 205.2 LCSP.

Contratos de tracto sucesivo por precio unitario en los que el ndmero total de unidades de
prestacién no se haya determinado con precisién al celebrar el contrato:

1) Informe del responsable del contrato en el que se justifique la existencia de necesidades
reales superiores a las inicialmente estimadas y se determine su alcance econémico.
Resolucién del érgano de contratacién acordado el inicio del procedimiento.

Audiencia a la contratista por espacio cinco (5) dias habiles.

Informe juridico.

Resolucién del 6rgano de contratacidn y notificacién a la contratista.

sased
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6) Publicaciéon del anuncio de modificacion en el perfil del contratante junto con las alegaciones
de la contratista y todos los informes que, en su caso, se hubieran recabado con caracter
previo a su aprobacién.

En los casos que se definen a continuacion se han de efectuar, ademas, las siguientes actuaciones:

1) Si el precio o presupuesto maximo limitativo del contrato se altera, la contratista debera reajustar
la garantia, en el plazo de quince (15) dias naturales desde la notificacién de la resolucion.

2) Autorizacién de la modificacion por el Consejo de Gobierno cuando concurran las dos
circunstancias siguientes:

a. Se trate de un contrato de duracién superior a la sefalada en la normativa sobre contratos
del sector publico, de forma singular, para contratos determinados, o de forma genérica, para
ciertas categorias.

b. La modificacién sea causa de resolucion.

3) En el caso de que la modificacion no estuviera prevista en el PCAP, emision de informe de la
Comisién Juridica Asesora si el precio o presupuesto maximo limitativo del contrato es igual o
superior a 6.000.000 euros y la modificaciéon implica una alteracién superior al 20%. En el caso de
que se acuerden sucesivas modificaciones, el cdlculo de la variacién porcentual se realizara
considerando todas ellas.

En todo caso, la modificacién se formalizard conforme a lo dispuesto en el articulo 153 de la LCSP y se
publicard de conformidad con los articulos 63 y 207 de la LCSP.

33.3 Efectos.
Las modificaciones acordadas con arreglo a lo dispuesto en esta cladusula seran obligatorias para el
contratista.

34. SUBCONTRATACION.

En el supuesto de que en el APARTADO M de la Caratula se admita la subcontratacion, la contratista
podra subcontratar la ejecucién parcial de la prestaciéon dentro de los limites establecidos en el citado
apartado y con arreglo a lo dispuesto en esta clausula.

En el caso de que la contratista contrate con terceros la realizacién parcial del contrato, asumira la total
responsabilidad de la ejecucién del contrato con arreglo estricto a este Pliego y a los términos del
contrato, incluido el cumplimiento de las obligaciones en materia social o laboral.

34.1 Comunicacion al responsable del contrato.

a) En el supuesto de que la contratista haya cumplimentado en la fase de licitacién la seccién D de la
parte |l del DEUC y pretenda realizar la subcontratacién en las condiciones exactamente indicadas
en el mismo: debera remitir al responsable del contrato la declaracién que figura en el ANEXO IV,
debidamente cumplimentada y firmada, dentro del plazo indicado en la clausula 21.1.

b) En el supuesto de que el contratista haya cumplimentado en la fase de licitacion la secciéon D de la
parte |l del DEUC pero pretenda realizar la subcontratacién en condiciones diferentes a las
indicadas en el DEUC o, no haya cumplimentado el citado apartado: debera remitir al responsable
del contrato el formulario que figura en el ANEXO IV, debidamente cumplimentado y firmado, al
menos quince (15) dias habiles antes de que la persona subcontratista inicie la ejecucion de los
trabajos.

34.2 Comprobacion de cumplimiento de condiciones de pago a subcontratistas o suministradores.

La contratista deberd justificar el cumplimiento de las condiciones de pago pactadas con la persona
subcontratista o suministradora, que deben respetar los limites que establece el articulo 216 de la LCSP,
de conformidad con lo dispuesto en la clausula 28.3 y ademas, en el caso de subcontratistas, de
conformidad con lo dispuesto en la clausula 32.
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CESION DEL CONTRATO Y MODIFICACION DE LOS COMPONENTES DE LA UTE.
Cesion del contrato.

Supuestos
Sin perjuicio de los casos de sucesion de la contratista del articulo 98 de la LCSP y los supuestos de

modificacién de la composicion de la UTE del articulo 69.9 de la LCSP, el contrato podra ser cedido en
los siguientes casos:

1.

Cuando la contratista se encuentre en situacion de insolvencia, de conformidad con el articulo 2.2
delaley 22/2003, de 9 de julio, Concursal, y todavia no haya solicitado la declaracién de concurso,
siempre y cuando no haya sido declarada insolvente en cualquier otro procedimiento.

Cuando se haya declarado en concurso a la contratista, incluso cuando se haya procedido a la
apertura de la fase de liquidacién o haya puesto en conocimiento del juzgado competente para la
declaracién del concurso que ha iniciado negociaciones para alcanzar un acuerdo de
refinanciacién, o para obtener adhesiones a una propuesta anticipada de convenio, en los términos
previstos en la legislacién concursal.

Cuando la contratista sea una persona fisica y haya manifestado su voluntad de jubilarse en fecha
anterior a la finalizacién del contrato.

Procedimiento

1. El contratista dirigira al responsable del contrato escrito en el que solicite la autorizacién de la
cesioén. A dicha solicitud debera adjuntar siguiente documentacion:

i Documentacién acreditativa de la circunstancia concurrente que posibilita instar la cesién del
contrato.

ii. Documentacién acreditativa de que el cesionario cumple con los requisitos recogidos en la
letra c) del articulo 214.2 de la LCSP.

2. Resolucién del érgano de contratacién por la que acuerde el inicio del procedimiento.

3. Informe emitido por el responsable del contrato en el que indique si debe cumplirse o no el
requisito de haber ejecutado al menos el 20% del importe del contrato y, en caso afirmativo, si
dicho requisito se cumple. Asimismo debera senalar que se respetan los limites recogidos en el
segundo parrafo del apartado 1 del articulo 214 de la LCSP.

4, Informe juridico.

5. Aportacion por parte de la contratista del borrador de escritura publica en la que se formalizara la
cesion.

6. Resolucién del 6rgano de contratacidon por la que se autoriza la cesién y notificacién a la
contratista.

7. Publicacién de la resolucion del 6rgano de contratacion por la que se autoriza la cesion en el perfil
del contratante.

8. Formalizacion de la cesion en escritura publica.

9. Depdsito de la garantia. No se procedera a la devolucion o cancelacion de la garantia prestada por
el cedente hasta que se halle formalmente constituida la del cesionario.

Condiciones.

- En todo caso, para que el érgano de contratacién pueda autorizar la cesién deben cumplirse las
siguientes condiciones:

1. Se cumplan los requisitos recogidos en el apartado 2 del articulo 214 de la LCSP.

2. Las cualidades técnicas o personales del cedente (contratista) no hayan sido razén
determinante de la adjudicaciéon del contrato.

3.  Que de la cesidn no resulte una restriccion efectiva de la competencia en el mercado.

- No se autorizard la cesién del contrato cuando esta suponga una alteracién sustancial de las
caracteristicas de la contratista si estas constituyen un elemento esencial del contrato.

- La cesidn entre la contratista (cedente) y el cesionario se formalizara en escritura publica.

- No se procedera a la devolucién o cancelacién de la garantia prestada por el cedente hasta que se
halle formalmente constituida la del cesionario.

35.2 Madificacion de los componentes de la UTE.

En el caso de que la modificacion de la composicién de la UTE suponga el aumento del nimero de
sus componentes, su disminucién, o la sustitucién de uno o varios por otro u otros, se realizaran
las siguientes actuaciones:
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1. La UTE contratista dirigira al responsable del contrato escrito en el que solicite la autorizacion

de la modificacién. A dicha solicitud debera adjuntar la siguiente documentacién:

i.  Justificaciéon de la/s circunstancia/s concurrente/s que posibilita/n instar la modificacion
de la composicion de la UTE.

ii. Documentacion acreditativa de que la UTE, con su nueva composicion, cumple con los
requisitos de solvencia o clasificacion exigida y que todos miembros que la van a integrar
tienen plena capacidad de obrar y no estan incursos en prohibicién de contratar con el
sector publico.

Resolucién del drgano de contratacién por la que acuerde el inicio del procedimiento.

3. Informe emitido por el responsable del contrato en el que sefale que se ha ejecutado, al

menos, un 20% del importe del contrato.

Informe juridico.

Aportacion por parte de la contratista del borrador de escritura publica en la que se

formalizara la UTE con su nueva composicion.

6. Resolucion del 6rgano de contratacién por la que se autoriza la modificacién de composicion
de la UTE y notificacién a la UTE contratista.

7. Publicacién de la resolucién del érgano de contratacidn por la que se autoriza la modificacion

de la composicion de la UTE en el perfil del contratante.

Formalizacion de la UTE en escritura publica.

Depdsito de nueva garantia por parte de la UTE. No se procederd a la devolucién o

cancelacién de la garantia prestada anteriormente por la UTE hasta que se halle formalmente

constituida la nueva.

A

e

o ©

En el caso de que, a consecuencia de operaciones de fusion, escisién o transmision de rama de
actividad respecto de alguno/s componente/s que integra/n la UTE, la sociedad absorbente, la
resultante de la fusién, la beneficiaria de la escisién o la adquirente de la rama de actividad no sea
miembro integrante de la UTE, se cumplimentaran los mismos tramites indicados en esta clausula,
salvo el relativo a la ejecucién del contrato de, al menos, un 20% de su importe.

En el caso de que uno o varios componentes de la UTE fuera/n declarado/s en concurso, incluso
aunque se haya abierto la fase de liquidacion, se estara a lo dispuesto en la letra c) del articulo 69.9
de la LCSP en consonancia con lo dispuesto en el articulo 212.5 de la LCSP sobre la prestacion de
garantias adicionales suficientes para la ejecucion del contrato. En este caso se realizaran las
actuaciones siguientes:

1. La UTE contratista dirigira al responsable del contrato un escrito, junto con la documentacién
acreditativa de la situacién de concurso de uno o varios de los componentes de la UTE, por
el que haga una de las siguientes solicitudes:

i.  Continuacién de la ejecucion del contrato con el/los componente/s restante/s. En este
caso debe adjuntar documentacién justificativa de que la UTE, con su nueva
composicion, cumple con los requisitos de solvencia o clasificacion exigidos.

ii. Continuacién de la ejecucion del contrato con los componentes iniciales de la UTE,
incluido/s el/los declarado/s en concurso.

2. Realizacion de los tramites descritos en los puntos de 2 a 9 (salvo el nimero 3) del primer
apartado de esta cldusula 35.Y, en el caso de que el 6rgano de contratacion resuelva que la
UTE continle ejecutando el contrato con todos sus componentes, incluido/s el/los
declarado/s en concurso, la UTE contratista deberd prestar las garantias adicionales
suficientes para la correcta ejecucién del contrato ejecucién del contrato que el érgano de
contratacion haya indicado en su resolucién.
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VIL.- EXTINCION DEL CONTRATO

36. CUMPLIMIENTO: ENTREGA, RECEPCION Y LIQUIDACION.

36.1 Entregay comprobacion del correcto cumplimiento.

La entrega de las prestaciones que integran el objeto del contrato se efectuard con arreglo a las
especificaciones establecidas en el PPTP y los plazos indicados en la clausula 8. Salvo que se prevea otra
cosa en el PPTP, la fecha de entrega es la siguiente:

° En los contratos de tracto Unico: la fecha en que la contratista entregue la totalidad de prestaciones
al responsable del contrato en la forma y formato especificados en el PPTP.
° En los contratos de tracto sucesivo: el dia en que finaliza el plazo total de ejecucion del contrato.

En el plazo maximo de quince (15) dias habiles a contar desde la fecha de entrega, el responsable del
contrato efectuarad las comprobaciones pertinentes para verificar el correcto cumplimiento de las
condiciones pactadas.

a) Si concluyese que se han cumplido: propondra que se lleve a cabo la recepcién del contrato.

b) Si concluyese que no se han cumplido: identificara los incumplimientos y/o defectos observados
y detallara las instrucciones para subsanarlos. Remitira las instrucciones a la contratista, precisando
el plazo en que debera efectuar la subsanacién e informandole de la posibilidad de formular
reclamacion por escrito en el plazo de cinco (5) dias habiles.

Si la contratista no formulase reclamacién dentro de plazo indicado, se entenderd que se encuentra
conforme con las instrucciones y obligado a subsanar los defectos observados. Si la contratista formulase
reclamacion dentro del plazo indicado, se dara traslado de la comprobacién y de la reclamacién al érgano
de contratacion, que resolvera en un plazo maximo de quince (15) dias habiles.

36.2 Subsanacion de defectos.
- Una vez transcurrido el plazo de subsanacion, el responsable del contrato efectuard las
comprobaciones pertinentes para verificar el correcto cumplimiento de las instrucciones dictadas
y, en el plazo maximo de diez (10) dias habiles:

a) Si concluyese que se han cumplido correctamente: realizara las actuaciones indicadas en el
apartado a) de la cladusula 36.1.

b) Si_concluyese que no se han cumplido: identificard los incumplimientos y/o defectos
observados y remitira el informe de comprobacion a la contratista y al érgano de contratacién
junto con la propuesta de imposicion de penalidades y, en su caso, atendiendo a las
circunstancias concurrentes, de alguna de las siguientes actuaciones:

1) Inicio de procedimiento de resolucidn de contrato con incautacidon de garantia y obligacion
de la contratista de abonar al poder adjudicador los dafos y perjuicios ocasionados en lo
que excedan del importe de la garantia incautada.

2) Concesion de un nuevo plazo de subsanacién con imposicién de penalidad de hasta el 25%
del precio o presupuesto limitativo maximo del contrato.

Si el subcontratista no subsanase en el segundo plazo otorgado al efecto, se procedera a la
resolucion del contrato con incautacién de garantia y obligacién del contratista de abonar
al poder adjudicador los dafos y perjuicios ocasionados en lo que excedan del importe de la
garantia incautada.

- La subsanacién de errores y correccidon de deficiencias en los contratos de elaboracion de
proyectos de obra se rigen por el articulo 315 de la LCSP.
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36.3 Recepcion.

En todo caso, hasta que tenga lugar la recepcion, la contratista respondera del correcto cumplimiento de
las condiciones pactadas, sin que sea eximente ni otorgue derecho alguno la circunstancia de que el
responsable del contrato haya realizado una comprobacién favorable o haya prestado conformidad a
certificaciones de servicios parciales.

En el supuesto de que el responsable del contrato haya concluido que se han cumplido correctamente
las condiciones pactadas, se procederd a la recepcion del contrato.

37. PLAZO DE GARANTIA Y DEVOLUCION DE LA GARANTIA DEFINITIVA.

37.1 Obligaciones de la contratista.

Durante el plazo de garantia establecido, en su caso, en el APARTADO N de la Caratula la contratista
esta obligada a subsanar, a su costa, los vicios o defectos que presenten los trabajos efectuados y cuya
existencia se acredite y se comunique por escrito dentro del citado plazo.

El periodo de garantia se interrumpira durante el tiempo que dure la reposicion, reparacién o subsanacién
de los vicios o defectos, que a su vez seran garantizados, a partir de su terminacién, por igual periodo al
de la garantia original establecida.

En el caso de que, habiendo reclamado la subsanacién de vicios o defectos en forma y plazo, la contratista
no los subsanase, el poder adjudicador procedera a la retencién de los pagos pendientes, la ejecucion de
los avales vy, llegado el caso, a la resolucion del Contrato, con abono por el contratista de la oportuna
indemnizacién por los danos y perjuicios causados.

Transcurrido el plazo de garantia sin que el poder adjudicador haya reclamado la subsanacién en forma
y plazo, la contratista quedard exenta de responsabilidad por razén de la prestacidon efectuada, sin
perjuicio de lo establecido en los articulos 314 y 315 de la LCSP para los contratos de elaboracién de
proyectos de obras ni en el caso de vicios o defectos ocultos.

37.2 Devolucidn de la garantia.

- En el supuesto de que en el APARTADO N de la Caratula no se establezca plazo de garantia, la
garantia definitiva serd devuelta por el 6rgano de contratacion a solicitud del contratista y previa
consulta al responsable del contrato.

- En el supuesto de que en el APARTADO N de la Caratula se establezca plazo de garantia, una vez
transcurrido este se efectuaran las siguientes actuaciones:

a) Si durante el plazo de garantia no se han formulado reclamaciones en forma y plazo o,
habiéndose formulado, estas se han subsanado: el 6rgano de contratacion acordara la
devolucién o cancelacién de la garantia siendo remitida al contratista previa solicitud efectuada
por éste.

b) Sidurante el plazo de garantia se han formulado reclamaciones en forma y plazo y la contratista
no las ha subsanado: el responsable del contrato procedera a dictar las oportunas instrucciones
a la contratista para la debida subsanacién de las deficiencias. Para ello le concedera un plazo
durante el cual la contratista continuard siendo la responsable de la calidad técnica de los
trabajos y de las prestaciones y servicios realizados en los términos descritos en el apartado 2
del articulo 311 de la LCSP, sin derecho a percibir cantidad alguna por ampliacién del plazo de
garantia.

Si la contratista no cumple con las instrucciones dictadas por el responsable del contrato en el
plazo concedido al efecto, se procedera a incautar la garantia.

- En el supuesto de que en el APARTADO N de la Caratula se admita la devolucién o cancelacion
de la parte proporcional de la garantia definitiva, se actuara con arreglo a lo establecido en las
cladusulas 37.1y 37.2.
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RESOLUCION.

Ademas de las establecidas en los articulos 211 y 313 de la LCSP y de las recogidas, en su caso, en la
Caratula, son causa de resolucion del contrato las siguientes:

a) La obstruccion a las facultades de direccion e inspeccion del poder adjudicador de conformidad
con lo dispuesto en el segundo parrafo del articulo 190 de la LCSP.

b) El incumplimiento de la obligacion del contratista de respetar el caracter confidencial.

c) El incumplimiento de las restantes obligaciones contractuales previstas en el PCAP y PPTP.

El acaecimiento de cualquiera de estas causas, en los términos establecidos, facultara al érgano de
contratacion para dar por resuelto el contrato, con la indemnizacién de dafos y perjuicios y demas
efectos que procedan a su favor conforme a este Pliego y a la normativa aplicable, pudiendo, ademas,
optar por la ejecucién subsidiaria, realizando las obligaciones incumplidas o continuando la ejecucion de

los trabajos por si o a través de las personas o empresas que determine, a costa del contratista.

RESUMEN DE ANEXOS
Numero Descripcion Aplica
ANEXO | Pliego de Prescripciones Técnicas Particulares (PPTP). Sl
ANEXO 1l Datos sobre las condiciones de trabajo del personal a subrogar. NO
ANEXO llI Compromiso de adscripcién de medios. NO
ANEXO IV Comunicacion de subcontratacion. Opcional
ANEXOV Oferta econdémica. Sl
ANEXO VI Modelo de aval bancario y seguro de caucién. Sl
ANEXO VII Designacién como confidencial de determinada informacién contenida en la oferta. Opcional
ANEXO VIIlI | Datos a efectos de comunicaciones y notificaciones. NO
ANEXO IX Compromiso de constituirse formalmente en UTE. Opcional
Declaracién sobre los compromisos que asume en materia de igualdad y respeto a las
ANEXO X . . . Sl
personas que realicen la actividad del objeto del contrato
ANEXO XI Empresas pertenecientes a un mismo grupo empresarial. Opcional
ANEXO XIllI Lote o Lotes a los que presenta oferta. NO
ANEXO XIIl | Ausencia de prohibiciones para contratar con el sector publico. Sl
ANEXO XIV Disponibilidad de la solvencia y medios de otras entidades durante toda la vigencia del Opcional
contrato
ANEXO XV Dec;laracic’m sobre los compromisos que asume en materia de proteccion de datos de S
caracter personal
ANEXO XVI Info_rmacién adicional sobre proteccién de datos personales (informacidén a facilitar a S|
los licitadores)
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ANEXO |
PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES (PPTP)

1. Objetivos

El objetivo de los servicios solicitados es dotar al Ente Vasco de Energia (EVE) de un sistema de seguridad
global, enfocado a la ciberseguridad, entendiendo como tal todos los aspectos de seguridad relacionados
con los sistemas informaticos y de comunicaciones de que dispone el EVE.

Para ello se deberan ofrecer soluciones en los siguientes entornos. Se detalla el esquema de Servicios
previo a su detalle:

Servicio 3. Analisis técnico de los sistemas del EVE

Servicio 1. Seguridad .
en del puesto de Servicio 2. Servicio Servicio 6.

trabajo (endpoint) y de EDR (XDR) ACtiVi‘dad?-‘: de
servidores Hacking ético

Servicio 4. Servicio de SOC
Servicio 5. Respuesta ante incidencias (DFIR)

2. Resumen de infraestructura

La estructura actual del EVE consta del siguiente equipamiento, en constante evolucién, con lo que
algunas cifras pueden variar, dependiendo del desarrollo de los proyectos de EVE:

Sedes

Existe una sede principal, que contiene el CPD
3 sedes remotas: Conectividad tunel Ipec con sede principal
o De éstas 2 sedes tienen infraestructura de comunicaciones con VLAN definidas

Ordenadores personales:
80 Ordenadores basados en Windows 10 y Windows 11 ( Se estima crecimiento, segln
necesidades de plantilla)
4 Ordenadores basados en MacOS
Servidores:
30 servidores Windows 2012/2019
5 servidores Linux/Unix/Ubuntu
1 Servidor de Backup
Firewalls

Existen firewall en todas las sedes, con tuneles Ipsec entre ellas (Fortinet)
Switches

Sede principal. Switches de CPD que definen las VLAN y switches de planta para VLAN de
usuarios ( estos switches los gestiona Gobierno Vasco, no tenemos gestion sobre ellos)
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Cabinas NAS
2 cabinas NAS para almacenamiento de datos en Sede principal

Comunicaciones
Comunicaciones redundantes en sede principal y en una de las sedes remotas, en el resto no
existe redundancia.

Sistemas de Backup
2 cabinas NAS con diferentes software de Backup

3. Descripcion de los Servicios

3.1. Servicio 1. Seguridad en el puesto de trabajo (endpoint) y servidores

Actualmente disponemos de 120 licencias de antivirus instaladas en los equipos Windows, ordenadores
de puesto y servidores. La licencia es anual y expirara el préximo mes de junio de 2024.

La oferta recogera el licenciamiento del endpoint para el equipamiento actual. Dado el crecimiento actual
en equipos/puestos, vamos a ampliar el licenciamiento a 150 endpoints para PC y servidores.

El pliego no restringe el producto del endpoint, el ofertante propondra el que mejor se integre con su
solucién global, indicando las mejoras que aporta el endpoint elegido dentro de la solucién global.

La consola de gestién del endpoint la gestionard directamente el ofertante, realizando las
instalaciones/actualizaciones oportunas de ser necesario, tanto en el parque de equipos actual como en
el de futuras incorporaciones.

En el caso de que la consola no esté dentro de las instalaciones del Ente Vasco de la Energia, se permitira
al personal técnico del EVE el acceso a la herramienta.

3.2. Servicio 2. Servicio de EDR (XDR)

Se ofertarad un sistema EDR, Endpoint Detection and Response, o un sistema XDR, segun la solucién
aportada, que integre todos los equipos del EVE.

e Ordenadores personales
e Hosty servidores
e Otros equipos relacionados en el resumen de infraestructura

El objetivo de éste EDR(XDR) es analizar los comportamientos de los equipos y poderlos aislar o tomar
decisiones sobre ellos en determinadas circunstancias.

El EDR debera generar avisos y/o actuaciones (coordinadas con el SOC) en comportamientos anémalos
detectados por el EDR en tiempo real. Con posibilidad de aislamiento completo del equipo de forma
inmediata, a definir con EVE los equipos y el procedimiento a implementar.

Se debera ofrecer asimismo una Interrelaciéon del EDR con el sistema SIEM para recopilacién de la
informacioén recibida y para la correlacién de eventos con otros sistemas recogidos por el SIEM.

3.3. Servicio 3. Andlisis técnico de los sistemas del EVE

Esta fase tiene como objetivo el analisis de la informacion para la identificacion de las tecnologias
utilizadas en los procesos de IT de la organizacion, sus procedimientos relacionados y los sistemas de
informacién que soportan. La identificacién de estos procesos y tecnologias determinara el alcance para
el desarrollo del “Andlisis Técnico”.

Asimismo, se identificaran aquellas normativas o politicas definidas en la organizacién que condicionan o
establecen los criterios a la hora de implementar las topologias y configuraciones de los diferentes
elementos que seran analizados posteriormente.
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Finalmente, se extraeran criterios y planes en marcha o identificados para la mejora en materia de
ciberseguridad por parte de EVE que seran tenidos en cuenta en la evaluacién y posterior redaccion del
plan de accion.

El “Anélisis Técnico” se realizara con una periodicidad anual, proporcionando un informe (el “Informe de
Analisis de la Situacidon Actual”) que revisara el estado de la seguridad de las infraestructuras actuales del
EVE que recoja las actividades realizadas, grado de cumplimiento por punto analizado, oportunidades de
mejora detectadas, y las tareas a realizar, incluyendo area/puesto responsable y una estimacion subjetiva
del esfuerzo, impacto y la prioridad de estas acciones.

El “Andlisis Técnico”, que debera reflejarse en el Informe de Andlisis de la Situacion Actual debera recoger,
ademas del analisis técnico de la infraestructura del EVE, los siguientes apartados, entre otros:

Andlisis de vulnerabilidades en los sistemas implantados

El objetivo es conocer en tiempo real cualquier vulnerabilidad que afecte a la totalidad de los
sistemas IT y poder acometer acciones, de parcheo y/o aislamiento sobre los sistemas que sean
vulnerables.

Inteligencia y Threat Hunting

Este servicio contemplara la integracién con otras fuentes de informacién de amenazas tanto
propios como externos.

Incluird actividades de Threat Hunting, que permitan buscar de forma proactiva amenazas
ocultas, en nuestros sistemas o en fuentes externas.

Se propondra la metodologia de trabajo, el método de comunicacién a EVE de las amenazas, asi
como la periodicidad de las actividades a acometer.

Seguridad en comunicaciones internas/externas y seguridad perimetral

La infraestructura actual de red consta de:
1 Sede principal
3 oficinas remotas

Se analizaran los sistemas de comunicacion actuales y se propondra un plan de accién
encaminado a la mejora en la seguridad en comunicacion y politicas de seguridad (Firewalls,
configuracién de Switches, etc..).

Integracién de los Firewall actuales (relacionados en el resumen de la infraestructura), en la
gestion integral de la seguridad, incluyendo repositorios centralizados de almacenamiento de
logs de los Fortinet actuales.

Revision de los Firewalls, a nivel de parcheo y revisién de las actuales politicas de seguridad.

Seguridad en sistemas de backup

Se revisaran los procedimientos de backup actuales y se propondran mejoras enfocadas a los
procedimientos de restauracion ante desastres.

Se realizaran auditorias del sistema de backup, con una periodicidad minima de 6 meses.

Con este andlisis de la situacion del EVE, se elaborara un plan de accién de implementaciéon de medidas
de seguridad, con propuesta de fases para su ejecucion, con el fin de mejorar los procesos y politicas de
seguridad establecidas (el “Plan de Accién”). Este Plan de Accidn debera contener un apartado especifico
que contenga un plan de respuesta ante incidentes (“Plan de Respuesta ante Incidentes”).
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El Plan de Respuesta ante Incidentes deberd incluir el equipo especifico, asi como las responsabilidades
y funciones asignadas a cada uno de los profesionales que vayan a participar en la gestion de incidentes
por parte de la contratista (en el caso de que efectivamente se diera alguna de estos incidentes). El equipo
técnico de profesionales incluido en el Plan de Respuesta y que atienda las incidencias resultantes de un
DFIR debera conocer al detalle la infraestructura del EVE y contar con la experiencia y formacion
necesarias en materia de respuesta ante incidentes de ciberseguridad.

El Plan de Accién sera previamente presentado por el adjudicatario y aprobado por el EVE. En todo caso,
para la implementacién del Plan de Accién y de cualquiera de sus fases se debera contar con la previa
aceptacion del EVE, conforme a lo previsto en el apartado siguiente (Servicio 3b).

Servicio 3b

Este servicio consistira en la ejecucion de acciones para la implementacion del Plan de Accion elaborado
conforme a lo descrito en el apartado relativo al Servicio 3 asi como la respuesta ante incidentes de
seguridad considerados no-criticos conforme al Acuerdo de Nivel de Servicio.

Asi, el adjudicatario y el EVE, de forma conjunta, analizaran el Plan de Accién y priorizardn y programaran
las acciones a realizar valorando el esfuerzo en horas y consiguiente presupuesto que suponga su
implantaciéon y ejecucion.

Asimismo, en el caso de incidentes de seguridad no-criticos, el contratista deberd presentar un
presupuesto con la estimacién de horas a dedicar a la subsanacién de dicho incidente, al que EVE debera
dar su visto bueno.

Para el desarrollo de dichas medidas se deberad contar con la previa aceptacion del EVE, tanto de la
solucién propuesta como del esfuerzo en horas y consiguiente presupuesto que suponga su desarrollo.

Una vez aprobadas por EVE las tareas a realizar, las mismas seran realizadas por el adjudicatario, que se
facturaran a medida que se implanten las diferentes fases o tareas propuestas y estén aceptadas por el
EVE.

3.4. Servicio 4. Servicio de SOC

Servicio de operacién del SOC

El objetivo de este servicio es disponer de un servicio de vigilancia de nuestros equipos y redes, para
prevenir cualquier atague o comportamiento no planificado tanto interno como externo.

El servicio de SOC dispondra de un sistema de SIEM, que se ofrecera en modo servicio.

Se establecera el desarrollo de casos de uso para analisis de la informacién recopilada de SIEM. Este
desarrollo sera especifico para los comportamientos del trafico de informacién del EVE.

Existird una retencién de logs y eventos del SIEM durante al menos doce meses, para lo cual una vez
finalizado el concurso se deberan de suministrar al EVE en un formato compatible con otros SIEM.

Dispondrd de un panel de monitorizacién en tiempo real, a disposicion del personal de Sistemas
Informaticos del EVE y gestionado por el adjudicatario.

Se generardn anadlisis e informes peridédicos mensuales que permitirdn mejorar la configuraciéon de
seguridad del EVE.

Se realizaran reuniones periédicas con el responsable de servicio, entre EVE-Ofertante para el
seguimiento y mejora continua del servicio SOC.
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Servicio de respuesta del SOC

Dentro del servicio de SOC, se ofertara este servicié de operacion dirigido a realizar acciones correctivas
en las infraestructuras de seguridad, frente a un potencial incidente de seguridad. Estas acciones deberan
estar definidas en el Plan de Accidn (Servicio 3) consensuado y aprobado previamente por el EVE.

Este servicio debera estar gestionado por el ofertante en 24x7 en monitorizacion, deteccion y respuesta
y tendra capacidad y obligacién de actuar para bloquear de forma preventiva o mitigar un posible ataque,
con comunicacién a los responsables de EVE en paralelo a dicha actuacion, segun un plan de actuaciéon
previamente definido entre el ofertante y el EVE.

3.5. Servicio 5. Respuesta ante incidencias (DFIR)

Este servicio comprende la respuesta ante incidentes de seguridad considerados criticos conforme al
Acuerdo de Nivel de Servicio, prestado 24*7,. No obstante, sélo se facturara en el caso de producirse un
incidente de seguridad critico que requiera de estos servicios, a solicitud de EVE.

Dentro de este servicio, cuando se haya detectado una incidencia de nivel critico (conforme a la tabla de
“Acuerdo de Nivel de Servicio”) independientemente del tiempo de respuesta maximo establecido, el
adjudicatario debera presentar, sobre la base del Plan de Respuesta ante Incidencias (Servicio 3), un plan
de actuacion (“Plan de Actuacidn”) concreto para la incidencia detectada, que incluird, si fuera necesario
(por la caida de comunicaciones y/o imposibilidad de actuar de forma remota), la presencia fisica en
nuestras oficinas de un equipo técnico multidisciplinar segiin propuesta del adjudicatario, que coordinara
y se responsabilizara de la implementacion del Plan de Actuacién, coordinado en todo momento con los
responsable de EVE.

Este Plan de Actuacién incluird asimismo las tareas a realizar por el adjudicatario de cara a la
comunicacion de la incidencia ante los organismos competentes segln la normativa existente en el
momento de la incidencia.

Ademads, se asesorara en comunicacién interna /externa del incidente de seguridad.

3.6. Servicio 6. Actividades de Hacking ético

De cara arealizar una mejora continua en el plan de proteccién de los sistemas informaticos, se propondra
una serie de actividades encaminadas a comprobar el estado de la seguridad de éstos.

Estas actividades se realizaran después de la implantacion y tras un periodo de estabilizacion de las
politicas implementadas, no siendo superior a 6 meses posteriores del arranque del sistema.

Estas actividades constaran entre otras de ejercicios peridédicos de pentesting, hacking ético, phishing u
otras.

Se realizara una propuesta de las actividades a realizar con su planificacion y entregables (informes).

Dentro de este servicio, se incluira, asimismo, un plan de concienciacién de usuarios, de conformidad con
el siguiente detalle:

Plan de concienciacién a usuarios

Se incluirad dentro de este servicio, con el fin de incluir a los usuarios del EVE en el sistema de
ciberseguridad. Para ello se podran a disposicién de EVE herramientas de concienciacion a los
usuarios en materia de ciberseguridad.

Se propondran herramientas para llevar a cabo este plan de concienciacién, valorando que estén
disponibles en los idiomas Euskera/Castellano.
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La configuracioén, operacion y el seguimiento de la herramienta la debera realizar el ofertante, asi
como las campanas de formacion puntuales, en coordinacion con las areas de IT y RRHH del

EVE.

Se valorard que la herramienta despliegue pildoras formativas a usuarios. Se definird una
periodicidad de las actividades de concienciacidon a usuarios con jornadas de sensibilizacion,
segun los resultados obtenidos.

La herramienta generard informes que nos permitan evaluar el grado de madurez de la

organizacion respecto a la ciberseguridad.

4. Acuerdo de Nivel de Servicio:
Servicio al | Criticidad | Riesgo/Impacto Descripcién Tiempo Tiempo
que se maximo de maximo de
imputa respuesta resolucion/
contencién
Servicio 5 | Critica Caida de servicios Se ha caido <lhorao < 3 horas.
Intrusién algunos/todos los inmediato. (24x7)
confirmada servicios debido a
acciones no
programadas.
Se detectan intrusiones
o ataques por el SOC o
por EVE
Servicio Alta o Servicios Los servicios no < 2 horas < 6 horas
3b grave degradados. responden (24x7)
Ataque o intrusién adecuadamente.
Sospecha de ataque o
intrusion por SOC o
EVE
Servicio Media Comportamientos Se han detectado < 6 horas <12 horas.
3b anoémalos comportamientos (Horario
andémalos en la red o en laborable)
los equipos. Se ponen
bajo observacion
Servicio Baja Bajo rendimiento Se detectan bajos < 12 horas < 24 horas
3b rendimientos en (Horario
equipos o servicios. Se laborable)

ponen bajo
observacién
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El licitador adjudicatario quedara obligado a la subrogacion del personal que actualmente presta el
servicio, con el fin de contribuir y garantizar el principio de estabilidad en el empleo. Seguidamente se
indican las condiciones de las personas trabajadoras adscritas actualmente a la ejecucion del contrato:

DNI

Convenio
colectivo

Categoria
profesional

Tipo de
contrato

Jornada

Fecha
antigiiedad

Fecha
vencimiento
contrato

Salario bruto
anual

Pactos en
vigor
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ANEXOIll
COMPROMISO DE ADSCRIPCION DE MEDIOS

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(liIcitadora)...c.eeeeeeeeeeeeeeeeeeeeeeeeeeereseenns L,CONNIF...ooiiie, ;enrelacién con el expediente n®..................

DECLARA
Que en relacion con los medios a adscribir a la ejecucion del contrato:
.- Se compromete a adscribir a la ejecucion del contrato los medios que figuran en el cuadro
“Compromiso de adscripcion de medios”.
Il.- Se compromete a aportar toda aquella documentacién que le pueda ser requerida por el érgano de
contratacion, para acreditar que dispone de los medios indicados en el APARTADO S de la Caratula

e identificados en el Cuadro “Compromiso de adscripcién de medios”, dentro del plazo que establece
el articulo 150.2 LCSP.

MEDIOS HUMANOS

REQUISITOS MINIMOS EXIGIDOS (ver APARTADO S)

Perfil profesional

Titulacion Experiencia Dedicacion

MEDIOS HUMANOS PROPUESTOS!

Nombre y apellidos Titulacion Experiencia

MEDIOS MATERIALES

REQUISITOS MINIMOS EXIGIDOS (ver APARTADO S)

MEDIOS MATERIALES PROPUESTOS?

En[..],a[..] de 20[..]

[Nombre de la empresa/licitador].
P.p.

D. [..]

Informacidn basica sobre proteccion de datos personales
En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de

1 A cumplimentar por la licitadora.
2 A cumplimentar por la licitadora.
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proteccion de datos) y demas normativa vigente en materia de proteccién de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1.
2.

Responsable: Organo de contratacion correspondiente.

Finalidad: gestion del procedimiento de contratacion publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidn, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

Legitimacion: tratamiento necesario para la ejecucién de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al drgano Responsable del tratamiento.

Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

Derechos: Ud. tiene el derecho de acceso, rectificacién y supresion de sus datos, asi como de limitaciéon u oposicién a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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_ ANEXO IV ]
COMUNICACION DE SUBCONTRATACION

D./DMauucceiieicieriereerecreeeee ettt seesaenees ,con DNIL.................. en nombre propio o en representacion de
(CONEFAtIStA).eveeeeeeeeeeeeeereeeee et , con NIF, en calidad de contratista.
DECLARA

En relacion con el procedimiento de ejecucién del contrato con n° de expediente ...............

.- Que ha pactado con.....eeveneeneen. (subcontratista), con NIF.....cecovrvnn. y domicilio
1] TR , teléfono.......ueeeennenee. y cuyo representante legal es Don/Dofa
...................................................................................................... , la ejecuciéon de los trabajos que se
indican a continuacién en las siguientes condiciones:

- Trabajos: [...]

- % de los trabajos subcontratados respecto a la oferta econémica: [...]
- Condiciones de pago del precio: [...]

- Fecha de inicio de la ejecucién de los trabajos: [...]

Il.- Que ha verificado que la subcontratista retine los requisitos de aptitud que dispone el articulo 215
LCSP y no se encuentra inhabilitado para contratar y, que se compromete a aportar los documentos
que lo acrediten en el plazo maximo de cinco (5) dias habiles desde la fecha de recepcion de esta
comunicacion.

lll.- Que ha informado a los representantes de los trabajadores de esta subcontratacion.
IV.- En el caso de que la ejecucion del contrato requiera el tratamiento por la contratista de datos
personales por cuenta del responsable del tratamiento, se debera adjuntar declaraciéon que ponga

de manifiesto donde van a estar ubicados los servidores y desde dénde se van a prestar los servicios
asociados a los mismos.

Enl.],al..]de 20]..]

[Nombre de la empresa/licitador].
P.p.

D. [...]

Informacidn basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccidn de datos) y demds normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

. Responsable: Organo de contratacion correspondiente.

2. Finalidad: gestion del procedimiento de contratacién publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidn, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucién de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitaciéon u oposicion a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO V
OFERTA ECONOMICA

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(licitadora)...c.eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenes ,con NIF.....ccovvveeenee.. ; en relaciéon con el expediente n° ...

DECLARA

.- Que ha tenido en cuenta en la elaboracién de su oferta las obligaciones derivadas de las
disposiciones vigentes en materia de fiscalidad, protecciéon del medio ambiente, proteccion del
empleo, igualdad de género, condiciones de trabajo, prevencién de riesgos laborales e insercion
socio-laboral de las personas con discapacidad, y a la obligacion de contratar a un ndmero o
porcentaje especifico de personas con discapacidad, y proteccion del medio ambiente.

Il.- Que se compromete a ejecutar las prestaciones que integran el objeto del contrato con arreglo a las
condiciones establecidas en el pliego de clausulas administrativas particulares (PCAP) y en el pliego
de prescripciones técnicas particulares (PPTP) y, en su caso, documentacion complementaria que
rigen el contrato por el/los siguiente/s precio/s:

Criterio 6 - Oferta econdémica: Servicios de ciberseguridad. Servicios 1,2,3,4 y 6 (Precio unitario
méaximo (IVA no incluido): 12.500 €/mes)

Servicio Precio base IVA(....%) Precio total
Servicio 1. Seguridad del puesto de « " "
trabajo (endpoint) y servidores [*] €/mes ['] €/mes ['] €/mes
Servicio 2. Servicio de EDR (XDR) [*] €/mes [*] €/mes [*] €/mes
Servicio 3. Andlisis técnico de los « " *
sistemas del EVE [*] €/mes [*] €/mes [*] €/mes
Servicio 4. Servicio de SOC [*] €/mes [*] €/mes [*] €/mes
Servicio 6. Actividades de Hacking « % "
&tico [*] €/mes [*] €/mes [*] €/mes
TOTAL Servicios 1,2,3,4y 6 (*1) . " "
12.500 €/mes [*] €/mes [*] €/mes | [*] €/mes

(*) A efectos de valoracion se tendra en consideracion el precio base (€/mes) total de los servicios 1, 2, 3, 4
y 6.

Criterio 7 -Oferta econémica: servicios ejecucion plan de accién (Servicio 3b):

Precio unitario maximo (IVA
no incluido)

95€/h [.J€/h [.J€/h [.J€/h

Precio base IVA(....%) Precio total

Criterio 8 - Oferta econémica: Servicio DFIR. Servicio 5 (solo se devengara en caso de solicitud del
servicio por EVE):

Presupuesto base de . o .
licitacion (sin IVA) Precio base IVA(....%) Precio total
35.000 €/servicio [...]JE€/servicio [...]E€/servicio [...]JE€/servicio

PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE PRESCRIPCIONES TECNICAS PARTICULARES -~EXPDT.N° CPROC/23/005
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En[..],a[..] de 20[..]

[Nombre de la empresa/licitador].

P.p.

D. [..]

Informacion basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccion de datos) y demas normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1.
2.

Responsable: Organo de contratacion correspondiente.

Finalidad: gestion del procedimiento de contratacién publica en todas sus fases, incluyendo la ejecucién, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincién, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

Legitimacion: tratamiento necesario para la ejecucién de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

Derechos: Ud. tiene el derecho de acceso, rectificacién y supresion de sus datos, asi como de limitacion u oposicion a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO VI i
MODELO DE AVAL BANCARIO Y SEGURO DE CAUCION

Aval Bancario

El Banco [...], (en lo sucesivo, el “Banco”) y en su nombre y representacion [...], con poderes suficientes
para obligarse en este acto, otorgados a su favor con fecha [...] de [...] de [...] ante el Notario de [...] D. [...]
bajo el nimero [...] de su protocolo y que asegura que no han sido revocados ni modificados.

AVALA a primer requerimiento y solidariamente a la sociedad [...] (en adelante, la “Sociedad”) con C.I.F.
[...] y domicilio en [...] calle [...] frente al Ente Vasco de la Energia (en adelante, el “Beneficiario”) con C.LF.
[...] y domicilio en [...], calle [...] hasta la cuantia maxima de [...] ([...]) Euros (en adelante, el “Importe
Garantizado”) en el cumplimiento de cualesquiera obligaciones derivadas de la correcta prestacion y
ejecucion del contrato que tiene por objeto [indicar nombre del contrato], a suscribir entre la Sociedad y
el Beneficiario, que el Banco declara conocer.

Son condiciones de este aval las siguientes:

(i)
(ii)

(vi)

(vii)

El Banco renuncia expresamente a los beneficios de orden, excusion y divisién, asi como al
planteamiento de cualquier tipo de defensa.

El presente aval es de naturaleza abstracta, por lo que no sera necesario que el Beneficiario indique
o justifique las razones por las que ejecuta la garantia, y el Banco no podra plantear objeciones a
ningun requerimiento de pago a cuenta de la garantia, aun a pesar de cualesquiera objeciones que
pudieran ser planteadas por la Sociedad.

El Banco debera abonar las cantidades que le solicite el Beneficiario en el plazo maximo de cinco (5)
dias naturales a contar desde el requerimiento que al efecto le formule por escrito y en cualquier
forma a la siguiente direccién [...].

El Banco realizara los pagos requeridos por el Beneficiario, en una o mas veces, segln le indique
éste, siempre que en su conjunto no excedan del Importe Garantizado.

Los pagos se efectuaran en la cuenta bancaria indicada en la notificacion del Beneficiario, libres de,
y sin, deducciones por, o a cuenta de, cualesquiera impuestos, derechos, cargos, compensaciones,
contra-reclamaciones, deducciones o retenciones, presentes o futuros, de la naturaleza que sean.
El presente aval tendrd una duracion indefinida hasta que el Beneficiario autorice mediante
manifestacién escrita su cancelacién.

Esta Garantia se rige por el Derecho espanol. Las disputas que surjan en virtud de esta garantia se
someteran, de manera exclusiva, a los Tribunales de Bilbao, a cuya jurisdiccién se someten las partes,
con renuncia expresa a cualquier otra jurisdiccion que pudiera corresponderles.

Esta Garantia ha sido inscrita en el Registro Especial de Garantias, bajo el nimero [...], el [...]; 20[..].

(Lugar y fecha)
(Razén social de la entidad)
(Firma del/ los apoderados)

Provincia / Fecha / Numero o cédigo

PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE PRESCRIPCIONES TECNICAS PARTICULARES -~EXPDT.N° CPROC/23/005 n



EMERGIAREN il
EUSKAL ERAKUMDEA

ENTE VASCO
DELAENERGIA TN

Seguro de Caucidén

Certificado nimero (se expresara la razon social de la entidad aseguradora), en adelante asegurador, con
domicilio (a efectos de notificaciones y requerimientos) en ................ 3 CAlE e ,
YNIF. i, debidamente representado por D. (nombre y apellidos del apoderado o apoderados),
con poderes suficientes para obligarle en este acto, segun resulta de la verificacion de la representacion
de la parte inferior de este documento

ASEGURA

a [nombre y apellidos o razén social del asegurado], con NIF [...], en concepto de tomador del seguro,
ante Ente Vasco de la Energia, con NIF [...], en adelante asegurados, hasta el importe de (en letray en
cifra) euros, en los términos y condiciones establecidos en la Ley de Contratos del Sector Publico,
normativa de desarrollo y en el pliego de clausulas administrativas particulares por el que se rige el
contrato (indicar el objeto del contrato), en concepto de garantia definitiva, para responder de las
obligaciones, penalidades y demas gastos que se puedan derivar conforme a las normas y demas
condiciones administrativas precitadas frente al asegurado.

El asegurador declara, bajo su responsabilidad, que cumple los requisitos exigidos en el articulo 57.1 del
Reglamento General de la Ley de Contratos de las Administraciones Publicas.

La falta de pago de la prima, sea Unica, primera o siguientes no dara derecho al asegurador a resolver el
contrato, ni éste quedara extinguido, ni la cobertura del asegurador suspendida ni éste liberado de su
obligacién, caso de que el asegurador deba hacer efectiva la garantia.

El asegurador no podrd oponer al asegurado las excepciones que puedan corresponderle contra el
tomador del seguro.

El asegurador asume el compromiso de indemnizar al asegurado al primer requerimiento de la Tesoreria
General del Pais Vasco, en los términos establecidos en la Ley de Contratos del Sector Publico.

El presente seguro de caucién estara en vigor hasta que el Ente Vasco de la Energia o quien en su nombre

sea habilitado legalmente para ello, autorice su cancelacién o devolucion, de acuerdo con lo establecido
en la Ley de Contratos del Sector Publico.

Enl.],al..]de 20]..]
Firma: Asegurador
(Lugar y fecha)

(firma de los apoderados)
(Asegurador)

Provincia / Fecha / Numero o cédigo
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] ANEXO VI ]
DESIGNACION COMO CONFIDENCIAL DE DETERMINADA INFORMACION
CONTENIDA EN LA OFERTA

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(lICItadOra)..cveeeeeeeeeeeeeeeeeeteeetee et eetesrerens , €on NIF. oo ; en relacion con el expediente n°
DECLARA

Que en relacién con la documentacion aportada en el/los sobre/s [...] (indicar el sobre al que se refiere)
del expediente de contratacion nimero (*) [...] se consideran confidenciales las siguientes informaciones
y aspectos de la oferta por razén de su vinculacion a secretos técnicos o comerciales:

[..]

Que dicho caracter confidencial se justifica en las siguientes razones: [...]

Enl.],al..]de 20]..]

[Nombre de la empresa/licitador].
P.p.

D. [...]

(*) Indicar el nimero de expediente que figura la Cardtula.

Informacidn basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccion de datos) y demds normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1. Responsable: Organo de contratacidn correspondiente.

2. Finalidad: gestion del procedimiento de contratacidén publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidon, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucion de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitaciéon u oposicion a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO VI
DATOS A EFECTOS DE COMUNICACIONES Y NOTIFICACIONES

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(lICItadOra)..cv ettt eeteererens , €on NIF. .. ; en relacion con el expediente n°
DECLARA

Que los datos a efectos de practicar las notificaciones y comunicaciones son los siguientes:

Datos Generales

Nombre empresa licitadora
CIF / NIF
Actividad principal

Central:

Domicilio Social
Delegaciones en la CAPV:

Total:
N° trabajadores
Enla CAPV:
Total:
Volumen de negocio
Enla CAPV:

Certificado Registro Oficial de
Contratistas (si/no)

Certificacion en sistemas de
gestion (ISO, UNE o equivalentes)

Datos a efectos de notificaciones

Persona destinataria a efectos de
notificaciones:

Direccion de correo electrénico:

Euskara=1[ ]

Idioma de las notificaciones:

Castellano=[ ]

Informacion basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccion de datos) y demas normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «<GESTION ECONOMICO-FINANCIERA»:

1. Responsable: Organo de contratacion correspondiente.

2. Finalidad: gestién del procedimiento de contratacion publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincién, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucion de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitacion u oposicion a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO IX
COMPROMISO DE CONSTITUIRSE FORMALMENTE EN UTE

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(licitadora) .oeeeeeeeeeeeeeeeeeeeeeeee e ,CONNIF...cccoiiiiiiee, ; en relacion con el expediente n° ............ Y

en nombre propio o en representacion de
........................... ; en relacion con el expediente n°® .........,

Y
[...]
DECLARAN
I Que las empresas representadas asumen el compromiso de concurrir conjunta y solidariamente al

concurso [...], obligdndose a constituirse en unidn temporal de empresas bajo la denominacion [...]
en el caso de que resulten adjudicatarias.

1. Que la participacién de cada una de las empresas que formarian la unién temporal de empresas
seria la que se establece a continuacién:

—_——
[R R —

lll.  Que alos efectos de representacién ante el érgano de contratacidn, los que suscriben designan a
D./Dfa. [...], con DNI [...], mayor de edad, con domicilio en [...], teléfono [...] y fax [...], que ha de
ostentar la plena representacion de la UTE.

En[.],al..] de 20]...].

[.] [..]

P.p. P.p.

Informacidn basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccidn de datos) y demds normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

. Responsable: Organo de contratacion correspondiente.

2. Finalidad: gestion del procedimiento de contratacién publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidn, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucion de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitacién u oposicidon a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO X
DECLARACION SOBRE LOS COMPROMISOS QUE ASUME EN MATERIA DE IGUALDAD Y
RESPETO A LAS PERSONAS QUE REALICEN LA ACTIVIDAD DEL OBJETO DEL CONTRATO

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(licitadora) .oeeeeeeeeeeeeeeeeeeeeeeee e ,CONNIF...cccoiiiiiiee, ; en relacion con el expediente n° ............ Y

DECLARA

l.- Que la entidad a la que representa no ha sido sancionada por infraccion muy grave ni condenada por
resolucion administrativa o sentencia judicial firme por incumplimiento de las obligaciones sobre
igualdad del Estatuto de los y las trabajadoras o el convenio aplicable.

Il.- Que la entidad a la que representa cumple con lo dispuesto en la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva de mujeres y hombres.

lll.-  Que el convenio colectivo que sera de aplicacion a los trabajadores y trabajadoras que realicen la
actividad objeto del contrato, en el caso de resultar adjudicataria, es*: [...]

IV.-  Que, en el caso de resultar adjudicataria, durante la ejecucién del contrato facilitara cuanta informacién
se requiera por parte del responsable del contrato o del 6rgano de contratacion sobre las condiciones
de trabajo que se apliquen efectivamente a esos trabajadores y trabajadoras.

V.- Que, en el caso de resultar adjudicataria, a lo largo de toda la ejecucion del contrato, abonara el salario
recogido en el convenio colectivo de aplicacidn segun la categoria profesional que le corresponda a la
persona trabajadora, sin que en ningln caso el salario a abonar pueda ser inferior a aquel.

VI.- Que acepta voluntariamente dar transparencia institucional a todos los datos derivados del
procedimiento de adjudicacion y de la ejecucion del contrato hasta su finalizacion.

VIl.- Que se compromete a ejecutar el contrato con estricto cumplimiento de las obligaciones respecto del
personal adscrito a su ejecucidn que incumben a la contratista, y que se establecen en el Pliego.

Enl[.],al..]de 20]..]

[Nombre de la empresa/licitador].
P.p.

D. [...]

*Sin perjuicio de lo dispuesto en la normativa laboral que sea de aplicacion en los supuestos en los que haya obligacién de
subrogar.

Informacidn basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccién de datos) y demds normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

. Responsable: Organo de contratacion correspondiente.

2. Finalidad: gestion del procedimiento de contratacién publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidn, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucion de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitacién u oposicidon a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO XI
EMPRESAS PERTENECIENTES A UN MISMO GRUPO EMPRESARIAL

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(licitadora) .oeeeeeeeeeeeeeeeeeeeeeeee e ,CONNIF...cccoiiiiiiee, ; en relacion con el expediente n° ............ Y

DECLARA

Que de conformidad con el articulo 42.1 del Codigo de Comercio, la empresa que represento forma parte
de un grupo empresarial (si/no): [...]. Y que la/s empresa/s que concurre/n a la presente licitacion es/son
la/s siguientes/s:

Denominacién social NIF

En[..],a[..] de 20[..]

[Nombre de la empresa/licitador].

P.p.

D. [..]

Informacion basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento general de
proteccion de datos) y demas normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1.
2.

Responsable: Organo de contratacion correspondiente.

Finalidad: gestion del procedimiento de contratacion publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincién, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

Legitimacion: tratamiento necesario para la ejecucién de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al 6rgano Responsable del tratamiento.

Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

Derechos: Ud. tiene el derecho de acceso, rectificacion y supresion de sus datos, asi como de limitacion u oposicién a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»

PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE PRESCRIPCIONES TECNICAS PARTICULARES -~EXPDT.N° CPROC/23/005



EMERGIAREN il
EUSKAL ERAKUMDEA

ENTE VASCO
DELAENERGIA TN

ANEXO XII
LOTE O LOTES A LOS QUE PRESENTA OFERTA

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de

(licitadora) .oeeeeeeeeeeeeeeeeeeeeeeee e ,CONNIF...cccoiiiiiiee, ; en relacion con el expediente n° ............ Y
DECLARA

l.- Que presenta oferta a los Lotes siguientes: [...]

Il.- Que, en el caso de estar previsto en el APARTADO R de la Caratula, presenta oferta integradora
a la siguiente combinacién de Lotes: [...]

Enl[.],al..]de 20].]

[Nombre de la empresa/licitador].
P.p.

D. [...]

Informacidn basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccion de datos) y demds normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1. Responsable: Organo de contratacidn correspondiente.

2. Finalidad: gestion del procedimiento de contratacién publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidon, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucion de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al drgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitacién u oposicién a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO Xii i
AUSENCIA DE PROHIBICIONES PARA CONTRATAR CON EL SECTOR PUBLICO

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de
(licitadora) .oeeeeeeeeeeeeeeeeeeeeeeee e ,CONNIF...cccoiiiiiiee, ; en relacion con el expediente n° ............ Y

DECLARA

Que la empresa a la que representa, sus administradores y representantes, el firmante asi como, en su
caso, las empresas que, por razon de las personas que las rigen o de otras circunstancias, pueda
presumirse que son continuacion o que derivan, por transformacion, fusidén o sucesién, de otras empresas
en las que hubiesen concurrido aquellas, no estan incursos en ninguna de las prohibiciones e
incompatibilidades para contratar sefnaladas en el articulo 71 de la Ley 9/2017, de 8 noviembre, de
Contratos del Sector Publico de 2017, en los términos y condiciones previstos en aquel.

Enl[.],al..]de 20].]

[Nombre de la empresa/licitador].
P.p.

D. [..]

Informacidn basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
proteccion de datos) y demds normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

. Responsable: Organo de contratacion correspondiente.

2. Finalidad: gestion del procedimiento de contratacidén publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincion, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucién de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al drgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitacion u oposicidon a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO XIV
DISPONIBILIDAD DE LA SOLVENCIA Y MEDIOS DE OTRAS ENTIDADES DURANTE TODA LA
VIGENCIA DEL CONTRATO
DE UNA PARTE, D./DA@...ucuiiiiiiiiiiieceieeieeneeseeesveesnens , con DNI............... en nombre propio o en
representacion de (licitadora)......ooeeeveeeveeveveieeeeeeeene , con NIF......... y domicilio social
Y DE OTRA, D./Dia.ciccieieiereeeereerevecvevenenes , con DNI.............. en nombre propio o en
representacion de (licitadora)......c.oceeeeeeevevveieececeeeeee , con NIF......... y domicilio social
DECLARAN
l.- Que de conformidad con lo dispuesto en el articulo 75 LCSP, (licitadora) ........ceveevveeveeveveverenenenn.
se ha basado en la solvencia y/o medios de (tercera entidad) ........cccoevevevveereerneeeenene. para participar

en el procedimiento de adjudicacion del contrato cuyo objeto es (indicar el objeto del contrato)
................................... referenciado con el nimero de expediente ...............

.- Que (tercera entidad) .....ccoevevevveevevereeieenenne, no estd incursa en prohibicion de contratar con el
sector publico.

Ill.-  Que la solvencia y/o medios perteneciente/s a (tercera entidad) .......cocecvveveevvevvvenieeennee y que
pone a disposicion de (licitadora) ........ccccceveveevereereveerereereneen. es/son la/los siguiente/s:

IV.- Que dichas solvencia y/o medios estara/n a disposicion de (licitadora) ......c.cceeeevevveevvvevveeerenenn
durante toda la vigencia del contrato.

V.- Que (tercera entidad) ....ccoooviveveveceirireieienne va a prestar los servicios para los cuales son
necesarios los titulos de estudios y/o los profesionales y/o la experiencia profesional exigidos en
el APARTADO S de la Caratula.

VI.-  Que (licitadora) ..coceeeeeeveeveveeeeeeeeenne aportard la documentacién adicional requerida por el
responsable del contrato cuando este lo considere oportuno a efectos de acreditar la veracidad de

las manifestaciones recogidas en la presente declaracién, en el plazo que se le haya otorgado para
cumplir el requerimiento.

En[..],a[..] de 20[...].

[..] [...]

P.p. P.p.

Informacion basica sobre proteccion de datos personales
En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento general de
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proteccion de datos) y demas normativa vigente en materia de proteccién de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1.
2.

Responsable: Organo de contratacion correspondiente.

Finalidad: gestion del procedimiento de contratacion publica en todas sus fases, incluyendo la ejecucion, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincién, asi como las decisiones de desistimiento del
procedimiento de adjudicacién, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

Legitimacion: tratamiento necesario para la ejecucién de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacién legal aplicable al drgano Responsable del tratamiento.

Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

Derechos: Ud. tiene el derecho de acceso, rectificacion y supresion de sus datos, asi como de limitacion u oposicién a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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ANEXO XV
DECLARACION SOBRE LOS COMPROMISOS QUE ASUME EN MATERIA DE PROTECCION DE
DATOS DE CARACTER PERSONAL

D./DMauucceiieicieriereerecreeeee ettt seesaenees , con DNI.................. en nombre propio o en representacion de

(licitadora) .oeeeveeveeeeeeereeeeeereeee e ,CONNIF...oooeeieee. ; en relacién con el expediente n° ............ Y
DECLARA

a) Que conoce y acepta que el tratamiento y/o cesion de datos de caracter personal que puede

conllevar la ejecuciéon de este contrato se debe realizar Gnica y exclusivamente para la finalidad
descrita en el APARTADO J de la Caratula del pliego.

b) Que, en caso de resultar adjudicatario de este contrato, se somete sin reserva alguna a la normativa
nacional y de la Unién Europea en materia de proteccion de datos, sin perjuicio de lo establecido
en el ultimo parrafo del apartado 1 del articulo 202 de la LCSP.

c) Que, en caso de resultar adjudicatario de este contrato, la prestacién de los servicios asociados al
citado contrato se llevara a cabo mediante servidores ubicados en [...].

d) Que, en caso de resultar adjudicatario de este contrato, se obliga a comunicar al érgano de
contratacién cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacion
facilitada en la declaracion a que se refiere la letra c) anterior.

e) Que, en el supuesto de tener intencidon de subcontratar los servidores o los servicios asociados a
los mismos para la ejecuciéon del contrato, dichos subcontratistas han quedado identificados
conforme al modelo previsto en el ANEXO IV de este Pliego.

1.- Descripcion general del tratamiento de datos personales a efectuar
El tratamiento de datos personales consistird en: el tratamiento de datos necesarios para la prestacion
de servicios de ciberseguridad de conformidad con lo previsto en el PPTP

El personal adscrito por la contratista para proporcionar los servicios establecidos en el pliego puede
tratar datos personales. Los datos personales se trataran Gnicamente por el personal adscrito y al Unico
fin de efectuar el alcance contratado.

En caso de que, como consecuencia de la ejecucion del contrato, resultara necesario en algiin momento
la modificacién de lo estipulado en este Anexo, la contratista lo requerirad razonadamente y sefalara los
cambios que solicita. Si el poder adjudicador contratante estd de acuerdo con la modificaciéon o
modificaciones solicitadas, emitiria un Anexo actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento de datos personales a efectuar.

2.- Colectivos y datos personales tratados
Los colectivos de personas interesadas y datos personales tratados a las que puede tener acceso la
contratista son los siguientes:

Tratamientos y principales colectivos de personas Datos personales del tratamiento a los que se
interesadas puede acceder
Tratamiento 1: [D.N.I./N.I.F.
Prestacion de servicios de ciberseguridad NOMBRE Y APELLIDOS
SEXO
Personas interesadas: personas fisicas cuyos DIRECCION
datos personales estén alojados en servidores de | TELEFONO
EVE (personal interno, proveedores, clientes, FIRMA
ciudadania,...) NACIONALIDAD, FECHA NACIMIENTO, CORREO
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ELECTRONICO

CARACTERISTICAS PERSONALES ECONOMICAS,
FINANCIERAS Y DE SEGUROS

DETALLES DEL EMPLEO

OTROS]

3.- Elementos del tratamiento de datos personales
El tratamiento de los datos personales comprendera:

[ ] Recogida / Registro: no

[ ] Clasificacién / estructuracién: no

[ ] Conservacion / Copia de seguridad: no
[ ] Modificacién: no

[ ] Extraccién: no

[ ] Consulta: si

|:| Comunicacién / Transmisién: no

[ ] Limitacién: no

[ ] Supresién / Cancelacién / derecho al olvido: no
[ ] Destruccion de copias: no

[ ] Recuperacion de copias de seguridad: si

4.- Disposicion de los datos personales al terminar el contrato
Una vez finalice el contrato, la contratista debe:

a) Devolver al 6rgano responsable del tratamiento los datos personales v, si procede, los soportes donde
consten, una vez cumplida la prestaciéon. La devolucion debe comportar el borrado total de los datos
personales existentes en los equipos informaticos utilizados por la contratista. Sin embargo, la contratista
puede conservar una copia, con los datos personales debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion del contrato.

No obstante lo anterior, el 6rgano responsable del tratamiento podra requerir a la contratista para que
en vez de la opcion a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado del tratamiento que designe por escrito el drgano responsable del tratamiento,
los datos personales vy, si procede, los soportes donde consten, una vez cumplida la prestacion. La
devolucién debe comportar el borrado total de los datos personales existentes en los equipos
informaticos utilizados por la contratista.

No obstante, la contratista puede conservar una copia, con los datos personales debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion del contrato.

c) Destruir los datos personales, una vez cumplida la prestacion. Una vez destruidos, la contratista debe
certificar su destruccion por escrito y debe entregar el certificado al 6rgano responsable del tratamiento.
No obstante, la contratista puede conservar una copia, con los datos personales debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion del contrato.

5.- Medidas de seguridad
Los datos personales deben protegerse empleando las medidas que una empresa ordenada debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
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acuerdo con la evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad
siguientes:

1. Medidas Organizativas

X] Normativa de Seguridad de la Informacién. Contar con politicas y procedimientos aprobados en materia de
seguridad de la informacion que recoja: (i) Las normas y procedimientos sobre la gestidn de la seguridad de la
informacion; (ii) Requerimientos, implicaciones y revisiones para cumplir con la normativa vigente; (iii) Normas
y procedimientos para determinar el nivel de riesgo aceptado en los tratamientos.

X] Analisis y gestion de riesgos. Tomar las acciones adecuadas para identificar, tratar y mitigar cualquier riesgo,
interno o externo que pueda afectar a la disponibilidad, confidencialidad, y/o integridad de cualquier dispositivo
electrénico, papel o de cualquier otra indole que contengan datos personales, y debe evaluar y mejorar, cuando
sea necesario, la efectividad de las salvaguardas; incluyendo la gestién de vulnerabilidades. El riesgo
identificado y las medidas para reducirlo debera constar documentado.

X Deber de secreto y confidencialidad. El Encargado del Tratamiento serd responsable de que su
personal, colaboradores, directivos y en general, todas las personas de su responsabilidad que tengan acceso
a los datos personales respeten la confidencialidad de la informacién, asi como las obligaciones relativas al
tratamiento de datos de caracter personal, aun después de finalizar su relacién. Por tanto, el Encargado del
Tratamiento realizard cuantas advertencias y suscribird cuantos documentos sean necesarios con dichas
personas, con el fin de asegurar el cumplimiento de tales obligaciones.

X Formacién del personal. El Encargado del Tratamiento debe asegurarse de que el personal reciba la
formacién e instrucciones adecuadas, incluida, entre otras, formacién general sobre seguridad, introduccion
a politicas y procedimientos de seguridad, e instrucciones/procesos de trabajo documentados, especialmente
para el procesamiento de datos personales, confidenciales y/o datos restringidos.

XlDelegado de proteccion de datos. Se designara a un delegado de proteccién de datos en los casos en que
sea de aplicacién.

Supervisara el cumplimiento de la normativa en materia de proteccién de datos y ofrecerd asesoramiento. Debe
dejar constancia de las comunicaciones con el responsable o encargado del tratamiento y sus respuestas.

2. Controles de acceso

X Control de accesos l6gico: Unicamente el personal autorizado puede acceder a la informacién que requiera
para el ejercicio de sus funciones. Debe elaborarse una relacién actualizada de usuarios y/o perfiles de usuarios
y los accesos autorizados para cada uno de ellos. Deben implementarse mecanismos para evitar que un usuario
pueda acceder a recursos o informacion con derechos distintos de los autorizados.

En el caso de soportes informaticos, se implementarad un sistema de autenticacién como contrasenas. La
fortaleza de los mecanismos de autenticacion (por ejemplo, requisitos para la longitud y complejidad de la
contrasefa) debe mantenerse en cualquier momento en o por encima del nivel considerado como una buena
practica de seguridad.

X Control de accesos fisicos: Se deben establecer dreas seguras de almacenamiento /tratamiento de
datos. Las instalaciones clave deben ubicarse en lugares a los cuales no pueda acceder el publico. Se deben
implementar adecuados sistemas de deteccién de intrusos que deben ser instalados segln estandares
profesionales y probados periédicamente.

X Controles de acceso remoto. Garantizar, en su caso, el acceso remoto a través de redes seguras a los
sistemas de informacion, implementando politicas y controles especificos para satisfacer los requisitos de
seguridad. El acceso remoto solo se proporcionard a través de canales seguros, como SSL, VPN con
autenticacion de dos factores, y estara sujeto a estrictas medidas de seguridad.

3. Gestidn de soportes

X Identificacion de soportes: La identificacion de los soportes que contengan informacion
considerada de alto riesgo se debera realizar utilizando etiquetado comprensible y con significado que permita
a los usuarios con acceso autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto. Establecer una politica de etiquetado y codificacion.

Baja y reutilizacion de soportes y documentos:

X Todos los elementos del equipamiento que contengan dispositivos de almacenamiento deben
ser controlados para asegurar que todos los datos han sido eliminados o sobrescritos antes de su
baja. Los medios de almacenamiento deben ser fisicamente destruidos o sobrescritos en forma
segura en vez de utilizar las funciones de borrado estandar. Se emplearan destructoras de soportes.
[ Contratacion de terceros que ofrecen servicios de recoleccién y eliminacién equipos,
documentos y medios y emitan el correspondiente certificado de destruccién segura.

4. Cifrado de equipos
] Los servidores donde se aloja la informacién deberan disponer de técnicas de cifrado (Bitlocker y similares).
Deberi existir una Politica de cifrado de dispositivos.

5. Ficheros temporales, copias y reproducciones
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X Deben cumplir con los requisitos o estandares de seguridad que le corresponda al fichero o
documento original. Deben ser borrados o destruidos de forma que se evite el acceso a la
informacién contenida en los mismos o su recuperacion posterior.

6. Proteccion contra software malicioso

X Se requerira el uso de software con licencia. Se realizaran revisiones periédicas del contenido de
software y datos de los sistemas. Se procedera a la verificacion de la presencia de virus en archivos
de medios electrénicos de origen incierto o no autorizado, o en archivos recibidos a través de redes
no confiables, antes de su uso.

7. Parches de seguridad y actualizaciones.
X El Encargado del Tratamiento debe contar con procedimientos para garantizar que las
actualizaciones de los sistemas operativos, bases de datos, aplicaciones y otro software (parches)
se evallen e implementen oportunamente.

8. Gestion de copias de respaldo y recuperacion a equipos

X Se deben realizar periédicamente copias de respaldo de la informacién, conforme al anélisis de
riesgos efectuado. Se implementardn procedimientos para la recuperacién de los datos que
garanticen en todo momento su reconstruccién en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccidon. Se verificard periddicamente la correcta definicién,
funcionamiento y aplicaciéon de los procedimientos de realizaciéon de copias de respaldo y de
recuperacioén de los datos.

9. Transferencia segura de datos:

X] Se deben utilizar tecnologias de cifrado adecuadas y otras medidas equivalentes al transmitir datos
personales, confidenciales y/o restringidos de forma electronica.

[ La transmision de informacion personal a través de medios electrénicos debe utilizar tecnologias de cifrado.

10. Notificacién de incidentes y gestion de incidentes.

X El Encargado del Tratamiento debe tener procesos formales establecidos para gestionar
brechas de seguridad en los datos y los incidentes de seguridad. El Encargado del Tratamiento debe
notificar sin demoras indebidas en situaciones donde la confidencialidad, integridad o disponibilidad
de datos personales, datos confidenciales y/o restringidos puedan verse o hayan sido afectados
adversamente.

11. Anonimizacién de datos.
[] Se debera establecer una metodologia de anonimizacién y pseudonimizacién para minimizar el
riesgo de identificacién de personas.

12. Informacién no automatizada

X Se estableceran criterios de archivo que garanticen la correcta conservacién, localizacién y
consulta de la informacién y posibilitar el ejercicio de los derechos de los interesados.

Los dispositivos de almacenamiento de la entidad donde se encuentre archivada o contenida la
documentacién con datos de caracter personal deben disponer de mecanismos que dificulten su
apertura o acceso no autorizado por terceros.

En los supuestos de traslado de documentacién que contenga datos de caracter personal se deben
tomar las medidas necesarias dirigidas a evitar la sustraccién, pérdida o acceso indebido a la
informacién durante su transporte.

Cuando un documento que contenga datos de caracter personal deba ser eliminado o dado de baja,
dicho tramite debe ser llevado a cabo de manera segura, mediante la adopcién de medidas dirigidas
a evitar el acceso a informacién contenida en el mismo o su recuperacién posterior.

] Cuando los documentos a desechar contengan datos sensibles, se procedera a la contratacién de terceros
que ofrezcan servicios de recoleccién y eliminacién de documentos y emitan el correspondiente certificado
de destruccién segura.

13. Auditoria y revision.
X El Responsable del tratamiento, tendra derecho a realizar auditorias, pruebas e inspecciones
relacionadas con la seguridad conforme a lo previsto en el presente Contrato. El Encargado del
Tratamiento debera proporcionar asistencia y documentacién razonables para respaldar el resultado
previsto de la auditoria.
La contratista no podra dejar de implantar ni suprimir dichas medidas mediante el empleo de
un analisis de riesgo o evaluacién de impacto, salvo que se recabe la autorizacidon expresa del
poder adjudicador contratante para ello.
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A estos efectos, el personal de la contratista debe seguir las medidas de seguridad
establecidas por el poder adjudicador contratante, no pudiendo efectuar tratamientos de
datos personales distintos de los definidos por el contratante.

En[..],a[..] de 20[..]

[Nombre de la empresa/licitador].
P.p.

D. [..]

Informacion basica sobre proteccion de datos personales

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento general de
proteccién de datos) y demas normativa vigente en materia de proteccion de datos se informa que los datos de caracter personal seran
incorporados a la actividad de tratamiento denominada «GESTION ECONOMICO-FINANCIERA»:

1. Responsable: Organo de contratacién correspondiente.

2. Finalidad: gestién del procedimiento de contratacion publica en todas sus fases, incluyendo la ejecucién, las modificaciones,
prérrogas, variaciones de plazos o de precio, su importe final, y extincidn, asi como las decisiones de desistimiento del
procedimiento de adjudicacion, de no adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado
lugar a su resolucién.

3. Legitimacion: tratamiento necesario para la ejecucion de un contrato en el que la persona interesada es parte y para el cumplimiento
de una obligacion legal aplicable al 6rgano Responsable del tratamiento.

4. Destinatarias: Los datos personales podran ser facilitados a quien ostente un interés legitimo y a la Hacienda General del Pais
Vasco.

5. Derechos: Ud. tiene el derecho de acceso, rectificacion y supresién de sus datos, asi como de limitacion u oposicion a su
tratamiento.

INFORMACION COMPLETA EN EL ANEXO XVI «INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES»
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] ANEXOXVI
INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES

(a entregar a la licitadora a efectos de informacion en proteccion de datos)

. Organo responsable del tratamiento y datos de contacto: Organo de contratacién correspondiente,
que se puede contactar en la direccién postal Edificio Plaza Bizkaia, C/Alameda de Urquijo 36 - 1°
Planta, 48011, Bilbao y en el teléfono 944 03 56 00.

. Delegado de Proteccion de Datos y datos de contacto: el Delegado de Proteccién de Datos de EVEse
puede contactar en la direccion postal Edificio Plaza Bizkaia, C/Alameda de Urquijo 36 - 1° Planta,
48011, Bilbao, en el teléfono 944 03 56 00, en el correo electronico dpd@eve.eus

. Finalidad del tratamiento: gestion del procedimiento de contratacion publica en todas sus fases,
incluyendo la ejecucién, las modificaciones, prérrogas, variaciones de plazos o de precio, su importe
final, y extincién, asi como las decisiones de desistimiento del procedimiento de adjudicacién, de no
adjudicar o celebrar el contrato y las incidencias imputables a la contratista y que hayan dado lugar a
su resolucion.

4. Plazo de conservacion: el tiempo necesario para cumplir con la finalidad para la que se han recabado.

. Legitimacidn: el tratamiento es necesario para la ejecucion de un contrato en el que la persona
interesada es parte, y también se efectia en cumplimiento de lo dispuesto en la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (apartados b) y c), respectivamente, del articulo 6.1 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE).

. Destinatarias: Los datos personales podran ser comunicados a las personas que ostenten un interés
legitimo y a la Hacienda General del Pais Vasco.

. Ejercicio de derechos: Las personas cuyos datos personales se recaban pueden ejercitar los siguientes
derechos:

a) Acceso: derecho a obtener, del 6rgano Responsable del tratamiento, confirmacion de si se estin
tratando o no datos personales que le conciernan vy, en tal caso, derecho de acceso a los mismos.

b) Rectificacion: derecho a obtener la rectificacion de los datos personales inexactos que le
conciernan y a que se completen aquellos datos personales que sean incompletos, inclusive
mediante una declaracién adicional.

c) Supresion (derecho al olvido): derecho a obtener la supresién de los datos personales que le
conciernan, cuando concurra alguna de las circunstancias siguientes:

1) los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo;

2) lapersona interesada retire el consentimiento en que se basa el tratamiento y este no se
base en otro fundamento juridico;

3) lapersonainteresada se oponga al tratamiento y no prevalezcan otros motivos legitimos
para el tratamiento;

4) los datos personales hayan sido tratados ilicitamente;

5) los datos personales deban suprimirse para el cumplimiento de una obligacion legal;

6) los datos personales se hayan obtenido en relacién con la oferta de servicios de la
sociedad de la informacién mencionados en el articulo 8, apartado 1 del Reglamento (UE)
2016/679.

7) Derecho a que se elimine cualquier enlace a sus datos personales cuando haya obligacién
de suprimirlos.

d) Limitacion: derecho a que se limite el tratamiento de sus datos personales en los siguientes
supuestos:
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cuando se impugne la exactitud de los datos personales, durante un plazo que permita
al 6rgano Responsable verificar la exactitud de los mismos;

el tratamiento sea ilicito y la persona interesada se oponga a la supresion de los datos
personales y solicite en su lugar la limitacion de su uso;

el érgano Responsable ya no necesite los datos personales para los fines del tratamiento,
pero la persona interesada los necesite para la formulacion, el ejercicio o la defensa de
reclamaciones;

la persona interesada se haya opuesto al tratamiento, mientras se verifica si los motivos
legitimos del 6rgano Responsable prevalecen sobre los de la persona interesada.

e) Oposicion: derecho a oponerse en cualquier momento y por motivos relacionados con su
situacién particular, a que el responsable del tratamiento realice un tratamiento de los datos
personales que le conciernen basado en el ejercicio de una misién de interés publico o en el
ejercicio de potestades publicas o en el interés legitimo de terceros, incluida la elaboracién de

perfiles:

1)

el responsable del tratamiento dejard de tratar los datos salvo que acredite motivos
imperiosos que prevalezcan sobre los intereses, derechos y libertades de la persona
interesada, o resulten necesarios para la formulacién, el ejercicio o la defensa de
reclamaciones.

si se tratan datos con fines de investigacién cientifica o histérica o fines estadisticos de
la persona interesada tendrd derecho, por motivos relacionados con su situacién
particular, a oponerse al tratamiento de datos personales que le conciernan, salvo que
sea necesario para el cumplimiento de una misién realizada por razones de interés
publico.

f) Tratamiento automatizado: derecho, ademas, a no ser objeto de una decisién basada Gnicamente
en el tratamiento automatizado, incluida la elaboracién de perfiles, que produzca efectos
juridicos en la persona cuyos datos personales se recaban o le afecte significativamente de modo

similar.

8. Informacidn detallada sobre proteccion de datos personales en los siguientes lugares:

a)

Reglamento General de Proteccion de Datos (UE) 2016/679 (https://eur-
lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales
https://www.boe.es/eli/es/l0/2018/12/05/3/con

La persona o personas cuyos datos personales se recaban tiene/n la posibilidad de ejercitar estos
derechos ante el 6rgano Responsable del tratamiento.

Por otro lado, la persona o personas cuyos datos personales se recaban pueden dirigirse al Delegado de
Protecciéon de Datos, con caracter previo a la presentacién de una reclamacién, contra el érgano
Responsable o la persona Encargada del tratamiento, ante la Agencia Vasca de Protecciéon de Datos,
segun lo dispuesto en el articulo 37.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.
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