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1.- OBJETO DEL CONTRATO

Este contrato tiene por objeto la contratacién de un servicio de asesoramiento y de disefio e imparticion de microformaciones en
materia de ciberseguridad para pymes locales. El propésito es que las las empresas sean conscientes de los riesgos actuales
derivados de la digitalizacion de los procesos para que puedan impulsar medidas correctoras en funcién de los usos que hacen
de las tecnologias de la informacion y comunicacion y de su nivel de madurez en ciberseguridad. El servicio constara de 180
horas.

2.- ALCANCE DEL CONTRATO

La empresa adjudicataria ofrecera un servicio que consistira en el asesoramiento a pymes locales a través del analisis del nivel
de ciberseguridad con el propésito de que conozcan sus carencias en seguridad digital, proteccion de informacion y de datos.
Por otro lado, se disefiaran microformaciones que se impartiran en formato jornada presencial o webinar y que tendran como
objetivo concienciar de los actuales riesgos cibernéticos al tejido empresarial de la ciudad.

En concreto el servicio debera contener, al menos, las siguientes acciones:

1. ANALISIS DE LA SITUACION EN CIBERSEGURIDAD. Que ha de servir para conocer el nivel madurez en ciberseguridad de
las empresas, asi como para evaluar las vulnerabilidades y los riesgos a los que se exponen las pymes participantes. El
analisis de los riesgos y vulnerabilidades se tendra que adaptar al nivel de digitalizacion de los procesos de trabajo, al
tratamiento que se hace de la informacién y los datos, al tamafio de la empresa, al sector en el que opera, asi como a los
conocimientos que poseen en la pyme al respecto. Esta fase se realizara a través de un procedimiento/s metodologico/s y/o
herramienta/s ya probadas, con éxito, en sectores empresariales diversos.

Se dedicara una media de 8-10 horas por empresa para llevar a cabo esta accién. No obstante, se podra ampliar la intervencion
con cada empresa si realiza una demanda debidamente justificada y es aceptada por el personal técnico municipal.

2. VISITAS A LAS EMPRESAS. Deberan existir dos visitas presenciales, in situ, a cada una de las empresas participantes. La
primera visita tendré como finalidad recopilar informacion adicional necesaria para la realizacion del diagnostico y
asesoramiento. La segunda visita se realizara para presentar los resultados de la evaluacién a cada una de las empresas.

3. DISENO E IMPARTICION DE MICROFORMACIONES. La empresa adjudicataria debera disefiar, al menos, 4
microformaciones en las que se contemplen diferentes contenidos de actualidad y de interés en materia de ciberseguridad y se
impartiran en formato prensecial u online, siendo el ayuntamiento el que decidira el formato y el espacio. La fecha se escogera
junto con la empresa adjudicataria. Estas microformaciones tendran una duracién de 1 hora y se tendran que apoyar en materia
visual (diapositivas, pdfs, etc.) para su imparticion.

Ademas de las 4 microformaciones mencionadas, se debera disefiar otra microformacién mas que se impartira en formato
presencial y que tendra como objetivo concienciar a las pymes de los riesgos actuales en ciberseguridad y captar empresas
para el programa. Esta accion sera la primera actuacién a ejecutar por la empresa adjudicataria.

4. INFORME DE SITUACION Y MEJORAS del andlisis realizado. La empresa adjudicataria redactara un informe que debera
recoger aquellas areas analizadas y los principales riesgos detectados, asi como una serie de recomendaciones para que las
empresas puedan protegerse, anticiparse y detectar posibles ciberataques. Los informes estaran adaptados al nivel de
madurez y capacidad de las pymes participantes. Este informe debera incluir diferentes recursos que existen a nivel teritorial y
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autonoémico en la materia objeto del contrato de otros agentes publicos y que permitan a la empresa seguir avanzando en la
mejora de su ciberseguridad.
5. PRESENTACION DE RESULTADOS. Una vez finalizada la evaluacién, la empresa adjudicataria hara una presentacion de

los resultados obtenidos y de las soluciones propuestas de manera presencial en cada una de las empresas. El objetivo es que
puedan ser mas auténomas a la hora de ejecutar ciertas acciones, asi como que sean conocedoras de los riesgos mas
comunes a los que estan expuestas.

6. COMUNICACION DEL DESARROLLO DEL PROYECTO. Se debera de asegurar una comunicacion fluida y continua tanto

con las empresas participantes como con el personal técnico del Servicio de Empresas del Ayuntamiento.

7. INFORME FINAL

Al final del servicio se hara entrega de una memoria final al equipo técnico del Ayuntamiento en el que se recoja el resumen con
la informaciéon mas relevante de todas las empresas que han pasado por el servicio, asi como un resumen sectorial con las
conclusiones del servicio prestado.

3.- PROTOCOLO DE INTERVENCION DOCUMENTACION CON EL AYUNTAMIENTO

Los servicios se ejecutaran bajo la direccion del Servicio de Empresas, correspondiente al Departamento de Promocion
Econémica, Empleo, Comercio y Turismo, que ejercerd de manera directa y continuada la comprobacién, coordinacion y
supervision de su correcta realizacion.

Dicho Departamento se encargara de la difusiéon y coordinacion previa y facilitard a la consultora adjudicataria datos basicos y
de contacto de las personas y empresas demandantes de los servicios de formacion y asesoramiento.

El equipo de trabajo de la empresa adjudicataria estara dirigido por una persona coordinadora que actuard siempre como
interlocutora ante el Servicio de empresas-industria. El Servicio, a su vez, tendrd dos personas técnicas destinadas al
seguimiento del servicio.

A la firma del contrato, se establecera una primera reunién de arranque presencial en las oficinas municipales en la que se
calendarizaran las reuniones mensuales presenciales de seguimiento del programa. A dichas reuniones debera acudir siempre
la misma persona interlocutora y se facilitara informacion sobre la dedicacién de horas dedicadas a cada actividad del contrato y
a cada empresa participante, entre otros datos.

En el contrato que se firme con el Ayuntamiento de Vitoria-Gasteiz, se recogera una clausula relativa al deber de

confidencialidad.

4.- EJECUCION Y DURACION DEL CONTRATO

El contrato consta de 180 horas de servicio que comenzara el 1 de octubre de 2025 o, desde la firma del contrato en caso de
que la fecha sea posterior. La ejecucion finalizara en 7 meses.
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