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1 ANTECEDENTES

Lantik, S.A.M.P., es una sociedad mercantil foral adscrita al Departamento de Administracién Publicay
Relaciones Institucionales (en adelante, Lantik) que tiene por objeto la implantaciéon de sistemas
informaticos y tecnolégicos en la Diputacion Foral de Bizkaia y entes dependientes.

Lantik tiene la condiciéon de medio propio personificado de Bizkaiako Foru Aldundia/Diputacién Foral
de Bizkaia, la cual puede, ya sea directamente o a través de otros poderes adjudicadores o personas
juridicas controlados del mismo modo por ésta, conferirle encargos que sean de ejecucion obligatoria.

Fue creada en 1981 por la Diputacién Foral de Bizkaia bajo la forma de sociedad anénima publica vy,
desde entonces, lleva desarrollando una actividad interna en la Diputacién Foral de Bizkaia dotando de
recursos humanos especializados en tecnologias de la informacién que le permitan planificar y ejecutar
la politica de Sistemas de la Informacion definida por la Diputacion Foral de Bizkaia, proveer soluciones
integrales para la Administracion Foral y Local basadas en el uso de las TIC, disponer de productos,
servicios y know how tecnolégico competitivos, asi como mantener una posicién activa de liderazgo en
el planteamiento y solucién de las necesidades de organizacién, funcionamiento y desarrollo de la
Administracién Publica del futuro.

Lantik es una sociedad que provee a la Institucion Foral, a los organismos e instituciones que dependen
de la Diputacién Foral de Bizkaia, asi como a los Ayuntamientos de Bizkaia, de Sistemas de Informacién
permitiendo la explotacién de los mismos y la prestacion de todo tipo de servicios anexos.

En el actual escenario de continuo aumento de los ciberataques dirigidos hacia organizaciones de
diversas indoles, el sector publico emerge como uno de los principales blancos de estas amenazas. En
concreto, se ha detectado que los puntos finales de la red son una de las principales vias de entrada de
dichas amenazas.

En este escenario, el estudio Threat Report H2 2023 concluye que Espana se posiciond, durante el
ultimo semestre de 2023, como el pais europeo que mas ciberataques ha recibido ocupando el tercer
lugar a nivel mundial, sélo por detras de Japén y Estados Unidos.

En consecuencia, para el cumplimiento de sus fines, es necesario que Lantik provea unos sistemas de
la informacién que permitan detectar y analizar la naturaleza de las amenazas, detener las infracciones
y ataques cibernéticos, asi como dotar a la Institucién Foral y resto de organismos e instituciones
dependientes de una alta proteccién de la informacion y de los datos que obran en manos del sector
publico que, siendo uno de los blancos de este tipo de ataques, vive una situacion preocupante debido
al rdpido aumento de los ciberataques y que podrian generar un grave perjuicio para los ciudadanos, asi
como para el propio sector publico.

2 OBJETO DEL ACUERDO MARCO
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El objeto del presente Acuerdo Marco es establecer las condiciones técnicas que regiran la contratacién
de la renovacién de licencias y/o suscripciones actuales CrowdStrike, asi como el suministro, instalacién
e integracién de nuevas licencias y/o suscripciones CrowdStrike, y la prestaciéon de los servicios
profesionales de consultoria y formacién necesarios para el correcto funcionamiento de las licencias
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y/o suscripciones adquiridas, de acuerdo con las especificaciones técnicas recogidas en el presente
pliego y las necesidades de Lantik para el cumplimiento de sus fines.

3 FASES DEL ACUERDO MARCO

El presente Acuerdo Marco se dividen en dos fases:

a) Primera fase - Suministro inicial y prestaciones bajo demanda (primer contrato derivado del
Acuerdo Marco)

La empresa adjudicataria del Acuerdo Marco que haya obtenido la mejor puntuacién suministrar,
tras la formalizacion del Acuerdo Marco, las unidades recogidas en la clausula CARACTERISTICAS
DE LA PRIMERA FASE del presente pliego, con un coste unitario igual al presentado en su oferta.
Asimismo, aquella prestara, bajo demanda, los servicios profesionales (servicios de consultoria y
servicios de formacion) que sean solicitados por Lantik.

b) Segunda fase - Contratos basados (suministro y prestaciones bajo demanda)

Los suministros y prestaciones bajo demanda que se llevaran a cabo en los correspondientes
contratos basados se realizaran, atendiendo a las necesidades de Lantik, previa tramitacién de los
correspondientes contratos basados en este Acuerdo Marco por las empresas adjudicatarias de los
mismos.

4 ESPECIFICACIONES TECNICAS

El conjunto de actuaciones que pueden ser contratadas a través del correspondiente contrato basado
podra abarcar alguna o todas las actuaciones recogidas a continuacion:

4.1 Suministro de suscripciones base

Las suscripciones base incluirdn los servicios de soporte y mantenimiento necesarios para su correcto
funcionamiento.

El plazo de vigencia de las suscripciones base se determinard, en su caso, en los correspondientes
contratos basados atendiendo al tipo de suscripcién base objeto de suministro.

Durante el plazo de vigencia del presente Acuerdo Marco y para hacer frente a las posibles nuevas
necesidades que surjan, Lantik podra solicitar nuevas suscripciones base acordes a los avances
tecnolégicos en el momento de la adquisicién a través de la tramitacién de los correspondientes
contratos basados en este Acuerdo Marco, por lo que podra adquirir suscripciones no previstas
inicialmente, pero contenidas en el catalogo vigente de suscripciones de CrowdStrike.
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El nimero de unidades de suscripciones base a adquirir se determinaran en el correspondiente contrato
basado, de acuerdo con las necesidades de Lantik, sin perjuicio de lo dispuesto en la clausula
CARACTERISTICAS DE LA PRIMERA FASE del presente pliego.
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4.2 Suministro de licencias y/o suscripciones

Durante el plazo de vigencia del presente Acuerdo Marco y para hacer frente a las posibles nuevas
necesidades que surjan, Lantik podra solicitar nuevas licencias y/o suscripciones de la solucién acordes
a los avances tecnoldgicos en el momento de la adquisicion a través de los correspondientes contratos
basados en este Acuerdo Marco, por lo que podrd adquirir licencias y/o suscripciones no previstas
inicialmente, pero contenidas en el catalogo vigente de productos de CrowdStrike.

Las suscripciones de CrowdStrike deberan cubrir la infraestructura tecnolégica de Lantik durante el
periodo que se determinen, en su caso, en los correspondientes contratos basados.

Asimismo, el nimero de unidades a adquirir se determinaran en el correspondiente contrato basado, de
acuerdo con las necesidades de Lantik.

4.3 Servicios profesionales de consultoria.
4.3.1 Servicio de consultoria de partner.

Se trata de un servicio profesional de consultoria especializado en la solucién adquirida que
consistira, entre otras, en las siguientes funciones:

- Evaluacion de la infraestructura existente.
- Disefo de la solucién seguridad.

- Implementacion de la solucién de seguridad: Apoyo en la configuracion de politicas de
seguridad y la integracién con otras herramientas de seguridad.

- Apoyo en ciberincidentes y escenarios de crisis.
- Configuracién de alertas y notificaciones.

- Andlisis de amenazas: Investigar incidentes de seguridad, analizar el comportamiento de
las amenazas y proporcionar recomendaciones para mejorar el estado de seguridad.

- Optimizacién y ajuste de las configuraciones y politicas de seguridad de la solucion.
- Elaboracién de informes y métricas.

- Cualesquiera otra que Lantik pueda considerar apropiada para el buen fin de la solucién
adquirida.

Este servicio de consultoria se llevara a cabo de forma presencial en las instalaciones de Lantik,
sitas en Bilbao, asi como de forma remota.

4.3.2 Servicio de consultoria de fabricante.

Los servicios de consultoria proporcionados por el fabricante estan disefados para ofrecer
soporte especializado en la solucion adquirida. Estos servicios incluyen asistencia experta en
respuesta a incidentes de seguridad, evaluaciones de ciberseguridad, asesoramiento estratégico
y consultoria personalizada. Se prestaran bajo demanda a través de un modelo de retainer o
mediante intervenciones especificas con tiempos de respuesta garantizados. A continuacion, se
detallan los servicios disponibles:
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Descripcion SKU Horas minimas

Incident Response Services NR.PSO.ENT.ITRI 100

URGENT Incident Response Services NR.PSO.ENT.UIRS 100
Professional Services - Custom Retainer NR.PSO.ENT.INVR N/A
Professional Services - Initial Fee PSO.RTR.FEE N/A

PS-CR-T1 PSO.RTR.FEE 110

PS-CR-T2 PSO.RTR.FEE 160

PS-CR-T3 PSO.RTR.FEE 250

Este servicio de consultoria se llevarad a cabo de forma presencial en las instalaciones de Lantik,
sitas en Bilbao, asi como de forma remota.

Ambas modalidades del servicio de consultoria (el de partner y el de fabricante) se llevaran a cabo segiin
las necesidades de Lantik y bajo demanda durante la vigencia del correspondiente contrato basado, sin
compromiso de consumo por parte de Lantik.

4.4 Servicios profesionales de formacion
4.4.1 Servicios profesionales de formacion de partner.

Estos servicios profesionales de formacion consistiran en la realizacién de sesiones de formacién
especifica relacionadas con las licencias o suscripciones que hayan sido objeto de suministro de
acuerdo con los correspondientes contratos basados en este Acuerdo Marco.

Las sesiones formativas se llevaran a cabo en horario laboral y la empresa adjudicataria del
correspondiente contrato basado facilitara, ademas, el material formativo en formato digital
(PDF, video, etc.). El contenido del material formativo estard destinado a conocer el
funcionamiento de las licencias o suscripciones adquiridas, asi como las condiciones de uso y
preguntas frecuentes.

4.4.2 Servicios profesionales de formacion de fabricante.

Estos servicios de formacion del fabricante consisten en la realizacion de sesiones formativas
especificas relacionadas con las diversas tecnologias ofrecidas por el fabricante,
independientemente de las licencias o suscripciones adquiridas.

Este servicio incluird sesiones formativas en remoto, a consumir bajo demanda durante la
vigencia del correspondiente contrato basado sin compromiso de consumo por parte de Lantik.

Los servicios profesionales de formacion se detallan en esta tabla:

Créditos
minimos
Certification Exam Voucher NR.PSO.ENT.CPEV 285

Créditos para cubrir cursos de formacién. Media de
2 créditos por curso de dia

Descripcién
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NR.PSO.ENT.CRE 560
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Ambas modalidades del servicio de formacion (el de partner y el de fabricante) incluird sesiones
formativas en remoto, a consumir bajo demanda durante la vigencia del correspondiente contrato basado
sin compromiso de consumo por parte de Lantik.

5 REQUISITOS DEL SUMINISTRO

5.1 Entregay recepcion del suministro

Las suscripciones base objeto de suministro correspondientes a la primera fase (primer contrato derivado
del Acuerdo Marco) deberan ser entregadas en un plazo maximo de siete (7) dias naturales, a contar
desde la formalizacion del Acuerdo Marco. Asimismo, en el caso de un aumento en el nimero de las
suscripciones base inicialmente adquiridas en esta primera fase, deberan ser entregadas igualmente en
un plazo maximo de siete (7) dias naturales, a contar desde la peticién de entrega por parte de Lantik.
Por otro lado, las licencias o suscripciones objeto de suministro correspondientes a la segunda fase
deberan ser entregadas en el plazo maximo que se indique en el correspondiente contrato basado.

Se entendera que las empresas adjudicatarias del presente Acuerdo Marco incurren en demora o en un
incumplimiento defectuoso de la prestacion cuando las licencias o suscripciones objeto de suministro no
sean entregadas en el plazo indicado anteriormente o, en su caso, en el plazo autorizado por Lantik, o
cuando el suministro no sea entregado en su totalidad, respectivamente.

Sera en la ejecucién de los correspondientes contratos basados en este Acuerdo Marco cuando se
determine si la prestacion realizada se ajusta a las especificaciones técnicas exigidas, asi como a las
prestaciones contratadas a través de la tramitacién de los contratos basados en este Acuerdo Marco,
pudiendo Lantik requerir la subsanacién de los defectos observados.

5.2 Sustitucion del suministro

Cuando la empresa adjudicataria del correspondiente contrato basado en este Acuerdo Marco no pudiera
suministrar las licencias o suscripciones por haber quedado éstas obsoletas deberd comunicarlo a Lantik
indicando los motivos por los que resulta imposible su suministro.

No obstante, la empresa adjudicataria del correspondiente contrato basado podra proponer a Lantik la
sustitucion de los bienes adjudicados por otros que incorporen avances o innovaciones tecnoldgicas que
mejoren las prestaciones o caracteristicas de los adjudicados, siempre y cuando su precio no incremente
en mas del 10% el inicial de adjudicacién, salvo que en el Pliego de Clausulas Particulares que acompana
al presente Acuerdo Marco se establezca limite distinto.

De igual forma se procedera para el caso de la empresa adjudicataria del presente Acuerdo Marco que
haya obtenido la mejor puntuacion y a la que corresponda la entrega inicial del suministro.
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6 CARACTERISTICAS DE LA PRIMERA FASE (PRIMER CONTRATO
DERIVADO DEL ACUERDO MARCO)

Tal y como se establece en la clausula 3 del presente pliego, la empresa adjudicataria del Acuerdo Marco
que haya obtenido la mejor puntuaciéon suministrara, tras la formalizacion del Acuerdo Marco, las
unidades de suscripciones base recogidas a continuacion:

P/N o SKU Unidades | DESCRIPCION
CS.AOWI.SVC 13.000 | Falcon Adversary OverWatch Identity (qty = accounts)
CS.FSR.365.SOLN 7.450 | Falcon Search Retention 365 Days
CS.CREDMON.SOLN 13.000 | Falcon Intelligence Recon: Exposed Credential Monitoring

Cada una de estas suscripciones base tendran una vigencia minima de un (1) afio, si bien la duracion total
del plazo de vigencia se especificard en cada contrato basado.

En el caso de que Lantik tenga la necesidad de obtener, durante esta primera fase, un mayor nimero de
las suscripciones base indicadas anteriormente podra solicitarlas bajo demanda con cargo a una bolsa
econdémica aprobada a tal efecto y seguin sus necesidades.

El plazo de entrega de las suscripciones sera el indicado en la clausula Entrega y recepcién del suministro
del presente pliego.

Asimismo, aquella empresa adjudicataria del Acuerdo Marco que haya obtenido la mejor puntuacién,
prestard, bajo demanda, y con cargo a la misma bolsa econdmica, los servicios profesionales (servicios de
consultoria y servicios de formacidn) que sean solicitados por Lantik, segiin sus necesidades.

7 ACUERDOS DE NIVEL DE SERVICIOS (ANS)

Las empresas que resulten adjudicatarias del presente Acuerdo Marco deberan asumir los Acuerdos de
Nivel de Servicios exigidos a continuacién:

7.1.1 Servicios profesionales de consultoria

Dentro de las prestaciones objeto del presente Acuerdo Marco, se solicita la prestaciéon de servicios
profesionales de consultoria especializados en la soluciéon adquirida. Estos servicios podran ser
proporcionados tanto por la empresa adjudicataria del Acuerdo Marco como por el fabricante de la
solucién, dependiendo de la naturaleza y el alcance de la solicitud.

A continuacidn, se indican los acuerdos de nivel de servicio que deben garantizar las empresas
adjudicatarias del presente Acuerdo Marco:
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Indicador del servicio

Tipo de actuacion

Servicios profesionales de consultoria

SKU
N/A

Partner

Cumplimiento

Plazo maximo de ejecucion

Méximo 7 dias habiles

Incident Response Services

NR.PSO.ENT.ITRI

Fabricante

SLA Remoto 4h, On Site 1 dia

URGENT Incident Response Services

NR.PSO.ENT.UIRS

Fabricante

SLA Remoto 2h, On Site 1 dia

Professional Services - Custom Retainer

NR.PSO.ENT.INVR

Fabricante

SLA Remoto 8h, On Site 2 dias

Professional Services - Custom Retainer - T1 |PSO.RTR.FEE Fabricante SLA Remoto 8h, On Site 2 dias
Professional Services - Custom Retainer - T2 |PSO.RTR.FEE Fabricante SLA Remoto 6h, On Site 2 dias
Professional Services - Custom Retainer - T3 |PSO.RTR.FEE Fabricante SLA Remoto 4h, On Site 1 dia

Se entenderan por dias habiles de lunes a viernes habiles, de acuerdo con el calendario laboral de Bilbao
y se contaran desde la solicitud por parte de Lantik.

7.1.2 Servicios profesionales de formacién

Dentro de las prestaciones objeto del presente Acuerdo Marco, se solicita la prestaciéon de servicios
profesionales de formacién especifica relacionados con las licencias o suscripciones que hayan sido
objeto de suministro. Estos servicios podran ser proporcionados por la empresa adjudicataria o
directamente por el fabricante, en funcién del tipo de formacion requerida.

A continuacion, se indican los acuerdos de nivel de servicio que deben garantizar las empresas
adjudicatarias del presente Acuerdo Marco:

Cumplimiento
Plazo maximo de ejecucion

Maximo 14 dias habiles

Indicador del servicio

Tipo de actuacion

Tipo
Servicios profesionales de formacién Partner

CrowdStrike Falcon Certification Program
Exam Voucher

CrowdStrike University Training Credit

NR.PSO.ENT.CPEV/|Fabricante Maximo 14 dias habiles

NR.PSO.ENT.CRE |Fabricante Maximo 14 dias habiles

Se entenderan por dias habiles de lunes a viernes habiles, de acuerdo con el calendario laboral de Bilbao
y se contaran desde la solicitud por parte de Lantik.

8 INFORMES

Las empresas adjudicatarias de los correspondientes contratos basados en el presente Acuerdo Marco
deberan entregar, con caracter mensual en el dia fijado por Lantik, un informe en el que se detallen los
siguientes aspectos:
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- El personal que ha trabajado (consultor senior, junior y/o formador).
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- Elregistro de jornada en el que se haga constar de forma detallada, clara e inequivoca la fecha y
horas ejecutadas segun el servicio prestado (servicio de consultoria presencial o remoto y servi-

cio de formacion) y por tipo de perfil (consultor senior, junior y/o formador).

9 MEDIOS MATERIALES Y PERSONALES

Las empresas adjudicatarias del presente Acuerdo Marco gestionaran la prestacién del suministro y
servicios objeto del presente Acuerdo Marco utilizando los medios materiales, informaticos, de
comunicaciones y de otra indole que estime precisos. Los medios utilizados para la prestaciéon objeto
del presente Acuerdo Marco seran por cuenta de la empresa adjudicataria.

Las empresas adjudicatarias del Acuerdo Marco proporcionaran los medios humanos con la formacioén
y experiencia necesarias y determinara el nimero de personas con las que debe contar para garantizar
la correcta ejecucion de los suministros y servicios contratados, conforme a las exigencias de este
pliego, del Pliego de Clausulas Particulares y del correspondiente contrato basado. Es igualmente de su
exclusiva responsabilidad la seleccién de este personal, su sustitucién y su distribucion.

Las empresas adjudicatarias del presente Acuerdo Marco designaran un coordinador que actuard como
interlocutor con el 6rgano de contratacién o responsable del contrato para el seguimiento global de la
ejecucién de los correspondientes contratos basados y la resolucién de las incidencias de caracter
general. Estara disponible y localizable a través de un nimero de teléfono mévil y una direccién de
correo electrénico.

Dicho coordinador tendra, entre sus obligaciones, las siguientes:

e Recibir y transmitir cualquier comunicacién que el personal de las empresas adjudicatarias del
Acuerdo Marco deba realizar a Lantik en relacion con la ejecucion de los correspondientes
contratos basados.

e Controlar el cumplimiento de las normas laborales de la empresa, en particular las relativas al
personal, al lugar de trabajo y disfrute de vacaciones, de manera que no se perturbe la prestacién
objeto del presente Acuerdo Marco.

e Transmitir a los equipos de las empresas adjudicatarias del Acuerdo Marco las instrucciones y los
requerimiento que el drgano de contratacion realice sobre la ejecucion del contrato, asi como
asegurar su correcto cumplimiento.

e Informar a Lantik de los empleados de la empresa que, en su caso, dejen de estar adscritos a la
ejecucion del contrato.

Las empresas adjudicatarias del Acuerdo Marco informaran anticipadamente al érgano de contratacién
de los cambios o sustituciones por ausencia, por vacaciones, por enfermedad u otras causas, indicando
el nombre de las personas sustitutas y confirmando los datos para localizarlos (teléfonos y correos
electrdnicos). En casos de fuerza mayor la notificacién podra ser posterior y se realizara en el mas breve
plazo que permitan las circunstancias.
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10 CONDICIONES GENERALES

El suministro objeto del presente Acuerdo Marco se realizara bajo demanda atendiendo a las necesidades
de Lantik, previa tramitacién de los correspondientes contratos basados en el Acuerdo Marco.

Dado que el presente Acuerdo Marco no contiene todos sus términos determinados vy, por lo tanto, se
requerird de una segunda licitacién para contratar los concretos suministros y/o servicios que se
requieran, de acuerdo con las necesidades de Lantik, se podran contratar por el mismo cualesquiera otros
suministros y/o servicios no previstos especificamente en el presente pliego, siempre que se justifique
adecuadamente que se encuentran englobados en el alcance y naturaleza del presente Acuerdo Marco,
asi como otras suscripciones del mismo fabricante no previstas inicialmente.

Las distintas licencias o suscripciones adquiridas y servicios contratados durante el plazo de vigencia del
Acuerdo Marco cumpliran las especificaciones técnicas y requisitos minimos recogidos en este Acuerdo
Marco, asi como en los contratos basados en él.

11 CONDICIONES PARTICULARES
11.1 Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, las empresas adjudicatarias, a lo largo de la vigencia del
Acuerdo Marco, deberan hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito
o digital, asi como, deberan desagregar los datos por sexo en cualquier estadistica referida a personas
que se genere, todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad
de Mujeres y Hombres en el que se sefialan los principios generales que deberan respetarse.

Las empresas adjudicatarias presentaran en la justificacion final de la realizacién de la prestacién objeto
del Acuerdo Marco, en su caso, una memoria sobre el impacto de género de la contratacion, con los
indicadores y datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal
prestador del servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

11.2 Seguridad de la informacién

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el Acuerdo Marco a firmar se incluira:

e Acuerdo de confidencialidad.
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e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:

o Politica de seguridad de la informacién de Bizkaiko Foru Aldundia / Diputacién Foral de
Bizkaia.
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o Norma NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta Informdtico para
Proveedores’.

o Norma NCS-1/2 “Normativa de Seguridad de la Informacion para Proveedores”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik S.A.
M.P., previa a la prestacion objeto del Acuerdo Marco, deberd realizarse por todo el personal
interviniente en el mismo (tanto el de las empresas proveedoras y como el de posibles
subcontrataciones que haga esta), de lo cual se encargara de recoger y custodiar la empresa proveedora
que respondera en su nombre.

11.2.1 Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente Acuerdo Marco es posible que el personal
de las empresas adjudicatarias tengan acceso a locales donde se realizan tratamientos de datos
de caracter personal, a soportes o recursos que los contengan o a otro tipo de documentacién
de caracter privado o confidencial, para la realizacién de trabajos que no impliquen directamente
un tratamiento de este tipo de datos. En particular, serd considerado como Informacién
Confidencial todo el know how o saber hacer resultante de la ejecucion de la prestacién objeto
del Acuerdo Marco, debiendo los adjudicatarios mantener dicha informacién en reserva y secreto
y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no
sea parte del Acuerdo Marco. De este modo, se considerard confidencial, a todos los efectos,
toda la informacion y documentacioén relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de
terceros, asi como los buenos usos, practicas y procedimientos internos, que pudieran conocer
las empresas adjudicatarias con motivo de la ejecucién de los contratos basados. En la misma
linea, se confiere el caracter confidencial a aquella informacién a la que tenga acceso con ocasion
de la ejecucion del contrato basado, que se le hubiese dado el referido caracter en los pliegos o
en el contrato, o que por su propia naturaleza deba ser tratada como tal, incluyendo,
expresamente, toda la informacion asociada a medidas de seguridad y de proteccion,
configuraciones desarrolladas, protecciones del servicio y aplicaciones, elementos vy
descripciones de infraestructura y arquitectura, procesos de autenticacién y protocolos de
seguridad, comunicaciones, incidencias, informes de terceros, controles de capacidad y
evaluaciones de las disponibilidades implicadas, analisis automaticos, redes y protecciones del
perimetro, elementos adscritos a la continuidad, registros de actividad y protecciones asociadas,
protocolos de copias y restauraciones, elementos de mantenimiento y garantias implicadas, y
cuantos otros elementos puedan considerarse un riesgo a los efectos del servicio contratado o
la informacién vinculada al mismo. En cualquier caso, se prohibe expresamente el acceso a este
tipo de datos, ni a ningln dato que no sea objeto de tratamiento del presente. Con ello, las
empresas adjudicatarias del Acuerdo Marco se comprometen a no divulgar, no ceder o exponer
la informacién titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su
previo consentimiento expreso y por escrito. Asimismo, las empresas adjudicatarias del Acuerdo
Marco deberan abstenerse de emplear la documentacion y/o informaciéon conocida o facilitada
durante la ejecucion de los contratos basados para fines ajenos a los propios de la ejecucién del
Acuerdo Marco.

LL
=z
m
X
LL
om
]
K
[a)]
O]
~
=
©
@
-]
O]
I
L2
c
k)
=
©
Q
]
=
h=l
3]
I
L
=
=
()
>
)
°
o
2
k=]
Ne}
(@]
g
©
o
=
c
o
=
=
Q
L
)
°
)
X
c
o)
a
o]
8
N
.8
>
]

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

Cuando el Acuerdo Marco no requiera el acceso al sistema de informacién de Lantik S.A. M.P.
pero suponga el acceso a sus instalaciones, las empresas adjudicatarias del Acuerdo Marco se
comprometen a mantener plena confidencialidad de la informaciéon que pudiera conocer de
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manera accidental por los accesos a las instalaciones, y especialmente, aquella que pueda
suponer un riesgo para Lantik S.A. M.P. y/o para terceros en caso de ser conocida y/o pueda
suponer una brecha de seguridad.

Il. Deber de secreto

El personal de las empresas adjudicatarias del Acuerdo Marco deberdn observar en todo
momento el secreto profesional y deber de confidencialidad sobre todos los datos de caracter
privado o confidencial, a los que pudiera tener acceso incidentalmente en el cumplimiento de las
tareas encomendadas.

El personal de las empresas adjudicatarias del Acuerdo Marco queda obligado a no revelar,
transferir, ceder o comunicar de cualquier forma este tipo de datos a terceras personas,
obligacién que se mantendra adn finalizada su relacién con esta.

Las empresas adjudicatarias del Acuerdo Marco se comprometen a comunicar y hacer cumplir a
su personal las obligaciones establecidas en el presente pliego y, en concreto, las relativas al
deber de secreto.

Si se produjera una incidencia durante la ejecucion del Acuerdo Marco que conllevara un acceso
accidental o incidental a Datos Personales no contemplados en el presente pliego, las empresas
adjudicatarias deberan ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona
interlocutora del contrato, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Seran motivos de resolucion del contrato la vulneracidon del deber de secreto por las empresas
adjudicatarias del Acuerdo Marco o su personal.

I1l. Garantia de confidencialidad

Las empresas adjudicatarias del Acuerdo Marco certifican que el personal a su cargo ha firmado
una clausula de confidencialidad por la cual se comprometen a no revelar la informacion que
conozcan en funcién de su cargo o cometido durante la prestacion de los contratos basados y
posteriormente a los mismos. Asi como que conoce las medidas de seguridad tendentes a
garantizar el cumplimiento de la normativa relativa a proteccién de los datos de caracter personal.

IV. Tratamiento de datos para la gestion de los servicios de contratacion de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como
responsable del tratamiento, informa al personal de las empresas adjudicatarias del Acuerdo
Marco que sus datos de caracter personal serdn tratados e incorporados a su actividad de
tratamiento que tiene como finalidad la gestién de los servicios de contratacion de Lantik. El
tratamiento de dichos datos es necesario para el cumplimiento de una obligacién legal y no se
comunicaran los datos a terceros salvo obligacién legal. Las personas interesadas podran ejercer
sus derechos de acceso, rectificacién, supresion, oposicion, limitacion del tratamiento y
portabilidad, en la medida que sean aplicables, ante el responsable del tratamiento
(https://lantik.bizkaia.eus/es/aviso-legal) y podran consultar informacién adicional y detallada
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sobre proteccion de datos en https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-
contratacion-de-lantik.

En caso de que las empresas adjudicatarias del Acuerdo Marco facilitaran datos personales de
terceros, incluidos los relativos al personal a su servicio, previamente a su inclusiéon debera
informar a las personas interesadas de los extremos establecidos en el parrafo anterior.

V. Medidas de seguridad

Las empresas adjudicatarias del Acuerdo Marco garantizardn que la informacion de la que
disponga por razén de la prestacién objeto del Acuerdo Marco no pueda ser visible por personas
no autorizadas. Asi, los lugares donde almacene, guarde o conserve la informacién deberan ser
aptos para garantizar el deber de confidencialidad.

Asimismo, las empresas adjudicatarias se comprometen a no revelar, transferir, ceder o de otra
forma comunicar informacién confidencial o datos personales, ya sea verbalmente o por escrito,
por medios electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion
a ningun tercero (exceptuandose las cesiones autorizadas por ley).

Las empresas adjudicatarias del Acuerdo Marco comunicaran a Lantik S.A. M.P. toda filtracién
de informacion de la que tenga o llegue a tener conocimiento, producida por la vulneracién del
presente acuerdo de confidencialidad de las personas que hayan accedido a la informacién. Tal
comunicacién no exime a las empresas adjudicatarias de su responsabilidad, pero si la incumple
dard lugar a cuantas responsabilidades se deriven de dicha omisién en particular.

El presente acuerdo no supondrd, en ninglin caso, la concesién de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la
informacion. El receptor de la informaciéon se compromete a no copiar, reproducir, ni por
cualquier otro procedimiento, ceder informacién o material facilitado por Lantik S.A. M.P. o al
que hubiere tenido acceso, asi como a no permitir a ninguna otra persona, empresa o institucion
la copia, reproduccién o divulgacion, sea total, parcial o de cualquier forma, de informacion o
materiales facilitados por Lantik S.A. M.P. o a los que se hubieren tenido acceso en cualquier
momento y que obren en poder de la empresa adjudicataria, sin la autorizacion previa de Lantik
S.A. M.P., manifestada expresamente y por escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que
se requiera, una vez haya sido firmado el contrato, las empresas adjudicatarias del Acuerdo
Marco deben indicar quién ocupa el rol de responsable de seguridad en su organizacién. Para
ello, notificaran por escrito a la persona responsable del contrato de Lantik S.A. M.P. el nombre,
apellidos, correo electrénico y teléfono de la persona o servicio que desempeiie este rol.

Por parte de Lantik S.A. M.P, el contacto en relacién a la gestién de cualquier ciberincidente o
ajuste de seguridad en el &mbito o prestacidn objeto del pliego sera:
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Contacto: Area de plataforma tecnoldgica (Operacion)
Teléfono: 944 068 989

Correo electrénico: alertas.operacion@bizkaia.eus
Direccién: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)
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Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar
cualquier aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o
cualquier incidencia durante la prestacion objeto del presente Acuerdo Marco, se debera realizar
a las personas de contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el dmbito de la
seguridad:

Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.
e Ensucaso, dar instrucciones y coordinar las actuaciones de mantenimiento.

e Dar instrucciones y coordinar las actuaciones en caso de que se produzca un
incidente de seguridad de la informacién o desastre.

e En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir
para ello la documentacidon que sea necesaria para acreditarlo.

El personal de las empresas adjudicatarias del Acuerdo Marco tendran los siguientes roles y
funciones en el ambito de la seguridad:

e Atendery asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A.
M.P. pudiera establecer.

e Transmitir a Lantik S.A. M.P., el cumplimiento de los requisitos y medidas de
seguridad requeridos, realizando en caso necesario, las salvedades u observaciones
que pudieran ser oportunas.

e Ensu caso, atender a las peticiones realizadas por el personal responsable de Lantik
S.A. M.P,, en materia de mantenimiento.

e Comunicar con antelacién a la persona responsable de Lantik S.A. M.P., de cualquier
actuacion planificada que pudiera afectar a la disponibilidad, confidencialidad,
integridad, autenticidad o trazabilidad de la informacion o servicios de la entidad.

e Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de
seguridad de la informacion que se produzca a la mayor brevedad.

e Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca
un incidente de seguridad de la informacién o desastre.

e Proporcionar la documentacién o evidencias que sean necesarias para acreditar el
cumplimiento del presente contrato.

11.2.2 Gestidn interna de Lantik (medidas de securizacion interna) previas a la prestacion
Lantik establecera los mecanismos de control y securizacién interna que considere en su propia

infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.
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11.2.3 Documentacion

En caso de que las empresas adjudicatarias presten en el ambito del Acuerdo Marco un producto
o servicio soportado por sistemas de informacién propios, deberan proporcionar a requerimiento
de Lantik S.A. M.P. la informacién necesaria sobre la arquitectura de seguridad de dicho sistema
de informacion, con el objeto de facilitar a esta el cumplimiento de sus obligaciones.

11.2.4 Auditoria, monitorizaciéon y reporte periédico del rendimiento de los controles de
seguridad y notificacion de evolucion en la resolucion de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por las
empresas adjudicatarias durante la vigencia del mismo con el objetivo de prevenir y detectar
incidentes de seguridad.

Las empresas adjudicatarias del Acuerdo Marco deberan remitir a requerimiento de Lantik S.A.
M.P., sin perjuicio de otros plazos establecidos en el pliego, informaciéon sobre el nivel de
rendimiento de los controles de seguridad establecidos, asi como informacién de los incidentes
no graves ocurridos en el periodo.

11.2.5 Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

Las empresas adjudicatarias del Acuerdo Marco deberan remitir, a requerimiento de Lantik S.A.
M.P., informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad
para Proveedores.

11.2.6 Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacion
acreditada en una norma de referencia para la gestion de la seguridad de la informacion,
en el entorno de prestacion.

A requerimiento de Lantik S.A. M.P., las empresas adjudicatarias del Acuerdo Marco deberan
aportar evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante
certificado de la implantacion y uso de un modelo de gestion de la seguridad de la informacion
en base las normas de referencia existentes para la gestion de la seguridad de la informacién,
como por ejemplo la ISO/IEC 27001.

En el caso de que el alcance del contrato esté relacionado con la prestacién de un producto o
servicio correspondiente al disefo, instalaciéon, configuracion, puesta en marcha o
mantenimiento de un sistema de informacién sobre el que se soporten servicios relacionados
con la gestion de las competencias de Lantik S.A. M.P. (o de cualquier otra entidad del Sector
Publico a la que Lantik S.A. M.P. preste servicio) o desarrollen o ayuden a desarrollar el
Procedimiento Administrativo regulado por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, las empresas adjudicatarias deberan
cumplir la normativa legal aplicable en materia de seguridad en el marco de los servicios
prestados.
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Con caracter general debera prestarse especial atencién a la observancia de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el

© Lantik 5962 - PPT 17/26


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=GUR6-V7GD-TEBF-XBNF
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=GUR6-V7GD-TEBF-XBNF

¢Bizkaia

5962 - Pliego de Prescripciones Técnicas /antlk

ambito de la Administracién Electrénica. En este caso, la empresa adjudicataria asumird el
cumplimiento de lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica, en particular
las medidas de seguridad establecidas en su Anexo I, en las dimensiones de seguridad que le
apliquen y segun el nivel de clasificacién determinado en cada caso. Para lograr el cumplimiento
de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las medidas de
seguridad indicadas en su Anexo I, ya sean pertenecientes al marco organizativo, operacional o
de proteccion.

De este modo, con el fin de facilitar la realizacién de los controles periédicos exigidos para el
cumplimiento de la citada legislacién, las empresas adjudicatarias del Acuerdo Marco deberan
proporcionar a Lantik S.A. M.P. tras la firma del Acuerdo Marco:

o Bajo peticion de Lantik S.A. M.P., las empresas adjudicatarias proporcionaran el detalle
de la Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas.

o Bajo peticion de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik
S.A. M.P. conocer y analizar los controles llevados a cabo por parte de las empresas
adjudicatarias (auditorias de seguridad, informes de hacking ético, renovacion de
certificaciones de seguridad, etc.).

11.2.7 Medidas de seguridad y compromisos de las empresas adjudicatarias en materia de
seguridad de la informacion de los servicios de administracion electrénica

Las empresas adjudicatarias del Acuerdo Marco deberan realizar las acciones necesarias para
concienciar regularmente al personal interviniente en la prestaciéon objeto del Acuerdo Marco
acerca de su papel y responsabilidad para que la seguridad del sistema y de los servicios
prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacion objeto del Acuerdo Marco en
aquellas materias que requieran para el desempeno de sus funciones, en cuanto al servicio
prestado.

Con caracter general, las empresas adjudicatarias aplicaran las medidas de seguridad
correspondientes a un sistema de informacién de categoria MEDIA, segln lo establecido en el
Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica. Asimismo, deberan cumplir con las
obligaciones exigidas para los prestadores de servicios a las entidades publicas.

Con caracter general, el intercambio de informacién confidencial se realizard de acuerdo a lo
establecido en la normativa de clasificacion de la informacion de Lantik S.A. M.P. Las empresas
adjudicatarias deberadn atender las peticiones y requisitos que pudiera realizar el personal de
Lantik S.A. M.P para dicho intercambio.
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11.2.8 Subcontratacion

En caso de exista una cadena de subcontratacién para la prestacion del producto o servicio, las
empresas adjudicatarias deberan disponer de una documentaciéon que detalle claramente los
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elementos que forman parte de la cadena de subcontratacién, asi como las implicaciones
derivadas de cualquier cambio o modificacién que pueda sufrir algiin eslabén de dicha cadena,
todo ello previo conocimiento y aceptacion por Lantik S.A. M.P. Si el producto o servicio objeto
de contrato esta sujeto al cumplimiento del Esquema Nacional de Seguridad segun lo estipulado
en el punto “Evidencia de buenas practicas de seguridad acreditada en una norma de referencia
para la gestién de la seguridad de la informacién en el entorno de prestaciéon”, las empresas
adjudicatarias deberan asegurar que los sistemas de informacién de las empresas subcontratadas
son conformes con el Esquema Nacional de Seguridad en lo que respecta a los servicios que
afecten a Lantik S.A. M.P., por lo que el contenido del presente documento resultara asimismo
de aplicacion a la cadena de suministro de las empresas adjudicatarias.

11.2.9 Mantenimiento y afeccién al servicio

En caso de que el contrato incluya la prestacion de servicios de mantenimiento a los sistemas de
informacion y comunicaciones de Lantik S.A. M.P., los requisitos de nivel de servicio,
consecuencias de su incumplimiento y mecanismos de seguimiento del servicio seran los
establecidos en el pliego de prescripciones técnicas.

La coordinacion de las labores de mantenimiento o de cualquier actuacion que pueda impactar
negativamente sobre la informaciéon o servicios de Lantik S.A. M.P. tendrd en cuenta los
siguientes requerimientos:

e La coordinacion la realizaran las personas responsables de Lantik S.A. M.P. y las
empresas adjudicatarias.

e Las empresas adjudicatarias estaran obligadas a seguir las indicaciones de la persona
responsable del servicio de Lantik S.A. M.P. para cualquier actuacion en la que se puedan
ver afectados los sistemas de informacién y comunicaciones de Lantik S.A. M.P.

e Las empresas adjudicatarias deberan comunicar por escrito y con antelacion suficiente a
la persona responsable de servicio de Lantik S.A. M.P. cualquier actuacion planificada
que pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o
trazabilidad de la informacién o servicios de Lantik S.A. M.P. La comunicacién incluird la
previsién de actuaciones a realizar, fecha y hora prevista de actuacién, riesgos asociados
Y, en su caso, medidas de seguridad. Estas actuaciones deberan ser aprobadas por el
personal responsable de Lantik S.A. M.P. de forma previa a su ejecucion.

e En actuaciones relacionadas con mantenimiento correctivo, la persona responsable del
servicio de Lantik S.A. M.P. podra requerir la realizacién de determinadas acciones en un
periodo concreto o el envio por parte de las empresas adjudicatarias de una previsién de
actuaciones a realizar, fecha y hora, riesgos asociados y, en su caso, medidas de
seguridad.

Serd obligatorio que las empresas adjudicatarias dispongan de un registro operativo de las
peticiones o actuaciones de mantenimiento requeridas por Lantik S.A. M.P., empleando, en su
caso, la herramienta sefalada por esta. Las peticiones de servicio mantendran un flujo con el
comunicante, debiendo proceder a su cierre cuando se hubiera comunicado al mismo y no se
considere ninguna accion adicional. Se incluird necesariamente en el registro:
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Hora de inicio de incidencia y hora de finalizaciéon (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizacién de la
resolucion).

Hora de comunicacién de inicio y hora de comunicacién de finalizacién.

Tiempos de resolucién.

Conclusiones y mejora.
En caso de que asi lo requiera Lantik S.A. M.P., las empresas adjudicatarias proporcionaran:

e Informe donde se detallen las actuaciones realizadas vy, en su caso, las deficiencias
detectadas y plan de correccion.

e Mecanismo para hacer seguimiento de todas las incidencias de mantenimiento tanto
preventivo como correctivo.

11.2.10 Coordinacién en caso de incidentes y desastres

En caso de que las empresas adjudicatarias tengan acceso a la informacién de Lantik S.A. M.P. o
informacion que trate Lantik, S.A. M.P o su actuacion pueda afectar a los servicios de la entidad,
debe atenerse a lo indicado en la presente cldusula en caso de que se produzca una incidencia
de seguridad, entendiendo como tal, cualquier accién desarrollada a través del uso de redes de
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ugﬁ, Serd obligatorio que las empresas adjudicatarias dispongan de un registro operativo de las

incidencias de seguridad ocurridas en el marco del presente contrato, empleando, en su caso, la
herramienta sefalada por Lantik S.A. M.P. Las incidencias mantendran un flujo con el
comunicante, debiendo proceder a su cierre cuando se hubiera comunicado al mismo y no se
considere ninguna accion adicional. Se incluird necesariamente en el registro:
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e Hora de inicio de incidencia y hora de finalizacion (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizacién de la
resolucion).

e Hora de comunicacion de inicio y hora de comunicacién de finalizacion.
e Tiempos de resolucién.
e Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable, para la
identificacion, gestion y registro de incidencias, que puedan afectar al servicio, incluyendo:

e Reglamento general de proteccion de datos.
e Guia CCN-STIC-817 Gestién de ciberincidentes.
e Guia nacional de notificacién y gestién de ciberincidentes.

En caso de que la incidencia afecte a datos de caracter personal, serd de aplicaciéon lo establecido
en el capitulo referente a proteccion de datos personales.

En cualquier caso, la resolucién de un incidente de seguridad, especialmente cuando sea de
peligrosidad alta o superior, requerird la participacién de las empresas adjudicatarias de los
servicios afectados para evaluar el impacto de la incidencia y adoptar las medidas necesarias de
contencién, mitigacién, respuesta y recuperacion.

Estas actividades, por su especializacion, podran requerir el concurso de su CSIRT de referencia,
en este caso el CCN-CERT del Centro Criptolégico Nacional especialmente cuando el incidente
hubiere afectado a sistemas que traten informacion de naturaleza administrativa o datos de los
ciudadanos administrados. Dicha respuesta debera gozar por tanto de las preceptivas medidas
de seguridad y confidencialidad de la actuacion administrativa que exige el art. 3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y que obliga a que tal
conocimiento solo pueda extenderse a un organismo de las administraciones publicas, como el
Centro Criptolégico Nacional.

11.2.11 Regulacion de la finalizacion del contrato: transferencia de tecnologia

Durante la ejecucién del Acuerdo Marco, las empresas adjudicatarias se comprometen a facilitar
a las personas designadas por Lantik S.A. M.P. toda la informacién y documentacién que estas
soliciten para disponer de un total conocimiento técnico de las circunstancias en las que se
desarrollan los servicios, sus actividades y, en general, de todas las operaciones técnicas, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y
herramientas utilizadas para resolverlos.

Una vez finalizado el Acuerdo Marco, las empresas adjudicatarias deberan desarrollar las
acciones precisas para la transferencia del conocimiento y de la informacion, implicados en el
servicio. Asimismo, las empresas adjudicatarias deben realizar, en el plazo maximo de un (1) mes:
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a. Devolver a Lantik S.A. M.P. la informacién confidencial y, si procede, los soportes donde
conste, una vez cumplida la prestacion. La devoluciéon debe comportar el borrado total
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y seguro de la informacién confidencial existente en los equipos informaticos utilizados
por la empresa adjudicataria.

No obstante, Lantik S.A. M.P. podra requerir a la empresa adjudicataria para que en vez
de la opcidn a), cumpla con la b) o con la c¢) siguientes:

b. Devolver a la empresa que designe por escrito Lantik S.A. M.P.,, la informacién
confidencial y, si procede, los soportes donde conste, una vez cumplida prestacion. La
devolucién debe comportar el borrado total y seguro de la informacién confidencial
existente en los equipos informaticos utilizados por la empresa adjudicataria.

c. Destruir de manera segura los datos, una vez cumplida la prestacién.

Las empresas adjudicatarias deberan certificar la destruccion final de los datos de
manera segura por escrito, entregando el certificado correspondiente a Lantik S.A. M.P.

En caso de imposibilidad de cumplimiento del plazo establecido, las empresas
adjudicatarias realizaran un requerimiento de prérroga debidamente justificado a Lantik
S.A. M.P. quien, en su caso, podra conceder o rechazarlo.

Cuando sea necesario, para el proceso de restituciéon y transferencia tecnoldgica las
empresas adjudicatarias presentaran una planificacion detallada, contemplando los
medios que serdn empleados, las acciones de contingencia disefadas y los riesgos que
pudieran presentarse en el proceso. Cuando sea necesario, y especialmente cuando
existiera una nueva entidad adjudicataria, se incluird el periodo de transicién destinado
a la gestion organizada del proceso de transferencia y restitucion.

Esta clausula sera obligatoria cuando la finalizacién del servicio fuera anticipada, siendo
responsabilidad de la entidad adjudicataria saliente, una transferencia y restitucion
ordenada.

11.2.12 Normativa de securizacion de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de las empresas adjudicatarias
del Acuerdo Marco la norma NCS-1/3 relativa a la “Normativa de securizacién de entornos para
prestacion de servicio remoto”.

11.2.13 Informe periddico del cumplimiento de la “Normativa de securizacién de
entornos para prestacion de servicio remoto”

Las empresas adjudicatarias del Acuerdo Marco deberan remitir a requerimiento de Lantik S.A.
M.P., informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de
securizacién de entornos para prestacion de servicio remoto; para ello deberd cumplimentar el
Formato cuestionario normativa securizacién de entornos que le sera entregado, por la persona
responsable del servicio o proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan
de Calidad.
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11.2.14 Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizard las conexiones remotas a sus sistemas de informacion. Las
empresas adjudicatarias notificaran este hecho a su personal, de modo que sean informados de
que sus actuaciones pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la
comprobacion del cumplimiento del conjunto de medidas de seguridad especificados en el
presente documento y demas normativa referenciada.

11.2.15 Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad
Fisica y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de
prestacion

Las empresas adjudicatarias del Acuerdo Marco deberan evidenciar a requerimiento del Dpto.
de Seguridad de Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad
fisica establecidas en el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia
ISO27002; asi como informar de los incidentes no graves ocurridos en el periodo. Los incidentes
graves deberan ser notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

11.2.16 Teletrabajo

En aquellos supuestos en los que la prestacion objeto del Acuerdo Marco se preste en modalidad
de teletrabajo o remota en un entorno no corporativo, las empresas adjudicatarias del Acuerdo
Marco objeto del presente pliego debera garantizar el mismo nivel de seguridad, garantizando el
uso de medidas de seguridad. Para tal fin, deberan observar las recomendaciones establecidas
en “Recomendaciones para proteger los datos personales en situaciones de movilidad y
teletrabajo” de la Agencia Espafiola de Proteccién de Datos y el informe “CCN-CERT BP/18
Recomendaciones de seguridad para situaciones de teletrabajo y refuerzo en vigilancia” del
Centro Criptolégico Nacional.

En este sentido, las empresas adjudicatarias deberan como minimo utilizar las siguientes medidas
de seguridad y/o medidas analogas, tales como:

e El personal de las empresas adjudicatarias no podra descargar a sus equipos en conexion
remota informacién confidencial ni datos de caracter personal de los que Lantik S.A. M.P.
sea responsable ni imprimir dicha informacién, salvo que tenga autorizacion expresa por
parte de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso por
personal no autorizado (familiares, compaferas/os, etc.) a su dispositivo y, por tanto, a la
informacion almacenada.

e Las empresas adjudicatarias deberan disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo o
acceso remoto para mantener la seguridad de la informacion. Esta documentacion debera
ser conocida por todas las personas que participen como resultado de la adjudicacion.
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e Siel equipamiento (portatil, movil, tablet) empleado para la conexidn remota a los sistemas
de informacion de Lantik S.A. M.P. no es proporcionado por esta, las empresas adjudicatarias
se aseguraran de que dicho equipamiento cumple los requerimientos de seguridad generales
especificados en el presente documento y en la normativa referenciada. En particular, el
equipamiento debera incluir como minimo las siguientes medidas de seguridad:
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o Software antimalware y proteccién mediante firewall activados y actualizados.

o Tendré instaladas exclusivamente las aplicaciones software que sean necesarias para
que el personal desarrolle sus funciones. Estas aplicaciones deberan ser aprobadas por
la propia entidad y descargadas de repositorios fiables.

o El sistema operativo y las aplicaciones software deberan estar actualizados.

o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits) en caso
de que Lantik S.A. M.P. hubiera autorizado al personal de las empresas adjudicatarias a
descargarse a su dispositivo informacion sensible o datos personales.

o Conexidon remota a los sistemas de informacion de Lantik S.A. M.P. exclusivamente a
través de las herramientas autorizadas por Lantik S.A. M.P. referenciadas con
anterioridad.

o No tendra elementos externos conectados, como memorias USB, lectores CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee para el
acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el almacenamiento de
credenciales sea necesario, empleara un contenedor cifrado o herramienta de gestiéon de contrasenas
que soporte algoritmo de encriptacion simétrica AES con una longitud de clave minima de 128 bits.

11.2.17 Certificacion de inexistencia de vulnerabilidades de seguridad
Las empresas adjudicatarias se comprometeran en la firma del Acuerdo Marco a mantener

actualizada vy libre de vulnerabilidades de seguridad la infraestructura Tl de su propiedad
empleada durante la vigencia del presente Acuerdo Marco.
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Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:
Lantik S.A. M.P.
Sabino Arana, 44 - 48013 Bilbao

ppt.pt.lantik@bizkaia.eus

Teléfono: 944068900

Sin./Fdo.: JOSE IGNACIO HERNANDEZ GARCIA - 2025-11-21
IKUSPEGI TEKNOLOGIKOKO ARLOA
VISION TECNOLOGICA

Sin./Fdo.: BALBINO ZUBIAGA URBIETA - 2025-11-24
SEGURTASUN SAILA
DEPARTAMENTO DE SEGURIDAD

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2025-11-24
ARKITEKTURA TEKNOLOGIKOKO ARLOA
AREA DE ARQUITECTURA TECNOLOGICA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2025-11-24
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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lantik
Sabino Arana, 44
48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail: lantik@bizkaia.eus

http://lantik.bizkaia.eus

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacién de Equipamiento
Informatico para la Diputacién Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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