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l. Objeto del contrato

Mediante esta contratacién se pretende cubrir las necesidades actuales del Servicio de
Microbiologia Clinica de la OSI Biloao-Basurto con relacién al suministro de reactivos necesarios para
el diagndstico indirecto (serologia)de las enfermedades infecciosas; asi como la cesidn de los equipos
necesarios para realizar las determinaciones y el mantenimiento de dichos equipos. Dicha cesidén de
equipos serd de aplicaciéon a los lotes 1 al 7.

Los productos y equipos objeto de contrataciéon se consideran necesarios para la prestaciéon de la

asistencia sanitaria por el Servicio de Microbiologia Clinica en la OSI Bilbao-Basurto.

2. Régimen juridico del contrato

Se trata de un contrato de suministro de naturaleza administrativa, y se rige por el contenido del
presente Pliego, por el Pliego de Cldusulas Administrativas Particulares para los contratos de
Suministro, y por la Ley 9/2017 de 8 de noviembre de Contratos del Sector PUblico; asi como por el
resto de la legislacion administrativa aplicable, en especial el RD 192/2023, de 21 de marzo, por el
gue se regulan los productos sanitarios.

En este Pliego se recogen las especificaciones técnicas que regirdn la contratacién para el suministro

de materiales y equipos que se precisa y tienen cardcter contractual para las partes.

La adjudicacion de los diferentes lotes de este concurso estard vigente hasta la publicacién de

concursos corporativos de Servicios Centrales de Osakidetza v otro concurso de la Osi Bilbao.

3. Caracteristicas generales

3.1. Requisitos Normativos Excluyentes

Los licitadores acreditardn, mediante la oportuna documentacion, que el material ofertado cumple
con la legislacién y la normativa espafola y comunitaria vigente que sea de aplicacién, siendo por
cuenta del adjudicatario cualquier gasto que se derive de su aplicacion.

Los productos sanitarios presentados a este Procedimiento deberdn cumplir la legislacion vigente
(Real Decreto 192/2023, de 21 de marzo, por el que se regulan los productos sanitarios, Reglamento
(UE) 2017/745, y demds normativa de desarrollo sobre productos sanitarios); asi como la que pudiera
producirse durante el periodo de vigencia de la garantia, siendo por cuenta del adjudicatario

cualqguier gasto que se derive de su aplicacion.
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Las fichas técnicas, en castellano y/o euskera, actualizadas, incluirdn la referencia del producto/s,

junto con una identificacion del lote.

Asimismo, deberd acompanar a la ficha técnica de los productos la copia de los certificados de
marcado CE de los productos. Los reactivos deberdn contar con marcado CE, de acuerdo con lo
establecido en el RD 588/2021, de 20 de julio, por el que se modifica el RD 1662/2000, de 29 de
septiembre, por el que se regulan los productos sanitarios para diagndstico “in vitro”. El licitador

acreditard el cumplimiento de este requisito.

Con relacién al Real Decreto 374/01 sobre “La proteccidn de la salud y seguridad de los trabajadores
contra los riesgos relacionados con los agentes quimicos durante el frabaqjo”, la empresa
adjudicataria deberd adjuntar las fichas técnicas de seguridad de los productos quimicos que

componen cada kit de reactivos.

Todos los lotes cumplirdn los requisitos esenciales establecidos en UNE-EN ISO 15223-1:2017.

Los productos y accesorios deberdn estar conformes, en el momento en que se realice su suministro,
con las condiciones que les sean de aplicacién, constando la declaracién conforme del fabricante
gue acredite el cumplimiento de las normas técnicas de aplicacion obligada para cada uno de los

equipos que oferten.

Cada producto deberd ir acompanado de la informacidon necesaria para su utilizacidn con plena
seguridad y adecuadamente, teniendo en cuenta la formacién y los conocimientos de los usuarios

potenciales, y para identificar al fabricante.

Esta informacién necesaria para la utilizacion del producto con plena seguridad deberd figurar,
siempre que sea factible y adecuado, en el propio producto y/o envase unitario, en la ficha técnica

y/o instrucciones de utilizacion o, en su caso, en el envase comercial.

Si no es factible envasar individualmente cada unidad, estos datos deberdn figurar en unas

instrucciones de utilizacidn que acompanen a uno o varios productos.
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4.

Especificaciones relativas a los lotes

El objeto del contrato se constituye en 10 lotes, que a continuacién se indican:

LOTE 1: Diagndstico mediante quimioluminiscencia (CLIA) automatizada de carga continua.

LOTE 2: Diagndstico mediante quimioluminiscencia (CLIA) en monotest.

LOTE 3: Diagndstico mediante electrogquimioluminiscencia (ECLIA) automatizada de carga

continua.

LOTE 4: Diagndstico mediante Enzyme-Linked Fluorescent Assay (ELFA) en monotest.

LOTE 5: Diagndstico mediante inmunoensayo.

LOTE 6: Pruebas de confirmacion mediante Inmunoblof.

LOTE 7: Diagndstico mediante pruebas especiales.

LOTE 8: Prueba de confirmaciéon de la infeccién por virus de la inmunodeficiencia humana 1y 2

mediante inmunocromatografia rdpida.

LOTE 9: Diagndstico de la infeccidn por virus Epstein-Barr mediante inmunocromatografia répida

LOTE 10: Diagndstico y seguimiento de la sifilis mediante la deteccidén de anticuerpos no

treponémicos por floculacion
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Lote/ Denominacion N° Det./ano Precio/Ud
Art
1.1 | Deteccidén de anticuerpos totales frente a Treponema pallidum 30.000 527
1.2 | Deteccidén de IgG frente a los virus herpes simple 1y 2 2.000 527
1.3 | Deteccién de IgG frente al virus de la hepatitis Delta 1.200 4,0
1.4 | Deteccién de IgG frente a parvovirus B19 1.500 5,27
1.5 | Deteccidén de IgM frente parvovirus B19 1.000 5,95
1.6 | Deteccion de IgG frente al virus del sarampion 2.200 5,27
1.7 | Deteccion de IgM frente al virus del sarampidn 700 5,50
1.8 | Deteccién de IgG frente a Helicobacter pylori 400 5,27
| Lote 2 [Diagnéstico mediante quimioluminiscencia (CLIA) enmonotest |
2.1 | Deteccién de IgG frente a la toxina de Bordetella pertusis 50 5,25
2.2 | Deteccién de IgG frente a Clostridium tetani 1.500 5,25
2.3 | Deteccién de IgG frente a Corynebacterium diphteriae 75 5,25
2.4 | Deteccidn de IgG frente a Chlamydia tfrachomatis 150 5,25
2.5 | Deteccidn de IgM frente a Chlamydia trachomatis 50 5,50
2.6 | Deteccién de IgM frente a Coxiella burnetii 1.200 5,50
2.7 | Deteccién de IgG frente a Coxiella burnetii 150 5,50
2.8 | Deteccién de IgM frente a Legionella pneumophila 1.200 5,50
2.9 | Deteccidn de IgG+IgM frente a Legionella pneumophila 150 5,25
2.10 | Deteccién de IgG frente a Mycoplasma pneumoniae 150 5,25
2.11 | Deteccién de IgM frente a Mycoplasma pneumoniae 1.200 5,50
2.12 | Deteccién de IgM frente a Chlamydophila pneumoniae 1.200 5,50
2.13 | Deteccién de IgG frente a Chlamydophila pneumoniae 150 5,25
2.14 | Deteccidon de Antigeno (Galactomanano) de Aspergillus 175 10,00
2.15 | Deteccién de IgM frente a Leptospira 100 5,25
2.16 | Deteccion de IgG frente a Borrelia 600 5,27
2.17 | Detecciéon de IgM frente a Borrelia 600 5,27
2.18 | Deteccidon de IgM frente al virus herpes simple 1y 2 700 5,25
2.19 | Deteccidn de IgG frente al virus herpes simple 2 1.200 5,25
2.20 | Deteccidon de IgM frente al virus herpes simple 1 50 5,25
2.21 | Deteccién de IgM frente al virus herpes simple 2 50 5,25
2.22 | Deteccion de IgG frente al virus varicela-zoster 4,000 5,25
2.23 | Deteccion de IgM frente al virus varicela-zoster 300 5,50
2.24 | Deteccidon de IgG frente al virus de la parotiditis 1.800 5,25
2.25 | Deteccién de IgM frente al virus de la parotiditis 150 5,50
2.26 | Detecciéon de IgG frente al virus del dengue 150 5,25
2.27 | Deteccién de IgM frente al virus del dengue 150 5,50
2.28 | Deteccién de IgG frente al virus Zika 400 5,25
2.29 | Detecciéon de IgM frente al virus Zika 400 5,50
2.30 | Deteccidn de IgG frente al virus chikungunya 150 3,64 €
2.31 | Deteccién de IgM frente al virus chikungunya 150 3,64 €
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2.32 | Deteccion de IgG frente a al Tick-Borne Encephalitis Virus 24 5,50
2.33 | Deteccion de IgM frente al Tick-Borne Encephalitis Virus 24 5,50
2.34 | Deteccién de IgG frente al West Nile Virus 24 6,50
2.35 | Deteccidén de IgM frente al West Nile Virus 24 6,50
2.36 | Detecciéon de IgG frente a citomegalovirus 24 5,25
2.37 | Deteccion de IgG frente al virus de la hepatitis E 360 5,50
2.38 | Deteccion de IgM frente al virus de la hepatitis E 720 5,50
2.39 | Detecciéon de IgG frente a Trypanosoma cruzi 100 6,00
2.40 | Deteccién de IgG+IgM frente a Leishmania 50 5,25
2.41 | Deteccidén de antigeno de Helicobacter pylori en heces 8.000 6,00

C (VHC Agy Ac)

3.1 | Deteccién de IgM frente al anfigeno de la cdpside viral del virus 3.500 5,66
Epstein-Barr (VCA-IgM)

3.2 | Deteccién de IgG frente al anfigeno de la cdpside viral del virus 3.500 5,66
Epstein-Barr (VCA-IgG)

3.3 | Deteccidén de IgG frente al antigeno nuclear (EBNA) del virus Epstein- 4,000 5,66
Barr (EBNA-IgG)

3.4 | Deteccién de anticuerpos totales frente a Treponema pallidum 30.000 5,25

3.5 | Determinacion de antigeno y anticuerpos frente al virus de la hepatitis 300 4.60

4.1 | Determinacion independiente de antigeno y anticuerpos frente al 500 3,63
virus de la inmunodeficiencia humana 1 + 2 (VIH Ac y Ag)

4.2 | Deteccidn del antigeno de superficie de la hepatitis B (HBsAg) 240 7.50

4.3 | Deteccidon de anticuerpos frente al virus de la hepatitis C (VHC-ACcs) 120 2,53

4.4 | Test de avidez de las IgG anti-toxoplasma 120 9,00

4.5 | Test de avidez de las IgG frente a citomegalovirus 120 9,00

5.1 | Deteccién de IgM frente a Treponema pallidum 4.000 4,50
5.2 | Deteccién de IgM frente a al virus de la hepatitis Delta 1.300 4,40
5.3 | Deteccién de IgG frente a Plasmodium spp. 200 4,13
5.4 | Detecciéon de IgG frente al virus de la fiebre hemorrdgica Crimea- 100 6,71
5.5 | Deteccién de IgM frente al virus de la fiebre hemorrdgica Crimea- 100 6,71
5.6 | Deteccidn de IgG frente a Borrelia burgdorferi 120 24,53
5.7 | Deteccidn de IgM frente a Borrelia burgdorferi 150 24,53

6.1 | Deteccién de anticuerpos frente al virus de la inmunodeficiencia 400 19,40
humana 1+2

6.2 | Deteccidén de anticuerpos frente al virus de la hepatitis C 100 26,91

6.3 | Deteccidn de anticuerpos frente al human T-Lymphotropic virus | y I 25 27,94

6.4 | Deteccidn de anticuerpos frente a Treponema pallidum 25 21,73

7.1 | Deteccién de anticuerpos frente a Rickettsia conori mediante IFI 300 1,83
7.2 | Deteccién de IgG fase |l frente a Coxiella burnetti mediante IFl 300 1,40
7.3 | Deteccion de IgG fase I+l frente a Coxiella burnetti mediante IFI 600 3,82
7.4 | Detecciéon de IgG + IgM frente a Trypanosoma cruzi mediante IFI 1.500 3.84
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7.5 | Deteccidn de anticuerpos totales frente a Brucella mediante una 50 1,68
técnica de Inmunocaptura-aglutinacion.
7.6 | Determinacién cuantitativa de (1—3)-B-D-glucano en suero o plasma 50 25,00

para la deteccién de infecciones fungicas mediante una prueba

8.1 | Deteccién de anticuerpos frente a virus de la inmunodeficiencia
humana 1 y 2 mediante una técnica de inmunoensayo

cromo’roiréfico rdiido

2.1

mediante una técnica de inmunoensayo cromatogrdfico rdpido

10.1 | Deteccidn de anticuerpos no treponémicos por floculacién

Deteccidon de anticuerpos heterdfilos frente al virus Epstein-Barr

50

2.500

12.000

25,00

6,00

0.15

El presupuesto base de licitacion incluye el importe de los materiales y la instalacién y mantenimiento

de los equipos necesarios para realizar todas las pruebas escritas descritas que se soliciten.

El nUmero de unidades previsto es estimativo, por estar subordinado a la actividad de la OSI Biloao.

Basurto, y por tanto no se considera elemento esencial del contrato. Cualquier variaciéon al alza o a

la baja, segun las necesidades reales, no limitard las obligaciones del contratista ni dard lugar a

compensacién econémica alguna.

A todos los efectos se entenderd que el precio unitario estimado como mdximo por la Administracién

comprende todos los gastos directos e indirectos que el contratista debe realizar para la normal

ejecucidn del contrato, y toda clase de tasas, impuestos (excepto IVA) y licencias.

5. Requisitos Técnicos generales

5.1. Requisitos técnicos generales de los laboratorios de la OSI Bilbao-Basurto

Las caracteristicas generales de los laboratorios son:

o Cdlidad: las pruebas que se realicen han de cumplir holgadamente los estdndares de calidad

admitidos por la Comunidad Cientifica.

o Automatizacién: El laboratorio deberd disponer de equipos y sistemas de automatizacion en

gran escala que permitan garantizar la seguridad del paciente y del profesional, una alta

productividad, asi como la eliminacidén de tareas y procesos que no aporten valor en un

contexto de eficiencia.
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o Contexto clinico y expertizacion: los sistemas de informacién y comunicaciéon que den soporte
deben garantizar que se gestione en el contexto clinico del paciente, con los protocolos y
guias que se definan y que se facilite la aportacion de expertos tanto al informe final como a
una mejor gestion de la demanda.

o Ergonomia: la arquitectura y distribucion de los equipamientos vy sistemas deben facilitar al
maximo las condiciones de trabajo del personal tanto en el aspecto funcional como en el del

espacio o en el del ruido.

5.2. Requisitos técnicos generales exigibles

o Los equipos analiticos ofertados en cesidon deberdn ser nuevos, con capacidad de realizar las
técnicas mencionadas en apartado 4 de este pliego.

o Los equipos ofertados deberdn tener la suficiente flexibiidad para garantizar niveles
adecuados de automatizacion y calidad técnica.

o La calidad analitica de las técnicas deberd ser como minimo las especificadas por las
recomendaciones nacionales e internacionales.

o Se deberd garantizar la transferibilidad de resultados entre los equipos.

o El Servicio de Microbiologia Clinica de la OSI Bilboao-Basurto podrd considerar necesario en
algunos casos disponer de equipos redundantes para garantizar la prestacién del servicio en
caso de fallo.

o La practicabiidad general de los sistemas y su simplicidad deberian permitir su

funcionamiento 24 horas y su manejo por personal a furnos.

6. Requisitos técnicos exigibles excluyentes

A continuacidn, se detallan las caracteristicas minimas que deben cumplir los productos ofertados por
las empresas licitadoras. La oferta que no cumpla con dichas caracteristicas técnicas minimas

qguedard EXCLUIDA.

6.1. Especificaciones relativas a los reactivos

Requisitos comunes al lote:

1. Losreactivos ofertados deben disponer del marcado CE IVD.

2. Losreactivos se han de identificar por cddigo de barras.
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3. Alta especificidad, sensibilidad y estabilidad de los reactivos.
4. El precio incluye todos los reactivos y fungibles necesarios para la realizacion del

inmunoensayo, incluyendo controles y calibradores para cada técnica.

Requisitos comunes al lote:

1. Losreactivos ofertados deben disponer del marcado CE IVD.
2. Los reactivos se han de identificar por cédigo de barras.

3. Losreactivos han de ser en formato monotest y listos para usar.
4

Cada monotest ha de incluir un calibrador y un control negativo que permita la validacion e

interpretacion de los resultados para cada muestra individual.

&

Alta especificidad, sensibilidad y estabilidad de los reactivos.
6. El precio debe incluir todos los reactivos y fungibles necesarios para la realizacion del

inmunoensayo, incluyendo controles y calibradores, listos para su uso.

Requisitos especificos de determinados articulos:

e Art. 14. Deteccion de Antigeno (Galactomanano) de Aspergillus

La determinacion debe poder realizarse en suero, plasma y lavado broncoalveolar.

e Art. 37. Deteccidon de IgG frente a Trypanosoma cruzi.

La prueba debe utilizar una mezcla de antigenos recombinantes de TESA

(Antigenos Excretados-Secretados de Tripomastigotes).

Requisitos comunes al lote:

1. Los reactivos ofertados deben disponer del marcado CE IVD.

2. Reactivos listos para uso.

3. Alta especificidad, sensibilidad y estabilidad de los reactivos.

4. Los reactivos deben minimizar o no presentar interferencias causadas por factores como la
lipemia, hemdlisis, ictericia, el tipo de muestra o anticoagulante, y la presencia de anticuerpos
heterdfilos o autoanticuerpos.

5. El precio debe incluir todos los reactivos y fungibles necesarios para la realizacién del

inmunoensayo, incluyendo confroles y calibradores en su caso.
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Requisitos comunes al lote:

1. Losreactivos ofertados deben disponer del marcado CE IVD.

2. Los reactivos se han de identificar por cédigo de barras.

3. Losreactivos han de ser en formato monotest y listos para usar.

4., Cada monotest ha de incluir reactivos suficientes para la emisién de resultados para cada
muestra individual.

5. El precio incluye todos los reactivos y fungibles necesarios para la realizacién del

inmunoensayo incluyendo confroles y calibradores en su caso.

Requisitos especificos de articulo:

Art. 1. Determinacion _independiente de antigeno y anticuerpos frente al virus de la

inmunodeficiencia humana 1 + 2 (VIH Ac y Ag).

El reactivo debe permitir la determinaciéon independiente del antigeno y de los anticuerpos
frenteal VIH 1 + 2.

Requisitos comunes al lote:

1. Losreactivos ofertados deben disponer del marcado CE IVD.

2. Reactivos, calibradores y controles listos para su uso (excepto la solucién/reactivo usado para
el lavado).

3. Cerfificado de contfrol de calidoad de calibradores y confroles ligado a lote (lote-
dependiente).

4. El precio incluye todos los reactivos y fungibles necesarios para la realizacion del

inmunoensayo, incluyendo confroles y calibradores en su caso.

Requisitos especificos de articulo:

Art. 1. Deteccidon de IgM frente a Treponema pallidum

Posibilidad de realizar la determinacién tanto en suero como plasma humano.

Art. 2. Deteccion de IgM frente a al virus de la hepatitis Delta

Reactivos para una técnica de ELISA de captura con los pocillos recubiertos por
antigenos recombinantes.

Art. 3. Deteccion de IgG frente a Plasmodium spp.

10
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Los pocillos deben estar recubiertos por antigenos recombinantes de las 5 especies
patogénicas de Plasmodium spp. (P. falcioarum, P. vivax, P. malariae, P. ovale y P.
knowlesi)

Art. 4. Deteccidon de IgG frente al virus de la fiebre hemorrdgica Crimea-Congo

Los pocillos deben ir recubiertos por antigenos recombinantes de la nucleocdpside
del virus Crimea-Congo.

Art. 5. Deteccidon de IgM frente al virus de la fiebre hemorrdgica Crimea-Congo

Los pocillos deben ir recubiertos por antigenos recombinantes de la nucleocdpside

del virus Crimea-Congo.

Art. 6. Deteccion de IgG frente a Borrelia burgdorferi

Reactivo para la confirmacion de IgG frente a B. burgdorferi mediante una técnica
de inmunoblot con las siguientes especificidades antigénicas: p18, p19, p20, p21,
P58, OspC (p25), P39, P83, p41, LBb, LBa, VISE Bg, VISE Bb y VISE Ba.

Art. 7. Deteccidon de IgM frente a Borrelia burgdorferi

Reactivo para la confirmacién de IgM frente a B. burgdorferi mediante una técnica
de inmunoblot con las siguientes especificidades antigénicas: OspC Bg, OspC Bb,
OspC Ba, p39, p41 y VISE Bb.

Requisitos comunes al lote:

1. Losreactivos ofertados deben disponer del marcado CE IVD.
2. Facilidad de uso por el usuario mediante identificacion de cada reactivo por cédigos de color.
3. El precio incluye todos los reactivos y fungibles necesarios para la redlizacion del

inmunoensayo, incluyendo confroles en su caso.

Requisitos especificos de articulo:

Art. 1. Deteccidon de anticuerpos frente al virus de la inmunodeficiencia humana 1+2

Reactivo capaz de diferenciar entre infecciones por HIV-1 y HIV-2. Debe incluir
antigenos de: HIV-1 (sgp120, gp41, p31, p24, p17) y de HIV-2 (gp3é y sgpl105).
Posibilidad de realizar la determinacién tanto en suero como plasma humano.

Art. 2. Deteccidn de anticuerpos frente al virus de la hepatitis C

El reactivo debe incluir 6 bandas de antigenos derivados de: la regién principal (C1

y C2), de la region hipervariable (RHV) E2, de la regidn helicasa NS3 y de las regiones

11
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NS4A, NS4B y NS5A. Posibilidad de redlizar la determinacién tanto en suero como
plasma humano.

Art. 3. Deteccidn de anticuerpos frente al human T-Lymphotropic virus 1 y i

Reactivo para la confirmacidon de la presencia de anticuerpos frente al HTLV tipo |y
tipo Il C en suero o plasma humanos. Debe incluir: dos bandas gag (p19 I/1l, p24 1/11)
y dos bandas env (gp4é I/Il, gp21 I/l) como antigenos no especificos de tipo,
utilizados para confirmar la presencia de anticuerpos contra HTLV I. /Il. Los antigenos
gag p19-1y env gp4é-l serdin especificos para HTLV | y los antigenos env gp46-Il serdn
especificos para HTLV | de modo que permitan diferenciar las infecciones por HTLV
'y HTLV II.

Art. 4. Deteccidn de anticuerpos frente a Treponema pallidum

Reactivo para la confirmacion de la presencia de anticuerpos frente a Treponema
pallidum humano. Debe incluir antigenos frente a ToN47, ToN17, ToN15 y TmpA.

Posibilidad de realizar la determinacién tanto en suero como plasma humano.

Requisitos comunes al lote:

1. El precio incluye todos los reactivos y fungibles necesarios para la readlizacion del

inmunoensayo, incluyendo controles en su caso.

Requisitos especificos de artficulo:

Art. 5. Deteccidén de anticuerpos totales frente a Brucella mediante una técnica de

Inmunocaptura-aglutinacion:

o Debe detectar anticuerpos aglutinantes y también anticuerpos incompletos.

o Debe permitir el diagndstico de la brucelosis créonica y el seguimiento del
fratamiento.

o Debe permitir la lectura visual en 24 horas.

o No debe requerir lavados ni predilucion de las muestras.

Art. 6. Determinacion cuantitativa de (1—3)-B-D-glucano _en suero o plasma para la

deteccion de infecciones fungicas mediante una prueba turbidimétrica.

o Sensibilidad y especificidad adecuadas para la deteccidn de la Infeccidn Fungica

Invasiva.

12
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Requisitos comunes al lote/articulo:

1.

w N

o &

o

Los reactivos ofertados deben disponer del marcado CE IVD.

Presentaciéon en formato cassette.

Debe presentar distintas bandas correspondientes a las diferentes proteinas y péptidos del

virus.

Capacidad de diferenciar entre VIH 1y VIH 2.

Debe incluir una banda de control para probar que la muestra y los reactivos se han aplicado

adecuadamente y han migrado a través del dispositivo.

El reactivo debe ser compatible con muestras de suero o plasma.

Requisitos comunes al lote/articulo:

1.
2.

3.

Los reactivos ofertados deben disponer del marcado CE IVD.

Presentacion en formato cassette.

El reactivo debe incluir controles negativos y positivos para la correcta validacidn de las

pruebas.

El reactivo debe ser compatible con muestras de suero o plasma humano.

Requisitos comunes al lote/articulo:

1.

Prueba en tarjetqa; siendo el circulo para realizar la reaccién > 17 mm.

2. Antigeno con particulas de carbdn sensibilizadas con una mezcla de lipidos, cardiolipina,

3.

lecitina y colesterol.
El precio incluye todos los reactivos y fungibles necesarios para la realizaciéon del

inmunoensayo, incluyendo controles en su caso.

4. Debe poderrealizarse en muestras de suero y plasma.
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6.2

Cesion de los equipos

6.2.1 Régimen aplicable

El régimen aplicable al equipamiento que las empresas adjudicatarias han de poner a

disposicién del Servicio de Microbiologia Clinica de la OSI Bilbao-Basurto serd el que a

confinuacion se detalla:

1.

La propiedad seguird siendo del adjudicatario y su uso corresponde al Servicio de
Microbiologia Clinica de la OSI Bilbao-Basurto.

Permanecerdn en el Servicio de Microbiologia Clinica de la OSI Bilbao-Basurto durante
el periodo de vigencia del contrato.

El mantenimiento integral serd por cuenta del adjudicatario, que se comprometerd a
mantener el equipo permanentemente operativo para los usos requeridos, no
generdndose ningun cargo para la OSI Bilboao-Basurto por este concepto.

Las reparaciones tendrdn siempre el cardcter de urgentes, debiendo proceder la
empresa adjudicataria con extrema diligencia en la resolucion de todas las incidencias.
En el caso de que la reparacién del equipo no pueda redlizarse en la propia OSI Bilbao
Basurto o suponga la inutilizacién del mismo, el adjudicatario estard obligado a
sustituirlo mientras dure la reparacion.

El adjudicatario deberd garantizar la adaptacion del equipo a las mejoras técnicas que
pudieran resultar de interés, asi como proponer su sustitucion por otro de mayores
prestaciones, sin que ello implique una modificacién de las condiciones econdmicas
contratadas.

Una vez terminado el plazo de ejecucidon del contrato y sus prorrogas, fras una nueva
licitacion se encargard de la retirada del equipamiento en cesién, siendo por cuenta

de la empresa adjudicataria los gastos que de ello se deriven.

Los equipos a suministrar tendrdn que cumplir con las especificaciones, composicidn y caracteristicas
establecidas como minimas en el apartado de “Requisitos minimos del equipamiento”. Si alguna de
las caracteristicas establecidas en las especificaciones técnicas determinara una marca o modelo
exclusivo, éstas serdin tomadas Unicamente como guia u orientacidn, sin que el hecho de no ajustarse

exactamente sea causa de exclusion.

Con objeto de facilitar el proceso de evaluacion y seleccion deberd proporcionarse la mdxima

descripcidn, hojas de datos técnicos de producto, y toda aquella documentacion/informacién que el
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licitador considere oportuno para la valoracién de la oferta. La falta de informacién, ausencia de hojas
de datos de producto de los componentes ofertados o respuesta a las cuestiones técnicas planteadas
gue no pueda ser debidamente contrastada podrd ser motivo de que la oferta no sea valorada.

En fodos los casos el equipamiento ofertado debe ser totalmente compatible con el sistema
informdtico del laboratorio (SIL) del Servicio de Microbiologia Clinica de la OSI Bilbao-Basurto (GestLab).
Corre a cargo del licitador realizar la completa integracién con el mismo.

En todos los casos se incluirdn todos aguellos elementos y accesorios que puedan ser necesarios para
el correcto funcionamiento de los equipos. El equipamiento deberd incluir siempre los elementos y
dotacion necesarios para su correcto funcionamiento.

Se incluird, caso de ser necesaria, la formacion del personal del Servicio de Microbiologia Clinica de la

OSl Bilbao-Basurto encargado de redlizar las técnicas analiticas.

6.3 Requisitos minimos del equipamiento
Marca y modelo del equipo aportado en cesion en relacidon alos lotes 1, 2, 3, 4,5 ,6 y 7: Imprescindible

aportar ficha técnica y manual de usuario en castellano y/o euskera.

1. Equipo de deteccidon mediante inmunoensayo de quimioluminiscencia (CLIA).
Adecuacién de las instalaciones de fontaneria (toma de agua y desechos liquidos).

Carga/descarga continua de reactivos, muestras y consumibles.

A 0D

Identificacién de reactivos y muestras mediante cdédigo de barras integrado en el

analizador.

5. Sensores automdticos de nivel de reactivos y muestra, con deteccidon de codgulos y
espuma.

6. Compatibilidad con cualqguier tipo de tubo (primario y alicuotas) entre 6 y 15 mm de

didmetro interno.

Dilucién automdtica, si es necesario, de muestras con valores altos.

8. Conexidon on-line bidireccional al sistema informdatico del laboratorio.

1. Equipo de deteccidon mediante inmunoensayo de quimioluminiscencia (CLIA) en formato
monotest.

2. ldentificacion de reactivos y muestras mediante cédigo de barras.
Sensores automdticos de nivel de reactivos y muestra.

4. Acceso aleatorio totalmente automatizado.
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5. Carga confinua de muestras.

6. Compatibilidad con cualquier tipo de tubo (primario y alicuotas) entre 6 y 15 mm de
didmetro interno.

7. Dilucion automdatica si es necesario.

8. Conexion on-line bidireccional al sistema informdtico del laboratorio.

1. Equipo de inmunoensayo de electroquimioluminiscencia (ECLIA)

2. Adecuacion de las instalaciones de fontaneria (toma de agua y desechos liquidos).

3. Carga/descarga continua de reactivos y fungibles durante el funcionamiento.

4, Sensores automdaticos de reactivos y fungibles.

5. Identificacién de muestras mediante cddigo de barras integrado en el analizador.

6. Acceso aleatorio y de muestras urgentes.

7. Deteccidon de nivel de liquido, espuma/burbujas y de codgulos de las muestras y de los
reactivos.

8. Compatibilidad con cualquier tipo de tubo (primario y alicuotas) entre 6 y 15 mm de
didmetro interno.

9. Puntas desechables.

10. Dilucion automdtica si es necesario, de muestras con valores altos.

11. Conexidon on-line bidireccional al sistema informdatico del laboratorio.

Equipo para deteccidon mediante Enzyme-Linked Fluorescent Assay (ELFA).

—_

2. Identificacion automatizada por cédigo de barras de los reactivos.
3. Sistema automdtico para todas las etapas del proceso: pipeteado, incubacién, lavado,
lectura y envio de resultados a la impresora.

4. Procesamiento de pruebas de muestras individuales y por lotes.

o

Puntas desechables.

1. Sistema abierto totalmente automatizado para el procesamiento de pruebas de ELISA.
2. Adecuacién de las instalaciones de fontaneria (toma de agua y desechos liquidos).

3. Carga/descarga continua de reactivos y consumibles.
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4. Identificaciéon de reactivos y muestras mediante cdédigo de barras integrado en el
analizador.

5. Sensores automdticos de nivel de reactivos y muestra, con deteccién de codgulos.
Deteccidén automdatica de las tiras de reactivos de la microplaca y de las puntas cargadas.

7. Infroduccién automatizada de los valores de controles y calibradores a través de coédigo
de barras.

8. Compatibilidad con cualqguier tipo de tubo (primario y alicuotas) entre 6 y 15 mm de
didmetro interno.

9. Puntas desechables.

10. Conexién on-line bidireccional al sistema informdatico del laboratorio.

1. Anadlizador de sobremesa para Inmunoblofts en fira.

2. Procesamiento completamente automatizado desde la incubacién de la muestra hasta el
desarrollo del color.

Control de temperatura, adicién de reactivos y aspiracién totalmente automatizados
Capacidad para procesar distintas pruebas y/o muestras simultdneas de Inmunoblots.
Bandeja universal para todas las pruebas y compatibles con pipetas multicanal.

Software para la lectura automdtica del resultado de los inmunoblots.

N o v o~ Ww

Procedimientos de limpieza y calibracion de la bomba automatizados.

e Art. 6. Determinacién cuantitativa de (1—3)-B-D-glucano _en suero o plasma _para la

deteccion de infecciones fungicas mediante una prueba turbidimétrica.

1. Equipos necesarios para realizacién de la técnica: equipo para pretratamiento
mediante calor de las muestras; estacidon de enfriamiento (cooling station), y equipo de

medicidn cuantitativa de la cinética de la turbidimetria.
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7.2

Ejecucion del contrato

Condiciones de ejecucién del adjudicatario

El adjudicatario deberda:

1.

Suministrar el equipamiento, la tecnologia y los sistemas de informacién para su gestion, en
régimen de cesion, ademds de los consumibles necesarios para la realizacion de todas
aquellas pruebas analiticas relacionadas en el apartado 4 de este pliego. La actividad
indicada en el apartado 4 de este pliego se facilita a ftitulo orientativo. La empresa
adjudicataria se compromete a adecuar el equipamiento oferfado inicialmente, para
adaptarse a las necesidades que pudieran derivarse de cambios en la actividad, durante el
periodo de vigencia del contrato.

Instalar y mantener el equipamiento y la tecnologia, asi como el material necesario, para que
el laboratorio realice los procesos: recepcione, prepare, distribuya, procese y conserve las
muestras. Instalar y mantener el equipamiento, la tecnologia y el Middleware necesario para
la gestidon del proceso andalitico, asi como dotar del material preciso, para que se incorpore al
SIL los resultados andaliticos y la informacién generada, por via electronica de acuerdo a las
necesidades del hospital y de Osakidetza.

Instalar y mantener en caso necesario los sistemas de alimentacion ininterrumpida necesarios
para garantizar el funcionamiento de las instalaciones de acuerdo a los estdndares de
equipamiento y monitorizacién del servicio de mantenimiento de cada OSI.

Ofertar equipos en redundancia para asegurar el servicio ante incidencias en los laboratorios.
Asegurar la renovacion tecnoldégica durante el periodo de vigencia del presente contrato. El
licitador se compromete a actualizar el equipamiento durante la vigencia del concurso, asi
como a adecuarlo ante nuevas actividades no previstas inicialmente.

Hacerse cargo de los reactivos y materiales para la puesta a punto de las técnicas y el
acondicionamiento de los equipos, anterior a la puesta en produccién de los analizadores y
resto de equipos. Asimismo, serd a cargo del adjudicatario el consumo de reactivos, controles,
calibradores, y todos aquellos elementos necesarios para el mantenimiento preventivo y

correctivo.

18



Osakidetza

7.3 Otras condiciones del adjudicatario:

7.3.1 Formacién
La entidad adjudicataria, previa conformidad del laboratorio, determinard el programa formativo
a seguir por el personal. La formacion relacionada con el funcionamiento de los equipos y técnicas

que se considere necesaria serd financiada por el adjudicatario.

7.3.2 Calidad
El adjudicatario estard obligado a que el objeto del contrato responda a los umbrales de calidad

gue determine el laboratorio.

7.3.3 Protocolos y Procedimientos de actuacion
Con cardcter enunciativo y no limitativo, la entidad adjudicataria deberd disponer y mantener
actualizada la siguiente documentacion:
¢ Manual de Procedimientos (en idioma espanol y/o euskera).
e Procedimientos normalizados de los equipos en formato electrénico que detallen los
métodos y protocolos que se utilizardn, con su fundamento, la descripcion de la
preparacién de reactivos o medios, la realizacion de las técnicas, los métodos de medida

y los instrumentos necesarios.

Ademds, el adjudicatario deberd aportar, si se produjera un cambio de los lotes suministrados, un

certificado con las especificaciones de calidad del nuevo lote.

7.3.4 Mantenimiento y Servicio Técnico
El adjudicatario se encargard del mantenimiento y reparacion de los equipos durante el periodo
de vigencia del contrato, asi como, a actualizar y/o reponer los mismos en el supuesto de cambio
o mejora tecnoldgica, sin coste adicional.
En caso de que la reparacién del equipo no pueda realizarse en el propio laboratorio o suponga
la inutilizacion del mismo, el adjudicatario estard obligado a sustituirlo, de modo inmediato,

mientras dure la reparacion.
El adjudicatario deberd disponer de al menos un especialista, de presencia fisica, que apoye al

personal de los laboratorios en la puesta en marcha de técnicas, configuracion de los sistemas y

formaciéon del personal.
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Las reparaciones tendrdn siempre el cardcter de urgentes, siempre a criterio del Laboratorio,
debiendo proceder la empresa adjudicataria con extrema diligencia en la resolucién de todas las

incidencias.

El mantenimiento incluido en la oferta comprenderd todas las actuaciones de mantenimiento
preventivo, correctivo y normativo. El mantenimiento incluird la sustitucién de piezas, recambios,
mano de obra, desplazamientos y fodos los elementos que garanticen el correcto funcionamiento

de los equipos.

El adjudicatario se compromete a mantener informado al Servicio de Microbiologia Clinica de la
OSI Bilbao-Basurto de las actividades de mantenimiento llevadas a cabo por los medios

electrénicos que se acuerden.

7.3.5 Infraestructura auxiliar
El licitador deberd proveer de la siguiente infraestructura auxiliar para dar soporte al sistema:

e Instalacién y mantenimiento de los sistemas de alimentacién ininterrumpida necesarios
ajustdndose a los estdndares que defina el departamento de mantenimiento de los
centros.

e Adecuacién de las instalaciones de fontaneria y conexiones eléctricas e informdticas, si
fuera necesario.

e Adecuacién de las instalaciones necesarias para garantizar un entorno de trabajo
confortable, minimizando el ruido generado por los instrumentos, asi como la disipacion

del calor generado por los mismos.

7.3.6 Soporte a usuarios y mantenimiento de equipos informdticos
El adjudicatario ofrecerd soporte de usuarios (atencidén de consultas e incidencias) vy
mantenimiento con relacién al software y hardware aportado por el mismo en base a esta

licitacion.

7.4 Modelo de conirol y seguimiento
Los responsables del Servicio de Microbiologia Clinica de la OSI Bilbao-Basurto, y sin perjuicio de
las facultades inspectoras de la Administracion Sanitaria, podrd inspeccionar toda la
documentacién relacionada con el objeto del contrato. Para ello, la adjudicataria deberd
facilitar la realizacién de sus tareas inspectoras, poniendo a su disposicion cuanta informacion y

documentos sean necesarios.
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8. Muestras

Serd obligatoria la entrega de muestras de los reactivos en los lotes 9 y 10. Las muestras,
perfectamente sefalizadas, se enviardn a la Seccidén de Serologia del Servicio de Microbiologia
Clinica del Hospital Universitario Basurto (Avda. Montevideo, 18- 48013 Bilbao).

El envio de muestras se realizard en paquete aparte en el que se indicard el nUmero del expediente v

lote, asi como el nombre de la empresa licitadora, de tal forma que se facilite su perfecta

identificacidn con sus ofertas correspondientes.

Las muestras deberdn llegar obligatoriamente antes de las 12.00 horas del Ultimo dia de presentacién
de ofertas.
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La empresa adjudicataria establecerd las normas y los procedimientos adecuados que garanticen el
manejo y uso de los datos de los pacientes necesarios para el servicio requerido. En este senfido son de
aplicacion especifica el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE [RGPD], Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales [LOPD]), y el Real Decreto-ley 14/2019 de 31 de octubre por el que se adoptan medidas urgentes
por razones de seguridad publica en materia de administracién digital, contratacion del sector publico y

telecomunicaciones.

En consideracién al tipo de informacién procesada, el adjudicatario estd obligado a garantizar la mds
absoluta confidencialidad sobre todos aquellos datos y documentos a que tenga acceso con motivo de

la adjudicacion. A ellos accederdn exclusivamente las personas estrictamente autorizadas.

Todos los ficheros e informacién a disposicion del adjudicatario para la ejecucién del contrato son
propiedad de Osakidetza. Estos estdn registrados y sometidos a la salvaguarda que establece la

legislacién vigente, en especial, la relativa a la proteccion de datos personales.

Bajo ningUn caso, ni circunstancia, el adjudicatario podrd suministrar a terceros, ni utilizar para si ni para
otros, los datos facilitados por Osakidetza para fines distinfos a los contemplados en los objetos del

presente contrato.

El adjudicatario estard obligado a poner en conocimiento de Osakidetza, inmediatamente después de
ser detectada, cualquier sospecha de eventuales errores que se puedan producir en el sistema de

seguridad de la informacion.
El adjudicatario faculta a la OSI Bilbao-Basurto para que, al terminar el proyecto, pueda responsabilizarlo
y/o repercutirle los costes de posibles reclamaciones ocasionadas por negligencia y/o falta de

confidencialidad del mismo.

1. PROTECCION DE DATOS

18.5 El Contrato conlleva fratamiento o acceso a datos personales: Si
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El contrato requiere la aplicacion de medidas de seguridad de la informacion,

[basadas en el Esquema Nacional de Seguridad (R.D. 3/2010 de 8 de enero, por el que

18.6.1 | se regula el Esquema Nacional de Seguridad en el dmbito de la Administracién Si
Electréonica, modificado posteriormente segin el Real Decreto 951/2015, de 23 de
octubre)] u otros requisitos de seguridad:

18.6.2 | El contfrato requiere que se garantice la continuidad del servicio: Si

2. ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

2.1.

Descripcion del tratamiento y su finalidad

El tratamiento de datos personales consistird en: conforme al objeto del contrato (suministro de
los productos y, con cardcter de cesidon, la puesta a disposicidon de los equipos y sistemas de
informacion necesarios para el procesamiento y estudio microbioldgico de muestras clinicas). El
encargado de Tratamiento (adjudicatario) podrd tener acceso, por motivos de mantenimiento,
actualizacién del sistema y renovacién tecnoldgica, a los datos personales, ubicados en los
sistemas cedidos; lo cual se adscribe a los fratamientos de datos de OSI Bilbao-Basurto

denominados:

GESTION DE SERVICIOS SANITARIOS

HISTORIAL CLINICO

Por la presencia de personal adscrito por la confratista para proporcionar los servicios objeto de
contratacién o, en su caso, por la existencia de recursos materiales o técnico-informdticos de
cardcter automdtico o semiautomdtico que permitan el almacenamiento, distribucidn, difusién,
visionado y/o cualquier otro posible tratamiento de datos personales y constituyan parte del
objeto del contrato, asi como por la posible existencia de personal ajeno al Ente PUblico que
pudiera estar encargado de labores de mantenimiento, supervisibn o cualquier tipo de
interaccién con esos recursos materiales o técnico-informdaticos, se realizard el tratamiento de
datos de cardcter personal de conformidad con lo previsto en este Pliego y demds normativa de

general aplicacion y con el fin Ultimo de posibilitar la realizacidon del objeto del contrato suscrito.
En caso de que, como consecuencia de la ejecucidon del contrato, resultara necesario en algun

momento la modificacién de lo estipulado en este punto, la contratista lo requerird

razonadamente y sefalard los cambios que solicita. Si este Ente PUblico estd de acuerdo con la
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modificacion o modificaciones solicitadas, emitiria un Anexo actualizado, de modo que el mismo

siempre recoja fielmente el detalle del fratamiento de datos personales a efectuar.

2.2. Colectivos y datos personales tratados

Los colectivos de personas interesadas a cuyos datos puede tener acceso la contratista son los

siguientes:

CATEGORIAS DE PERSONAS INTERESADAS

PERSONAS PACIENTES
OTROS COLECTIVOS: PROFESIONALES SANITARIOS

DATOS PERSONALES DEL TRATAMIENTO A LOS QUE SE PUEDE ACCEDER

Datos identificativos; Nombre y apellidos; CIC.

Caracteristicas personales = fecha de nacimiento; caracteristicas fisicas o antropométricas;

edad; sexo.

Categorias especiales de datos que revelen

Origen étnico o raciall

Datos relativos a la salud (fisica o psiquica, pasada, presente o futura)

2.3. Elementos del fratamiento

El tratamiento de los datos personales comprenderd:

Recogida (captura
de datos)

Registro (grabacion)

Estructuracion

Modificacién

Conservacion O Extraccion (retrieval) Consulta O Cesion

O Difusion O Interconexion | O Cotejo O Duplicado
(cruce)

Supresion Destruccién  (de Recuperacion Copia (copias
copias temporales) temporales)

Copia de seguridad

Destruccion
definitiva

Comunicacién por tfransmisién
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O Oftros:

2.4.

2.5.

2.6.

27.

Ubicacién de los servidores y desde dénde se van a prestar los servicios asociados a los mismos.

Los citados tratamientos se llevardn a cabo en la siguiente ubicacion: OSAKIDETZA

Duracién
Las presentes estipulaciones tendrdn la duracién establecida en la cldusula correspondiente del

confrato.

Disposicién de los datos al terminar el contrato

Una vez finalice el encargo, y antes de retirar el equipamiento, el Encargado de Tratamiento
deberd, previa autorizacién (escrita) de Osakidetza, destruir todos los datos personales que hayan
sido objeto de tfratamiento en los equipos informdticos utilizados por el Encargado de Tratamiento,
una vez cumplida la prestacion. Una vez destruidos, el Encargado de Tratamiento debe certificar
su destruccion por escrito y debe entregar el certificado al Responsable de Seguridad de
OSAKIDETZA. Sin embargo, el Encargado de Tratamiento puede conservar una copia, con los
datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién

de la prestacion
Medidas de seguridad

Las medidas de seguridad a observar/implantar se determinan en el Anexo “Medidas de

seguridad de la informacion™.
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“DECLARACION DE APLICABILIDAD DE LAS MEDIDAS DE SEGURIDAD”

[Actualizacion de fecha: 2019]

org Marco organizativo
org.1 Politica de Seguridad N.A. N.A.
org.2 Normativa de seguridad BASICO L4
org.3 Procedimientos de seguridad BASICO L4
org.4 Proceso de autorizacién BASICO L4
op Marco operacional
op.pl Planificacion
op.pl.1 Andlisis de riesgos ALTO L4
op.pl.2 Arquitectura de seguridad ALTO L4
op.pl.3 Adquisicion de nuevos componentes BASICO L4
op.pl.4 Dimensionamiento / Gestidn de capacidades MEDIO L4
op.pl.5 Componentes cerfificados ALTO L4
op.acc Control de acceso
op.acc.1 | Identificacion BASICO L4
op.acc.2 | Requisitos de acceso BASICO L4
op.acc.3 | Segregacién de funciones y tareas MEDIO L4
op.acc.4 | Proceso de gestion de derechos de acceso BASICO L4
op.acc.5 | Mecanismo de autenticacién ALTO L4
op.acc.é | Acceso local (locallogon) ALTO L4
op.acc.7 | Acceso remoto (remote login) MEDIO L4
op.exp Explotacién
op.exp.1 Inventario de activos BASICO L4
op.exp.2 | Configuracion de seguridad BASICO L4
op.exp.3 | Gestion de la configuracién MEDIO L4
op.exp.4 | Mantenimiento BASICO L4
op.exp.5 | Gestion de cambios MEDIO L4
op.exp.6 | Proteccion frente a cddigo daniino BASICO L4
op.exp.7 | Gestion de incidencias MEDIO L4
op.exp.8 | Registro de la actividad de los usuarios ALTO L4
op.exp.9 | Registro de la gestion de incidencias MEDIO L4
op.exp.10 | Proteccidon de los registros de actividad ALTO L4
op.exp.11 | Proteccidon de claves criptogrdficas MEDIO L4
op.ext Servicios externos
op.ext.1 Contratacién y acuerdos de nivel de servicio MEDIO L4
op.ext2 | Gestidn diaria MEDIO L4
op.ext.? Medios alternativos ALTO L4
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op.cont Continuidad del servicio
op.cont.l | Andlisis de impacto MEDIO L4
op.cont.2 | Plan de continuidad ALTO L4
op.cont.3 | Pruebas periddicas ALTO L4
op.mon Monitorizaciéon del sistema
op.mon.1 | Deteccidn de intrusidon MEDIO L4
op.mon.2 | Sistema de métricas ALTO L4
mp Medidas de proteccion
mp.if Proteccién de las instalaciones e infraestructuras
mp.if.1 Areas separadas y con control de acceso BASICO L4
mp.if.2 Identificacion de las personas BASICO L4
mp.if.3 Acondicionamiento de los locales BASICO L4
mp.if.4 Energia eléctrica MEDIO L4
mp.if.5 Proteccién frente a incendios BASICO L4
mp.if.6 Proteccién frente a inundaciones MEDIO L4
mp.if.7 Registro de enfrada y salida de equipamiento BASICO L4
mp.if.9 Instalaciones alternativas ALTO L4
mp.per Gestion del personal
mp.per.] Caracterizacién del puesto de trabajo MEDIO L4
mp.per.2 | Deberes y obligaciones BASICO L4
mp.per.3 | Concienciacion BASICO L4
mp.per.4 | Formacién BASICO L4
mp.per.9 | Personal alternativo ALTO L4
mp.eq Proteccién de los equipos
mp.eq.] Puesto de trabajo despejado MEDIO L4
mp.eq.2 Bloqueo del puesto de trabajo ALTO L4
mp.eq.3 Proteccidn de equipos portdtiles ALTO L4
mp.eq.? Medios alternativos MEDIO L4
mp.com | Proteccién de las comunicaciones
mp.com.1 | Perimetro seguro ALTO L4
mp.com.2 | Proteccién de la confidencialidad ALTO L4
mp.com.3 | Proteccién de la autenticidad y de la integridad ALTO L4
mp.com.4 | Segregaciéon de redes ALTO L4
mp.com.9 | Medios alternativos ALTO L4
mp.si Proteccidén de los soportes de informacion
mp.si.1 Etiquetado BASICO L4
mp.si.2 Criptografia ALTO L4
mp.si.3 Custodia BASICO L4
mp.si.4 | Transporte BASICO L4
mp.si.5 Borrado y destruccion MEDIO L4
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mp.sw Proteccién de las aplicaciones informdaticas (SW)
mp.sw.1 Desarrollo de aplicaciones MEDIO L4
mp.sw.2 | Aceptacion y puesta en servicio ALTO L4
mp.info Proteccién de la informacion
mp.info.1 Datos de cardcter personal BASICO L4
mp.info.2 | Calificacién de la informacién MEDIO L4
mp.info.3 | Cifrado de la informacion ALTO L4
mp.info.4 | Firma electrénica ALTO L4
mp.info.5 | Sellos de fiempo ALTO L4
mp.info.6 | Limpieza de documentos BASICO L4
mp.info.? | Copias de seguridad (backup) BASICO L4
mp.s Proteccién de los servicios
mp.s.1 Proteccion del correo electrénico (e-mail) BASICO L4
mp.s.2 Proteccién de servicios y aplicaciones web ALTO L4
mp.s.8 Proteccién frente a la denegacidon de servicio ALTO L4
mp.s.9 Medios alternativos ALTO L4

No es aplicable n.a. La salvaguarda no fiene sentido en el sistema.
Procedimiento: No se realiza.
0 - Inexistente LO Elemento: No se fiene.
Documento: No se tiene.
Procedimiento: Se estd empezando a hacer, o sdlo lo hacen
1~ Inicial/ ad hoc L1 algunas personas.
Elemento: Se tiene, pero no se usa apenas.
Documento: Se estd preparando su elaboracioén.
Procedimiento: Todos lo hacen igual, pero no estd
2 - Reproducible, Lo documentado.
pero intuitivo Elemento: Se tiene, pero se estd terminando de afinar.
Documento: Se estd elaborando.
Procedimiento: Todos lo hacen igual y estd documentado.
3 — Proceso definido L3 Elemento: Se tiene y funciona correctamente.
Documento: Se tiene.
4 - Gestionado vy L4 Procedimiento/Elemento/Documento: Se obtienen
medible indicadores.
5 Optimizado L5 Procedimiento/Elemento/Documento: Se revisa el mismo vy

los indicadores, se proponen mejoras y se aplican.
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