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PLIEGO DE CLAUSULAS TECNICAS QUE HABRA DE REGIR LA LICITACION,
MEDIANTE PROCEDIMIENTO ABIERTO, PARA LA CONTRATACION DEL
SERVICIO DE “CONSTRUCCION, PUESTA EN MARCHA Y MANTENIMIENTO
DEL ECOSISTEMA DIGITAL PARA LA PROMOCION DEL TERRITORIO DE
LA RIOJA ALAVESA”

Introduccién

El objeto del servicio serd el disefio, CONSTRUCCION, PUESTA EN MARCHA Y
MANTENIMIENTO DEL ECOSISTEMA DIGITAL PARA LA PROMOCION DEL TERRITORIO
DE LA RIOJA ALAVESA con el objeto de posicionar la region de Rioja Alavesa como un
territorio Unico dentro del mundo vitivinicola y de la denominacién Rioja, destacando su
identidad territorial, su paisaje y las condiciones naturales y humanas que la hacen
diferente.

Dicho posicionamiento no conllevard promocion individual de las bodegas que lo
conforman, sino que el valor a destacar es el conjunto del territorio de la Rioja Alavesa.

1. Objetivos y descripcion del servicio

1.1.Criterios de diseiio
La solucidon debera integrar el relato territorial en una web experiencial, un mapa GIS
interactivo y contenidos audiovisuales geolocalizados, apoyandose en un CMS que
permita la gestién autonoma por parte de la administracion.

El disefio debera ser moderno, visual y coherente con la marca territorio (tierra—piedra—
vino) y la imagen institucional, con fotografia protagonista, textos breves, mapas
interpretativos, jerarquia clara, tipografias legibles, paleta accesible y un responsive
real optimizado para movil, tablet y escritorio; el tono, la narrativa, la linea grafica y
los elementos clave de UX/UI se definiran mediante un proceso de co-disefio con la
Direccion del Proyecto, con iteraciones y validaciones formales (workshops y
entregables) hasta su aprobacién, no ejecutandose el disefio final ni el desarrollo
visual sin validacion previa de la Direccién del Proyecto.

1.2.Alcance de la solucidon propuesta
Descripcion de la infraestructura base.

El siguiente diagrama detalla la arquitectura del sistema de albergue de
paginas webs basado en el panel Plesk
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1.3.Descripcion del servicio

e RECOPILACION Y ESTRUCTURACION DE LA INFORMACION QUE COMPONDRA LA
PLATAFORMA

Compilacién de la informacion relativa a vifedo, bodega y municipio asi como
informacién de orografia, clima (temperaturas, precipitaciones, influencias
microclimaticas), suelos, poblacion, infraestructuras, servicios turisticos, patrimonio
cultural, produccidn vitivinicola, variedades de uva cultivadas, métodos de vinificacion,
denominaciones de origen, referencias histéricas, y fotografia de alta calidad. Esta
informacidn sera estructurada segun taxonomias claras que permitan posterior filtrado
y busqueda por el usuario. Se garantizard que esta informacion sea actualizables y
mantenibles por parte del contratante.

o DISENO DE INTERFAZ Y EXPERIENCIA DE USUARIO (UX/UI)

Concepcién del sitio web con enfoque en experiencia de usuario intuitiva, navegacién
clara y disefio amable que facilite el descubrimiento de informacién. El sitio debera ser
responsive (adaptado a dispositivos moviles y de escritorio), con carga rapida y
rendimiento optimizado, especialmente para elementos multimedia e interactivos. Se
implementara un sistema de filtros que permita a los usuarios navegar por tipos de
turista, contenidos por popularidad, distancia desde su posicidn, recursos, categorias, y
tiempo estimado de visita.

e INTEGRACION DE MAPA INTERACTIVO DESARROLLADO POR HAZI

Integracion del componente visor de HAZI para la visualizacion de todos los datos
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geoespaciales disponibles de vifiedos, bodegas, municipios Yy caracteristicas
representativas del territorio de la regién de la Rioja Alavesa con informacién detallada
accesible mediante consulta de datos en tiempo real.
La integraciéon deberd habilitar interoperabilidad bidireccional entre el visor y el
resto de la plataforma (web/CMS vy contenidos audiovisuales geolocalizados),
permitiendo, como minimo:

e Del visor a la plataforma: eventos de interaccion.

e De la plataforma al visor: aplicacion de filtros/busquedas, resaltado/zoom a

entidades y sincronizacién con contenidos asociados.

e INTEGRACION DE CONTENIDOS AUDIOVISUALES

Incorporacién de diversos formatos de contenido interpretativo: textos, fotografias,
fotografia 360°, videos en formatos estandar (MP4, WebM, AVI con resolucién Full HD
minimo) y videos 360°. Estos contenidos deberan estar geolocalizados. Cada elemento
multimedia se optimizara para visualizacién éptima en términos de calidad y tiempo de
respuesta.

e INTEGRACION CON REDES SOCIALES E INSERCION DE CONTENIDOS
VALIDADOS PREVIAMENTE CON FILTRO INSTITUCIONAL

Implementaciéon de funcionalidades que permitan a los usuarios generar y compartir en
redes sociales comentarios, valoraciones y contenidos derivados de la plataforma. Estos
contenidos generados por el usuario (User Generated Content) serdn sometidos a un
filtro institucional previo a su publicaciéon para asegurar su alineacién con los mensajes
de marca territorio y la calidad de la plataforma.

e OPTIMIZACION SEO Y GEO Y POSICIONAMIENTO EN BUSCADORES E IAs

Implementacion de estrategias de optimizacion en motores de blsqueda que permita a
la plataforma alcanzar visibilidad organica para busquedas relacionadas con enoturismo,
Rioja Alavesa, vifiedos, bodegas, turismo rural y experiencias gastronémicas. Creacion
de estructura técnica SEO y descubribilidad geolocalizada GEO y en motores de
respuesta basados en IA sédlida, optimizacion de contenidos para palabras clave
estratégicas, generacién de contenido de autoridad, y construccion de perfil de enlaces
de calidad. El sitio debera permitir mantenimiento facil del posicionamiento SEO y SEO
por parte de la administracion contratante post-lanzamiento.

e MULTILINGUISMO Y ACCESIBILIDAD

Implementaciéon de sistema de traduccién automatica a lenguas cooficiales (euskera
como minimo) y comunitarias (inglés y francés como minimo) mediante tecnologias
apropiadas (ALIA kit u equivalente). El sitio debera detectar automaticamente el idioma
del dispositivo del usuario y cargar en ese idioma. Debe permitir acceso al texto en su
idioma original de redaccién mediante selector de idioma. Garantizar cumplimiento de
normativas de accesibilidad web (WCAG) para asegurar usabilidad por personas con
discapacidades.

e GESTION DE CONTENIDOS Y ACTUALIZACIONES

Disefio de sistema gestor de contenidos (CMS) intuitivo que permita a la administraciéon
contratante actualizar contenidos multimedia sin necesidad de conocimientos técnicos
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avanzados. Implementacién de flujos de validacion de contenidos, calendarios de
eventos integrados, gestién de avisos de interés para visitantes (modificacion de
horarios, acceso a recursos), y herramientas de creacién mediante editores WYSIWYG
(What You See Is What You Get). Previsién de hosting seguro en datacenter ubicado
dentro de la Unién Europea que garantice confidencialidad, integridad y disponibilidad
de informacion.

e METRICAS, SEGUIMIENTO Y MEJORA CONTINUA

Definicién de sistema de indicadores clave de desempeno (KPIs) que permita
monitorizar el éxito de la plataforma: trafico web, tiempo de permanencia, conversion
de visitantes a turistas, satisfaccion de usuario, engagement en redes sociales, impacto
en posicionamiento de marca territorio, incremento de visitas turisticas a la region, y
aumento de ingresos en sector vitivinicola y turistico. Implementaciéon de mecanismos
de feedback de usuarios y auditorias de usabilidad periddicas que faciliten la mejora
continua de la plataforma. Generacion de reportes trimestres y anuales para la
administracion contratante.

e TRANSFERENCIA DE CONOCIMIENTO Y CAPACITACION

Realizacion de sesiones de capacitacion dirigidas al personal administrativo y técnico de
la administracién contratante sobre gestion de la plataforma, actualizacién de
contenidos, analisis de datos, interpretacion de meétricas, y mantenimiento técnico
basico. Elaboracion de documentacion técnica completa (manuales de usuario, guias de
edicion, protocolos de seguridad) que aseguren sostenibilidad del proyecto mas alla del
periodo de contratacion inicial.

e MANTENIMIENTO EVOLUTIVO Y CORRECTIVO DEL ECOSISTEMA

El mantenimiento de los sitios actuales demandaran actuaciones puntuales y/o
continuas que se gestionardn por solicitudes en la herramienta propuesta por el
contratista. El seguimiento de estas peticiones se realizara atendiendo a su volumen:
en casos de menos de un mes, en casos puntuales la persona responsable de proyecto
del contratista justificara las dedicaciones y actuaciones realizadas siempre en
coordinacion con la persona responsable de proyecto/s de HAZI.

En aquellos casos que se encargue un pedido de ambito funcional cerrado se realizara
una gestion AGIL del trabajo, tanto en la documentacidon, como el proceso de
construccion del trabajo pedido.

1.4 Descripcion tecnolégica del servicio

En este apartado podemos ver los componentes de la plataforma de HAZI.

1.4.1 Panel de control
Todo el hosting esta gobernado por el panel de control Plesk .

1.4.2 PHP
Se dispone de las siguientes versiones de PHP

+8.0
7.4
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La revisidon menor no se especifica ya que se ira actualizando a medida que el proveedor
saque nuevas versiones.

A medida que se publiquen nuevas versiones/revisiones se iran actualizando.

1.3.3 MySQL
El motor de SQL se trata de MySQL distribucion MariaDB

1.3.4 Firewall perimetral
El sistema de hosting esta tras un Firewall perimetral gestionado por HAZI que solo
permite las conexiones minimas necesarias para el desempeifio de la funcién: HTTP,
HTTPS, SFTP, TCP, WAF

1.3.5 Firewall /HIDS interno

CSFirewall estara instalado en el servidor Plesk. CSF es una herramienta open source
gue tiene como objetivo servidor de Firewall de deteccién de intrusiones y servidor de
seguridad para servidores Linux. Algunas de las comprobaciones que permite realizar:
. La correcta o incorrecta configuracion de php, apache y mysq|l

Proteger el servidor frente a ataques

Proteger el servidor frente a ataques de spam entrante y saliente

Bloquear intento de hacer loggin de forma fraudulenta

Detectar archivos peligrosos en el sistema de ficheros

1.3.5 Fail 2 Ban
Adicionalmente Plesk cuenta con la funcién de denegacion de conexion tras login
fallido (Fail2Ban) con la siguiente configuracion:

1.3.7 Cabeceras de seguridad

De cara a maximizar la seguridad de la informacion intercambiada con el servidor y los
posibles ataques, se implementaran una serie de cabeceras HTTP de seguridad en cada
una de las webs, asi como en el servidor.

1.3.8 Wordpress

Se usara siempre la ultima version de Wordpress disponible. El Wordpress se actualizara
de forma periddica segun se publiquen versiones que corrijan fallos de seguridad, por
lo que hay que asegurarse que todos los plugins estdn mantenidos y son compatibles
con nuevas versiones.

1.3.9 Tema base
De cara a mejorar la coherencia y mantenimiento se utilizard como base el siguiente
tema:

e GeneratePress
Si se utiliza otro, solicitarlo adjuntando una ficha de las ventajas que justifiquen su
uso. En caso de usar un tema distintos sera la empresa proveedora quien se
responsabilice de que este tema sea compatible con las nuevas versiones de
Wordpress.

1.3.10 Plugins Base

Se preveen los siguientes plugins base:
e GenerateBlocks https://generateblocks.com/
e GP Premium https://generatepress.com/premium/
e HappyForms https://happyforms.io/
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e Elementor /Pro https://elementor.com/

e Duplicator

e Image Optimizer

e WPML (en caso de traduccion)
Si se utiliza otro, solicitarlo adjuntando una ficha de las ventajas. Si se utilizase otros
plugins la empresa " proveedora sera responsable de que estos plugins sean compatibles
con las nuevas versiones de Wordpress

1.3.11 Plugins de sequridad previstos
. Wordfence.

. Block Bad Queries (BBQ)

[ ]

[ ]

[ ]

Email Address Encoder

Limit Login Attempts Reloaded

UpdraftPlus
Si se utiliza otro, solicitarlo adjuntando una ficha de las ventajas. Si se utilizase otros
plugins la empresa " proveedora sera responsable de que estos plugins sean
compatibles con las nuevas versiones de Wordpress

1.3.12 Plugin de cache
De cara a mejorar el rendimiento se usara el siguiente plugin:

W3 Total Cache
Generalmente dicho plugin no interfiere con el disefio del tema, pero en ocasiones es
necesario realizar pequefos ajustes. La empresa proveedora de la web debe asegurarel
correcto funcionamiento de la misma con las opciones habilitadas.

1.3.13 Plugin RGPD
¢ GDPR Cookie Consent plugin
Privacidad y analitica conforme a RGPD (consentimiento).

1.3.14 Cookies
La clasificacion de las cookies serd aprobada por el DPO de HAZI,tras ese analisis se
obtendra de la oficina del DPO un documento con la aplicabilidad de coockies al proyecto.
Las funcionalidades derivadas de la gestidon de cookies por los usuarios estaran incluidas
en todo caso en el alcance de la soluciéon de los proveedores del sistema. Dicha
clasificacién se hard segun el esquema siguiente, o el que se determine de forma
particular para el proyecto en cuestién:

e Esenciales

¢ Estadisticas

e Marketing

e Medios externos de terceros

1.4 Descripcion del servicio

Disefio, construccién e implantacion de la solucién del ecosistema EDA.

Mantenimiento mensual del ecosistema.

Realizar pruebas, desarrollo y adecuaciones de desarrollos incluidos

Realizar las pruebas, validacion e instalacién de nuevos plugins necesarios para

el funcionamiento.

e Gestidon de peticiones en modalidad dia laboral siguiente, mediante la plataforma
propuesta por el adjudicatario.

e Entrega de informes de resultados y documentacion de las plataformas.
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Durante la duracion del presente contrato se podran hacer modificaciones sobre el
ambito de actuacién funcional, tanto por la inclusién de nuevos funcionalidades, como
por la desaparicién de otras en el alcance inicial.

1. EQUIPO DE TRABAJO

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete,
en todo momento, a facilitar a las personas designadas por la Direccién del proyecto de
HAZI, y a tales efectos, la informacidon y documentacion que ésta solicite para disponer
de un pleno conocimiento de los trabajos desarrollados, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos, y herramientas
utilizadas para resolverlos.

Marco tecnologico

A continuacién, se detalla el contexto de trabajo que sera el punto de partida para el
presente contrato sin perjuicio de cualquier variacidon suscitada por requerimientos o
necesidades del trabajo, consensuada con la Direccién de Proyecto.

e VPN
Desde HAZI entregara usuarios del dominio; el cliente de VPN perfilado para el
antivirus y el EDR monitorizado por SOC 24x7 que utilice el adjudicatario. En caso
de que el adjudicatario no disponga de servicio SOC, utilizarad el proporcionado por

HAZI.
El adjudicatario pondra los equipos de su propiedad.

e Espacios sharepoint
e Carpetas compartidas One Drive

e Las herramientas propuestas por el adjudicatario, tras aceptacion
por parte de HAZI.

Medios adscritos al trabajo

Los equipos de trabajo seran propiedad de la entidad contratista.

Las licencias necesarias en sus equipos de trabajo corren a cargo de la empresa
contratista.

Equipo de trabajo

El equipo de trabajo propuesto estara formado por personal técnico con categoria
profesional y nivel de especializacion adecuados a las necesidades.

El licitador se compromete, en caso de ser adjudicatario, a mantener el equipo, segun

lo establecido en el Documento de Propuesta Técnica, y durante el periodo fijado en
cada actividad especifica. Los recursos asignados a la ejecucion del contrato deberan
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estar asignados desde el inicio del mismo. En el caso de modificacién o sustitucion de
recursos, debera comunicarlo previamente a HAZI, con la antelacién minima necesaria
en funcion de la criticidad del servicio, y en cualquier caso no mayor 15 dias naturales,
y HAZI aprobara o rechazara dicha modificacion o sustitucién. En todo caso el sustituto
o sustitutos tendran un perfil igual o superior al ofertado, o recurso a sustituir.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a
las sustituciones de personal, deberan subsanarse mediante periodos de solapamiento
sin coste adicional, durante el tiempo necesario. Si a criterio de la Direccion del Proyecto
de HAZI, esto no fuera posible, la primera semana de trabajo del sustituto/s no seran
facturables corriendo a cargo del adjudicatario.

HAZI podra solicitar el cambio de los recursos asignado a los servicios, por inadecuacion
de los recursos o por incumplir los requisitos tanto de solvencia como técnicos exigidos,
o haber declarado el contratista unas circunstancias que no son veraces, en Cuyo caso
podra conllevar la rescision del contrato y adjudicacion al licitador siguiente en las
calificaciones, para este cambio seran de aplicacién los condicionantes del parrafo anterior.

El equipo podra ser convocado a una reunion de trabajo presencial en Arkaute con 8 horas
de anticipacion y a una reunion telematica en el plazo de 3 horas. El retraso o
incumplimiento reiterado de este punto supondra la aplicacién de la penalizacion en la
respuesta a contactos del punto 21 de la Caratula.

Constitucién inicial del equipo de trabajo

El equipo técnico por incorporar tras la formalizacidn del contrato para la ejecucién de los
trabajos debera estar formado por componentes y perfiles relacionados en la oferta
adjudicataria y consecuentemente valorados.

Si tras la adjudicacién se observara que el equipo de proyecto no se corresponde con el
establecido en la oferta técnica serdan de aplicacion los elementos descritos en los
apartados 20 y 21 del pliego administrativo.

Horario v lugar de realizacion de los trabajos.

Los trabajos se realizardn normalmente en las instalaciones del adjudicatario desde las
que accedera, via “WPN”, a la infraestructura de desarrollo de la plataforma.
Ocasionalmente en las instalaciones de HAZI en el Parque Tecnoldgico de Arkaute
(Araba) para reuniones, presentaciones, trabajos de similar indole y cuando los medios
telematicos no lo permitan.

Si por circunstancias excepcionales y cuando la realizacion efectiva de los trabajos no se
ajuste a la planificacion o asi se requiera por las necesidades del servicio, el adjudicatario
deberd comprometerse a una plena disponibilidad incluso fuera del horario habitual (salvo
acuerdo previo por la Direccion del Proyecto de HAZI y disponibilidad de acceso a
dependencias donde se desarrolle la actividad-

Transferencia tecnoldgica

Durante la ejecucidon de los trabajos objeto de este contrato el adjudicatario se

Pagina 8 de 10



haz:

compromete, en todo momento, a facilitar a las personas designadas por la Direccion del
proyecto de HAZI, y a tales efectos, la informacién y documentacién que ésta solicite para
disponer de un pleno conocimiento de los trabajos desarrollados, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos, vy
herramientas utilizadas para resolverlos.

Mecanismos de sequimiento, control y supervision.

El control y seguimiento de la calidad de servicio, serd realizado por la Direccién del
Proyecto de HAZI

El equipo de trabajo estarad dirigido por una persona Responsable del Proyecto con
dedicacidon estable y suficiente, quien coordinara las tareas implicadas en el proyecto y
sera el interlocutor principal con la Direccion del Proyecto de HAZI

Deberan establecerse todos los mecanismos de control que permitan verificar de forma
continuada el cumplimiento de los objetivos especificados, tanto en plazos como en
términos de calidad final. Para ello se contempla:

Reuniones de seguimiento con periodicidad maxima semanal.
Revision de tareas diario: si procede

Notificacion semanal de estados de trabajos

Reuniones de control econdmico

Informes de situacion y progreso

Certificaciones parciales: si procede

Hojas de control de tareas: si procede

Tanto la direccién como la supervision del Proyecto seran llevadas a cabo por el personal
de HAZI asignado al proyecto.

Los productos del trabajo deberan ser aprobados tanto por la persona Responsable del
Proyecto por parte del adjudicatario, como por la Direccién del Proyecto de HAZI, si los
encuentran conformes, emitiran su informe favorable, empezandose a computar desde
ese momento el periodo de garantia que todo trabajo de realizacion externa debe aportar
en prevision de defectos no detectados en las pruebas realizadas.

La aprobacion implica la implantacion en el entorno correspondiente, y la aprobacion por
la Direccion del Proyecto de Hazi de los entregables de cada procedimiento.

La no conformidad de los productos recibidos, tanto en cuanto al alcance funcional
respecto el plan de entregas preestablecido, y/o en cuanto al nivel de calidad de los
mismos, pueden provocar la paralizacion del plan de facturacion hasta que se resuelvan
las no conformidades.

Se incluira en este apartado: la descripcion de las medidas dispuestas por la entidad
licitadora para asegurar la correcta gestion del proyecto, los mecanismos de control y
seguimiento a aplicar, los procesos de aseguramiento de calidad, asi como aquellas otras
medidas que se prevé emplear para vigilar y garantizar el adecuado cumplimiento del
contrato.

o Procesos de seguimiento y control
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. Informes
. Indicadores

Nota: En ningln caso se debera incluir informacién Econémica en el Documento de
Propuesta Técnica.
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