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1.- OBJETO DEL CONTRATO

El presente documento tiene por objeto el establecimiento de los requisitos técnicos para la
adquisicion de un software destinado a la gestion integral de los trabajos realizados por el taller

mecanico del Servicio de Parque Mdvil la Diputacion Foral de Alava (en adelante DFA).

2.- SITUACION ACTUAL

El Servicio de Parque Mavil, perteneciente a la Direccidon de Servicios Generales de la DFA, realiza
la gestion de los trabajos que realiza el taller mecanico, en su mayoria, mediante métodos
manuales. Estos sistemas no permiten la reutilizacién ni el intercambio de informacion entre los
distintos interesados, lo que provoca la duplicacién de esfuerzos y almacenamiento, ademas de

aumentar el riesgo de errores e inconsistencias en los datos utilizados para la toma de decisiones.

3.- JUSTIFICACION

La implementacion de un sistema digital para la gestion del taller mecanico del Servicio de Parque
Movil es fundamental para mejorar la eficiencia y precision en los procesos administrativos. Los
métodos manuales actuales generan dificultades en la trazabilidad de la informacion, fomentan la
duplicacion de esfuerzos y almacenamiento, y aumentan la posibilidad de errores e inconsistencias

en los datos.

Un sistema informatizado permitira centralizar la informacion, facilitar su acceso y actualizacion en
tiempo real, optimizar la toma de decisiones y mejorar la coordinaciéon entre los distintos
interesados. Ademas, reducira el tiempo y los recursos dedicados a tareas repetitivas,

favoreciendo una gestion mas eficiente y transparente.
4.- ALCANCE DEL CONTRATO

El alcance del presente contrato incluye:
4.1. SUMINISTRO DE SOFTWARE DE GESTION INTEGRAL DEL TALLER MECANICO

El software proporcionado debera ser capaz de gestionar modularmente los siguientes aspectos

funcionales:

- Gestion de Taller:
o Oficina de taller: Control total de érdenes de reparacién, presupuestos e historicos.
o Planificaciéon: Médulo grafico para la gestion de citas y carga de trabajo.

o Productividad: Seguimiento de operarios, estadisticas de rendimiento y fichaje digital.
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o Garantias y Vehiculos de sustitucion: Gestién de abonos de marca y control de flota de
sustitucion.
Gestion de Almacén y Recambios:
o Aprovisionamiento: Gestion automatizada de pedidos a proveedores y control de stock:
» Capacidad para importar las tarifas de los lotes de las licitaciones que adjudica
la DFA.
= Devoluciones de pedidos
* |nventarios rotativos.
o Facturacion: Emision de facturas resumen y control de ventas a crédito.
Contabilidad y Administracion:
o Integracion Total: Contabilizacion automatica de las operaciones de taller y almaceén.
o Tesoreria: Gestion de caja, vencimientos de cobros/pagos y emision de ficheros
bancarios.

o Activos y Cierres: Control de amortizaciones, balances y diarios en tiempo real.

A su vez, se requerira realizar una migracion / carga inicial de datos de vehiculos, 6rdenes de

trabajo e histoéricos existentes.

El software proporcionado debera ser capaz de gestionar los siguientes aspectos técnicos:

El acceso al sistema y a sus diferentes funcionalidades se debera realizar utilizando un
navegador web sin necesidad de ninguna instalacién en los puestos de trabajo de los usuarios,
y debera funcionar como minimo en los navegadores Google Chrome y MS Edge.
Responsive: la aplicacién debera tener versidén adaptada a dispositivos moviles.
Administracion de personas usuarias y sus perfiles en el aplicativo, capacidad de gestion de
cuentas de las diferentes personas que hagan uso de la herramienta.

Seguridad: dispondra de un sistema de acceso restringido que garantiza las exigencias
normativas de confidencialidad y proteccién de datos (integracion con AD-EntralD, certificado
electrénico, 2FA para usuarios externos).

Posibilidad de integracion, via api o servicios web seguros, con sistemas de informacion

externos.

4.2. SERVICIOS DENTRO DEL ALCANCE DEL PROYECTO

Ademas del suministro del software, se contemplan también una serie de servicios

complementarios al suministro del sistema.

Configuracion: puesta en marcha del software realizando las customizaciones propias

(inclusion de logo, nombre, definicion de pantallas y formularios ...).
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- Formacion (detallado en el apartado 7 de “Formacion y manuales de usuario/a”).
- Servicio de atencion y soporte técnico: se contempla un Servicio de Atencion que registre y
resuelva las distintas incidencias relativas al software habilitado.

- Mantenimiento evolutivo y correctivo.

4.3. MODALIDAD DEL SERVICIO

La contratacion del software (SaaS) correspondera al periodo de tiempo:

Desde la fecha de puesta en produccion al 31 de diciembre de 2030 en modo subscripcion.

4.4. PRUEBA FUNCIONAL OBLIGATORIA

Objeto de la prueba
Con el fin de acreditar la adecuacion de la solucion ofertada a las prescripciones técnicas, todos
los licitadores deberan realizar una demostracion practica (demo) de 120 minutos en la fecha

que indique el érgano de contratacion.

Alcance de la demo

La herramienta debera cubrir las funcionalidades minimas indicadas en este documento, incluyendo
los aspectos funcionales antes indicados y aspectos técnicos (acceso web, responsive, seguridad,
integracion).

El licitador podra preconfigurar la demo (cargar datos ficticios, preparar flujos y pantallas) para
agilizar la presentacion.

La demo se realizara en entorno real o preproductivo y debera mostrar, de forma operativa, las

funcionalidades exigidas en este pliego.

Convocatoria y formato
La convocatoria de la demo sera realizada por el 6rgano de contratacién, que la comunicara a las

licitadoras con una antelacién minima de 2 dias habiles.

La demo se realizara preferentemente de forma presencial en las dependencias de la Diputacién

Foral de Alava, con acceso remoto a la aplicacion.

No obstante, también se considerara valida la realizacién de la demo por videoconferencia
mediante Microsoft Teams. En tal caso, en la convocatoria se facilitara el enlace oficial de
conexion, junto con la fecha, la hora y las instrucciones necesarias para garantizar el acceso.

El licitador debera indicar expresamente en su oferta la persona o personas que deben ser
convocadas para la realizacion de la demo, incluyendo nombre, cargo, correo electronico y teléfono
de contacto. Esta informaciéon sera utilizada para remitir la convocatoria tanto en modalidad

presencial como en modalidad telematica.
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En cualquiera de las modalidades (presencial o Teams), el licitador debera garantizar:
e La visualizacion completa de la aplicacion y de todas las funcionalidades exigidas.
e Elacceso en tiempo real al entorno de demostracion.
o La disponibilidad del personal técnico de la licitadora durante toda la sesion.
La modalidad finalmente utilizada debera permitir la evaluacién de la demo en condiciones

equivalentes, sin limitacion funcional ni degradacion del servicio.

Evaluacion
e Una vez concluida la demostracién la mesa de contrataciéon levantara acta de la prueba,
indicando si el licitador ha mostrado todas las funcionalidades requeridas
e La evaluacién sera binaria: APTO / NO APTO.
e La no realizacién de la demo, la imposibilidad de mostrar las funcionalidades exigidas o la

falta de asistencia sera causa de exclusién del procedimiento.

Coste

La realizacién de la demo sera sin coste adicional para la Administracion.

4.5 LICENCIAS MINIMAS REQUERIDAS POR MODULO:

La licitadora debera indicar en su oferta el niumero de licencias que incluye por moédulo, que en

ningun caso podra ser inferior a los minimos establecidos. El precio ofertado debera cubrir estos

minimos.

Modulo / Funcionalidad Numero minimo de licencias
Gestion del taller 3

Gestion del almacén y recambios 3

Contabilidad y administraciéon 3

El contrato dara la posibilidad de contratar mas licencias si fuera necesario, al mismo precio unitario

que las licencias iniciales.
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5.- CONDICIONES DEL CONTRATO

La empresa adjudicataria debera cumplir las siguientes condiciones para la ejecucion de las

diferentes actuaciones del contrato:

- El sistema de informacion ofertado debera estar alojado en la nube (SaaS).

- Debera ser posible importar datos actuales al nuevo sistema partiendo de ficheros intermedios

(csv, tablas de base de datos, etc). También debe ser posible la exportacion de datos de la

herramienta a un formato estandar de fichero.

- Por finalizacion del contrato o cambio de proveedor, la empresa adjudicataria, a peticion de la

DFA, proporcionara sin coste adicional los datos generados por la aplicacion durante su ciclo

de vida en un formato adecuado para su uso y acordado con DFA, asi como el modelo de

datos.

- Reaquisitos de seguridad:

O

O

O

Comunicaciones cifradas desde navegador hasta servicio SaaS

Necesidad de poder generar perfiles de usuario, segun sus funciones.

Los componentes que sustenten el sistema de informacién deberan estar actualizados,
evitando en todo momento la existencia de vulnerabilidades.

El sistema de informacion objeto del contrato debera cumplir con el Reglamento (UE)
2016/679, de 27 de abril (RGPD), y demas normativa aplicable en materia de proteccién
de datos personales. En caso de existir incidentes relacionados con proteccion de
datos deberan contactar con la persona delegada de proteccion de datos antes de 24h

tras la deteccion en la siguiente direccion electronica dpd@araba.eus

La empresa propietaria del producto notificara las incidencias/violaciones de seguridad
en el servicio contratado a la mayor brevedad.

La disponibilidad del sistema sera 24x7.

Sera necesaria la realizacion de copias de seguridad que aseguren un RPO maximo de
24h.

El RTO maximo del sistema sera de 24h.

Sera necesario un acuerdo de nivel de servicio (SLA) que asegure la continuidad del
servicio y la recuperacion de los sistemas albergados ante cualquier incidente. El nivel
de disponibilidad del sistema ha de ser de 99,99%, y el periodo maximo asumible de
pérdida de datos ha de ser de 24h.

Se registraran los accesos exitosos y fallidos en la aplicacion. Asi mismo, se registrara
la actividad de las acciones de administraciéon del sistema.

El sistema de informacién debera estar albergado en territorio UE.
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El incumplimiento de estas condiciones podra dar lugar a la exclusion de la oferta por

incumplimiento de las prescripciones del pliego.

6.- INFORMES OBLIGATORIOS

La empresa adjudicataria debera aportar, sin coste adicional, los siguientes informes y

evidencias de seguridad durante la vigencia del contrato:

1. Informe inicial de hacking/pentest externo

¢ Realizado por una empresa independiente ajena a la adjudicataria.

e Entrega a la puesta en produccion de todos los modulos.

e Contenido minimo:

o Alcance y metodologia.

o Hallazgos clasificados segun CVSS (ultima versién).
o Evidencias técnicas.

o Plan de correccion y trazabilidad de cierre.

e La adjudicataria se compromete a corregir las vulnerabilidades detectadas en los plazos
establecidos en este pliego:

o Critica (CVSS 2 9): 5 dias laborables.
o Alta (7 = CVSS <9): 10 dias.

o Media (4 < CVSS < 7): 25 dias.

o Baja (CVSS < 4): 60 dias.

e Los hackings se repetiran como minimo cada 2 afios por una empresa ajena a la
adjudicataria y los informes de los mismos se entregaran a DFA. Los gastos de
realizacién de los hackings no supondran ningun gasto adicional para la DFA.

e Como alternativa se puede optar por un servicio de hacking interno de DFA. En este
caso, la DFA podra hacer auditorias técnicas sobre la plataforma y si se detectan

vulnerabilidades, exigira tiempos de resolucion e incluso penalizaciones.

2. Informe mensual de disponibilidad y continuidad (SLA)

o Nivel de disponibilidad alcanzado (99,99% mensual).
e Incidencias y tiempos de indisponibilidad.
o Evidencias de copias de seguridad y pruebas de restauracion (RPO/RTO < 24h).

¢ Ventanas de mantenimiento programadas.
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e N°de usuarios concurrentes y los maximos de concurrencia alcanzados identificados por

dia y médulo/funcionalidad
3. Informe semestral de vulnerabilidades y actualizaciones

e Inventario de parches aplicados (sistema operativo, middleware, base de datos,
aplicacion).
e Vulnerabilidades detectadas y estado de remediacion.

e Evidencias de hardening y gestion de componentes.
4. Informe semestral de accesos y trazabilidad

e Resumen de accesos exitosos y fallidos.
e Acciones de administracion del sistema.
o Gestion de identidades (integracion con AD-EntralD, 2FA para usuarios externos).

¢ Registro de eventos de seguridad relevantes.
5. Informe mensual de seguimiento y soporte (tras puesta en produccion)
5.1. Estado del proyecto

o Porcentaje de avance global y por hito.
e Hitos completados y pendientes.

o Desviaciones respecto al cronograma y acciones correctivas.
5.2. Incidencias y soporte

o Numero total de incidencias registradas en el periodo.
» Clasificacion por criticidad (Critica, Alta, Media, Baja).
e Tiempo medio de resolucion por categoria.
e Cumplimiento del SLA de resolucion:

o Critica: < 4 horas.

o Alta: < 8 horas.

o Media: <24 horas.

o Baja: £72 horas.

5.3. Evoluciones y mantenimiento
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e Evoluciones funcionales aplicadas en el periodo.
e Mejoras pendientes y planificacion prevista.

o Actualizaciones técnicas y parches aplicados.
5.4. Cumplimiento SLA

e Disponibilidad alcanzada (%).
e Incidencias de continuidad y tiempos de recuperacion (RPO/RTO).

o Evidencias de copias de seguridad y restauracion.
5.5. Riesgos y acciones

e Riesgos detectados en el proyecto.

o Medidas preventivas y correctivas adoptadas.

Formato y entrega:

e |dioma: castellano.
e Formato: PDF y, cuando aplique, CSV/XLSX.
o Publicacion en un portal de cliente o envio por correo seguro.

e Plazo maximo de entrega: 10 dias naturales tras el cierre del periodo.
Confidencialidad: Todos los informes se consideran informacion confidencial de la DFA.

7.- FORMACION Y MANUALES DE USUARIO/A

La empresa adjudicataria debera proporcionar formacion sobre el software ofertado. En concreto

se debera proporcionar:

- Formacion a usuarios para el manejo basico del software.

- Formacion para usuarios avanzados. Por ejemplo, para perfil administrador que han de asignar
permisos en la aplicacion.

- Las sesiones formativas deben presentar las capacidades de la herramienta a nivel tedrico y
abordar la implementacion de ejercicios practicos similares a los que se encontraran los
usuarios al trabajar con el aplicativo.

- La empresa adjudicataria proveera manuales de usuario en los que se detalle y explique toda

la operativa necesaria para la explotacion de la aplicacion.
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8.- SOPORTE TECNICO

La empresa adjudicataria proporcionara servicio de soporte técnico con el propésito de:

- Facilitar asistencia técnica a las personas usuarias.
- Ayuda en el uso de la herramienta.

- Corregir anomalias o mal funcionamiento de la herramienta.

9.- PLANIFICACION DEL PROYECTO

e Las empresas licitadoras deberan incluir en su oferta una planificacion preliminar de
implantacién, que tendra caracter orientativo y no vinculante, y que servira como base de
trabajo para la planificacién definitiva del proyecto. La fecha estimada de finalizacién no
podra exceder el 31/12/2026.

Planificacion definitiva

Tras la firma del contrato, la Jefatura de Proyecto designada por la empresa adjudicataria y el
Comité de Direccion del Proyecto de la DFA:

e Revisaran la planificacion preliminar aportada por la licitadora.

e Acordaran el calendario definitivo, orden de implantacion, hitos, entregables y periodicidad

de seguimiento.

o Documentaran la planificacion final mediante un Plan de Proyecto consensuado, que regira
la ejecucion del contrato.

10.- HITOS DE PAGO, VALIDACION y PLAZO DE IMPLANTACION

Los pagos se realizaran conforme a los hitos definidos, vinculados a la validacion de entregables
por parte de la Diputacién Foral de Alava. La adjudicataria debera planificar sus actividades para

cumplir dichos hitos, que incluyen:

e Inicio del proyecto
Hito: Inicio del proyecto y entrega del plan detallado (cronograma y gobernanza)

Entregable: Plan detallado del proyecto (cronograma, gobernanza)
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Gestion de Taller
Hito: Configuracion, carga de datos, formacion y puesta en marcha

Entregable: Informe de configuracién y formacion inicial (actas, manuales)

Gestion de Almacén y Recambios
Hito: Configuracién, carga de datos, formacion y puesta en marcha

Entregable: Informe de configuracién y formacion inicial (actas, manuales)

Contabilidad y Administracién
Hito: Configuracién, carga de datos, formacion y puesta en marcha

Entregable: Informe de configuracion y formacién inicial (actas, manuales)

Cierre del proyecto

Hito: Migracién de datos y validacion funcional completa, formacién completa, aceptacion
final y entrega del informe inicial de hacking externo validado

Entregable: Informe de migracion de datos y validacion funcional (logs, checklist), informe

inicial de hacking externo validado y acta de aceptacion final.

La aceptacion de cada hito sera condicion indispensable para la facturaciéon correspondiente. Los

pagos estaran condicionados a la validacién de cada entregable por parte de la DFA.
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