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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccion de sus clientes, siendo el instrumento comuin
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

m  Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

m  Garantizar la interoperabilidad entre las distintas administraciones.

m  Servir de apoyo a las necesidades de planificacién y realizacién de la funcién informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacibn méas detallada y extensa en nuestra direccibn de Internet
https://www.ejie.eus.

Suministro de una Plataforma y servicio de implantacion, explotacion y de concienciacién en ciberseguridad para BATERA
Pliego de Condiciones Técnicas 47


https://www.ejie.eus/

H Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Gobierno Vasco

2 Objeto del contrato

2.1 Objeto y alcance del servicio

El objeto del expediente es la implantacion de una plataforma de evaluacion del riesgo en ciberseguridad
asociado a las personas de las distintas entidades del entorno Batera

Asi mismo, se pretende contar con un servicio de acompafiamiento en las distintas tareas requeridas por la
plataforma (definicion, explotacion, etc.), ademas de soporte y seguimiento.

La plataforma y el servicio ofertados deben establecer las casuisticas soportadas a la hora de la
incorporacion de entidades (y usuarios) a consumirla, ya sea mediante campafias anuales con suscripcion
Unica previa o por periodos mas cortos (trimestrales, semestrales, etc.), siempre que la vigencia esté
alineada con el fin del contrato y cuyo coste se calcule como la parte proporcional sobre el precio anual.

La estimacion inicial de adhesion y uso de la plataforma estaria entre las 6.500 y las 9.000 personas.
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3 Requisitos técnicos

Se solicita la presentacién de una oferta en respuesta a este pliego para la adquisicion de la plataforma y
de los servicios que se detallan a continuacion.

3.1 Plataforma de evaluacion del riesgo en ciberseguridad para concienciacion y
formacion adaptada

Con el propésito de que las acciones de concienciacion sean realmente efectivas se considera necesario
disponer de una plataforma automatizada que permita:

» Evaluar el riesgo de seguridad asociado a las personas de las entidades de Batera.

» Disponer de métricas e indicadores que permitan medir tanto el nivel de riesgo como la eficacia de
las acciones de concienciacion, asi como el nivel de alerta de las personas.

+ Aumentar o mantener el estado de alerta en ciberseguridad de las personas.

» Elaborar planes de accion y realizar actividades de formacion dirigidas a colectivos especificos en
diferentes formatos.

+ Lanzar campafias de ataque dirigido a colectivos especificos de las principales amenazas en
ciberseguridad orientadas a las personas.

Para ello, se requiere una plataforma software que permita evaluar el riesgo de ciberseguridad asociado a
las personas y concienciar en diferentes areas de la ciberseguridad y de las amenazas de mayor riesgo:
ingenieria social, phishing, manejo de cuentas y credenciales, etc.

La plataforma debe permitir la adaptacion automatica de los contenidos en funcién tanto del desarrollo de
las acciones en el tiempo y de los indicadores de alerta como de la evolucién de las amenazas en el entorno
de las entidades de Batera.

Tanto el interfaz de usuario de la plataforma como los contenidos de concienciacion y formacién en
ciberseguridad deben estar disponibles en euskera y en castellano.

Puesto que el objetivo fundamental de esta plataforma es la evaluacién del riesgo de seguridad asociado a
las personas, debe permitir la generacién de paneles de métricas e indicadores que informen del estado de
alerta con suficiente granularidad como para proporcionar informacién clasificada por colectivos. Estos
paneles de indicadores deben actualizarse periédicamente y mostrar su evolucién en el tiempo. Esta
evaluacion permitira disefiar planes de accidn en concienciacién de ciberseguridad acordes a los niveles de
alerta en cada momento.

La granularidad mencionada es necesaria también para el desarrollo de itinerarios de concienciacion
personalizados, con el objetivo de aumentar la eficacia de estas acciones, aumentar el estado de alerta en
ciberseguridad e informar a cada persona de sus resultados y evolucion.

Ademas de las capacidades de formacion (e-learning), debe incluir la realizacion de campafias de
simulacién y entrenamiento ante las principales amenazas de ciberseguridad para las personas de las
entidades usuarias, de manera que pueda adaptarse al perfil de cada una (colectivo y nivel de alerta). Para
ello, debe contar con herramientas y algoritmos que permitan incorporar los aspectos psicolégicos
asociados en la realizacion de ataques dirigidos a los colectivos de mayor riesgo, pudiendo llegar a evaluar
el nivel de agotamiento de las personas de la organizacion.

Otro aspecto fundamental de la herramienta debe ser su eficiencia, es decir, que debe maximizar el
rendimiento sobre el tiempo dedicado por cada persona a la concienciacion en ciberseguridad.

El proveedor debe ofrecer el uso de la plataforma de evaluacion del riesgo en ciberseguridad asociado a
las personas en la modalidad SaaS (Software as a Service) y las caracteristicas propuestas deben estar
disponibles en el entorno productivo en el momento de la licitacion.

Por otro lado, se definen los siguientes requisitos para la plataforma solicitada:
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» La plataforma debera estar disponible para las personas usuarias en el horario de servicio que se
establezca (con un ANS superior al 90%).

* Se debera proporcionar un contacto de soporte técnico y de consulta disponible en el horario de
servicio.

+ Las incidencias deberan ser atendidas en un tiempo maximo de 4 horas.

+ El adjudicatario proporcionara una persona de contacto Unico para todos los asuntos relativos a la
seguridad. Deberan establecerse dos medios alternativos para comunicaciéon con la persona de
contacto.

3.2 Servicios de acompaiamiento y soporte

Se deben presentar los servicios de acompafiamiento a la implantacién y explotacién de la plataforma con
un enfoque metodolégico en 3 fases:

» Preparacion del programa de concienciacion (definicion del pablico, estrategia de comunicacion y
planificacién del programa)

» Desarrollo del programa (preparacion de contenidos y mecanismos de evaluacion)

* Ejecucion del

* (ejecucién de iniciativas y acciones, ejecucién de evaluaciones)

Ademas de los propios servicios vinculados a la plataforma, se solicita un seguimiento mensual para la
presentacion del resultado de las distintas acciones abiertas en cada entidad y del seguimiento continuo del
proyecto.

3.3 Plan de implantacion de la plataforma

Se deben presentar las fases iniciales de implantacion y despliegue de la plataforma, asi como de los
seguimientos y actividades ciclicas o periddicas a tener en cuenta.

3.4 Entregables e informes

El adjudicatario debera proporcionar a EJIE, al menos, informes de resultados de las acciones realizadas e
informes de seguimiento mensual de la evolucion de las personas adheridas al plan de concienciacién, con
capacidad de separar en todo momento los resultados por entidad o departamento.

Suministro de una Plataforma y servicio de implantacion, explotacién y de concienciacion en ciberseguridad para BATERA

Pliego de Condiciones Técnicas 707



