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1 OBJETO DEL CONTRATO

Osakidetza dispone de una plataforma de Business Intelligence (Bl) que permite la
explotacién analitica de todas las &reas de negocio de forma corporativa, basada en la
solucion de Oracle, denominada Oracle Analytics Server (OAS).

En los ultimos tiempos, y derivado de la coyuntura actual, esta plataforma se ha
convertido en un sistema de informacién critico para la Organizacion.

Es por ello, que el objeto del presente expediente es la contrataciéon de los servicios
para el desarrollo de nueva funcionalidad, evoluciéon y soporte a la Plataforma de
Business Intelligence de Osakidetza, cuyas especificaciones técnicas y funcionales
actuales se detallan en el ANEXO | de este pliego.

1.1 Justificacion de necesidad e idoneidad del contrato

Tal y como se menciona en la Memoria Justificativa, se describe a continuacion la
justificacion del expediente, que consistirA en la contratacién de los servicios
desarrollo de nueva funcionalidad, evolucion y soporte a la plataforma analitica
de Osakidetza, basada en la solucion de Oracle Analytics Server.

Los principales objetivos que se persiguen con la contratacion de estos servicios pueden
resumirse en los siguientes puntos:

e Asegurar el mantenimiento y evolucion coherente de la plataforma analitica de
Osakidetza.

e Alinear la plataforma analitica OAS, con la Estrategia del dato de Osakidetza, en
fase de definicion, virando hacia un gobierno unificado de datos, independiente
de la plataforma tecnolégica de soporte, y bajo el amparo de la Oficina del Dato.

e Alinear la plataforma analitica OAS, con la evolucion tecnoldgica y funcional de
los sistemas productores. Tiene especial relevancia el impacto de la reingenieria
de e-osabide y Osabide-AP, mo6dulo de citacion (proyecto ATEA-ventanilla
anica), que requeriran la refactorizacion en OAS de la analitica vinculada a la
cita.

e Alinear la plataforma tecnolégica OAS a las necesidades derivadas de la
orientacion de la Organizacion a la evaluacion y medicion, de los resultados en
salud obtenidos de los tratamientos y terapias aplicados a los pacientes.

e Optimizar los costes asociados a la analitica de datos.

e Disponer de flexibilidad ante necesidades no previstas.

Osakidetza mantendra las funciones de control, direccion, y de relacién con el negocio,
garantizando el compromiso de los niveles de servicio.

Por todo ello, el objeto del presente concurso consiste en la contratacion de los
servicios de mantenimiento, evolucion y soporte del catdlogo de aplicaciones que
se detalla en el ANEXO | de este pliego, asi como los desarrollos que sea necesario
acometer durante la vigencia del contrato.
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1.2 Justificacion de insuficiencia de medios en contratos de
servicios

El Decreto 106/2008, de 3 de junio, establece el compromiso institucional de Osakidetza
de no proceder a la externalizacion ni privatizacion de nuevas areas o servicios. No
obstante, dicho compromiso contempla expresamente la posibilidad de excepciones
en aquellos casos en los que concurran circunstancias excepcionales, en cuyo caso
se priorizard, siempre que sea posible, la asuncion directa del area o servicio por parte
del propio Ente Publico, sin perjuicio de que, en ultima instancia, se valore la viabilidad
de otras férmulas de gestién conforme al marco legal vigente.

En coherencia con este principio, Osakidetza Unicamente recurre a la contratacién
externa cuando resulta estrictamente imprescindible, garantizando en todo
momento el cumplimiento del marco normativo y priorizando la eficiencia en la gestién
de los recursos publicos. Esta practica no responde a una estrategia de externalizacion
sistematica, sino a una necesidad puntual y justificada por limitaciones estructurales
que impiden la asuncion directa de determinadas tareas, garantizando asi la
sostenibilidad, eficiencia y seguridad del sistema sanitario en el nuevo entorno digital.

Es importante subrayar que esta decision responde a una necesidad concreta derivada
de limitaciones estructurales y funcionales. Desde la constitucién de Osakidetza hasta
el dia de hoy, la funcién de desarrollo de sistemas de informacién, asi como el apoyo
técnico de soluciones tecnolégicas y/o infraestructuras complejas ha estado
externalizada y las plantillas internas dimensionadas para la gestibn de dicha
contratacion y el aseguramiento diario del servicio a la totalidad de la red. Siendo en la
actualidad la totalidad de soluciones corporativas, productos comerciales, desarrollos
propios proporcionados por terceros o adquisiciones externas, debido a la limitacion de
recursos técnicos y organizativos necesarios para abordar internamente este tipo de
iniciativas. A ello se suma el hecho de que la mision principal de Osakidetza, como ente
publico sanitario, es la provision de servicios asistenciales a la ciudadania, no la
produccion de tecnologia. Por ello, en situaciones excepcionales como la presente,
serecurre a servicios tecnoldgicos externos, conforme a los principios de eficiencia,
legalidad y buena administracion.

La Subdireccién de Informatica no es una factoria de software, sino un 6rgano de
coordinacion y supervision que garantiza la alineacion tecnoldgica con los objetivos
sanitarios.

Asimismo, en el contexto actual de transformacion digital, el sector de la salud se
enfrenta a un nuevo horizonte tecnoldgico caracterizado por la incorporacion de
soluciones avanzadas como la inteligencia artificial, la interoperabilidad de sistemas, la
medicina personalizada, el analisis masivo de datos clinicos (big data), y la
ciberseguridad sanitaria. Este escenario exige capacidades técnicas altamente
especializadas y en constante evolucion.

Ademas, la velocidad de cambio tecnol6gico hace necesaria una continua evolucién
tanto del marco regulatorio (Reglamento de proteccién de datos, Esquema Nacional de
Seguridad, Espacio Europeo de datos Sanitarios, ...) como de los estdndares de
interoperabilidad, haciendo inviable la asuncion de estas tareas con medios propios. La
especializacion requerida, junto con la necesidad de actualizacién constante, supera las
capacidades estructurales disponibles.
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En este caso y desde el punto de vista técnico, la estrategia de Osakidetza es optar,
siempre que sea posible, por los productos comerciales y soluciones de terceros debido
a las ventajas que ofrecen:

e Acceso atecnologias consolidadas y especificas del sector sanitario, desarrolladas
por proveedores con experiencia contrastada.

e Reduccion de plazos de implementacion, evitando los tiempos prolongados del
desarrollo interno.

e Actualizacion tecnol6gica continua, garantizada por proveedores especializados.

e Escalabilidad y flexibilidad, permitiendo adaptarse a nuevas necesidades sin
comprometer la estructura interna.

Esta decisién puntual se enmarca en una evaluacion estratégica orientada a la
eficiencia y sostenibilidad del sistema, sin que ello implique una modificacién del
modelo de gestion ni una renuncia al compromiso institucional de no externalizacion.

Ademas, permite a Osakidetza:
e Concentrar sus recursos en la provision de asistencia sanitaria.
o Establecer relaciones contractuales con proveedores lideres en tecnologia
sanitaria.
e Garantizar la sostenibilidad econémica del sistema sanitario vasco mediante una
gestion eficiente del gasto tecnoldgico.

Por otra parte, el articulo 26 de la Ley 8/1997, de 26 de junio, de Ordenacién Sanitaria
de Euskadi, en su apartado 3, determina el nimero de efectivos de la plantilla de
Osakidetza. Textualmente dice: “A los efectos de esta ley, las plantillas de personal del
ente publico Osakidetza - Servicio Vasco de Salud, que seran aprobadas por su consejo
de administracion, constituyen el nimero de efectivos de caracter estructural con que
cuentan tanto su organizacion central de administracion como las organizaciones de
servicios sanitarios dependientes del mismo. Dichas plantillas deberan ajustarse al
ndamero maximo de efectivos, segun grupos profesionales, que anualmente aprobara el
Consejo de Gobierno a propuesta del Departamento de Sanidad”. De esto se
desprende que la facultad de contratar personal no recae de manera discrecional
en la Subdireccion de Informética y Sistemas de Informacion, sino que esta sujeta
a los procedimientos normativos y a la autorizacién de los d&rganos
competentes.

Osakidetza se centra en su misién principal: la provisién de servicios sanitarios.
El desarrollo, soporte técnico y evolucidn de soluciones tecnoldgicas complejas requiere
una inversion considerable en recursos humanos, medios tecnolégicos y organizativos,
asi como una estructura interna capaz de asumir tareas complejas de disefio,
programacion, mantenimiento y evolucion tecnoldgica. Osakidetza hace uso de su
capacidad de autoorganizacion, optando por destinar mayor nimero de efectivos a la
atencion y mejora de la asistencia sanitaria proporcionada a la ciudadania.

El principal valor afiadido que aportan los efectivos propios de Osakidetza radica en su
profundo conocimiento del negocio y de la estructura organizativa, orientado a garantizar
la adecuada prestacion del servicio sanitario a la ciudadania. Este conocimiento, de
cardcter estratégico y operativo, se materializa en el ejercicio de funciones de gestion,
supervision y coordinacion de los distintos equipos de trabajo implicados en el desarrollo
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y asistencia técnica de los recursos tecnoldgicos asignados. Asi, los efectivos de
Osakidetza seran responsables de la gestion estratégica del proyecto, traduciendo las
necesidades del negocio al proveedor tecnolédgico, asegurando el cumplimiento de los
objetivos.

En el caso concreto de esta licitacion, concurre la situacion excepcional ya citada de
que las tareas objeto de contratacion corresponden a desarrollo, apoyo técnico y
evolucién de soluciones techoldgicas complejas, actividades que no forma parte de las
funciones asignadas al personal de Osakidetza. Esta circunstancia singular justifica, de
manera puntual y extraordinaria, la necesidad de recurrir a la contratacion externa, sin
que ello suponga una vulneracién del compromiso institucional ni de los acuerdos de
negociacion colectiva.

La Subdireccién de Informatica y Sistemas de Informacidn cuenta con una dotacién para
este servicio de dos efectivos (2 Informético Superior), solo 1 efectivo tiene plaza fija, y
el otro recurso sera desplazado por el aspirante que obtenga la plaza en la fase de
Resultas de las OPE 20-21-22 en curso. No es posible la incorporacion de nuevos
efectivos por los motivos ya razonados.

Cabe destacar que las areas objeto de la presente licitacioén tienen un alcance amplio y
generalizado, en tanto que implican procesos vinculados a toda la explotacion analitica
que se realiza actualmente en Osakidetza, y sobre la que pivotan, algunas de las
estrategias mas relevantes a desarrollar, orientadas a la evaluacion y medicion, de los
resultados en salud obtenidos de los tratamientos y terapias aplicados a los pacientes.
En este contexto, los efectivos propios de Osakidetza aportan un conocimiento profundo
del entorno organizativo y asistencial, asi como una soélida experiencia en la gestion y
coordinacion de los recursos tecnolégicos implicados. Esta capacidad permite
garantizar una supervision eficaz y alineada con los objetivos estratégicos del sistema
sanitario, siendo compatible con la colaboracién de proveedores especializados que
complementen, bajo direccion y control publico, la ejecucidon técnica de las tareas objeto
de esta licitacion.

En definitiva, esta actuacién responde a una necesidad puntual y extraordinaria,
derivada de limitaciones estructurales y funcionales. Osakidetza mantiene su
compromiso con la gestion publica directa, centrando sus recursos en su mision
principal: la mejora continua de la atencion sanitaria a la ciudadania.

Por altimo, citar que por todo lo anterior y a la vista de la criticidad e impacto tanto interno
como hacia la ciudadania de las necesidades de la organizacion, se entiende que queda
claramente explicitada la necesidad de disponer de un proveedor especializado en las
lineas de negocio requeridas, al disponer éste de la capacidad para proveer un equipo
multidisciplinar disponible y capaz de gestionar las necesidades que vayan surgiendo a
lo largo de la duracion del contrato.

Por ello se concluye:

e Aunque el sistema requiere atencion continuada, las tareas objeto del contrato
no constituyen un servicio estructural en sentido estricto. Se trata de actuaciones
técnicas especializadas, vinculadas a la evolucion tecnolégica y a la resolucion
de incidencias, que no justifican la creacion de plazas estructurales en plantilla.
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e Las tareas a realizar no forman parte de las funciones habituales del personal
técnico del Osakidetza, cuya actividad esta orientada a la gestién y
aseguramiento operativo de sistemas vinculados a la prestacién del servicio
publico, no al desarrollo, soporte técnico y evolucidén de soluciones tecnoldgicas
complejas.

¢ Que el personal al servicio de las Organizaciones Publicas tiene ya funciones y
tareas asignadas, por lo que las tareas requeridas para este proyecto no pueden
ser ejecutadas con medios propios por los motivos expuestos.

e Que, dada la complejidad y el nivel de especializacién requerida, se hace
imposible que Osakidetza asuma los trabajos objeto de este expediente de
contratacion, de forma interna con medios propios.

¢ Que la gestién y coordinacién del proyecto/servicio la realizaran efectivos de la
Subdireccién de Informatica de la Direccion General de Osakidetza, que
alineados con el area usuaria y con amplio conocimiento del negocio interno,
garantizaran el cumplimiento de los requisitos, traduciendo las necesidades del
negocio al proveedor de tecnologia.

¢ Que la contratacion propuesta se ajusta a la Instruccién sobre Buenas Practicas
en la Contratacion del Gobierno Vasco, y responde a criterios de racionalidad
econdmica, eficiencia organizativa y sostenibilidad presupuestaria.

Dado que la plataforma analitica de Osakidetza requieren atencién continuada, desde
su constitucion en 2013, mas de 10 afios, siempre ha sido encomendado a un
proveedor, tal y como se refleja en los siguientes expedientes de contratacion:

e (G/204/20/1/0667/0SC1/0000/032014
G/204/20/1/0667/0SC1/0000/032015
G/204/20/1/1189/0SC1/0000/082016
G/205/20/1/0007/0SC1/0000/012019
2021/01111

Dichos expedientes han ido evolucionando en la medida que cambiaba el alcance en el
conjunto de sistemas de informacién incluidos, las tecnologias que los soportan, las
competencias de Osakidetza en materia TIC, niveles de servicio exigidos, ... motivo por
el cual las tareas objeto del contrato no constituyen un servicio estructural en sentido
estricto y por tanto no justifican la creacion de plazas estructurales en plantilla.

1.3 Procedimiento de adjudicacion

El procedimiento de adjudicacién seleccionado para el presente expediente de
contratacion es el procedimiento ABIERTO.
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2 AMBITO Y ALCANCE DEL CONTRATO

2.1 Organizaciones implicadas o lugar de prestacion y/o ejecucion
Las organizaciones implicadas son todas las organizaciones de Osakidetza.

2.2 Alcance del contrato

De manera general, los licitadores deberan contemplar la organizacién oportuna para la
prestacién de cada uno de los servicios definidos incluidos en el presente PPT. Dichos
servicios se clasifican en dos Lineas de Trabajo (Linea Base y Linea de Desarrollo),
cuyas caracteristicas se detallan a continuacion.

El conjunto de aplicaciones que se relacionan en el ANEXO | formaran la Linea Base
sobre el que los adjudicatarios realizaran su trabajo.

La clasificacién y tipologia de cada uno de estas lineas de trabajo sera definida conforme
a los criterios de Osakidetza,de acuerdo con lo reflejado de manera general en este
capitulo.

Para la ejecucion del contrato se tendran en consideracion los siguientes aspectos:

e La dimensién econdmica de la Linea Base, se obtendra de aplicar la tarifa
ofertada por categoria, al equipo minimo requerido. Los licitadores podran incluir
en su oferta perfiles adicionales, aunque a efectos de facturacion solo se tendran
en cuenta los perfiles minimos requeridos por Osakidetza.

Es importante indicar que, si el licitador realiza una baja considerable en el precio
tarifa ofertado, dicha baja generara mas horas disponibles para realizar trabajo
en Linea de Desarrollo. La gestion de la Linea de Desarrollo, desde la captura
de requisitos para evaluar una peticion, hasta la preparacién de documentacion,
planificacion y organizacion del equipo, genera carga de trabajo que se considera
incluida en el dimensionamiento del servicio de Linea Base.

No se podran asignar ni consumir horas del equipo asignado para las peticiones
de la Linea de Desarrollo, hasta que no se supere la capacidad del equipo de
Linea Base, salvo indicacion expresa por parte de Osakidetza

e La dimension econémica de la Linea de Desarrollo, se obtendra de deducir el
coste de la Linea Base del importe de licitacion.

e La Linea Base podr4 ser modificada durante la vigencia del contrato, con la
incorporacion y retirada de aplicaciones, dentro de lo sefialado en el presente
Pliego.

e El adjudicatario debera garantizar la ejecucion de los servicios que se detallan

en el pliego de prescripciones técnicas, con la calidad y condiciones de nivel
de servicio que se definen.

Se describen las dos lineas de trabajo comentadas:
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2.2.1 Linea Base

2.2.1.1 Mantenimiento vy Soporte

Comprende servicios que requieren actuaciones de dimension predecible en su mayor
parte. En consecuencia, se proveen con una plantilla predefinida con una dimension
base, si bien podrd exigirse al proveedor modificaciones segun los criterios y
procedimientos contemplados en este pliego.

Los servicios que contempla esta linea de trabajo son los siguientes:

22111 Mantenimiento Correctivo/Preventivo/Perfectivo

Este servicio contempla actividades propias de la operativa sobre incidencias, asi como
las tareas propias de la gestion de un servicio de esta naturaleza.

En el aspecto operativo, el adjudicatario se responsabilizara de la gestidn y realizacion
de las actividades necesarias para la correccion de las incidencias surgidas en las
aplicaciones software incluidas en este expediente, asi como la resolucion de problemas
e incidencias debidas a fallos en las mismas.

Las actividades que se incluyen para la realizacion del mantenimiento correctivo
abarcan desde la recepcién y registro de los errores e incidencias, su analisis,
diagndstico y propuesta de solucion (que debera ser aprobada por Osakidetza), hasta
el seguimiento y resolucion de las mismas. Asi mismo, se incluye entre estas
actividades, la interaccion directa con el usuario de negocio, desde la deteccion de la
incidencia hasta su completa resolucién.

La puesta en produccién de todo mantenimiento correctivo debera ir acompafiada de la
correspondiente documentacion en la que se indiquen claramente los errores que
corrige, asi como la relacion de incidencias registradas que soluciona.

Cualquier actuacion sobre el software motivada por un fallo o error de la aplicacién sera
considerada siempre como actividad correctiva y en ningln caso actividad de tipo
evolutivo.

La resolucién de un error en produccion puede motivar el despliegue de equipos de
desarrollo para edicidon de parche y actuaciones presenciales.

Toda peticibn de mantenimiento correctivo, asi como las actividades asociadas a la
peticion, quedaran registradas en la herramienta de gestion de incidencias y peticiones
de Osakidetza y deberd venir acompafiada de la documentacién asociada
correspondiente, indicando al menos la definicion del problema y su solucion, junto con
el resultado de las pruebas realizadas.

Dentro del mantenimiento preventivo se incorporan todas las intervenciones
periddicas con el fin de detectar posibles fallos ocultos antes que éstos aparezcan.
incluye comprobacién de consistencia de los datos, pruebas forzadas del software o
hardware, errores en la configuracion del hardware o software, incluyendo el gestor de
base de datos, etc.
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El mantenimiento perfectivo comprende mejoras en la operativa actual del software
gue no impiden el correcto funcionamiento de la actividad diaria y si supone una mejora
en el rendimiento y uso de los recursos.

Las principales actividades contempladas son las siguientes:

2.2.1.1.2 Mantenimiento Adaptativo/Evolutivo a pequefa escala
Se describen los 2 tipos de mantenimiento:

¢ Mantenimiento Adaptativo
Son las modificaciones que afectan a los entornos en los que el sistema opera,
por ejemplo, cambios de configuracion del hardware, software de base, gestores
de base de datos, comunicaciones, etc. Incluye, entre otros:
o Cambios en el entorno de los datos o su procesamiento
o Cambios en la plataforma o arquitectura tecnolégica
o Maodificaciébn de procedimientos existentes que no implican nuevas
funcionalidades
o Exportaciones e importaciones de datos dedicados a la integracion con
otras aplicaciones del entorno, para mantenimiento de integridad de la
informacion
o Integracién con otros aplicativos a nivel de plataforma tecnolégica
o La parametrizacion de aplicaciones

Este tipo de mantenimiento se regira por los mismos criterios descritos en el
mantenimiento evolutivo.

¢ Mantenimiento Evolutivo a peguefia escala
Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir
la evolucion o cambio de las necesidades del usuario, es decir, la incorporacion
de nuevas funcionalidades a la cobertura actual del software. Incluye, entre otros:
o Cambios en los requisitos de la aplicacion
o Maodificaciones derivadas de cambios en la normativa
o Modificaciones que supongan mejoras del aplicativo y por tanto
incorporables a la versién base
o Nuevas funcionalidades

Las tareas del adjudicatario se centraran, en las habituales de programacion, y segin
sea necesario, en el andlisis funcional, disefio de la solucidn, realizacion de pruebas y
lo que corresponda de las actividades de pruebas de integracion y carga.

Toda peticion de mantenimiento evolutivo quedara registrada en la herramienta de
gestion de Osakidetza. El proveedor debera hacer uso de la misma para la gestion del
flujo de vida de la peticién, siguiendo el procedimiento establecido por Osakidetza.

La actividad de esta linea de servicio estar4 asociada al desarrollo y puesta en
explotacién, por lo que debera seguir los procedimientos definidos por Osakidetza.

Cada actualizacion realizada dentro de esta linea de mantenimiento evolutivo debera
venir acompafiada de la documentacion asociada correspondiente, que constara de al
menos: documentacion de requisitos funcionales y documento que recoja la propuesta
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y posterior resultado de ejecucion de pruebas unitarias, de conjunto y de carga, cuando
Osakidetza asi lo determine.

La puesta en produccién de una modificacion de tipo evolutivo en cualquier desarrollo
guedara supeditada a la aceptacion final de Osakidetza o quien ésta determine.

Sera asimismo responsabilidad del adjudicatario, cuando Osakidetza asi lo determine,
la formacion destinada a los usuarios de los desarrollos realizados, aun cuando ésta
implique desplazamiento a sus ubicaciones de trabajo u otras sedes (siempre en el
ambito de la Comunidad de Euskadi).

2.2.11.3 Atencién a consultas vy Soporte de 2° nivel

Definido como el conjunto de actividades de soporte y atencién a consultas e incidencias
técnicas y funcionales de usuarios, respecto a los servicios objeto del contrato.

Las consultas y/o incidencias de los usuarios se registran en herramienta de gestion de
incidencias de Osakidetza y la respuesta ofrecida deberd quedar registrada en la
misma.

El servicio de soporte incluird la capacitacién del usuario en aquellas funcionalidades,
procedimientos o herramientas utilizadas en el servicio, si fuera necesario.

221.14 Soporte a incidencias criticas fuera de horario laboral (24x7)

Definido como el conjunto de actividades de soporte y atencion a incidencias técnicas y
funcionales de usuarios, respecto a las aplicaciones objeto del contrato, fuera del horario
general de prestacion del servicio.

Este servicio tiene por objeto la resolucion fuera de horario general, de cualquier
incidencia critica que afecte al area asistencial, ya sea en procesos de carga de
informacion de mdédulos criticos o inoperancia de Cuadros de Mando esenciales. La
resolucion de una incidencia critica, podria obligar a desplegar al equipo de desarrollo
fuera de horario.

El acceso a este servicio de soporte, se realizara principalmente desde el servicio de
Operacion de Osakidetza.

Se presenta a continuacion cuadro resumen del numero de veces que se ha activado
este servicio de guardia, en los 2 ultimos afios, con la informacion disponible en el
momento de redaccion de este pliego:

Activacion
Periodo guardia
(Ne. Veces)
2024
Trim.1 8
Trim.2 10
Trim.3 4
Trim.4 6
2025
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Trim.1 11
Trim.2 16
Trim.3 9
Trim.4 6
Total general 70
2.2.1.15 Monitorizacion de Procesos de Carga

Como cualquier plataforma de Bl, los procesos periddicos de extraccion, transformacion
y almacenamiento de los datos, son criticos para que el usuario final disponga de la
informacion para su explotacion en la plataforma.

La monitorizacién de las cargas, siempre respecto a los servicios objeto del contrato,
son el conjunto de tareas de monitorizacion que permiten anticiparse y actuar en caso
necesario, de manera que los datos estén disponibles en los tiempos requeridos.

2.2.1.2 Gestion del Inventario, Repositorios y Documentacion

Dada la naturaleza y caracteristicas del servicio objeto del contrato, se hace
imprescindible contar con un inventario detallado de las &reas, médulos y cuadros de
mando, que conforman su alcance. Por tanto, debera recoger toda aquella informacion
gue se considere necesaria y suficiente para la gestion adecuada del servicio.

El inventario deberéa estar accesible desde las instalaciones de Osakidetza.

Sera responsabilidad del adjudicatario mantener actualizado en todo momento el
inventario de aplicaciones, y, por ende, sus correspondientes fichas descriptivas.

Ademas del inventario, es imprescindible disponer de todos los artefactos de software
generados, necesarios para la realizacibn de las actividades de mantenimiento
encomendadas al adjudicatario, entre otros, el codigo fuente, los contenidos estaticos,
los scripts de creacién de base de datos, los ficheros de configuracion, etc.

Se subraya también la necesidad de generar la documentacion y elementos adicionales
fijados por el Servicio de Implantacion de Osakidetza para cada desarrollo realizado.

Manual de explotacion

Documento de implantacién

Carga de cédigo en las zonas de traspaso

Calculo de volumetria de datos

Otros documentos segun la tipologia y caracteristicas de la aplicacion (seguridad
y accesos, plan de continuidad de negocio, configuracién de recursos, etc.)

El incumplimiento sobre la obligacién del mantenimiento y actualizacion del inventario,
del repositorio y de la documentacion generara la no aceptacion del trabajo.

2.2.1.3 Gestion y Administraciéon del servicio
El suministrador se responsabilizara de la gestion del contrato, de la gestion del servicio,
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del seguimiento y reporte a los distintos comités, de las actividades relacionadas con el
aseguramiento de la calidad y la mejora continua del servicio, gestién de la organizacion
estructural y de trabajo de sus equipos y de generar la documentacion necesaria.

Se contemplan principalmente los siguientes tipos de funciones:
e Priorizacion, coordinacion, supervision y seguimiento general de los servicios
incluidos en el contrato.
e Coordinacion con unidades funcionales de Osakidetza.
e Coordinacion y supervision de integraciones y estandares.
o Documentacién, informacion y gestidén del conocimiento.

Se incluyen en esta linea de trabajo las actividades relativas a la gestion y seguimiento
del propio servicio, cuyos indicadores e informes deben ser reportados al comité de
seguimiento para su aprobacion y control.

Se deberan cumplimentar minimamente los informes detallados en el apartado de
“Modelo de control y seguimiento” del presente pliego de bases técnicas, valorandose
las propuestas del licitador en este &mbito.

2.2.2 Linea de Desarrollo

Incluyen aquellas actividades relacionadas con el desarrollo de nuevas funcionalidades
y/o nuevas areas de analisis, que, en gran parte corresponderan a actuaciones de
tamafio y complejidad importantes.

Depende de las necesidades de Osakidetza durante la vigencia del contrato y
requeriran recursos variables a lo largo del mismo que se adecuaran a las
necesidades de cada momento.

En el desarrollo de esta linea de servicio, cada demanda se gestionara como un
proyecto, por lo que el proveedor deberd nombrar un responsable especifico de cada
uno de ellos, como interlocutor Unico ante Osakidetza, estableciendo los plazos, costes,
hitos y entregables del proyecto.

Las tareas correspondientes al adjudicatario para esta linea de servicio seran las propias
de un proyecto de desarrollo, partiendo del andlisis realizado en Linea Base, se
abordaréa desde la fase de disefio, hasta las pruebas de integraciéon, pasando por todas
las fases y actividades propias de un proyecto de desarrollo de software hasta su puesta
en produccion.

El adjudicatario se encargara de la gestion del proyecto en cuanto a planificacion
temporal, de tareas, recursos, asi como del seguimiento y documentacion.

La actividad de esta linea de servicio estard asociada al desarrollo y puesta en
Produccion, por lo que deberéa seguir los procedimientos definidos por Osakidetza.

Cada desarrollo debera venir acompafiado de la documentacion asociada
correspondiente, que constara de al menos: documentacion de requisitos funcionales,
documentacion de requisitos técnicos y documento que recoja la propuesta y posterior
resultado de ejecucion de pruebas unitarias, de integracion y de carga, cuando
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Osakidetza asi lo determine.

La puesta en produccion de los desarrollos realizados quedara supeditada a la
aceptacion final de Osakidetza.

Sera asimismo responsabilidad del adjudicatario, la formacién correspondiente
destinada a los usuarios de los desarrollos realizados, aun cuando ésta implique
desplazamiento a sus ubicaciones de trabajo u otras sedes (siempre en el ambito de la
Comunidad autdbnoma del Pais Vasco).

El equipo asignado a estas tareas estard formado por perfiles con experiencia en
desarrollo de proyectos en formato “cerrado”. Debera estar formado por un equipo con
capacidades para la gestién de proyectos y con la experiencia y conocimiento técnico y
funcional necesario para el correcto desempenfo de su trabajo.

El alcance y el coste del proyecto no podran modificarse sin la autorizaciéon de
Osakidetza. Toda modificacion en cualquiera de estos aspectos debera ser justificada
adecuadamente por el adjudicatario, empleando para estimar el esfuerzo para lograr los
objetivos, la metodologia de estimacion inicialmente propuesta y acordada con
Osakidetza.
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3 LOTES

3.1 Lotes: Objeto / Descripcion / Codigos
No procede.
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4 REQUISITOS NORMATIVOS Y ETIQUETAS (0
CERTIFICACIONES GENERALES

El marco regulatorio de los trabajos objeto de esta contratacién esta conformado, en
particular, por las siguientes normativas:

Normativa en Materia de Salud.

Normativa de Proteccion de Datos.
Normativa de Seguridad de la Informacion.
Normativa de Administracion Digital.

o O O O
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5 REQUISITOS NORMATIVOS Y ETIQUETAS O
CERTIFICACIONES POR LOTE

5.1 Requisitos normativos por lote
No procede.
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6 REQUISITOS TECNICOS GENERALES

6.1 Infraestructura

Osakidetza proveera la infraestructura (hardware y software) necesaria para facilitar la
prestacion del servicio.

Con caracter general, los entornos de los sistemas a utilizar durante el proyecto, seran
los detallados a continuacion:

e Entornos de Desarrollo:
o Osakidetza proveera estos entornos y se hara cargo de su gestion.
o El adjudicatario ademés debera de proveer un entorno de desarrollo en
sus instalaciones.

e Entornos de Pre-produccidn/certificacién (integracion):
o Osakidetza proveera estos entornos y se hara cargo de su gestion.
o Sufinalidad es la de las pruebas de carga y certificacién de arranques o
nuevas versiones de productos.

e Entornos de Produccion:

o Osakidetza proveera estos entornos y se hara cargo de su gestion.

o En caso de que se conceda acceso a los entornos de produccion a
usuarios técnicos, el acceso se realizara bajo las condiciones previstas
en este contrato con respecto al registro de accesos y las circunstancias
que puedan justificar ese acceso.

Todos los entornos de trabajo se ubican en el Centro de Proceso de Datos (en adelante
CPD) de EJIE.

Dado que, a priori, el equipo de trabajo realizara la mayor parte de su trabajo en oficinas
propias, el adjudicatario debera asumir la instalacién de las infraestructuras requeridas
para el desarrollo del servicio, esto incluye:
e Aislamiento total (desde nivel de red) de los puestos informéaticos del equipo de
trabajo del resto de la red del adjudicatario.
o Dotacion de linea dedicada, de caudal suficiente, para la conexién a los entornos
de preproduccion y produccién necesarios.

6.2 Estandares

En el ANEXO Il, Documento de Arquitectura y Tecnologia, se describen, a titulo
informativo, los estandares actuales, si bien estos podran ser modificados por la
Osakidetza durante el contrato.

6.3 Metodologia
Debera detallarse el marco metodoldgico a utilizar para la provision del servicio.
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7 REQUISITOS TECNICOS POR LOTES

7.1 Requisitos técnicos excluyentes por lote
No procede.

7.2 Requisitos técnicos no excluyentes por lote
No procede.

7.3 Numero maximo de lotes a los que licitar
No procede.

7.4 Numero maximo de adjudicatarios por lote
No procede.
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8 VARIANTES TECNICAS

No aplica.

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 22/102
www.Osakidetza.euskadi.eus

L3’ EUSKO JAURLARITZA
 GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

9 MUESTRAS / PRESENTACION DE PRODUCTO / VISITA DE
OBRA

9.1 Muestras
9.1.1 Formade presentacion

No procede.

9.1.2 Normas para la identificacién de las muestras
No procede.

9.1.3 Presentacion de las muestras (unidades y destinos)
No procede.

9.2 Presentacion de producto
No procede.

9.3 Visitade obra
No procede.
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10 LUGAR Y PLAZOS DE ENTREGA / PLAN DE PUESTA EN
MARCHA/

10.1 Ubicacion del equipo de trabajo

Sin perjuicio de lo que expresen los siguientes parrafos, Osakidetza se reserva el
derecho de modificar la politica en cuanto a ubicaciones del equipo durante el transcurso
del contrato, sin que ello suponga un coste adicional para Osakidetza.

Con caracter general, los trabajos se realizardn en las instalaciones del adjudicatario.

Para la realizacién del trabajo de manera remota, los costes de conexion, infraestructura
(hardware y software) que fuesen necesarios, correran por cuenta del suministrador. Se
debera garantizar la conectividad bidireccional desde el proveedor a Osakidetza, y
viceversa, entre los entornos de ambas organizaciones para facilitar la construccion,
pruebas e identificacion de incidencias de la cartera de aplicaciones a mantener.

10.2 Plazos de entrega
El plazo de ejecucién del proyecto es de 24 meses (2 afios).

10.3 Plan de puesta en marcha

El plan de puesta en marcha se debera describir dentro del plan de trabajo general del
proyecto.
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11 MODELO DE GESTION

El adjudicatario del expediente deberé definir el modelo de gestion del servicio, basado
en las mejores practicas y normas existentes en el mercado (ISO 20000, ISO 27001,
ITIL, ...) y futuras evoluciones de estos estandares.

11.1 Modelo organizativo

El licitador debera presentar en su oferta el Modelo de Relacién y el Modelo Organizativo
que considere mas adecuado para la prestacién del servicio.

11.2 Medios personales adscritos a la ejecucion del contrato

El adjudicatario deberd determinar la organizacién Optima de los recursos para el
correcto desempefio del servicio y los procedimientos que regularan la gestion del
conocimiento requerido. De esta manera, el equipo de trabajo propuesto por el
adjudicatario deberé estar debidamente dimensionado para atender los servicios que se
contratan, disponiendo adicionalmente de un pool de profesionales que conozcan el
entorno de Osakidetza, el cual permitira cubrir bajas temporales, vacaciones y picos
puntuales de trabajo, asi como necesidades especificas relacionadas con la prestacion
del servicio y no cubiertas por el equipo habitual responsable del mismo para asegurar el
mismo nivel de calidad del servicio.

Para la gestién y el desarrollo del servicio, los licitadores deberan detallar los siguientes
aspectos en su propuesta:
¢ Organigrama del equipo de trabajo, identificando responsables y funciones a
desarrollar segiin considere para la ejecucion del servicio de este pliego.
o Detalle del equipo total de trabajo, que los licitadores consideren necesario,
identificando las personas, categoria y funciones a desarrollar para la ejecucién
de las tareas previstas con el alcance definido en este pliego.

11.2.1 Equipo de trabajo

11.2.1.1 Equipo requerido parala Linea Base

Para el servicio de la Linea Base se establece un equipo minimo, en el cual se determina
el nimero de personas equivalentes anuales (FTEs). Exceptuando el jefe de
Proyecto, este equipo minimo deber4 estar asignado a tiempo completo.

Por necesidades del servicio, Osakidetza podra modificar esta lista inicial de perfiles,
respetando el limite econdmico maximo establecido en el contrato.

El equipo de trabajo estara formado por los siguientes perfiles:

. Minimo
Perfil ETE
Responsable/Jefe Proyecto 0,15
Arquitecto OAS 1
Analista Programador Senior OAS/ODI 1
Programador OAS 1
TOTAL Equipo Linea Base | 3,15
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El equipo de técnicos de mayor nivel (Arquitecto OAS y Analista Programador Senior
OAS/ODI), deberan acreditar en su conjunto, las siguientes certificaciones:

e Oracle Data Integrator 12c Certified Implementation Specialist
¢ Oracle Analytics Cloud Professional (2025)

La capacidad minima exigida se considera adecuada para prestar con garantias el
servicio base desdeel inicio del contrato. Esta capacidad podra necesitar ajustes a lo
largo de la vida del contrato, por ejemplo, debido a la aplicacién de mejoras en eficiencia
y productividad por parte del proveedor, comoconsecuencia de su compromiso de
gestion del conocimiento durante todo el ciclo de prestacion del servicio.

En la composicion del equipo de trabajo se deberan ofertar los perfiles indicados en la
tabla anterior y no otros, con las siguientes consideraciones:

o Jefe de Proyecto: El Jefe del Proyecto designado por el adjudicatario, sera el
Responsable del Servicio ante Osakidetza.

e Para el resto de tareas indicadas en el servicio de Linea Base, el adjudicatario
debera de disponer de un equipo humano con capacidad suficiente para realizar
las tareas asociadas a los servicios solicitados.

11.2.1.2 Equipo requerido parala Linea de Desarrollo

Para la Linea de Desarrollo, el adjudicatario contara con los recursos adicionales que
se estime oportuno, incluyendo a otros perfiles. Los recursos adicionales ademas
contaran con los conocimientos, certificaciones y experiencia necesarios para poder
abordar los trabajos requeridos y poder ofrecer todos los servicios identificados en el
presente Pliego de Prescripciones Técnicas.

El equipo sera configurado y dimensionado por el licitador, a demanda de Osakidetza,
previo estudio y analisis de la nueva demanda por parte del equipo de Linea Base.

11.2.2 Consideraciones al Equipo de Trabajo

11.2.2.1 Constitucion inicial del Equipo de Trabajo

El equipo humano a incorporar tras la formalizacién del contrato para la ejecucién de los
trabajos deberd estar formado por componentes relacionados en la oferta
adjudicataria y consecuentemente valorados.

Si tras la adjudicacion, se observara que el equipo de proyecto no se corresponde con
el Documento de Propuesta Técnica objeto de la mismay:

e Caso que el adjudicatario presente justificacion escrita, detallada y suficiente,
explicando el motivo que suscita el cambio, se procedera a:

v' La presentacion por el adjudicatario de posibles candidatos con un perfil
de cualificacion técnica igual o superior al de la persona que se pretende
sustituir.

v' Aceptacion de alguno de los candidatos por parte de la Direccion del

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 26/102
www.Osakidetza.euskadi.eus

- _EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

Proyecto de Osakidetza
e Caso de gque se demostrase que el cambio no se corresponde con causa
justificada, de fuerza mayor, Osakidetza se reserva el derecho no solo a la
aprobacién de la persona o personas sustituta, sino incluso a la revision de la
adjudicacion y en su caso la rescision del pedido/contrato, si este hecho fuera
elemento determinante en la mencionada adjudicacion.

11.2.2.2 Modificaciones en la composicién del Equipo de Trabajo

Osakidetza podré solicitar el cambio de cualquiera de los componentes del Equipo, con
un preaviso de un mes, por otro de igual categoria, si existen razones justificadas que
lo aconsejen.

Si es el adjudicatario el que propone el cambio de una de las personas del Equipo Base,
debera solicitarlo con al menos quince dias de antelacién y cumplir los siguientes

requisitos:
e Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

e Presentacion de posibles candidatos para un perfil cuya cualificacion técnica sea
igual o superior al de la persona que se pretende sustituir.
o Aceptacion por Osakidetza de los candidatos propuestos.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos
a las sustituciones en los componentes del Equipo, deberdn subsanarse mediante
periodos de solapamiento sin coste adicional, durante el tiempo necesario. El plazo de
solapamiento minimo entre el perfil entrante y el saliente sera de 15 dias.

La modificacion de alguno de los componentes del equipo adscrito a la ejecucion de los
trabajos, sin observar el procedimiento y requisitos exigidos que se sefialan a
continuacién, facultard a Osakidetza para calificar dicha modificacibn como una
rotacion no planificada. La reiteracion en el nimero de rotaciones no planificadas (mayor
o igual al 30 % del Equipo en un afio) faculta a Osakidetza para instar a la resolucién
del contrato.

Por rotacién planificada se entiende aquella que se comunica a Osakidetza como
minimo un mes antes de que se produzca, y se acompafa de un solapamiento del
recurso saliente con el entrante para la adecuada transferencia de conocimiento durante
un periodo no inferior a un mes.

11.2.2.3 Veracidad de los datos

Osakidetza se reserva la facultad de solicitar, en cualquier momento, antes o después
de la adjudicacion y durante el curso de los trabajos, de cualquier otro tipo de documento
complementario, en orden a la comprobacién de cuantos datos haya ofrecido la empresa
adjudicataria, tanto respecto a la misma, como a los recursos de que disponga.

La falsedad en los mismos implicara asumir penalizaciones, y en ultimo término, en
funcion de la gravedad y consecuencias negativas de los mismos, a juicios del
responsable del contrato, provocard la resolucion del contrato.
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11.2.3 Asignacion de recursos a fases del proyecto

En la fase de prestacion regular, el equipo estara configurado para proveer los servicios
de Linea Base, con la dimensién del equipo definido al efecto, coherente con los
servicios a prestar.

Durante la Fase de Transicion el equipo tendrd una configuracion diferente y una
dimensién inferior.

Los recursos necesarios para la Linea de Desarrollo, seran requeridos en funcién
de las necesidades.

11.3 Medios materiales adscritos a la ejecucién del contrato
El adjudicatario debera aportar las infraestructuras informéticas, espacios y medios
técnicos necesarios para la prestacion del servicio y para poder integrarse en caso
necesario en las herramientas y flujos de trabajo de Osakidetza desde la localizacién
desde la que preste sus servicios (hardware, lineas de comunicaciones, dispositivos,
herramientas con sus correspondientes licencias, entornos de desarrollo, ...).
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12 EJECUCION / FACULTAD DE INSPECCION / PLAN DE
TRABAJO / PROGRAMA DE TRABAJO

12.1 Condiciones de ejecucion

La empresa adjudicataria declarara que durante la ejecucion del contrato se aplicaran
medidas que respeten el medioambiente a través del uso de tecnologias y
equipamientos que favorezcan el ahorro energético, el consumo responsable y la
promocion del reciclado de materiales.

12.2 Modelo de control y seguimiento

El propésito de las tareas de control y seguimiento es el de proveer una vision objetiva
del estado actual de la prestacion del servicio y determinar las posibles desviaciones a
fin de aplicar las acciones correctoras que sean hecesarias. En este sentido se
denomina seguimiento a la evaluacion rutinaria del estado, mientras que llamamos
control, a la toma de los valores que definen el estado.

Los productos resultantes de esta tarea son los informes de seguimiento, un documento
donde se anotan los resultados de la evaluacion de una iteracién de control. Existiran
una serie de informes de seguimiento requeridos para el correcto analisis de la evolucién
del Servicio.

Se deberan incluir minimamente tres tipos de informes de periodicidad mensual:

e Informes de Seguimiento: Relacion detallada de consultas, incidencias,
problemas y peticiones, resumen acumulado del mes actual, acumulado del mes
anterior y variacion neta del mes, etc.

e Informes del Nivel de Servicio: Grado de cumplimiento de los indicadores,
evolucion anual, analisis de incidencias o problemas, propuestas de actuacion,
etc.

El andlisis del nivel de cumplimiento de los Indicadores de Nivel de Servicio, se
realizara en base al informe que automaticamente genera el sistema de Gestion
de Incidencias y Gestién de la Demanda de Osakidetza.

e Evolucion de la Documentacion Técnica: Aplicaciones documentadas con
entidades asociadas, documentacién en curso, grado de avance, etc.

De lo detallado anteriormente se deriva que el licitador deber& describir en su Oferta:

e El modelo de control y seguimiento a aplicar durante la prestacion del servicio,
incluyendo las reuniones de seguimiento a celebrar, su objetivo, su periodicidad,
los asistentes necesarios, los controles que deben ser ejecutados, etc.

e Los informes de seguimiento que deberan obtenerse en cada fase del servicio,
y para cada solicitud de trabajo realizada. Se detallara su objetivo y al menos
parcialmente, su contenido.

e Los indicadores de calidad del servicio a medir, y su criticidad asociada.

e Los métodos de aplicacion de las posibles acciones correctoras
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Independientemente de la propuesta realizada por los licitadores para el seguimiento
del servicio, mensualmente se evaluaran los siguientes indicadores (ANS):

12.2.1 Indicadores de Servicio

Cubren cada uno de los elementos de servicio objeto de este pliego:
e Servicio de Mantenimiento Correctivo, Mantenimiento Preventivo, Adaptativo y
Evolutivo a pequefia escala
e Servicios de Desarrollo. Evolutivo a gran escala y nuevas aplicaciones

Para cada indicador se detallan una serie de campos:
¢ Identificador. Cdadigo que identifica el indicador
Descripcion. Descripcion del indicador
Formula de célculo. Método para calcular el indicador
Plazo maximo. Limite temporal para el cumplimiento del indicador
Periodicidad. Frecuencia de calculo del indicador
Valor objetivo. Valor fijado como objetivo para el indicador
Penalizacion. El incumplimiento del indicador tiene penalizacion o no.

Un atributo de catalogacién importante para las incidencias y los problemas es la
urgencia o la criticidad de los mismos (prioridad), que influye sobre los tiempos de
resolucién requeridos y los indicadores de nivel de servicio asociados.

Sus valores son:

Prioridad | Descripcion
Muy Urgente Incidencias que impactan gravemente sobre el negocio o la imagen de
Osakidetza. Requieren de una intervencién inmediata e ininterrumpida hasta
su resolucion definitiva.

Urgente Incidencias que no impactan sobre el negocio o la imagen de Osakidetza pero
gue impiden la ejecucién normal de una o mas partes de la aplicacion objeto
del Servicio o] de otras con las que se relaciona.

Afectan a aplicaciones definidas por Osakidetza como NO criticas.

Normal Incidencias que no impactan sobre el negocio o la imagen de Osakidetza y no
impiden el funcionamiento normal de la aplicacion objeto del Servicio o de otras
con las que se relaciona.

Afectan a aplicaciones definidas por Osakidetza como NO criticas.

Cualquier incidencia que afecte a una aplicacion critica sera considerada inicialmente
como Muy Urgente. No obstante, y tras su revision, podr4 ser modificada por
Osakidetza a prioridad Urgente o Normal.

A efectos del calculo de indicadores, y, por ende, de las penalizaciones asociadas, el
computo de horas se realizar4 en base al horario laboral de trabajo establecido, excepto
para las peticiones de mantenimiento correctivo de prioridad muy urgente, o urgente,
aplicandose en este caso el horario natural.

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 30/102
www.Osakidetza.euskadi.eus

-_EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

Se asumen las siguientes definiciones:

o Tiempo de Respuesta: Tiempo transcurrido desde el alta de la peticion hasta que
ésta se acepta (revisa).

e Tiempo de Resolucion: Tiempo transcurrido desde que se acepta la peticién
hasta que ésta se resuelve satisfactoriamente

o El calculo del valor objetivo se aplicara sobre el total de peticiones dadas de alta
en el periodo.

12.2.1.1 Mantenimiento Correctivo

Descripcion Foérmula de Calculo Plazo Periodicidad = Valor  Penalizacion
Méaximo Objetivo
IN_01 Tiempo Resolucién problemas Tiempo Resoluciéon = 4 horas Mensual >= 95% Si
Muy Urgentes Fecha Solucién - Fecha
Asignacion
Porcentaje de problemas
catalogados como Muy Urgentes (N° problemas Muy Urgentes
resueltos en el plazo méaximo de resueltos en plazo / N° total de
resolucion establecido sobre el total problemas) * 100
de problemas finalizados (en el
periodo).
IN_02 Tiempo Resolucion = 8 horas Mensual >= 95% Si
Tiempo Resolucién problemas Fecha Solucion - Fecha
Urgentes Asignacion
Porcentaje de problemas (N° problemas Urgentes
catalogados como Urgentes resueltos en plazo / N° total de
resueltos en el plazo maximo de problemas) * 100

resolucion establecido sobre el total
de problemas finalizados (en el

periodo).
IN_03 Tiempo Resoluciéon = Fecha Mensual >= 95% Si
Tiempo Resolucién problemas Fecha Solucién - Fecha entrega
Normales Asignacion prevista
Porcentaje de problemas (N° problemas Normales
catalogados como Normales resueltos en plazo establecido /
resueltos en el plazo establecido Ne° total de problemas) * 100

sobre el total de problemas
finalizados (en el periodo).
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12.2.1.2 Mantenimiento Adaptativo/Evolutivo a pequeiia escala

Descripcion

Férmula de Célculo

100 x (Fecha Entrega Peticién -

Plazo
Maximo

Fecha

Periodicidad

ZUZENDARITZA NAGUSIA
DIRECCION GENERAL

Valor  Penalizacién

Objetivo

Trimestral

Porcentaje de peticiones finalizadas
en el plazo establecido sobre el
total de peticiones finalizadas
(periodo).

(N° de peticiones finalizadas en
el plazo establecido / N° total de
peticiones) * 100

Desviacién Planificacion Fecha Prev. Entrega) / Plazo de | entrega
Evolutivo Urgente Peticion. prevista

Porcentaje de peticiones Urgentes | (N° de peticiones finalizadas en

finalizadas en el plazo establecido | el plazo establecido / N° total de

sobre el total de peticiones peticiones) * 100
finalizadas (periodo).
IN_05 Desviacién Planificacion 100 x (Fecha Entrega Peticion - Fecha Trimestral >= 95% Si

Evolutivo Normal Fecha Prev. Entrega) / Plazo de entrega
Peticion. prevista

12.2.1.3 Desarrollo: Evolutivo a gran escala

Descripcion

Férmula de Célculo

Plazo
Maximo

Periodicidad

Valor  Penalizacién

Objetivo

Desviacién Planificacion
Desarrollo

Porcentaje de peticiones finalizadas
por debajo del méaximo de
desviacién de plazo establecido
sobre el total de peticiones
finalizadas (periodo).

100 x (Fecha Entrega Peticion -
Fecha Prev. Entrega) / Plazo de
Peticion.

(N° de peticiones finalizados por
debajo del méaximo de
desviacién de plazo establecido
/ N° total de peticiones) * 100

20% sobre
Fecha
Entrega de
Desarrollo
Prevista

Trimestral >= 95% Si
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12.2.2 Indicadores de Calidad

12.2.2.1 Errores del Proveedor
Se aplicara al Mantenimiento Adaptativo y Evolutivo:

Descripcion Foérmula de Célculo Valor Periodicidad Penalizacion

Objetivo

IN_07 Ratio de Peticiones con errores | (N° de peticiones con errores Mensual
criticos (blogueantes) en criticos en las pruebas de Se calculara
pruebas de aceptacion aceptacion / N° Total de acumulado (
Peticiones en Pruebas de mes a mes)
Porcentaje de peticiones con Aceptacion dentro del periodo
errores criticos en pruebas de )*100

aceptacion (Pre-produccién)

IN_08 Ratio de Peticiones con errores | (N° de peticiones con errores <=20% Mensual Si
NO criticos en pruebas de NO criticos en las pruebas de Se calculara
aceptacion aceptacién / N° Total de acumulado (
Peticiones en Pruebas de mes a mes)
Porcentaje de peticiones con Aceptacion dentro del periodo
errores NO criticos en pruebas de )*100

aceptacion (Pre-produccién)

IN_9 Ratio de Propagacién de (Total horas estimadas de <=5% Mensual Si

errores a Produccién correctivos correspondientes a Se calculara
versiones parches derivadas acumulado (
Porcentaje de horas dedicadas a de la implantacién de un mes a mes)

la resolucion de errores en evolutivo) / (Total horas

Produccién, derivados de la estimadas contenido de la
implantacion de una versién versién evolutiva) * 100.
evolutiva

12.2.2.2 Desviacion Estimacion evolutivos

Se aplicara al Mantenimiento Adaptativo y Evolutivo:

Descripcion Férmula de Célculo Plazo Periodicidad Valor | Penalizacion

Maximo Objetivo

IN_10 | Ratio de peticiones estimadas en 100 x (nimero de peticiones 10 dias Mensual
el mes estimadas dentro de plazo laborables
maximo/nimero total de
Porcentaje de peticiones estimadas solicitudes de estimaciéon)

por debajo del méaximo de
desviacioén del plazo establecido
sobre el total de solicitudes de
estimacion en el mes.)

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 33/102
www.Osakidetza.euskadi.eus

EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

12.3 Plan de trabajo

El licitador deberéa describir en su oferta el plan de trabajo detallado para desarrollar las
tareas solicitadas en el plazo de tiempo establecido y con la garantia de calidad
requerida. En este plan de trabajo deberan detallarse los servicios a prestar.

Se identifican las siguientes fases para la puesta en marcha del servicio:

12.3.1 Fase de transicion

El objetivo de esta fase es la recepcion de los elementos basicos e imprescindibles para
la prestacion del servicio, entre Osakidetza y el suministrador entrante.

Como primeras tareas de la fase de transicion, el proveedor entrante debera realizar las
siguientes:

¢ Implantacion completa del plan de infraestructuras.

e Presentacion de un plan detallado de calidad, que deber& ser aprobado por
Osakidetza.

e Presentacion de un plan para, si se considera importante, completar los recursos
humanos ofrecidos en su oferta con otros perfiles de mayor conocimiento
especifico.

e Cualquier otro condicionante necesario para la ejecucién del proceso de
transicion del conocimiento y del plan de activacion del servicio.

El suministrador entrante pondrd en conocimiento de Osakidetza la organizacion con la
que proporcionara el servicio, asi como la asignacién de recursos y confirmacion de
roles, tareas y responsabilidades, necesarios para la gestion del servicio.

Esta fase se ejecutard de acuerdo al plan detallado de actividades del proceso de
transferencia de conocimiento y al plan de activacién del servicio, ambos realizados por
el suministrador entrante en la fase de transicion.

El suministrador entrante tiene obligacion de documentar todas las actividades del
proceso de transicién, asi como conseguir la aprobacién de inicio del servicio.

Dentro de la fase de transicién y como parte de la transferencia de conocimiento, el
suministrador del servicio debera adquirir y mantener posteriormente la informacion
necesaria para la prestacion del servicio.

Sera responsabilidad del adjudicatario reinstalar en sus propias dependencias el
conjunto de aplicaciones, incluyendo ya no solo el cddigo fuente, sino también el
conjunto de artefactos adicionales que la conforman (contenidos estéticos, scripts de
base de datos, la base de datos, etc.) proveyéndose asi de la autonomia suficiente para
realizar las actividades de mantenimiento que le seran encomendadas.

Deberé proveerse ademas de una conexion simétrica con suficiente ancho de banda
como para soportar el trafico que se genere durante el tiempo de resolucién de las
actividades de mantenimiento que le sean requeridas.

El coste de las licencias necesarias para poder realizar las tareas de mantenimiento en
Araba kalea, 45 — 01006 VITORIA-GASTEIZ

Tfnoa. 945006000 Pag. 34/102
www.Osakidetza.euskadi.eus

4 . _EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

sus propias instalaciones correra a cargo del adjudicatario.

Se iniciara también en esta fase la gestion del inventario de aplicaciones, asi como la
de los repositorios de artefactos software, y de documentacion.

Una vez finalizada la fase de transicion del servicio se procedera a la transferencia de
la responsabilidad, que marcara el inicio de la fase de prestacion regular. Osakidetza
realizara una comprobacion formal de la capacitaciéon del suministrador entrante para
asumir el servicio, asi como la revision de la documentacion actualizada y/o generada y
el acta de conformidad firmada por el suministrador entrante tras la fase de transicion.

Las ofertas indicaran los plazos en que el proveedor se compromete a las siguientes
acciones:
e Entrega de la documentacion actualizada.
¢ Disponibilidad de las herramientas necesarias para la prestacion y gestion del
servicio y su integracion conforme a lo exigido en el pliego.
e Implementacion de los procedimientos necesarios para la prestacion y gestion
del servicio.
e Equipo base establecido completamente operativo.

El suministrador entrante recibira, si no lo ha recibido durante las etapas anteriores, la
documentacién asociada a las aplicaciones transferidas, el codigo fuente de las
aplicaciones transferidas y todas las peticiones de servicio especificados en el presente
pliego.

La lista y priorizacion de peticiones serén realizadas directamente por Osakidetza en
funcion de las necesidades.

12.3.2 Fase de prestacion regular

Lafase de servicio regular comenzara a la finalizacién de la fase de transicion y finalizara
con el inicio de la fase de devolucion del servicio.

Durante esta fase, tanto Osakidetza como el suministrador entrante, podran proponer
las adaptaciones a los elementos del modelo que estimen oportuno.

En caso de que esto suceda, la parte solicitante debera generar un informe que justifique
la necesidad y los beneficios previstos de dicha adaptacion.

El suministrador prestara el servicio bajo su plena responsabilidad, resolviendo las
incidencias y peticiones existentes.

El suministrador entregara los informes acordados, que permitan realizar un seguimiento
del servicio prestado.

Durante la fase de prestacion del servicio se aplicaran las condiciones generales
definidas en el presente Pliego.
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12.3.3 Fase de devolucidon

Antes del cese o finalizacion de contrato, el suministrador estara obligado a devolver el
control del servicio a Osakidetza y/o al suministrador o suministradores que ésta
determine. Con anticipacion suficiente al inicio de la fase de devolucién del servicio, se
hara una evaluacion y planificacion de todas las actividades.

El suministrador deberé& realizar el proceso de transicion de salida, conforme a la
metodologia que Osakidetza determine, responsabilizdndose del cumplimiento de los
siguientes puntos:

e Garantizar la viabilidad del proyecto.

e Asegurar que se mantienen los servicios a Osakidetza durante el traspaso del
control de servicios.

e Colaborar activamente con Osakidetza y con el futuro suministrador entrante
durante este proceso, para facilitar la transicién de los servicios sin causar
perjuicios.

e Entregar una planificacién detallada de la transiciébn para hacerse cargo el
suministrador entrante por completo del servicio, incluyendo los tiempos de
solape con los recursos existentes que seran remplazados, asi como, los perfiles
de las personas que lo llevaran a cabo.

e Asegurar la devolucién de cualquier dato de caracter personal empleado en las
pruebas.

¢ Incluir cualquier otra documentacion que estime oportuna.

e Entrega al suministrador entrante de la documentacion técnica de cada uno de
los sistemas. Dicha documentacion deberd incluir los mecanismos de integraciéon
de sistemas que garanticen aislar al resto de sistemas de Osakidetza de
cualquier cambio que se considere necesario.
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13 ANEXO I. ESPECIFICACIONES DE LA PLATAFORMA DE BI

13.1 Plataforma de Business Intelligence de Osakidetza

Se describen a continuacion la arquitectura, tecnologias, herramientas en uso y areas
de negocio que componen actualmente, la plataforma de Business Intelligence de
Osakidetza.

Se podran realizar durante la vigencia del presente expediente, trabajos relacionados
con el estudio, evolucion y consolidacion de los modelos, tecnologias y herramientas
existentes, pudiendo determinarse la migracion de alguno de los expuestos o la
necesidad de otros nuevos.

13.1.1 Arquitectura Tecnologica

La arquitectura tecnolégica desplegada actualmente utiliza diversos productos de
ORACLE

13.1.1.1 Explotacion: Modelo de negocio (RPD), Informes, Cuadros de
mando, agentes...

La herramienta utilizada es la siguiente:

Componente Producto/Version
BI Oracle Analytics Server — OAS 7.6

Dispone de los siguientes entornos de trabajo:

Entorno Tareas

Pruebas Construccion y Pruebas unitarias

Preproduccién Pruebas integradas, Pruebas de usuario y Formacion
Produccién Produccion

Explotacion de Informacién y Repositorio de Modelo de Datos con OAS 7.6:
o RPD: Database model repository.
o Portal Bl. Acceso a los diferentes servicios proporcionados por el sistema:
cuadros de mando, informes predefinidos, agentes, alertas...
e Plataforma analitica. Herramientas para la generacion de informes y andlisis.

13.1.1.2 ETL (Extract, Transform and Load)
En cuanto a las herramientas ETL existen varios modelos

Atencidn Especializada y Atencidon Primaria

La arquitectura técnica utiliza diversos productos de Oracle:
Componente Producto/Version
ETL ODI 12.2.1.4 (Oracle Data Integrator)

Oracle Database 19c¢c EE Extreme Perf Release 19.0.0.0.0 -
Production Version 19.24.0.0.0

Base de Datos
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Se dispone de los siguientes entornos de trabajo:

Entorno Tareas

Pruebas Construccion y Pruebas unitarias

Preproduccién Pruebas integradas, Pruebas de usuario y Formacion
Produccién Produccién

El Modelo se estructura en cuatro capas principales:
1. Origenes de Informacion: Sistemas operacionales y ficheros de datos.

2. Procesos de Extraccion y carga: Procesos de aprovisionamiento de
informacion.

3. Datawarehouse. Almacenamiento de datos:

a. Staging Area (STG). Repositorio temporal que contiene réplicas de los
datos de los distintos sistemas origen a cargar en el resto de modelos de
datos del Datawarehouse. En este modelo se aplican transformaciones y
reglas de validacion.

b. Modelo Corporativo (ODS). Modelo relacional normalizado orientado al
analisis (OLAP) en detalle (no agregacion) que incorpora todas las areas
0 modulos que estén bajo el alcance del sistema de BI.

c. Modelo de Negocio (DDS). Modelo relacional agregado y normalizado
orientado a andlisis (OLAP) especifico. Dicho modelo se crea para
mejorar de rendimiento de algunas consultas agregando informacion de
un modelo corporativo o varios (ODSs) asi como para atender
caracteristicas funcionales especiales.

Plataforma de explotacion de la informacién

Informes Informes uso Informes Plataforma analisis Cuadro de Mandos Cuadro de Mandos
log ejecucion Sistema BI log validacién libre Hospitalario Corporativo

ORACLE"

Data Integrator

osabide global

ORACLE' - - " E =
BUSINESS INTELLIGENCE ° e ° e ° ! # < " M ¢
5 S M ® b
4 4 A 4 4
1 1 ] 'l ]
Origenes Sistemalextracciénly carga (hechos} / / |
| /
Gestion de | / / |
cargas | | / / |
. ORACLE ORACLE *Opcional
e-osabide 9 Estadisticas Data Integrator | Data Integrator I
uso OB Errores de / ‘
—> 9 validacién ETL I
I
I
I

Transtormadién Extraccion y
argn DR‘ACI.E
ORACLE' DATABASE
Data Imegramr
II
Extracciény  ORACLE" Extracciony DR ACLE' .
carga DATABASE carga " DATABASE DCJ‘R’IA‘CI.‘E
ata Integrator .

©
SN

—\
I £  tnformacién online Extracciony _ORACLE
CMBD, ... a través de WebService carga DATABASE
3
a nmﬂgh/
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Econdmico-Financiero

La arquitectura técnica utilizada es la misma que la de Atencion Especializada y
Primaria, pero se integra directamente con SAP BW (Bl de SAP), usando varios
componentes ABAP implantados en Origen.

Interfaces ODI

e

~ N [~ ™ e ™\

4

L — e R =
{0l
\_ Transaccional / \__ ServidorFTP / \ Reporting /
Sistema Version Sistema Base de Observaciones
Operativo Datos
SAP BI BW 7.5 Linux Oracle 12 12.1.0.2.0.5

Nota: Aunque esta sea la arquitectura utilizada en la actualidad, es posible que debido
a futuros requerimientos y/o migraciones de versiones o sistemas, este modelo podria
requerir modificaciones o ampliaciones.

Ademas de con SAP BW, también se integra directamente con SAP ERP usando varios
componentes ABAP implantados en Origen.

Sistema Version Sistema Base de Observaciones
Operativo Datos
SAP EHP7 FOR SAP ERP Linux Oracle 11 11.2.0.4.0
6.0 SP29
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Osakidetza

nterfaces OO
c—d
a Nl k'
[
(.
Transaccional Servidor FTP Reporting
\. AN J \__fesotiog /

13.1.2 Infraestructura de albergue de la Base de Datos
Actualmente la Base de Datos OAS se almacena en infraestructura Exadata.

13.2 Modelos Funcionales

Aungue en constante evolucién, las principales areas/modelos definidos dentro de la
plataforma Osakidetza Business Intelligence son los siguientes:

Atencion Atencién Primaria | Area Gestion Areas Generales
Especializada (ECOFIN
&RRHH)
= Ambulancias » Analiticas = Econdémico » Pacientes
= Anatomia = Anamnesis Financiero = Oferta Preferente
Patoldgica » Citas » Salud Laboral | = Estratificacion
= Bebes = Condicionantes CovID = HFT (Historial
= CMBD-Osakliniker Episodios = GESCOT Farmacoterapéutico)
= Cuadro Mando Formularios = Planigune (en Laboratorio
Asistencial Incapacidad desarrollo) GIP
Corporativo (AP y Temporal Call center
AE) Interconsultas Oferta Preferente
= Diagndsticos y Prescripciones fotos
Procedimientos - Radiologia Sapu
Archivo Sondas Apps-
= Farmacia Mugitzen
Hospitalaria = Carpeta berria
= GSA - Consultas = Transfusiones
Externas = Osasun Eskola
= Salud Mental
= Hospital de dia
Medico
= Hospitalizacion a
Domicilio
= Hospital de dia
Quirtrgico
= Hospitalizacién
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= OSANAIA -
Actividad
Enfermeria

= QOsabide Global —
Actividad Clinica

= Radiologia

= Actividad Quirurgica

= Urgencias

= Gestidn Integral de
Programas

= DietTools

= Onkobide

13.2.1 Atencion Especializada

A continuacion, se detalla el listado de las areas modeladas hasta la fecha, asi como los
sistemas de informacion origen del area de Atencién Especializada y los datos que
describen el volumen de informacién asociada.

Estas areas estan en continua evolucién y ampliacién, por lo que los datos aqui
expuestos, pueden diferir en alguna medida, de la situacion al comienzo de la prestacion
del servicio por parte del adjudicatario.
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Area Sistemas origen Hechos Estrellas | Indicadores | Dimensiones

informacion
Ambulancias eOsabide 310 1 0 27
Anatomia patologica Vitro 491 3 45 48
Bebes eOsabide 395 1 2 42
CMBD Osakliniker 324 2 43 34
CMC (AP) Osabide-AP 294 1 146 21
CMC (AE) eOsabide 428 15 393 31
Diagnésticos e-Osabide
Progcedimien’:’os (Archivo) 363 2 15 33
Farmacia Hospitalaria :e/;(?jsear:;dci,m 1585 16 134 134
GSA - Consultas Externas e-Osabide 2315 7 297 205
Hospital de dia médico e-Osabide 550 1 25 52
Hospitalizacion a domicilio | e-Osabide 780 2 60 75
Hospital de dia quirdrgico e-Osabide 867 2 37 75
Hospitalizaciéon e-Osabide 1366 4 122 123
Camas e-Osabide, WS e-

Osabide , 49 3 12 /
Indicadores online WS e-Osabide 77 2 24 40
OG-Actividad Clinica Osabide Global 1612 9 66 149
Actividad Enfermeria Osanaia 1168 6 14 152
Actividad quirurgica e-Osabide 1183 7 129 100
Urgencias Z—I(c?;llmde, Osabide 1142 4 89 108
Laboratorio GESTLAB 575 4 85 93
Gestidn integral Programas | Osabide Global 721 3 82 62
ONKOBIDE Onkobide 1461 3 17 146
DietTools DietTools 293 1 2 28

A continuacién, se describe brevemente los sistemas de informacion origen, mas

relevantes del modelo de Bl de Atencion Especializada son los siguientes:

e e-Osabide/ATEA: HIS corporativo administrativo
e e-Osabide- Farmacia: HIS corporativo Unidosis.
e Servicios Web e-Osabide: Web services disponibles en el HIS corporativo

administrativo para la consulta de datos on-line

e Osabide Global: Estacion clinica Médica corporativa.

e Vademécum: Catalogo global de medicamentos
¢ VITROPATH: Producto comercial utilizado para anatomia patolégica (en fase de

sustitucion por GESTPATH)
e GESTPATH: Producto comercial utilizado para anatomia patologica
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Osakliniker: Aplicativo para el registro de la informacién asociada al CMBD
OsaNaia: Estacion enfermeria corporativa.

GESTLAB: Producto comercial para la Gestiéon de Laboratorio

DietTOOLS: Productor comercial para la Gestion de alimentacién Hospitalaria
ONKOBIDE: Gestion de actividad oncoldgica.

13.2.2 Atencién Primaria

Los sistemas de informacién origen, del modelo de Bl de Atencién Primaria son los
siguientes:

e Osabide-AP: Sl corporativo del area administrativa de Atencion Primaria.
e Osabide Global Primaria (OGP): Estacion clinica médica corporativa.

A continuacion, se detalla el listado de los médulos construidos hasta la fecha, asi como
los datos que describen el volumen de informacién asociada.

Modulo Sistemas Hechos | Estrellas | Dimensione | Indicadore
origen S s
informacion

Analiticas Osabide 2
AP/OGP 519 1 41

Anamnesis Osabide 1
AP/OGP 191 1 15

Citas Osabide AP 606 1 45

Condicionantes Osabide 1
AP/OGP 256 1 20

Pacientes Osabide AP 305 24

Episodios Osabide AP 428 1 37 3

Formularios Osabide
AP/OGP 556 4 45

Incapacidad temporal Osabide AP 535 1 46 2

Interconsultas Osabide 2
AP/OGP 510 1 23

Prescripciones Osabide 6
AP/OGP 346 1 26

Radiologia Osabide 2
AP/OGP 429 1 34

13.2.3 Area Gestion (Economico Financiero y RRHH)

En la actualidad, el area de Sistemas de Gestion de Osakidetza da servicio a los
procesos de negocio de la Direccion de RRHH y Direccidn Econdémica Financiera.

Aungue existen diversos sistemas de informacion con distintas tecnologias, el sistema
de informacion CORE de los procesos es SAP ECC.

Ademas, en el area de Gestién se dispone del sistema SAP BW como sistema BI. En
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este sistema Bl hay desarrolladas varias areas, siendo una de ellas el &rea Econdmico
Financiera Analitica.

Cuando se desarroll6 el &rea Econémico Financiera Analitica en OAS y dado que ya
estaba desarrollada dicha area en SAP BW, se tomé la decisién de que el origen de
datos fuera SAP BW, evitando asi tener que volver a desarrollar todas las validaciones,
transformaciones, etc. Para el mddulo de Planigune el origen es el propio origen de SAP.

Por tanto, en este caso, OAS tiene como sistema origen otros dos sistemas: SAP
BW y SAP.

El DW de OAS cuenta actualmente con varios modulos del area de Gestion.
A modo resumen, el modulo Econémico Financiero Analitico cuenta con:

e Cuenta de resultados PyG:

Todos los apuntes contables que hacen posible el Informe de cuentas de PyG
(pérdidas y ganancias) de Osakidetza, mediante la estructura corporativa de
cuentas, llegando hasta el nivel de cuenta contable.

e Gastos de funcionamiento:

Gastos de funcionamiento de los distintos epigrafes (agrupaciones de cuentas
contables) llegando hasta el cédigo de cuenta contable, cédigo de material y
centro de coste, orden o centro de beneficio.

Ademas, de indicadores de importe, también se incluyen indicadores de cantidad
de material consumidas.

e (Gastos de personal:

Gastos de personal procedentes tanto de la ndmina de los empleados, como de
contabilizaciones directas en contabilidad a cuentas contables de RRHH. Es
posible llegar a nivel de cc-ndmina y empleado.

Ademas de indicadores de importes, se incluyen indicadores de n° efectivos y n°
de dias de némina.

El médulo de Gescot cuenta con:

e Los costes por paciente de Osakidetza en relacién con la actividad, imputacion,
prestaciones y centros de coste.

Y el modulo de Planigune cuenta con:
e Las carteleras, huecos y planificaciones del personal de Osakidetza.
Y el médulo de Salud Laboral Covid cuenta con:

e Las vacunas registradas al personal de Osakidetza durante la pandemia.
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A continuacion, se detalla el listado de los médulos construidos hasta la fecha, asi como
los datos que describen el volumen de informacion asociada.

Sistemas origen

Médulo x " Hechos Estrellas Indicadores | Dimensiones
informacion
Planigune (en desarrollo) SAP y Planigune - - - -
GESCOT Gescot 179 1 8 16
ECOFIN SAP-BW 458 5 20 69
eOsabide+
Gestlab+
Salud Laboral COVID - 5 1 23 1
OsabideAP+
SAPBW(Empleados)

13.2.4 Areas Generales

A continuacién, se describen las principales areas/modulos con entidad propia
desarrolladas dentro de la plataforma Osakidetza Business Intelligence:

e Area Pacientes
Esta area corresponde a pacientes con datos de nivel alto.

o Area Oferta Preferente
El sistema de informacion origen del modelo de Bl de Oferta Preferente es
Osabide AP (Atencion Primaria) y en el caso del médulo de oferta preferente
fotos, su origen es la informacion de los médulos ya cargados en OAS como
Citas, episodios, formularios...etc.

En el DW cuenta con 3 moédulos claramente diferenciados:

o Moédulo Oferta Preferente (Consulta): Este mddulo es una copia de los
datos operacionales (ODS) filtrando solo los registros necesarios para
calcular el cumplimiento de tareas e Indicadores. Sirve como punto de célculo
del modelo final, pero, a su vez, puede ser consultado por los usuarios para
realizar segmentaciones customizadas de paciente.

o Moébdulo Oferta Preferente: En él se encuentran ya calculados los
cumplimientos de tareas e indicadores y el porcentaje de cumplimiento por
fecha(Cuatrimestre) y Ambito (Cupo-UAP-Comarca)

o Modulo oferta preferente fotos: se han redefinido los indicadores de la
oferta preferente de cumplimiento de tareas e indicadores en base a
consultas construidas a partir de analisis de OAS y se realiza una carga diaria
con estos datos.

A continuacién, se detalla el listado de los médulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacion asociada.
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Indicadores

Oferta preferente Consulta | Osabide AP 294 1 2 32
Oferta preferente Osabide AP 36 1 11 8
Oferta Preferente Fotos OAS 191 1 5 161

e Area Estratificacion Pacientes

Su objetivo es disponer de un proceso que incorpore los ficheros de entrada
necesarios para poder realizar los procesos de Estratificacion de pacientes.

Los origenes de la informacién son, tanto los Sistemas de Informacion de
Osakidetza como ficheros planos obtenidos de otros origenes del Departamento
de Salud:

Osabide AP: HIS corporativo de atencion primaria.
eOsabide: HIS corporativo de atencién especializada
Osabide Global: Historia Clinica

Osakliniker.

CMDB concertados (ficheros)

Datos Socioeconomicos (ficheros Dpto.)

HFT: historial Farmacoterapéutico

O O O O O 0 O

En el DW cuenta con 2 modulos claramente diferenciados:

o Modulo Estratificacion Datos Clinicos: Este mdédulo presenta por
paciente y fecha de extraccion (Fecha de Estratificacion) un listado de
datos cuantitativos referentes a la actividad del paciente, asi como el
coste asociado, un listado de las prescripciones que ha tenido dicho
paciente y otro listado de los distintos diagnosticos que ha tenido en los
diferentes sistemas de informacion.

o Modulo Estratificacion: En esta area se muestra una fila por paciente y
estratificacion con el resultado de haber tratado su informacion en el ACG
Grouper. Con estos datos se puede estimar el coste futuro de dicho
paciente

A continuacion, se detalla el listado de los mddulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacién asociada.

NEEWES
Moadulo origen Hechos Estrellas Dimensiones Indicadores
informacion

Estratificacion Datos |, _pides + ficheros 436 1 2 25

Clinicos

Estratificacidon Osabides + ficheros 198 1 3 12
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e Area Estratificacién Pacientes
Esta &rea corresponde con las Prescripciones y las Dispensaciones del circuito
de Receta Electronica

o Se recogen las Prescripciones generadas en Presbide, tanto en Primaria
como en Especializada y las actualizaciones de las mismas.

o Se recoge la necesidad de Visado y si estd o no visada dicha
prescripcion, dato proveniente del Departamento de Salud

o Ademaés, se recoge la informacion de las recetas dispensadas en
Farmacia

Los sistemas de informacion origen, del modelo de Bl de Oferta Preferente son
los siguientes:

o PRESBIDE: Sistema Universal de prescripcion de receta.

o Sistema de Informacion del Departamento de Salud

A continuacion, se detalla el listado de los mddulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacién asociada.

Sistemas origen Indicadores

Indicadores Estrellas Dimensiones

informacion
HFT Presbide 876 1 66 12

e Gestion Integral de Programas
El gestor integral de programas de Osakidetza permite una gestion integral,
integrada y centralizada de programas de diferente tipologia en Osakidetza.
Incluye:

o Definicién de poblaciones diana: Permite realizar una definicion sobre
una poblacion que debe ser objetivo o con potencial para participar en
uno o varios programas.

o Definicion de actividades: Permite crear actividades a modo de
catalogo reutilizables por cualquier programa.

o Disefio y configuracién de programas y avisos: Un modulo altamente
parametrizable que dé cabida al disefio de las diferentes casuisticas que
conforman el conjunto de programas y los avisos asociados al mismo.

Dispone:

Sistemas origen Indicadores

Modulo Indicadores Estrellas Dimensiones

informacion

Gestion Integral de Osabide Global 721 3 62
Programas 82

e Sondas Apps-Mugitzen

El modulo de Sondas Apps-mugitzen contiene la actividad realizada a través de
las tablets que utilizan en enfermeria.

A continuacion, se detalla el listado de los médulos construidos hasta la fecha,
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asi como los datos que describen el volumen de informacién asociada.

Sistemas origen ‘ Hechos ‘ Estrellas Indicadores  Dimensiones

informacion

Sondas Apps-Mugitzen Mugitzen 279 2 94 32

e Carpetaberria

El médulo de carpeta berria contiene las trazas de los accesos de los pacientes
de Osakidetza a su carpeta de salud. Contiene informacién de trazas de usuario,
subida de documentos a la carpeta, notificaciones, mensajes enviados y dudas
de usuario. Se registra cualquier acceso realizado a la carpeta, asi como el
método de acceso a la misma. El sistema origen es la propia aplicacion de
carpeta berria.

A continuacion, se detalla el listado de los moédulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacién asociada.

Sistemas origen Hechos Estrellas Indicadores | Dimensiones

informacion

Carpeta berria Carpeta berria 1479 2 1018 103

e Transfusiones

El médulo de transfusiones recoge los datos del sistema origen Edolbide, en el
cual se registran la informacién relacionada con el banco de trasfusiones de
sangre. Contiene las transfusiones, muestras, solicitudes, unidades...etc.

A continuacion, se detalla el listado de los mddulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacién asociada.

Sistemas origen Hechos Estrellas  Indicadores Dimensiones

informacion

Transfusiones Eodolbide 796 1 6 67

e Osasun Eskola

Osasun Eskola es una plataforma formativa orientada a la ciudadania en el
ambito de la atencién primaria que permite prescribir a la ciudadania contenidos
formativos en torno a la salud y las enfermedades.

El origen de la informacion se encuentra en Osabide Global, estacion clinica
donde se haincluido un gadget de acceso.

El modulo incluye informacion de los profesionales que prescriben o indican las
formaciones, sus perfiles, informacién sobre las formaciones (estado,
contenido...etc.), y usuarios que reciben la formacion.
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A continuacion, se detalla el listado de los moédulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacién asociada.

Sistemas origen Hechos Estrellas Indicadores = Dimensiones
informacion
Osasun Eskola Osabide Global 265 1 4 27
e SAPU:

El médulo de SAPU contiene informacion de registros del sistema de atencion al
usuario mediante el cual se gestionan las quejas, reclamaciones, tramites y
agradecimientos de los usuarios. El sistema origen es la propia aplicacion del
SAPU.

A continuacion, se detalla el listado de los mddulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacién asociada.

Sistemas origen Hechos Estrellas Indicadores = Dimensiones

informacion

SAPU SAPU 500 1 7 53

e Call center:

El médulo de call center se carga en base a varios ficheros de datos que mandan
desde el propio call center y que contienen informacion agregada por OSls del
namero de llamadas atendidas en dichos centros de atencion al ciudadano.

A continuacion, se detalla el listado de los médulos construidos hasta la fecha,
asi como los datos que describen el volumen de informacion asociada.

Sistemas origen Hechos Estrellas Indicadores = Dimensiones

informacion

Call center ficheros 33 1 6 18

13.3 Cuadros de Mando

Para todas las areas/médulos descritos anteriormente existe un cuadro de mando
asociado, con una preseleccion de los indicadores y ejes de analisis mas
representativos de cada modulo, mostrando la informacion en formato de tablas y
graficos.

Aungue en constante evoluciéon, como muestra, se presentan los cuadros de mando
corporativos mas relevantes y la cantidad de informes asociados:

Tipo CM Nombre CM Paginas Informes
A

‘ CM_AE ‘ Anatomia Patoldgica
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Bloque Quirurgico 8 41
CM Gerencial 45
CM Laboratorio 6 30
CM Online 3 7
CM Salud Mental 1 6
CM Servicio 1 14
CM Transfusiones 1 14
cMC 34 313
Farmacia 5 19
GSA 11 43
Hospital de Dia Médico 4 12
Hospital de Dia Quirdrgico 3 9
Hospital Domicilio 5 24
Hospitalizacién 9 40
Osabide Global 4 19
PRESBIDE 2 2
Urgencias 5 33
CM_AP Campaiia Gripe OG 14 103
CM Tabaco 2 16
Estratificados Dpto. 4 41
Estratificados Osakidetza 3 8
HFT 2 6
Indicadores IT 8 14
Oferta Preferente 5 7
Tabaco 8 56
CM_CORP Actividad Ucrania 7 16
Atencion telefénica 1 5
Bronquiolitis 12 34
Carpeta Berria 5 6
CM Atencién Primaria 4 51
CM COVID19 12 60
CM Escabiosis 3 5
CM Gestion Integral Programas (GIP) 4 6
CM GRIPE SEGUIMIENTO 11 16
CM LEQ 3 3
CM LVSQ 5 6
CM Monkeypox 4 4
CM Osanaia 9 30
CM Osanaia BPSO 6 68
CM SAPU 7 31
CM Vacunacién Adicional COVID19 6 38
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CM Vacunacién COVID19 8 51
CM Vigilancia Epidemioldgica - IRA 7 18
CMC Coronavirus Nuevo 4 10
CM_Victimas pinchazo 2 4
Contrato Programa 9 95
Cribado Céncer Cérvix 4 24
Estratificacion 4 9
EXPLOGRD 4 34
Idioma Pref Oral 1 2
Listas de Espera - Publicacién 6 11
MAPAC INDICADORES 5 13
Mugitzen - Informes Apps enfermeria 2 17
OSAKLINIKER 5 68
Plan de Salud 2030 8 22
PSI Prog Salud Infantil 10 27
Salud Laboral Vacunacién Profesional 1 1
CoviD19
Violencia de Genero 5 7

CM_lInicio Cuadro de Mando Inicio 2 11

CM_SAP CM Actividad Laboratorio 3 6
Cuadro de mando financiero 11 38
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14 ANEXO II. DIRECTRICES Y ESPECIFICACIONES TECNICAS
(DET)

Este documento, DET (Directrices y Especificaciones Técnicas V06.6), contiene las
Directrices y Especificaciones Técnicas de los Sistemas de Informacién de Osakidetza
en el ambito TIC.

14.1 Especificaciones para Desarrollo

Este apartado refleja los principales aspectos del disefio técnico de la arquitectura de
referencia para aplicaciones web, definida por Osakidetza.

Una arquitectura de referencia es un conjunto de patrones disefiados y probados para
ser usados en un contexto especifico, en nuestro caso, en los sistemas de misién critica
de Osakidetza. Es una guia de ayuda para ser usada por los arquitectos y
desarrolladores, que permite conceptualizar nuevas aplicaciones rapidamente
reutilizando un disefo suficientemente probado.

La arquitectura de referencia refleja las decisiones y aspectos técnicos de disefio
basados en la experiencia de Osakidetza en el desarrollo, mantenimiento y evoluciéon
de aplicaciones web. El principal propésito de la arquitectura de referencia para
aplicaciones web es, por lo tanto, homogeneizar el desarrollo, despliegue y explotacion
en produccion de las aplicaciones.

En este sentido, la implementacién de la arquitectura de referencia aportara los
siguientes beneficios perseguidos por Osakidetza:

= Mejorar el rendimiento de las aplicaciones.
= Garantizar la escalabilidad y la tolerancia a fallos.
= Facilitar las integraciones entre sistemas.

= Aprovechar las tecnologias estandares y capacidades
proporcionadas por los recursos hardware y software existentes en
la organizacion.

= Reducir el coste del mantenimiento (evolutivo y correctivo) mediante
la simplificacién del disefio de la solucion y la implementacion de
este.

14.1.1 Arquitectura de Referencia

Una de las caracteristicas generales de los proyectos con éxito es que existe un disefio

previo bien fundamentado que define la arquitectura general del sistema, las soluciones
de infraestructura y plataforma (por ejemplo: alta disponibilidad, recuperacion frente a
desastres, copia de seguridad y restauracion, monitorizacion), y realiza un mapeo de
requerimientos a elementos de la arquitectura.

Desde el punto de vista de sistemas de informacion, este requerimiento estratégico debe
tener una base de arquitectura y disefio previo que permita cumplirlo durante la
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evolucion del ciclo de vida.

Los principios de la arquitectura de referencia describen los principios fundamentales
gque se han considerado para el disefio de dicha arquitectura. Los principios representan
los preceptos o reglas basicas que guian el proceso de disefio.

La arquitectura de referencia se describe usando tres vistas diferentes:

= Vista l6gica o conceptual, en la que se presenta la arquitectura
mediante una vision de alto nivel que permite entender los diferentes
componentes que intervienen y las interacciones existentes entre
ellos.

= Vista de implementacidon, en la que se proporcionan detalles
adicionales sobre la tecnologia y productos para la construccién de
los diferentes componentes.

= Vistadedespliegue, enla que se describe de forma pormenorizada
la informacion del sistema relativa a la instalaciéon y explotacién que
se realiza por entornos.

14.1.1.1 Vista légica

El propésito de la vista logica es permitir un entendimiento de alto nivel de la
arquitectura de referencia y de las diferentes capas y componentes en las que esta
estructurada. También se define la integracién con otros sistemas.

Sobre esta vista logica se deberian plasmar todos los elementos que deben ser

considerados cuando se disefia una nueva aplicacion.
Las aplicaciones deben de tomar este disefio como referencia e indicar:

* Las capas de la arquitectura de referencia que se implementaran
* Servicios externos con los que interactda la aplicacion
* Clientes que usaran la aplicacién

* Servicios de persistencia de datos
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En la siguiente figura se muestra la vista l6gica de la arquitectura de referencia

para aplicaciones web.

/1

Cliente Web

Aplicacion /
Consumidora
Web Services

Aplicacion

Consumidora
Web Services

Aplicacién JEE/.NET/Node.js

Capa de Modelo

Capa de
Presentacion
Web

Capa de
Negocio y
Orquestacion
de Servicios

Capa de
Presentacion
Web Services

Capa de
Persistencia

Capa de
Presentacion
AP| REST

Servicios Comunes Infraestructura

‘ Clientes Servicios Externos ’

AN

Servicios Servicios Servicios Servicios

Corporativos Corporativos Corporativos Corporativos

Figura 1. Vista légica de la
arquitectura de referencia

14.1.2 Directrices de Desarrollo

Se contemplan como directrices de desarrollo,

las normativas, estandares y

recomendaciones para la elaboracion de un cédigo fuente homogéneo, estandarizado y
de calidad, con el objeto de minimizar las tareas de mantenimiento y la deuda

tecnologica.

También se incorporan las especificaciones para la obtencion de sistemas de
informacion seguros, con un rendimiento 6ptimo y adaptado a las necesidades de las
tecnologias definidas por las Arquitecturas de Software que se tomaran como referencia

en los desarrollos.

A continuacion, se enumeran algunas de las directrices de desarrollo que deberéan
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cumplir las soluciones desarrolladas para Osakidetza:

14.1.2.1 Construccion de Aplicaciones por Capas

El principal objetivo de la construccion de aplicaciones por capas es la separaciéon de
lalégica de negocio, de laldgica de disefio. Su principal ventaja, es que el desarrollo
se puede llevar a cabo en varios niveles y, en caso de que sea necesario llevar a cabo
algun cambio, sélo se necesita intervenir al nivel requerido.

El ejemplo clasico de este tipo de préactica y el que se contempla a nivel de directriz, es
el consistente en separar las aplicaciones en tres capas: Presentacion, Negocio y
Persistencia.

Por lo tanto, las aplicaciones serdn desarrolladas en capas; es decir, se disefiara las
aplicaciones separando entre los modelos de datos, la légica de aplicacion, y la
interfaz de usuario. Si optamos por esta separacion de responsabilidades, podremos
compartir totalmente el modelo de datos y sélo tendremos que adaptar la interfaz de
usuario.

Por cada capa se consideran una serie de directrices de desarrollo basadas en el
modelo de tres capas propuesto por la Arquitectura de Referencia de Osakidetza.

14.1.2.2 Capa de Presentacion

Mediante la capa de presentacion se separa la interaccion del usuario respecto a la
I6gica de negocio.

El uso de la arquitectura en tres capas en el desarrollo de aplicaciones ha favorecido la
aparicion de tecnologias que facilitan la implantacion de esta capa, ademas de un
conjunto de buenas practicas que mejoran el proceso de su implementacion.

Directrices de Desarrollo para la Capa de Presentacion:
Finalidad: Presentar la informacién al usuario.

La capa de presentacién, también llamada "capa de usuario”, debera presentar
el sistema al usuario, comunicar la informacion necesaria y capturar la misma
en un proceso que realiza un filtrado para validar los datos respecto al formato.
No deberéa procesar datos ni tomar decisiones.

Esta capa se comunica Unicamente con la capa de negocio. También es
conocida como interfaz gréfica y debe tener la caracteristica de ser "amigable"”
(comprensible y facil de usar) para el usuario.

Modularidad: Controlar la relacion entre las vistas.

En una vista sélo debe hacerse referencia a otras vistas relacionadas con su
funcionalidad. En ejecucion, se recomienda integrar la vista con un sistema de
plantillas, para poder aumentar de esta manera la reusabilidad y el
encapsulamiento de funcionalidades.

Internacionalizacion y localizacion: Preparar las aplicaciones para diferentes
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idiomas y convenciones.

Las aplicaciones estaran preparadas para que puedan adaptarse a diferentes
idiomas y convenciones (formatos de fecha, moneda, etc.), sin necesidad de
realizar cambios de relevancia en el cédigo.

Validaciones: Realizar validaciones sobre los datos introducidos por los
usuarios.

La vista sera la responsable de la validacion inicial de los datos introducidos
por el usuario. La validacion debe ser obligatoria sélo para el caso de campos
y formato. Nunca debera realizarse una validacion de negocio desde esta
capa.

Catalogo de controles: Elaborar un catélogo con la lista de controles.

Se especificard, si es posible, la funcién del control, los posibles
validadores/conversores que se le puedan asociar, los eventos que pueda
lanzar y los atributos que puedan cambiarse para manipular su aspecto
externo.

Los controles deberian permitir el tratamiento de componentes y eventos que
posibiliten extraer de la vista toda la logica de interfaz. La consecuencia
principal de este enfoque es que desde la vista nunca se manipularan los
controles. El objetivo es que la construccion de la vista sea una tarea
totalmente autbnoma del resto de componentes de la funcién de negocio.

Uso de plantillas: Facilitar el mantenimiento haciendo uso de plantillas.

Se debe utilizar un framework de plantillas (templates) en la capa de
presentacion, ya que de esta manera se facilita el mantenimiento del disefio
de los sistemas de informacion. Existen frameworks que posibilitan aislar el
disefio de la aplicacién en un anico fichero de plantilla (0 mas, si se necesitan).
Esto facilita la tarea de hacer modificaciones en el disefio.

Controles de interfaz: Utilizar un identificador Unico para los controles de
interfaz.

Todos los controles de interfaz deben mantener un identificador Gnico para
facilitar su compresion, reutilizacién y bateria de pruebas del mismo.

Independencia entre capas: Evitar el acoplamiento entre distintas capas.

Cada capa debe tomar la responsabilidad que le corresponde. En este caso,
debe evitarse que la capa de presentacion realice atribuciones que le
correspondan a otras capas.
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14.1.2.3 Capa de Neqgocio

La capa de negocio expone la l6gica necesaria a la capa de presentacién para que el
usuario, a través de la interfaz, interactle con las funcionalidades de la aplicacion.

Se utilizardn componentes de negocio para abstraer la l6gica de negocio de otros
problemas generales de las aplicaciones, como la concurrencia, transacciones,
persistencia, seguridad, etc.

Directrices de Desarrollo para la Capa de Negocio:

Reglas de negocio: Implementar las reglas de negocio en esta capa.

Los médulos que requieran una funcionalidad deberan encontrarla en un solo
lugar y Unica versién. No debe haber réplica de funcionalidades en ninguna de
las otras capas (Persistencia y/o Presentacion)

Validaciones de datos: Garantizar el valor correcto de los datos.

Esta capa debe garantizar que los datos requeridos para procesarla hayan sido
debidamente validados, y sélo se puede iniciar el flujo del proceso de negocio
si la validacion resulté correcta.

Comunicacion entre capas: Definir la estrategia de comunicacion entre capas.

La comunicacion entre capas se debe establecer mediante objetos del modelo.
Se crearan entidades sin métodos, s6lo tendran propiedades, campos y
atributos, que nos serviran para almacenar informacién, como puede ser la
asociacion de las propiedades a las columnas de la base de datos.

Transacciones: Tratar convenientemente las transacciones de los datos.

La capa de modelo de datos proporciona los datos al sistema, pero las
transacciones que involucren a dichos datos se deben manejar desde la
capade negocio.

Excepciones: Encapsular en la capa de negocio las excepciones y trasladarlas
de forma correcta a la capa de presentacion.

El objetivo es simplificar el manejo de excepciones de la aplicacion. Se
recomienda tener bien definida una politica para el tratamiento de
excepciones y disponer de una jerarquia propia de excepciones. Como
norma general, las aplicaciones no deberdn nunca extender las
excepciones del sistema, sino las de su propia jerarquia de clases.

Servicios encapsulados: Encapsular la capa de negocio en servicios.

Se debe encapsular la capa de negocio en servicios, para de esta forma aislar
la base de datos respecto de unainteraccion directa con el usuario. Estos
servicios de negocio conforman un "puente" entre el usuario y los datos.
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Responden a peticiones de usuarios u otros servicios de negocio aplicando
procedimientos formales y reglas de negocio a datos relevantes.

Acceso a servicios: Controlar el acceso a los servicios en la capa de negocio.

El control de acceso al servicio de negocio debe hacerse en la capa de negocio,
puesto que podemos tener distintas capas de presentacion, como, por ejemplo:
una capa de presentacion web y una capa de presentacion Web Services.

El control de acceso puede realizarse tanto a nivel de método, dentro de cada
servicio, como a nivel de servicio vertical.

Inyeccion _de Dependencias: Uso del patron de disefo ‘Inyeccién de
Dependencias’ (DI), como forma de ‘Inversion de control’ (loC)

La Inversién de Control (Inversion of Control en inglés, 10C) es un método
de programacién en el que el flujo de ejecuciéon de un programa se invierte
respecto a los métodos de programacion tradicionales. En la Inversion de
Control se especifican respuestas deseadas a sucesos 0 solicitudes de datos
concretas, dejando que algun tipo de entidad o arquitectura externa lleve a
cabo las acciones de control que se requieran en el orden necesario y para el
conjunto de sucesos que tengan que ocurrir. Es el principio subyacente a la
técnica de Inyeccibn de Dependencias, siendo términos frecuentemente
confundidos.

La Inyeccion de Dependencias (Dependency Injection en inglés, DI) es un
patrén de disefio orientado a objetos, en el que se suministran objetos a una
clase en lugar de ser la propia clase quien cree el objeto. La forma habitual de
implementar este patron es mediante un "Contenedor DI" y objetos planos o
simples, por ejemplo, los llamados POJO. El contenedor inyecta a cada objeto,
los objetos necesarios segun las relaciones plasmadas en un fichero de
configuracién. Tipicamente este contenedor es implementado por un
framework externo a la aplicacion.

La implementacion de un patrén de disefio como la ‘Inyeccidon de
Dependencias’ permite gestionar de una manera eficiente las dependencias
entre los diferentes componentes de una aplicacion, sin tener que recurrir a un
acoplamiento no deseable entre estos.

14.1.2.4 Capa de Persistencia

La necesidad de vincular los datos guardados en una base de datos relacional, con
los objetos de una aplicacion orientada a objetos, determina la aparicién del concepto
de persistencia de objetos. Siguiendo el paradigma de desarrollo en tres capas, la
persistencia queda recogida en su propia capa, separada de la l6gica de negocio
y de la interfaz de usuario.

La persistencia de la informacién es probablemente la parte mas critica en una
aplicacion de software y permite ejecutar operaciones en el almacenamiento
persistente (base de datos). El modelo de objetos de un sistema difiere en
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muchos aspectos del modelo relacional. La interfaz que une esos dos modelos
se llama asociacion objeto-relacional (ORM en inglés). La capa de persistencia
encapsula el comportamiento necesario para mantener los objetos.

Directrices de Desarrollo para la Capa de Persistencia:

Asociacién Objeto-Relacional: Usar un mapeador Objeto Relacional para
implementar la capa de persistencia.

Se debe utilizar un mapeador Objeto-Relacional para implementar la capa de
persistencia, ya que es una técnica que permite convertir los tipos de datos
utilizados en un lenguaje de programacion orientado a objetos y los utilizados
en una base de datos relacional, lo que posibilita el uso de las caracteristicas
propias de la orientacién a objetos.

Uso del patron DAQO: Crear una clase DAO por cada objeto de negocio del
sistema

El patrén CRUD, reconocido como el patron mas importante del acceso a
datos, indica que cada objeto debe ser creado en base de datos para que
sea persistente. Para esto es necesario asegurar que existen operaciones que
permiten a la capa inferior (de acceso a datos) leerlo, actualizarlo o borrarlo.

Mediante la implementacién de DAQO's pueden proporcionarse las operaciones
CRUD necesarias para cada aplicacién. No es obligatorio que cada DAO
implemente todas las operaciones CRUD (puede no ser necesario en la légica
funcional del sistema). Por lo tanto, se recomienda crear un DAO distinto
por cada objeto de negocio en el sistema.

Manejo de la caché: Usar la caché en las aplicaciones para reducir tiempos de
lectura.

Se recomienda utilizar un sistema de caché en las aplicaciones, para reducir
tiempos de lectura, ya que la mayoria de los accesos de lectura acceden a una
pequefia parte de los datos de la aplicacion. Normalmente, hay un conjunto de
datos que son relevantes a todos los usuarios y que, por lo tanto, son accedidos
con mas frecuencia.

Concurrencia de usuarios: Permitir la concurrencia de usuarios.

Se debe permitir que varios usuarios trabajen en la misma base de datos,
protegiendo los datos de ser escritos errGneamente. En la mayoria de los
casos, se utilizar4 el bloqueo optimista, soportado por la mayoria de los
motores de persistencia como la opcién por defecto.

Referencias circulares entre objetos: Evitar las referencias circulares entre
objetos de la capa de persistencia.

Se deben evitar las referencias circulares, facilitando la localizacion de los
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objetos. De esta manera, se devuelve el objeto solicitado sin necesidad de
realizar un recorrido para localizarlo, lo que supone un acceso mas efectivo.

Actualizacion en cascada: Utilizar la actualizacion en cascada siempre que sea
posible.

Utilizar la posibilidad que ofrecen algunos frameworks para la actualizacién en
cascada de objetos. Una actualizacion en cascada permite que las
modificaciones hechas a un objeto se repliqguen en los objetos
relacionados. De esta manera se mejora el mantenimiento de los objetos, se
asegura que los cambios introducidos se replican de manera eficiente y se
mantiene la integridad de los datos.

14.2 Modelo de aplicaciones modernas

Osakidetza se encuentra en un proceso de renovacion de la arquitectura tecnoldgica,
con el objeto de adaptarla a las practicas mas actualizadas.

La arquitectura de aplicacion tradicional de tres niveles (que comprende un navegador,
una aplicacion monolitica implementada en un servidor de aplicaciones y una base de
datos) es inadecuada para respaldar nuevas demandas comerciales digitales. Las
aplicaciones monoliticas inflexibles, la complejidad arquitecténica y la deuda técnica
sobrecargan a los equipos de desarrollo e impiden la agilidad llegando a frustrar a los
usuarios. La modernizacion de la cartera de aplicaciones facilitara la transformacion del
negocio digital, este esfuerzo de modernizacién comienza con una arquitectura de
aplicacion moderna.

Las demandas de “negocios digitales” conducen hacia una rapida transformacién de
aplicaciones, sistemas y procesos, asi como la necesidad de aplicaciones innovadoras
de multiples experiencias y obligan a brindar soluciones flexibles que puedan adaptarse
rapidamente a los cambios en los requisitos y los avances tecnoldgicos.

Una arquitectura agil basada en tecnologias modernas de interfaz de usuario (Ul), API
y servicios poco acoplados brindan la agilidad y flexibilidad para satisfacer estos
requisitos. Este enfoque de arquitectura es lo que el mercado llama MASA (Mesh App
and Service Arquitecture), arquitectura de aplicaciones y servicios en malla.

MASA (Mesh App and Service Arquitecture) proporciona tres capacidades
arquitecténicas para potenciar el negocio digital:

* multiexperiencia (mdultiples experiencias de usuario), este enfoque
brinda la oportunidad de crear aplicaciones especificas mas pequefias
gue son mas féciles de disefiar, desarrollar e implementar. También
permite que la aplicacion se concentre en cualquier canal que prefiera
el usuario al realizar tareas, ya sea una aplicacion basada en la web
gue se ejecuta en una computadora portatil, una aplicacién movil en un
teléfono o una interfaz conversacional.

* mediacion de API (manejo de las APl programéticas), un principio critico
en MASA es garantizar que las partes individuales de la aplicacion
puedan cambiar segun sea necesario sin afectar otras partes de la
aplicacion. Debido a que las APl pueden causar dependencias
estrechas entre los componentes de la aplicacién, todas las
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interacciones de la APl deben abstraerse para garantizar un
acoplamiento flexible.
Monitorizacion de interacciones: la mediacion de API puede
monitorear interacciones desde perspectivas técnicas vy
comerciales.
Proteccion de las interacciones: la mediacién de la APl puede
hacer cumplir las politicas de autenticacién y autorizacion y
evitar las intrusiones de malware.
Gestion del flujo de tréfico: la mediacion de API puede admitir el
enrutamiento de solicitudes, el equilibrio de carga, la limitacion,
la redireccién y la recuperacién automatica de interacciones
fallidas.
Gestion de transformaciones: la mediacién de API puede
traducir entre diferentes protocolos: Puede transformar
mensajes, por lo que admite formatos personalizados para
diferentes consumidores y asignaciones entre diferentes
versiones de API.

0 servicios multigrano (microservicios, mini servicios o web services), cada
servicio encapsula una capacidad comercial y expone esa capacidad a
los consumidores a través de una API. El tipo de APl mas comun
utilizado en MASA es una APl REST, pero MASA también admite otros
tipos de API de solicitud/respuesta (como SOAP y gRPC), asi como API
basadas en mensajes y eventos.

Macroservicios granulares que encapsulan y exponen algunas o
todas las capacidades de una aplicacion monolitica sin
refactorizacion.

Miniservicios de implementacién independiente y granulares
gue implementan la funcionalidad a nivel de dominio.
Microservicios detallados y de implementacién independiente
gue implementan caracteristicas individuales.
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Aplicaciones multiexperiencia

La estrategia de aplicaciones front-end en MASA aplica un enfoque modular y granular
para crear aplicaciones de clientes especializadas. Este es un cambio que se aleja del
enfoque tradicional donde la intencion es poner tanta funcionalidad como sea posible en
las aplicaciones de clientes individuales. En lugar de una sola aplicacion de cliente
compleja, la experiencia del usuario de una aplicacion de malla se compone de
aplicaciones enfocadas estrechamente alineadas con flujos de trabajo especificos
requeridos por diferentes personas que trabajan a través de varias interfaces. Esto
brinda la oportunidad de crear aplicaciones mas pequefas y con un enfoque limitado
que pueden usar multiples servicios desde el back-end. Esto también le permite enfocar
las aplicaciones en los canales preferidos del usuario para realizar sus tareas, ya sea
una aplicacion web en una computadora portatil, una aplicacién mévil en un teléfono o
una aplicacién en una interfaz conversacional.

En una aplicacion grande y monolitica, los usuarios deben navegar para encontrar la
parte de la funcionalidad que necesitan para realizar las tareas especificas para las que
estan usando la aplicacion. Sin embargo, en una aplicacion multiexperiencia adecuada,
la aplicaciéon debe ser intuitiva, hacer que las tareas del usuario sean lo més eficientes
posible y admitir el canal en el que el usuario desea utilizar la aplicacion.

El disefio de la aplicacion utilizando personas y escenarios implica un proceso de cuatro
pasos:
1. Crear personajes de usuario para establecer una comprension precisa
de sus usuarios. Use las personas para identificar cosas como
preferencias de dispositivos, nivel de experiencia, comportamientos y
limitaciones de tiempo.
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2. ldentifique escenarios para comprender mejor las tareas que requieren
los usuarios. Los escenarios deben revelar el orden de las tareas
requeridas, los pasos para realizar las tareas y las expectativas
especificas que los usuarios pueden tener al realizar las tareas en una
aplicacion.

3. Disefie flujos de trabajo basados en las personas y los escenarios.
Estos flujos de trabajo deben identificar el flujo natural de trabajo, asi
como las posibles desviaciones que pueden experimentar los usuarios.
Tenga en cuenta que la aplicacion puede admitir varias personas y
flujos de trabajo.

4. Utilice los flujos de trabajo para impulsar el disefio de la aplicacion.
Implementacién de disefio de paginas web/mdviles u otras interfaces,
asi como la navegacion entre ellas, para soportar de manera éptima los
flujos de trabajo definidos.

Ademas de disefiar las aplicaciones para que proporcionen una apariencia
coherente en varias aplicaciones, la apariencia debe ser coherente en varios
canales. Se utilizaran marcos, plataformas y herramientas comunes que
garanticen la coherencia entre las aplicaciones y simplificar su implementacion:
Frameworks de JavaScript como Angular, React, Vue.js y Polymer para
aplicaciones web personalizadas
Frameworks moviles como Xamarin, React Native e lonic para
aplicaciones moéviles personalizadas
Plataformas de experiencia digital (DXP)
Plataformas de aplicaciones de cddigo bajo (LCAP) y plataformas de
desarrollo multiexperiencia (MXDP)

Mediacion de servicios, APl y eventos

Las API mediadas permiten ofrecer AP| optimizadas para satisfacer las necesidades
de consumidores especificos. El enfoque de APl mediado permitird abstraer las
complejidades en la implementacion del servicio, asi como para implementar un
control de acceso, seguridad y administracion consistentes.

Un enfoque de API mediada implica la implementacion de tres capas distintas:
* API internas habilitan el dominio nativo del servicio y los modelos de
interaccion.

* APl externas proporcionan una capa uniforme para que las aplicaciones
accedan a la funcionalidad de back-end. Las aplicaciones pueden
compartir una API externa o tener una API Unica. Las aplicaciones usan
API externas como parte de su plataforma y, por lo tanto, las tratan
como productos de consumo individuales.

* La mediacion de API asigna las APl externas a las API internas,
monitorea y registra las interacciones y aplica politicas de tiempo de
ejecucion para la seguridad y la gestion del tréfico. Esto incluye actuar
como intermediario para traducir protocolos, formatos, estructuras de
datos y otras transformaciones a medida que las solicitudes pasan entre
las API internas y las API externas.
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Implementar una capa de mediacion para administrar las API

La capa de mediacién permite abstraer las complejidades de los servicios de las
preocupaciones del cliente de la API externa. La capa de mediacion puede usar uno o
mas mediadores, tecnologias que se ubican entre las API externas que usan las
aplicaciones cliente y los servicios. Los contratos técnicos definido en la API externa 'y
el disefio de la API interna ayudan al disefio y la implementacion de la capa de
mediacion. Mapee los requisitos técnicos de la APl externa con las capacidades
actualmente expuestas por el servicio. Por ejemplo, la APl externa puede requerir una
interfaz REST mientras que el servicio expone una interfaz SOAP.

Una puerta de enlace API (API gateway) es el lugar 6ptimo para comenzar con

la mediacion porque proporciona de manera efectiva una capa consistente para

aplicar politicas de administracion de seguridad, identidad, monitoreo y tréafico.
Ademas, algunas puertas de enlace APl pueden usar politicas para filtrar o
transformar datos.
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Implementar capacidades de Service Mesh para admitir servicios multigrano

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 64/102

www.Osakidetza.euskadi.eus \E3 . EUSKO JAURLARITZA

. GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakidetza

ZUZENDARITZA NAGUSIA
DIRECCION GENERAL

Construir un MASA con servicios multigrano requiere capacidades para
habilitar y gobernar las interacciones entre servicios. Una red de servicios
(service mesh) es una combinacion de componentes de infraestructura,
arquitectura y configuracién, como puertas de enlace internas o proxies y
mediacion ligera que proporciona un modelo de comunicacion coherente entre
servicios débilmente acoplados. Una red de servicios (service mesh) es parte
de la capa de mediacién de APl y es un componente importante de MASA que
permite un modelo consistente para definir, implementar y administrar las
complejidades de la comunicacion entre multiples servicios desacoplados.

Resilient Service Mesh for MASA

API Gateway

e g T e e e Data Plane
' Service A Sidecar Proxy A < - Sidecar Proxy B
AP| . . I -
=0 e ' |
o {§} "" o Iv}arwtvty;n(l ¢: » Mgnmy;nd -
Secunty Policy Ha:gsl;‘ike I Security Policy BE Teafic
Service ! B0 Policy
) Discovery ’
API Y ' '
Sy K] 4 ) o - ; » ¢
@ BE Tatc ® 4 i
* &0 Poicy E ' JQ »
2 A '\  Service -
--------------------------------------------- DIS0WY | '=creresncssnsrasssssnenrsassasanensassennesens
Policies Policles
D
® B Y sk rod-X O
Configuration Service Traffic Load Obsarvability Resiliency Identity  Security and
Store Registry Routing Balancing Encryption

Modelo basado en eventos para la comunicacion desacoplada

Un modelo de comunicacion basado en eventos proporciona un método altamente
desacoplado y eficiente para comunicar cambios de estado y otros eventos entre
servicios. En un modelo de comunicacion basado en eventos, los editores de eventos
envian eventos a un temay los consumidores de eventos se suscriben a esos temas y
ejecutan la funcionalidad cuando reciben un evento.

Un modelo de comunicacion basado en eventos proporciona un mayor grado
de desacoplamiento que un modelo de comunicacién tradicional de
solicitud/respuesta. Los productores de eventos no tienen conocimiento directo
de los consumidores intermedios y no dependen del procesamiento de
eventos: simplemente notifican al corredor que se ha producido un evento. Los
consumidores de eventos tampoco tienen dependencias directas de los
productores de eventos: simplemente ejecutan la funcionalidad cuando reciben
un evento.
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Using Event-Driven Communication
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Aplicar una estrategia de identidad y acceso para APl y servicios multigrano

Aprovechar la mediacion para externalizar la autenticacion y la autorizacion de
los componentes de la aplicacién. Una aplicacion de malla que utiliza la
comunicacion de servicio a servicio agrega una dimension adicional a la
identidad y el acceso. La proteccion solo en la puerta de enlace es un

antipatrén. Los servicios necesitan protegerse a si mismos; no asuma que una
red es segura.
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Identity and Access for Service-to-Service Communication
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La estrategia de identidad y acceso admite la autenticacion para las solicitudes
de servicio a servicio, ademas de las solicitudes de las aplicaciones. Usar un
servicio de puerta de enlace para convertir los tokens de autenticacion de los
usuarios (como contrasefias) en tokens de seguridad y paselos entre los
servicios. Utilizar la mediacion en la red de servicios para administrar la
identidad y el acceso de la solicitud en la comunicacién de servicio a servicio.

Implementar servicios multigrano
Los servicios son un componente clave para implementar una aplicacion utilizando
MASA. Los servicios proporcionan la I6gica comercial, el acceso a datos y recursos, y
otras funciones de back-end requeridas por las aplicaciones. Los servicios exponen esta
funcionalidad a través de las API internas que reflejan su modelo de dominio interno y
su modelo de interaccion nativo, es decir, sus API internas.
El propdsito de las API internas es exponer la funcionalidad de los servicios para que la
use la capa de mediacion. Las API internas desacoplan y abstraen la funcionalidad del
servicio para proporcionar flexibilidad, agilidad y escalabilidad en la implementacion y
despliegue de los servicios. Las API internas deben centrarse en el dominio del servicio
para el consumo general de otros servicios y mediadores. Esto es diferente de las API
externas, que se enfocan en las necesidades particulares de las aplicaciones de los
clientes.
La funcionalidad de aplicaciones empresariales, las aplicaciones heredadas, SaaS y los
servicios de integracion habilitados a través de API son ejemplos de implementaciones
de servicios potencialmente disponibles para las aplicaciones MASA.
Los patrones comunes de integracion de servicios personalizados incluyen:

* Orquestacion y agregacion: las aplicaciones desacopladas en

MASA a menudo requieren interacciones con multiples sistemas
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de back-end. Los servicios de orquestacion personalizados
coordinan las solicitudes a multiples sistemas de back-end para
proporcionar un acceso unificado a los datos y el procesamiento
de esas aplicaciones. Esto reduce la cantidad de solicitudes que
las aplicaciones deben enviar al back-end. Un uso comun de la
orquestacion son los servicios de agregacion, que combinan
datos de varios sistemas back-end y pueden aplicar
proyecciones, filtros y otras operaciones para optimizar los
datos.

Coreografia: el patron de coreografia y orquestacién le permite
realizar una Unica solicitud a un servicio personalizado que inicia
el procesamiento en varios servicios de back-end en un orden
especifico o a un conjunto especifico de sistemas de back-end.

Backend para frontend: las aplicaciones multiexperiencia a
veces requieren una APl de back-end especializada que se
aplique especificamente a sus necesidades. En lugar de disefiar
e implementar un back-end Unico y completo, un servicio
personalizado que abstrae las necesidades especificas de la
aplicacion de la implementacion del backend le permitird utilizar
las capacidades del back-end existentes.

Procesamiento por lotes: los servicios de integracion
personalizados proporcionan un método adaptable para
implementar el procesamiento por lotes de datos de una
variedad de fuentes de datos en un sistema de back-end.

Integracion de servicio a servicio: los servicios de integracion
personalizados le permiten conectar servicios de back-end de
varias maneras, como sincronizar cambios de estado entre dos
sistemas de back-end diferentes o ampliar el procesamiento
comercial al iniciar procesos comerciales adicionales en otros
sistemas.

Integracion basada en eventos: los eventos proporcionan un
mecanismo efectivo para integrar los cambios de estado que
ocurren en un servicio para procesarlos en un servicio separado
con un acoplamiento minimo.

Refactorizar los sistemas existentes:

Refactorice los sistemas existentes que limitan el rendimiento, la escalabilidad
o la cadencia de entrega requerida por la aplicacibon MASA. Esto evita la
fragilidad posterior, las limitaciones de flexibilidad y los problemas de
escalabilidad. No necesita refactorizar toda la aplicacion, solo las partes que
necesita para la aplicacion de malla. La refactorizacion debe ser un proceso
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iterativo en el que refactorice el monolito extrayendo piezas.

Refactoring Existing Monolithic Application Into Multigrained Services

Identify Seams

Monolith :
. o

Extract
Microservices

Extract
Microservices

Implemente nuevos servicios con la granularidad adecuada:

Implemente nuevos servicios para agregar funcionalidades que no existen y
gue no se pueden refactorizar. Los nuevos servicios también incluyen
funciones que pueden orquestar o agregar funciones de otros servicios
existentes para admitir nuevas funciones requeridas por la aplicacion.
Considere la granularidad de la funcionalidad del servicio MASA como un
espectro con macroservicios en un extremo, microservicios en el otro y
miniservicios en el medio:

Macroservicios: servicios detallados que habilitan algunas o todas las
funciones de una aplicacion monolitica; los cambios requieren
reconstruir y volver a implementar todo el monolito.

Miniservicios: servicios de granularidad gruesa que brindan
funcionalidad a nivel de dominio, lo que le permite realizar e
implementar cambios en un solo servicio de dominio en la aplicacién de
malla sin afectar necesariamente a los otros servicios de dominio.
Microservicios: servicios detallados con capacidades especificas que
se implementan de forma independiente y brindan la mayor cantidad de
flexibilidad.

Con esta renovacion se persiguen los siguientes objetivos:

Contar con una base tecnoldgica plenamente actualizada

Profundizar en la modularizacién del sistema, donde cada moddulo
mantenga una total independencia, tanto en su versionado, como en
cuanto al equipo responsable de desarrollo y mantenimiento

Araba kalea, 45 — 01006 VITORIA-GASTEIZ

Tfnoa. 945006000

Pag. 69/102

www.Osakidetza.euskadi.eus

ZUZENDARITZA NAGUSIA

DIRECCION GENERAL

4 . _EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA
DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakidetza
O

ZUZENDARITZA NAGUSIA
DIRECCION GENERAL

Mejorar el Time to Market de los nuevos desarrollos
Posibilitar una correcta gobernanza del sistema en Produccion,

optimizando la relacién infraestructuras / rendimiento

control de calidad.

14.2.1 Especificaciones de desarrollo

Maximizar la reutilizacion de cédigo
Automatizar al maximo las tareas de integracion, pruebas, despliegue y

Microservicios se refiere a servicios independientes e implementables adjuntos a un
dominio particular. Los microservicios se comunican a través de redes. La arquitectura
de microservicio consta de multiples microservicios que colaboran y es una forma de
arquitectura orientada a servicios (SOA).
https://learncsdesign.medium.com/microservices-design-patterns-91fe56a33a47
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Los microservicios tienen que ver con hacer gque los servicios estén poco
acoplados, aplicando el principio de responsabilidad Unica. Se descompone por
capacidad empresarial. Definir los servicios correspondientes a las
capacidades del negocio. Una capacidad empresarial es un concepto del
modelado de arquitectura empresarial, es algo que hace una empresa para
generar valor.

- Descomponer por subdominio

Descomponer una aplicacién usando capacidades comerciales puede ser un
buen comienzo, pero hay algunas clases que no seran faciles de descomponer.
Estas clases seran comunes entre mdultiples servicios. Defina los servicios
correspondientes a los subdominios de disefio controlado por dominio (DDD).
DDD dominio consta de varios subdominios. Cada subdominio corresponde a
una parte diferente del negocio.

- Patrén de descomposicion por transacciones

Puede descomponer los servicios sobre las transacciones. Entonces habra
multiples transacciones en el sistema.

- Patrén de estrangulador

Los patrones de disefio por los que pasa descomponen aplicaciones para
Greenfield, pero el 80 % del trabajo que realiza es con aplicaciones brownfield,
gue son aplicaciones grandes y monoliticas (base de cédigo heredada). El
patrén Strangler viene al rescate o solucion. Esto crea dos aplicaciones
separadas que viven una al lado de la otra en el mismo espacio URI. Con el
tiempo, la aplicacion recién refactorizada "estrangula® o reemplaza la
aplicacion original hasta que finalmente puede cerrar la aplicacién monolitica.

- La malla de servicio (Service Mesh) patron informatico distribuido,
implementado como middleware, que optimiza las comunicaciones entre
servicios de aplicaciones.

Proporciona mediacion de proxy y/o liviana para comunicaciones de servicio a

servicio y admite funciones como autenticacién, autorizacion, encriptacion,

descubrimiento de servicios, enrutamiento de solicitudes, equilibrio de carga e

instrumentacion de servicios.

» Sidecar proxies

- API gateways
- OAuth 2.0
- Microservices orchestration
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14.2.2 Entorno tecnologico
Existen 2 estrategias a nivel de utilizacion de imagenes base:

14.2.2.1 Contenedores

Existen 2 estrategias a nivel de utilizacion de imagenes base que se explicaran
en siguientes puntos:

e Modo no gestionado (CaaS)
¢ Modo gestionado (PaaS)

En paralelo, hay 3 estrategias de persistencia en contenedores:
¢ PVC RWO: Volumenes accesibles como lectura-escritura por un solo
contenedor.
¢ PVC RWX: Volumenes accesibles como lectura-escritura por multiples
contenedores (requiere validacién de rendimiento).
e S3: Almacenamiento basado en objetos fuera de kubernetes y accesible
en modo lectura-escritura por multiples contenedores.

Desde la arquitectura de aplicacion y sus necesidades de persistencia hay que
tener en cuenta los siguientes aspectos:
e PVC RWO dificulta la resiliencia multi-réplica de contenedores en
kubernetes.
e PVC RWX penaliza el rendimiento en accesos con volumen elevado de
archivos grandes.
e Eluso de S3 requiere el alta del servicio con el cédigo de las APPs.
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142211 Modo no gestionado (CaaS)
En este modo todo el peso del contenedor recae en el desarrollo. Se proveen flujos de
CI/CD para el despliegue de la imagen, pero ésta no es gestionada desde Osakidetza.

A pesar de eso puede ser exigible el cumplimiento de ciertos requisitos de
seguridad durante el despliegue.

14.2.2.1.2 Modo gestionado (PaaS)

En este modo desde Osakidetza se proveen imagenes base de plataformas,
asegurando el ciclo de vida de estas, y los parcheos, tanto evolutivos, como de
seguridad.

Desde la aplicacion a su vez existen 2 opciones para adaptarse al ciclo de vida
de estas imagenes base.

- Utilizar la version “latest” de la misma, de forma que en cada despliegue
siempre se utilice la Gltima versién publicada de la imagen base

- Utilizar una version concreta de la misma, de forma que el control de la
version a utilizar en cada despliegue dependa de desarrollo.

A nivel tecnoldgico existen imagenes base de las siguientes plataformas:

*  Tomcat

* Nginx (basada en la imagen oficial)

* NodeJS (basada en la imagen oficial)
* Spring boot

*  MongoDB

* Redis

14.2.2.2 Orguestacién de contenedores

La aplicacion funcionara sobre una plataforma para aplicaciones modernas
(cloudnative application platform) basada en contenedores orquestados por
Kubernetes.

Esta plataforma se apoya en el portfolio de soluciones de VMware Tanzu y
aporta:

* El entorno de ejecucion nativo e integrado en el cloud privado sobre el
gue esta desplegada el resto de la infraestructura de Osakidetza.

* Capacidades de gestién, operacién y observabilidad para los
contenedores.

* Prestaciones de seguridad de la informacién, pudiéndose establecer
ademas politicas transversales con las partes basadas en maquinas
virtuales.

* Gestion del ciclo de vida del software.
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* Soluciones de continuidad como backup y recuperacion y posibilidad de
despliegue en CPDs de respaldo.

* Capacidad para que la aplicacibn pueda funcionar en diferentes
proveedores de cloud publica del mercado sin precisar de adaptaciones
e hibridada también con el entorno on-premise estando federados entre
si.

En cada una de esas ubicaciones se podra disponer a su vez de entornos de
no - produccién y produccién segun se precise por criterios de calidad del
software, testing, conveniencia o agilidad.

La plataforma esta operada en dos niveles:

1. Operaciéon automatica kubernetes (autoremediaciones).

2. Operacion manual segun responsabilidades por el equipo que da servicio
a Osakidetza de Operacion , Plataforma (PlatOps), Infraestructura
(CloudOps) y Seguridad (SecOps).

El equipo de desarrollo (DevOps) consume la plataforma definiendo como
codigo sondas de operacibn automatica, despliegues por entorno y
arquitecturas modernas.

En un ciclo de mejora continua y colaborativa devsecops, la orquestacion
va adquiriendo madurez en agilidad, seguridad y resiliencia.

14.2.2.3 Ciclo de vida

Apoyandose en componentes de la plataforma descrita en el apartado anterior,
se plantean como un modelo de ciclo de vida para aplicaciones modernas
orientado mejorar la eficiencia, la seguridad y la competitividad buscando
ofrecer una experiencia de usuario mejorada, con tiempos de respuesta mas
rapidos y menos interrupciones. Para la consecucién de estos objetivos se
plantean dos modelos de ciclo de vida:

e Basico: Modelo de ciclo de vida cuyo objetivo es disponer de
entornos orientados principalmente a los equipos de desarrollo:
» Basado en un ciclo de vida orientados al CI/CD.
» Maximizando la automatizaciéon de los procesos de integracién
y despliegue continuos.
» Incorporando calidad minimos de caja no personalizables.

o Calidad y Seguridad: Modelo de ciclo de vida orientado a asegurar
la calidad (calidad y seguridad) en aplicaciones modernas
garantizando el cumplimiento de estandares de calidad y seguridad
desde su concepcion hasta su despliegue y mantenimiento
continuo.

= Basado en un ciclo de vida orientados al CI/CD.
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= Maximizando la automatizacién de los procesos de integracion
continua, pruebas y despliegue continuo.

»= Orientado a la prevencion de vulnerabilidades y al maximizar la
calidad desde las primeras etapas del desarrollo.

= Este modelo se basa en una Unica suite de herramientas
(Gitlab) que proporciona el ciclo de vida completo de las
aplicaciones modernas
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El proceso de BUILD para ambos modelos parte de las siguientes premisas:

* Establecer un modelo de trabajo basado en la premisa “Build Once,
Deploy Anywhere” que permite desacoplar el proceso de construccion
del proceso de despliegue.

* Incorporar un modelo de construccion orientado a asegurar que los
desarrollos se llevan a cabo en base a versiones de frameworks y
runtimessoportados(Tanzu Buildservices).

* Incorporacién de seguridad y calidad en base a andlisis de calidad de
cbdigo, test unitarios, analisis SAST, SCA (dependencias de terceros),
escaneo de imagenes base. (En base a herramientas opensource en el
primer modelo en base a herramientas soportadas en el segundo
modelo)

* Incorporacion de politicas de calidad y seguridad base en funcién de la
clasificacion de las aplicaciones: de caja en el primero y personalizables
en segundo.
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El proceso de DEPLOY parte de las siguientes premisas:

* Incorporacion del paradigma GitOps cuyo objetivo es gestionar la
configuracion de las aplicaciones en kubernetes utilizando Git como
Unica fuente de verdad manteniendo un espejo entre el estado de las
aplicaciones en el repositorio y el estado de las aplicaciones en los
clusters de kubernetes permitiendo aplicar el principio de “You own it,
you ship it!".

* Incorporacion de aprobacion de despliegues en los diferentes entornos
basados en la aceptacion (merge request) de las modificaciones de los
ficheros de estado de los componentes.

* Incorporacion de rollbacks automatizados basados en la respuesta a los
readiness probes de las iniciativas. En caso de no cumplirse la politica
establecida, se llevara a cabo el rollback mediante la reversion de los
cambios de los ficheros de estado.

El segundo modelo se centra en el deploy en asegurar la calidad y seguridad
de las aplicaciones proporcionando capacidades adicionales con respecto al
primero:

* Automatizacion de la ejecucion de los procesos de pruebas integradas,
regresion/funcionales, rendimiento y DAST en funcion de los entornos
sobre los que se despliegan.

* Incorporacion de politicas de calidad y seguridad personalizables en
base a la clasificacion de las aplicaciones.
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DEPLOY

MODELO DE BATQ

DEPLOY

PROCESO
BUILD

MODELO DE BATD

los equiposde desarrollo PROCESO
los responsables BUILD

14.2.2.4 Plataformas horizontales

Plataformas distribuidas de transmision de datos, como Kafka, almacenamiento de
objetos, etc.

En mdltiples ocasiones existen escenarios mixtos en los que la aplicacion se
evoluciona a un modelo sobre contenedores, pero el dato sigue persistiendo
en BBDD'’s “tradicionales”.

En estos casos las versiones estandarizadas son:

= Oracle RAC 19c (para réplicas se usa Active Data Guard)*
= Qracle 19c¢ Single instance

= Microsoft SQL Server 2019 y 2022(*)

= MongoDB 7.0

= PostreSQL 15.6

= MySQL 8.0.30

(*) Continuidad de negocio y Alta disponibilidad: Oracle RAC, SQL Server
Always On sélo para aplicaciones criticas
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14.2.2.5 Cloud
En general Osakidetza se acogera al Servicio Cloud dentro del Catalogo de Servicios

Convergentes, que tiene un enfoque hibrido y multicloud para dotarse de capacidades.
Existen a su vez tres modelos de entrega laaS, PaaS y SaaS.

El suministro de estos servicios Cloud se gestiona a través de un marco comun de
contratacion de proveedores que es gestionado desde EJIE. EJIE garantizara el
cumplimiento de principios y requisitos técnicos:

e En relaciéon con Gestion de Identidad de Accesos y autentificacion:

o Las personas usuarias de la herramienta existiran en el directorio corporativo
del Gobierno Vasco y la herramienta se conectara con este directorio para
autenticar a la persona usuaria.

o La integracién con el directorio corporativo se haré utilizando mecanismos
estandar: SAML / OAUTH.

o El sistema se integrard con el proveedor de identidad que determine la
Direccion competente en materia TIC.

o Los permisos / roles que una persona usuaria tenga en la herramienta se
configuraran en la propia herramienta, aunque se podra analizar la viabilidad
de gestionar estas autorizaciones en sistemas de EJIE

e Cumplir con la certificacibn ENS Esquena Nacional de Seguridad con Nivel de
Seguridad Medio.

e Cumplir con normativa (RGPD) Reglamento General de Proteccion de Datos y
mecanismos de confianza de UE.

¢ Disponer de como minimo dos zonas de disponibilidad diferenciadas, presencia
en el territorio de la Unién Europea y/o por normativa legal presencia en el
territorio del Estado Espafiol dependiendo del servicio. Se tendera de forma
preferente a desplegar en esta Ultima region.

o Disponer de medios que garanticen el tratamiento de los datos para avalar que
no son manipulados ni usados por algoritmos, por terceros o proveedores.

o Poseer las certificaciones requeridas de cumplimiento en ambito de seguridad
de la informacion, proteccién de identificacion personal en Cloud publicas,
seguridad para los servicios Cloud.

e Garantizar el acceso y control de sus datos a los usuarios.

e Garantizar la interoperabilidad a nivel de API para los servicios que lo requieran.

14.2.2.6 Modelos de servicio/entrega
Existen dos tipos de modelos de servicio/entrega:
e Cloud publico que son los servicios prestados por los CSPs (Hiperescalares)
homologados en Batera.
e Modalidad SaaS
¢ Modalidad PaaS (plataformas del portfolio del hiperescalar) o laaS
e Cloud privado son los servicios prestados por Cloud Privado Batera.
e Modalidad PaaS(hosting) o laaS

Los recursos desplegados para Osakidetza estan encajados dentro de la Landing Zone
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de Batera en cada Hiperescalar, en la que se organizan los recursos segun una
estructura jerarquica de cuentas/suscripciones que permite aplicar politicas de
seguridad y/o configuracién, autenticar usuarios y vincular con roles segun el contexto
y las responsabilidades. Ademas, se prestan de forma transversal en cada CSP a
Osakidetza los servicios de bajo nivel de registro de eventos, monitorizacion, auditoria
y networking tanto interno a una cuenta/suscripcion, entre cuentas, hacia los CPDs on-
premises o0 hacia el exterior/Internet segun corresponda.

14.2.2.7 Modelos de conectividad

Para ser mas ilustrativo se muestra un ejemplo con AWS, pero los conceptos son
trasladables a otros hiperescalares homologados.

Se sigue en general una arquitectura “hub&spoke”. Todas las conexiones hacia Internet
o el entorno on-premises de Osakidetza se centralizan en cuentas de networking
especificas, no pudiéndose realizar desde cada cuenta.

GiEE & [E (B
@' | AWS

Transit
Gateway

Convergencia — On-Prem Convergencia Spoke

Peering

|
il .

AWS Firewall

-

Peering

: OPERACION

AWS
Transit

Gateway
Tenant — On-Prem Tenant Hub Spoke

Estas conexiones al exterior siempre se realizan a través de una VPN entre los dos
extremos, en el caso de que el extremo del CSP no soporte este mecanismo (un SaaS
albergado en el CSP por ejemplo, que no lo contempla) se hara una conexién privada
entre la cuenta implicada y la cuenta networking, para establecer desde ahi la VPN.
Para el caso en el que se precise una conexion con QoS, tras un andlisis es posible
habilitar una conexion directa por MPLS.
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14.3 Directrices tecnologicas de IOC

Osakidetza dispone de multiples aplicaciones desarrolladas en diversas tecnologias
(principalmente Java y .Net), y albergadas en diferentes plataformas (principalmente
Apache HTTP Server, Microsoft IIS y VMware Horizon como soluciones de
presentacioén, Oracle WebLogic, Apache Tomcat y Microsoft [IS como servidores de
aplicacion y Oracle RDBMS, Microsoft SQL Server, MongoDB como servidores de
BBDD).

El modelo de referencia de las aplicaciones es una solucién Web (sin plug-in’s), con
arquitectura de n-capas preferentemente 3 capas: presentacién, negocio Yy
persistencia, compatible con tecnologia de virtualizacién y almacenamiento SAN y NAS.
Dicha arquitectura es escalable horizontalmente en cuanto a las capas de negocio y
persistencia (reparte la carga equitativamente entre los diversos servidores que ejecutan
la l6gica de negocio y estos a su vez, mediante un pool de conexiones acceden a la
capa de persistencia), y es tolerante a fallos garantizando la continuidad de negocio.

Los servidores que atienden a las capas de negocio y persistencia estan ubicados en
los dos CPDs de la Direccion General de Osakidetza siendo el reparto de los mismos
proporcional en un CPD u otro; la capa de presentacién esta distribuida en los puestos
de trabajo fijos, portatiles, méviles y tabletas en los diversos centros de Osakidetza
(Hospitales, Centros de salud, etc..).

De modo que la solucién (producto/aplicacion/desarrollo) a suministrar debera ser
compatible con el modelo de arquitectura indicado en el parrafo anterior y con la relacion
de productos y tecnologias que se indican a continuacion (las que apliquen).

14.3.1 Entorno tecnoldgico
En conjunto, el entorno tecnolégico de las soluciones actualmente en produccion es:

- Plataformas de desarrollo:
= _NET sobre Windows 2019 y 2022(*)
= Java sobre Red Hat Enterprise Linux 8 y Red Hat Enterprise
Linux 9(*)
= Aplicaciones moviles:
> Node.js, Express, AngularJS, MongoDB sobre Red
Hat
Enterprise Linux 8
» lonic, Cordova sobre Android, iOS

(*)En la actualidad Windows 2022 Y RHEL 9 en construccion

- Infraestructura:
= On-premises:
Cloud Privado:
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VMware Cloud Foundation 9
VMWare vSphere 8.0 U3
vSAN
NSX Networking 4.x
Aria Suite Enterprise 8
Avi Load Balancer
Almacenamiento fichero y objeto:
PowerScale (CIFS y NFS)
Scality (S3)
= Cloud Publica:
CSPs, homologados en Batera.

- Sistemas Operativos:

= Servidores:
4+ Windows 2019/2022

4+ Red Hat Enterprise Linux 8 y Red Hat Enterprise Linux
9

= Puesto de trabajo fijo: Windows 10, Enterprise x64
= Puesto de trabajo moévil: Android, iOS

- Servidores Web:

=  Apache Webserver 2.4.37 sobre RHEL 8

= MS IIS 10 (S.0. Windows Server 2019 y Windows Server
2022)

=  SAP Web Dispatcher 7.73 (actual 7.20 obsoleta)
= Nginx 1.18.0

- Servidores de Aplicacioén:

= Apache Tomcat 9.0.64 + JDK 8, 10.1.13 + OpenJDK 11.0.18
017.0.7

= Qracle Weblogic Server 12.1.3 +JDK 7,12.2.1.4 +JDK8 y 14c
+ JDK 11

= MSIIS 10 + .NET Framework 4.7.2 + Windows Server 2019
= MSIIS 10 + .NET Framework 4.8 + Windows Server 2022

= Application Server de SAP Netweaver 7.5

= Node.js 12.17.0

- Sistemas de Gestion de Bases de Datos (*)

= Oracle RAC 19c (para réplicas se usa Active Data Guard)
= Qracle 19c Single instance

= Microsoft SQL Server 2019 y 2022 en construccion

= MongoDB 7.0

= PostreSQL 15.6

= MySQL 8.0.30
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(*) Continuidad de negocio y Alta disponibilidad: Oracle RAC, SQL Server
Always ON solo para aplicaciones criticas.

- Gestion de contenidos:
= MS SharePoint Online (0O365)
= Documentum 21.1

- Infraestructura SOA:
= Oracle Service Bus 12c (12.2.1.4) + JDK 8.0

- Plataforma de firma (PKI):
= |zenpe

- Autenticacion:
= Directorio Activo de MS (AD)

- Modo de ejecucién/escritorio:
= |ocal: puesto
fijo 0 movil
= Cliente de
Horizon 2212.1

- Dispositivos Inaldmbricos:
= Seguridad:
- Utilizacién del estandar IEEE 802.11 b/g/n
- Capacidad de asociarse a un SSID de la red WIFI
correspondiente
- Soporte SSID oculto
- Soporte WPA2 Enterprise
- Cifrado de datos AES
- Autenticacion EAP basada en certificado de maquina
- Soportar certificados:
» Los certificados emitidos son de 1024 bits
» El certificado de la CA raiz es de 4096
= Soporten certificados con hash SHA-2
» Eltipo de certificado: x.509
*= Protocolo: RSA
» Sedal:
- Ganancia de la antena: Minimo 3 dBi
- Sensibilidad <= -70 dBm a 11Mbps

Consideraciones en relacién con los productos y tecnologias indicados
anteriormente:
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- En cuanto al navegador, se debe evitar el uso de Applets (Java),
componentes ActiveX (.NET), Flash u otras tecnhologias que impliquen
la descargay ejecucion de software embebido en el navegador.

- Al respecto de Office 2016, no estd permitido el uso, dependencia o
interrelacién con Access.

- Al respecto de los dispositivos inalambricos se han especificado los
reguisitos minimos que deben cumplir.

14.3.2 Especificaciones del cliente (maqueta)

Actualmente, la versién de maqueta que se instala en los equipos de Osakidetza es
la 5.0(W10 22H2), aungque convive con versiones anteriores instaladas.

¢ Hardware (minimo existente):
o PC arquitectura Intel
o Procesador INTEL i5-10500T a 2,3GHz hasta 3,8GHz, 6 nucleos 12MB

yPro.
o Memoria RAM 16 GB DDR4
o Disco duro 256 GB SSD
o Monitor 24 pulgadas con resolucion FHD 1920 x 1080

e Restricciones de escritura en disco C: para usuarios standard, excepto en su
perfil de usuario (C:\users\<usuario>)

o0 En cuanto al navegador, se debe evitar el uso de Applets (Java),
componentes ActiveX (.NET), Flash u otras tecnologias que
impliquen la descarga y ejecucién de software embebido en el
navegador.

o Al respecto de Office 2016, no est4d permitido el uso,
dependencia o interrelacion con Access.

Sistema Operativo que instala esta imagen

X Actual - Windows 10, Enterprise x64 22H2
Idiomas Disponibles: Castellano (es-ES); Euskera (eu-ES)
Hotfixes:
Descripcién ‘ Clasificacion

Ultima version de Windows 10 soportada por
Microsoft, donde se incluyen los parches vy
actualizaciones de seguridad hasta julio de 2024
(Windows y Office). Internet Explorer ya no se
encuentra en la maqueta. Updates Criticas y de Seguridad

e SOFTWARE BASE EN MAQUETA

Producto ‘ Fabricante Version Idioma
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7-Zip (x64) Igor Pavlov 22.01.00.0 ESP
Adobe Acrobat DC (64-bit) Adobe 2.200.320.282 MUI
Adobe Shockwave Player Adobe Inc. 12.3.5.20282 ESP
gtr:l/(sjtizlzr'(c)%[:;orts Basic Runtime for Visual Business Objects 10.5.0.0 ESp
Epson Printer Software . - -
Ep:]sizgt;riversal Print Drivers Printer Seiko Epson Corporation |2.69.0 Multi
Google Chrome Google LLC 126.0.6478.127 ESP
Idazki Desktop Izenpe S.A. 351 ESP
Instalable DNIe Cuerpo Nacional de 14.1.0 ESP
Policia
Instalable TC-FNMT FNMT-RCM 7.2.0 ESP
Izenpe Middleware Izenpe S.A. 4.0.2.528 ESP;EU
Java 8 Update 151 Oracle Corporation 8,0,1510,12 (x86) ESP
Java 8 Update 151 (64 bit) Oracle Corporation 8,0,1510,12 (x64) ESP
Libre Office Suite The Document 7.5.1.2 Multi
Foundation

LibUsDotNet Travis Robinson 2.2.8 Multi
LAPS (Admin Local Password Solution) Microsoft 6.2.0.0 ESP
Microsoft Access Runtime 2016 Microsoft 16.0.4288.1001 ESP;EU
Microsoft Edge Microsoft 126.0.2592.1001 Multi
'F\,/:;:ozsglfgc_)zcsi;f;g”age Interface Microsoft 16.0.4266.1001 (x64) | EUSK
Microsoft Office 2016 Standard Microsoft 16.0.4266.1001 (x64) ESP;EU
Microsoft OneDrive Microsoft 19.043.03 ESP
Microsoft Visual C++ 2005 Microsoft 8.0.56336 ESP
Microsoft Visual C++ 2010 x64 Microsoft 10.0.40219 ESP
Microsoft Visual C++ 2012 x64 Microsoft 11.0.61030.0 ESP
Microsoft Visual C++ 2012 x86 Microsoft 11.0.61030.0 ESP
Microsoft Visual C++ 2013 x64 Microsoft 12.0.40664.0 ESP
Microsoft Visual C++ 2013 x86 Microsoft 12.0.40664.0 ESP
Microsoft Visual C++ 2015-2022 x86 Microsoft 14.32.31332.0 ESP
Microsoft Visual C++ 2015-2022 x64 Microsoft 14.32.31332.0 ESP
2’";;025?;;:;“”““’5 Desktop Runtime - |\, ocoft 6.0.12.31928 ENG
Mozilla Firefox (x64-es) Mozilla 128.0 Multi
Mozilla Maintenance Service Mozilla 128.0 Multi
NDDigital DCS Server NDDigital 2.0.0.6 ESP
NDDigital nddPrint Agent NDDigital 5.23.22 Multi
Paint Microsoft
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Paquete Controla'dores d.e Windows- Lexmark International 10/01/2015 2,10,0,0 Multi

Lexmark International Printer

Paquete Controla'dores d.e Windows- Lexmark International 10/02/2015 2,10,0,0 Multi

Lexmark International Printer

Paquete Controla.dores d.e Windows- Lexmark International 10/03/2015 2,10,0,0 Multi

Lexmark International Printer

SAP Crystal Reports runtime engine for .

'NET Eramework 32 bit SAP 13.0.22.2668 Multi

SIAVAL SafeCert CSP Client SIA 3.2.0 ESP

Team Developer 5,2 Deployment Unify 5.2.0000 Multi

Vmware Horizon Client Vmware 8.8.1.34412 Multi

WebView2 Runtime de Microsoft Edge | Microsoft 126.0.2592.87

Windows Driver Package-Direccion Direccion General de Ia

General de la Policia (UMPass) . 1.0.2.9 Multi
Policia

SmartCard

Windows Driver Package-Fabrica Fabrica Nacional de

Nacional de Moneda y Timbre (UMPass) . 1.0.0.11 Multi
Moneda y Timbre

SmartCard

Xuxen 5,1 Euskarako Zuzentzailea Elhuyar 5.4.10 ESP;EU

Zoom Zoom 5.17.34827

Zoom Outlook Plugin Zoom 6.0.0

e SOFTWARE DE POST-INSTALACION

Bitdefender Endpoint Security Tools Bitdefender 7.9.8.350 ENG

CrowdStrike Windows Sensor CrowdStrike INC. 7.5.17706.0 ENG

FlexxAgent Flexxible 2451.2 ENG

Configuration Manager Client Microsoft 5.00.9128.1007 ENG

14.3.3 Dispositivos de entrada/salida
La solucién debera ser capaz de interactuar con diversos dispositivos de entrada y
salida de diversos fabricantes; siendo dichos dispositivos: pantallas tactiles,
impresoras térmicas, monitores, por tanto, la interfaz con los mismos sera en base a

estandares del mercado.

Asi mismo la soluciéon debera adaptarse a la resolucion de las diversas
pantallas.

En relacion con dispositivos moviles se deben tener en cuenta ciertas
particularidades en relacion con las caracteristicas de movilidad, tamafo,
comunicacion inalambrica e interaccion con las personas:
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« Son aparatos pequefos.

- La mayoria de estos aparatos se pueden transportar en el bolsillo del
propietario o en un pequefio bolso.

- Tienen capacidad de procesamiento.

- Tienen conexion permanente o intermitente a una red.

- Tienen memoria (RAM, tarjetas MicroSD, flash, etc.).

« Normalmente se asocian al uso individual de una persona, tanto en
posesion como en operacién, de modo que puede adaptarlos a su
gusto.

- Tienen una alta capacidad de interaccion mediante la pantalla o el
teclado.

En lo que se refiere a dispositivos sobre los que tienen que ejecutar soluciones
de movilidad hay dos &mbitos que son las soluciones orientadas a
profesionales de Osakidetza y soluciones orientadas al ciudadano.

Las aplicaciones orientadas al ciudadano se ejecutaran en dispositivos de
consumo ya sean modviles, tabletas o cualquier otro dispositivo al que vaya
destinada la solucién. En este caso el desarrollo deberd ejecutarse en
dispositivos con los diferentes sistemas operativos que haya en el mercado.

En las aplicaciones orientadas a los profesionales de Osakidetza las
aplicaciones deberan de ejecutarse en el dispositivo elegido y homologado
para soportar la solucion. Habra que tener en cuenta los siguientes aspectos:

- Ergonomia, tamafio y usabilidad del dispositivo, se refiere a que cumpla
las expectativas del usuario en ambito en el que se va a desarrollar el
proyecto.

- Especificaciones de limpieza y resistencia a los golpes.

- Caracteristicas de comunicaciones como pueden ser conectividad Wifi
y 4G.

14.3.4 Seguridad, acceso, autenticacion y autorizacion

El tratamiento de los datos cumpliré lo establecido por la legislacién vigente en
materia de seguridad y proteccién de datos.

En el ambito intranet se permitird el acceso mediante los transportes RMI,
JMS, HTTP y HTTPS.

El proveedor de servicios de certificacion de Osakidetza es lzenpe.

Osakidetza ha dotado a todos sus profesionales de certificados corporativos
reconocidos, en soporte tarjeta criptografica, con capacidad de firma de
documentos y mails, cifrado y autenticacion en el AD.

Ademas, para los nuevos Sl que necesitan firma electronica agil, Osakidetza
ha implantado una solucion horizontal de firma, basada en certificados alojados
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en HSMs, llamada “firma centralizada”. Son certificados con las mismas
caracteristicas y garantias que los alojados en tarjeta criptogréfica. Estos HSM
son de Ultima generaciébn y cumplen con las mas exigentes normas
internacionales (FIPS 140-2 Level 2 and Level 3, Common Criteria at EAL 4+y
RoHS compliant). Permiten la firma a través de CSP propio (applets) y la firma
directa basada en una Pasarela de firma propietaria.

Izenpe es también el proveedor de la infraestructura de autenticacion,
validacion y firma basada en certificados electronicos. Osakidetza dispone de
2 Zain en HA (equipos TrustedX de Safelayer) en propiedad y su backup, en
modo servicio, en los Zain de Izenpe. La integracion con estos equipos se
puede realizar mediante su libreria Smartwrapper. Provee diferentes servicios
web (validacion, evolucion de firmas, firma en servidor, etc.) alojados en los
OSB de Osakidetza.

Asi mismo, Osakidetza dispone de su propia infraestructura de Custodia de
documentos firmados, para asegurar la validacion de cualquier firma realizada
en sus sistemas de informacion con certificados electrénicos. Esta constituida
por 2 equipos Siaval en HA, de la empresa SIA, y HSM Ncipher propios.

Para la firma electrénica de documentos in-situ por parte de sus pacientes,
Osakidetza dispone de una solucion denominada “firma biométrica”, que
asegura la validez de todas las firmas implicadas. Se apoya en la solucion
SmartAccess de Telefonica.

Osakidetza estd inmerso en la adecuacién de toda su infraestructura y
sistemas de informacion al reglamento europeo elDAS. Tanto en cuestién de
certificados como de niveles de aseguramiento (autenticacion).

Los sistemas de autenticacion validos son:

- Autenticacién basada en Directorio Activo (Microsoft Active
Directory) corporativo, que permite identificar un empleado de
Osakidetza mediante usuario/contrasefia o la tarjeta profesional.

- Token de Kerberos, que habra sido emitido por el Directorio Activo
corporativo.

- Autenticacién basada en infraestructura de certificacion digital
(PKI). Esta autenticacion permite la identificacion de personas
(certificados personales) o de sistemas de informacién (certificados de
servidor)

- Certificados X.509 de servidor, que permitiran identificar sistemas
(maquinas) y establecer confianza entre ellas.

- Certificados X.509 de cliente, que permitirdn identificar individuos
(personas) - Para los servicios web, el estdndar WS-Security permitira
aplicar politicas de autenticacion.

- El bus de servicios sélo se utilizara para la autenticacion basada en
certificados X.509 de servidor.
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El sistema de autorizacidn se implementara por medio de la definicién de roles
de usuario en base a los cuales se gestionaran los permisos y acciones sobre
los distintos procesos por los que estara compuesta la solucion. De modo que
cada usuario en funcion del rol que tenga asignado podra acceder a una serie
de funcionalidades, asi como a los datos relativos a su organizacion de servicio,
centro de trabajo, servicio/area de atencion.

Se crearan grupos de autorizacion del Directorio Activo. Por cada perfil que
tenga la aplicacion (medico, enfermera, administrativo, administrador de la
aplicacion...) se creara un grupo de autorizacion en el DA. Se mapeara el perfil
al grupo.

14.3.5 Monitorizacién

Osakidetza dispone de una plataforma de monitorizacion a través de la cual ya
tiene establecida una linea de monitorizaciéon base de su infraestructura y Sl.

En este sentido la solucién debera incluir un apartado en el que se describan
los elementos a monitorizar para asegurar un correcto funcionamiento del
sistema, servicio o producto suministrado de forma integral dentro de la
mencionada plataforma de monitorizacion.

La monitorizacion se podra llevar a cabo a través de alguna combinacion de
los siguientes productos o métodos que Osakidetza integra dentro de su
plataforma de monitorizacion:

SCOM mediante Management Pack para sistemas Microsoft.
- Nagios Xl para sistemas Linux.

- Enterprise Manager Cloud Control para SGBD Oracle / EM 13y servidor
de aplicaciones Weblogic para rendimiento.

- Dynatrace version actual 1.300.27(SaaS) con instalacion de agente
Dynatrace (1.219.153) para aplicaciones web/Horizon
Las herramientas de monitorizacion se integran con Evanios/ITOM (gestion de
eventos) para las plataformas Batera.

Con el objetivo de monitorizar la solucién que vaya a ser suministrada, deberan
detallarse los objetos concretos a monitorizar para garantizar su correcto
funcionamiento mas alla de los aspectos generales de la infraestructura de
sistemas que los alberguen; dicha relacion de objetos podra incluir, aunque no
exclusivamente, algunos como:

- Procesos en ejecucion

- Puertos de comunicaciones a la escucha
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- Eventos concretos en registros del sistema

- Unidades de disco o File Systems

Para cada uno de ellos deberan incluirse los umbrales de consumo que se
consideren anormales, especificandose 2 valores a partir de los cuales
establecer el correspondiente nivel de alerta preventiva o alerta critica segun
proceda.

Adicionalmente podran suministrarse scripts o procesos para llevar a cabo:
- Pruebas sintéticas de los sistemas cuyo resultado determine el correcto

funcionamiento del sistema o el correspondiente nivel de alerta
preventiva

- Operativas sobre el sistema que puedan ayudar a determinar o
especificar las condiciones concretas de los errores o alertas
producidos.

- Operativas sobre el sistema para intentar remediar automaticamente la
condicion de la alerta o error, como reinicio de procesos o servicios, etc.

Todos estos procesos deberdan entregarse con su correspondiente
documentacién, y su operativa debera resultar sencilla de modo que pueda ser
realizada por un operador.

14.3.6 Backup/Restore

Osakidetza dispone de una infraestructura para la realizacion de copias de seguridad
y restauracion a través de red basada en CommVault.

De modo que la solucién debera especificar los procedimientos necesarios a llevar a
cabo para la recuperacion del servicio ante la pérdida de este, corrupcién de sus datos
0 alguno de sus componentes. En este sentido se plantearan escenarios de
recuperacion independientes para cada uno de los posibles componentes impactados y
el orden de ejecucién en caso de que deban ejecutarse secuencialmente para la
recuperacion de varios componentes o del sistema completo en su conjunto.

A partir de los procedimientos anteriormente descritos y en cada uno de ellos, se inferird
los elementos concretos sobre los que se requiere hacer Backup, en qué orden,
con qué frecuencia y politica de persistencia deben llevarse a cabo para poder
satisfacer los distintos escenarios de recuperacion del servicio contemplados. Asi
mismo deberan indicarse las restricciones que pudieran existir para la realizacién del
Backup: posible impacto en el servicio, restricciones horarias, etc.

Los distintos procedimientos de recuperacion suministrados con la solucion deberan ser
validados por Osakidetza para garantizar su compatibilidad con la infraestructura de
copia de seguridad y restauracion existente.
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14.4 Interoperabilidad

Los requisitos de integracion de diversos sistemas de informacion de Osakidetza se
realizaran de acuerdo con una arquitectura orientada a servicios (SOA) sobre la
plataforma Oracle SOA Suite (Oracle BPEL Process Manager, Oracle Service Bus
(OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicion e invocacion de
Servicios Web, lo cual facilita la interaccién entre diferentes sistemas propios o de
terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de integracion
orientada a Eventos; es un disefio a medida que gestiona un conjunto de sistemas que
publican eventos y un conjunto de aplicaciones que se suscriben a determinados
eventos. Dicha solucion se denomina Gestor de Eventos-Event Manager y es
responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas,
enrrutar y almacenar los eventos para su envio a los subscriptores que estén asociados
a cada uno de los elementos recibidos.

Relacién de estandares de comunicacion soportados:

Protocolos a nivel de mensaje: o SOAP 1.1y
SOAP 1.2 o WSDL 1.1 y WSDL 1.2 Binding o
SOAP con Attachments o JSON — REST
Protocolos de seguridad a nivel de mensaje:
o WS-Security 1.0/1.1 o WS-SecurityPolicy
o WS-Policy o WSPolicyAttachment
o WS-Security: Username Token Profile
1.0/1.1 o WS-Security: X.509 Token
Profile 1.0/1.1 o WSSecurity: SAML
Token Profile 1.0/1.1 o WS-Security:
KerberosToken Profile 1.1 o WS-Reliable
Messaging 1.0 o WS-Addressing o WS-I
Basic Profile 1.1
o WSSecurity: JIWT Token (aplicaciones
moviles en internet) o Protocolos a
nivel de transporte: o HTTP 1.0, HTTP
110TLSV1.2yTLSV1.3,SSL o
Interoperabilidad con registros UDDI v3-
compliant o Sistemas middleware
basados en IMS/MQ
o HTTPS

14.4.1 Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL
v1l.1, SOAP v1.1, v1.2, JISON-REST (en el caso de aplicaciones méviles), UDDI v2.XX
y XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en
la especificacién Basic Profile v1.0, v2.0 y de esta manera asegurar la
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interoperabilidad entre los sistemas.

El estdndar de codificacién que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubriran los siguientes aspectos:

Autenticacion: Verificar que el cliente (usuario o aplicacion) es
quien dice ser. La identidad de un usuario se realizard en base
a la informacién presentada por el usuario (usuario/contrasefia,
certificado, token SAML)

Autorizacién: Otorgar acceso a los servicios en base a la
identidad del cliente o a los roles asignados.

Confidencialidad, privacidad: Mantener la informacion secreta
mediante el uso de algoritmos de encriptacién estandar de
elementos XML.

Integridad, no repudio: Asegurar que un mensaje permanece
inalterado durante la transmisién mediante la firma digital. La
firma también valida la identidad del remitente y proporciona una
marca de tiempo para garantizar que una transaccion no puede
ser repudiada mas tarde ni por el remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar
politicas a los servicios web publicados en la plataforma SOA.

La politica estdndar que Osakidetza ha definido para los servicios proporciona:

Autenticacién mediante certificado x509
Proteccion del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para
clientes. Para garantizar la interoperabilidad, cada politica tiene su version
compatible con tecnologia .NET y Java.

oracle_wss10 x509 token_with_message sign_service_policy

oracle_wss10 x509 token_with_message sign_service_policy
net

oracle_wss10_x509_token_with_message_sign_client_policy

oracle_wss10 x509 token_with_message sign_client_policy

net

oracle_http_jwt_token_server_policy

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a
través del firewall de aplicaciones (WAF). EIl WAF aplica reglas contra ataques
y define patrones de seguridad.

Es responsabilidad de cada aplicacion publicada en la DMZ
controlar el acceso y autorizar a los usuarios.

El OSB de internet publica los servicios a los que pueden
acceder las aplicaciones de internet.
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El OSB de internet audita todas las llamadas a los Servicios Web
mediante una politica propietaria de Osakidetza gestionada por
OWSM.

En el OSB de internet se protegen todos los servicios con la
politica
oracle_wss10_x509_token_with_message_sign_service_policy
. Esta politica autentica a las aplicaciones mediante certificado
x509 y firma el mensaje de peticidén y respuesta.

El OSB de internet delega la ejecucion a servicios publicados en
la

Intranet.

En la intranet, se despliegan instancias independientes de
servicios web para dar servicio a las peticiones que llegan desde
el OSB de Internet.

14.4.2 Gestor de Eventos

A continuacion, se describen los requisitos técnicos que tienen que cumplir las
aplicaciones para publicar y/o recibir eventos.

Envio de EVENTOS(NET-MSMQ) al gestor de colas

Entorno Produccion

Publicacién

Aplicacion

- Suscripcién

ZUZENDARITZA NAGUSIA

DIRECCION GENERAL

Aplicacion Publicadora
Publicadora

(Intranet / JASO)

(Internet)
SOAP/REST WS -
SOAP/REST WS -
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| (Sistema Destino) ( Destino)
|| sSOAPWS-HTTR(s) REST WS - HTTF

HTTP - SOAP y REST 4

HTTP - REST
Suscripeién EVENTOS

= 3 WS SOAP / REST
ST B Publicacién EVENTOS HTTP- SOAP |
o ¥ IMS (t3)
S A 0SB Intranet 0SB Intemet 4
JASO — |
Cluster MS-Servidores: S08-MSMQ PRO %
44 |
Publicacién EVENTOS 9 BALANCEADOR |
s (£3) (http)evm.osasunet
X [
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g o é \ B> Servidores Apache |
R g
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/\
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APLICACION
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Server
2 inst/ maquina
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14.4.2.1 Estandares de comunicacion

La mensajeria del Servicio Osakidetza se implementara de acuerdo con las
especificaciones del estdndar HL7 a partir de la version 2.5 o con cualquier otro formato
propio de Osakidetza; de esta manera se asegura la interoperabilidad entre los
sistemas de informacion.
Relaciéon de tecnologias soportadas para la publicacion y subscripcién a eventos.

Tecnologias que soporta el gestor de eventos para la publicacién y subscripcion a
eventos, asi como si la modalidad soporta transaccionalidad y las opciones de seguridad

disponibles:
Modalidad Tecnologia |Transaccional Orden Seguridad
Publicacion | Mensajeria IMS Si Si, si el publicador | Autenticacién
establece el (user/pass)
parametro
UnitOfOrder
Publicacion Servicio web No No Ninguna,
Autenticacion
(user/pass) y
WS-Security
Subscripcion | Mensajeria MS Si Si. Event Autenticacion
Manager garantiza | (user/pass)
la entrega en el
mismo orden que
ha recibido los
mensajes
Subscripcion | Servicio OSB Si Si. Event Ninguna
Manager garantiza
la entrega en el
mismo orden que
ha recibido los
mensajes
Subscripcion | Servicio web Si Si. Event Manager Ninguna,
garantiza la Autenticacion
entrega en el (user/pass) y
mismo orden que WS-Security
ha recibido los
mensajes

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran
indicados al adjudicatario para la implementacion de esta forma de integracion.
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14.4.2.2 Mensajeria. Definicion de Evento
Un evento es un documento XML definido mediante un XSD, donde:

v’ id: Es el identificador del tipo de evento. Se genera durante el proceso
de alta del evento en el sistema de administracion de Event Manager.
Durante el procesamiento de un evento se verifica que el id sea valido.

v correlation: Es un campo libre en el que el publicador del evento indica
un numero correlativo relativo a su sistema.

v’ source: Es el identificador del publicador. Se genera durante el proceso
de alta de un publicador en el sistema de administracion de Event
Manager. Durante el procesamiento de un evento se verifica que el
source sea valido.

v/ timestamp: Lo establece el publicador del evento en el momento del
envio.

v' metadata: Puede contener un xml que ayude a describir el contenido
del evento. Event Manager puede utilizar esta informacion para tomar
decisiones de enrutado.

v' payload: Es el contenido del evento. Puede ser cualquier cadena de
texto o XML.

El resultado devuelto cuando se publica un evento en Event Manager es un
XML definido por un XSD, donde:

v uuid: Es un identificador Ginico que se asigna a cada evento procesado
por Event Manager.

v' processed: true o false, si el evento se ha procesado correctamente o
con errores.

v’ errorCode: Si se ha producido un error, aqui se informa el codigo del
error.

v' errorDescription: Si se ha producido un error contiene la descripcién
de éste.

Se realiza gestion de errores: codificacion de errores y descripcion de estos.
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14.4.3 Arquitectura API REST

De forma adicional a la Arquitectura SOA, Osakidetza permita la interoperabilidad
mediante API REST.

El componente centrar de la arquitectura APl REST de Osakidetza el API

Manager.
INTERNO \ EXTERNO
APl
Gateway oo
API ) =

APl

WER

Las funciones del APl Manager son:

* Exponer las APIs de manera facil y segura a consumidores internos y
externos.

* Implementar flujos de autorizacion estandar, como OAuth, OpenID
Connect y JWT.

* Gestionar el correcto disefio y el tiempo de ejecucion para todo el ciclo
de vida de las APIs

* Monitorizacion y estadisticas de uso.

Osakidetza requiere que las API se ajusten al documento de buenas practicas
de desarrollo distribuido para tal fin.

Las API deben tener documentacién elaborada mediante Swagger/Open API
3.0.

14.4.3.1 Requisitos alta de APl de forma automatica

- Disponer de tarea jenkins para proceder con el alta automética
mediante ficheros en Git.

- Disponer de un fichero de parametros, en el mismo sitio que Api.yaml,
el cual nos valga para definir los entornos y sus endpoints en cada caso.
El archivo se llamara params.yaml, y tendréa una estructura predefinida.

- Tener creada la categoria que este definida en el api.yaml
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14.4.3.2 Requisitos para traspaso entre entornos
La herramienta para poder lanzar comandos contra el actual apimanager de WSO2 es
apictl.

La descarga se realiza desde: https://apim.docs.wso2.com/en/latest/install-
andhttps://apim.docs.wso2.com/en/latest/install-and-setup/setup/api-controller/getting-
started-with-wso2-api-controller/setup/setup/api-controller/getting-started-with-wso2-api-
controller/

14.4.3.3 Requisitos suscripcién API

Para suscribirse a una API concreta, se requerird la utilizacion y configuracién de una
clave APIKey. Esta clave la generard Osakidetza en el APl Manager para todas las
suscripciones de una misma aplicacion.

14.5 Explotaciéon Informaciéon- Business Intelligence

La herramienta usada para desarrollo de tecnologia Business Intelligence es Oracle
Analytics Server (OAS).

Esta herramienta es una herramienta web, que estd soportada por una cada de
presentacién en Apache, y un servidor Web (Weblogic). En esta capa web de Weblogic
se define la integraciéon con el proveedor de identidades mediante ROLES de usuario
(grupos y perfiles de usuario) que se usan para la autorizacién en el Acceso a Datos y
a partes de la aplicacion.

En este servidor también se alberga el RPD, que es donde se desarrolla todos los
metadatos y las distintas Areas Tematicas accesibles por usuarios.

Todos los datos accesibles desde OAS estan almacenados en una Unica BBDD de
Produccién albergada en Exadata Cloud@Customer.

Para realizar la carga de datos (Incremental), utilizamos la herramienta de extraccion
(ETL - Extract, Transform and Load) en ODI (Oracle Data Integrator).

Para poder realizar las cargas incrementales necesitamos que los origenes de datos
tengan alguna fecha o caracteristica que indique que el dato se ha modificado el dia
anterior, y asi poder hacer cargas de so6lo aquello que no existe en destino o se ha
modificado. (Un LAST_MODIFIED por ejemplo). Las cargas son normalmente diarias,
aungue existen cargas anuales o trimestrales.

Versiones utilizadas:

o Analitica Descriptiva — Business Intelligence (Bl)
= OAS 2024 (Oracle Analytics Server) 2024
= Power BI

o ETL
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= ODI 12.2.1.4.0 (Oracle Data Integrator)

Ademas de lo expuesto en los parrafos anteriores, actualmente se dispone de
un servicio de Analitica Avanzada:

¢ Nueva plataforma analitica en cloud - Planteamiento de evolucion al
cloud como premisa para toda la estrategia del dato. Actualmente
servido sobre AWS (Amazon Web Services).

14.6 Soluciones Mobviles

Este apartado refleja las tecnologias para el desarrollo de aplicaciones méviles,
definida por Osakidetza.

Comprende dos capas:

* Tecnologias para el desarrollo en cliente: aplicaciones para dispositivos
moviles tales como tablets, smartphones (i0OS, Android)

* Tecnologias para el desarrollo en servidor: servicios para la integracion
con servicios backend, seguridad y l6gica de negocio movilidad.

Las caracteristicas comunes a todas las tecnologias de movilidad son:
- Licencia de codigo abierto (open source)
- Permiten el desarrollo de aplicaciones multiplataforma
- Lenguajes de programacién JavaScript, HTML5, CSS3

En la siguiente figura se muestra la vista l6gica de la arquitectura de referencia
para aplicaciones en movilidad.
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14.6.1 Tecnologias Cliente

14.6.1.1 Angular

AngularJS es un framework de JavaScript de cédigo abierto, mantenido por Google,
que ayuda con la gestién de lo que se conoce como aplicaciones de una sola pagina.
Su objetivo es aumentar las aplicaciones basadas en navegador con capacidad de
Modelo Vista Controlador (MVC), en un esfuerzo para hacer que el desarrollo y las
pruebas sean mas faciles.

La biblioteca lee el HTML que contiene atributos de las etiquetas
personalizadas adicionales, entonces obedece a las directivas de los atributos
personalizados, y une las piezas de entrada o salida de la pagina a un modelo
representado por las variables estandar de JavaScript. Los valores de las
variables de JavaScript se pueden configurar manualmente, o recuperados de

los recursos JSON estaticas o dindmicas.

14.6.1.2 lonic Framework 5 o superior

lonic es un SDK completo de c6digo abierto para el desarrollo de aplicaciones méviles
hibridas. Construido sobre AngularJS y Apache Cordova, lonic ofrece herramientas y
servicios para el desarrollo de aplicaciones méviles hibridos utilizando tecnologias web
como CSS, HTML5, y Sass.

Las aplicaciones pueden ser construidas con estas tecnologias Web y luego
distribuidas a través de las tiendas de aplicaciones nativas para ser instalado

en los dispositivos mediante el aprovechamiento de Capacitor.
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14.6.2 Tecnologias Servidor

14.6.2.1 Nginx
Nginx es un servidor web/proxy inverso ligero de alto rendimiento.

Actualmente Nginx se usa en mas de 100 millones de sitios web.

Es un software moderno y su adopcion ha sido muy rapida debido a su implementacion
ligera, que proporciona unos tiempos de respuesta muy bajos con un consumo de
recursos hardware minimo.

14.6.2.2 Node.js

Node.js es un entorno de programacion en la capa del servidor basado en el
lenguaje de programacion ECMAScript (JavaScript), asincrono, con I/O de
datos en una arquitectura orientada a eventos y basado en el motor V8 de
Google.

Node.js es ligero y eficiente ejecutando aplicaciones que hacen uso intensivo
de grandes cantidades de datos en tiempo real y corren en dispositivos
distribuidos.

14.6.2.3 MongoDB

Mongodb es una base de datos No SQL open source. Mongodb esta orientada
a documentos, en vez de guardar los datos en tablas como se hace en las
bases de datos relacionales, MongoDB guarda estructuras de datos en
documentos tipo JSON con un esquema dinamico.

14.7 Calidad de uso

Rendimiento

Se exigira que el rendimiento de la aplicacion en uso (produccién) cumpla y se ajuste
a los requisitos no funcionales y al plan de pruebas disefiado en etapas tempranas. En
cualquier caso, el comportamiento de la aplicacion debera cumplir de forma obligatoria
los siguientes criterios en la ejecucién de las pruebas técnicas.
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INDICADOR DESCRIPCION DESVIACION

El tiempo de respuesta de la aplicacion
debera mantenerse invariable con el
incremento de usuarios concurrentes(a+/- 10%
menos que exista alguna saturacion de
recursos del sistema), al menos hasta
alcanzar la carga pico estimado.

Prueba de escalabilidad

Tras someter al sistema al doble de carga
nominal, tras la disminucién de dicha
carga a la carga normal de trabajo (80%),[+/- 10%
la aplicacion deberd garantizar su
estabilidad y recuperacion sin necesidad
de reinicio.

La aplicacion debera garantizar un tiempo

. de respuesta estable manteniendo una
Prueba de estabilidad carga nominal

normal (80 %) durante al menos 12 h

Prueba de estrés

+/- 10%

Usabilidad
Se exigira que la aplicacion mantenga unos criterios de usabilidad que permitan:

* Facilitar el aprendizaje de la aplicacion sin requerir
conocimientos técnicos en su uso. El sistema debera ser facil de
usar, asegurando unos bajos costes de aprendizaje y de
asistencia o ayuda al usuario.

* Asegurar la velocidad de uso de la aplicacion permitiendo el
acceso a la informacién en el menor niumero posible de clics de
raton.

* El interfaz de usuario deberd ser amigable de forma que se
incremente la satisfaccion y la productividad de los usuarios.

* Optimizar los costes de disefio, redisefio y mantenimiento.

La ISO 9241-11:1998 “Guidance on usability”, define la usabilidad como: " La
medida con la que un producto se puede usar por usuarios determinados para
conseguir objetivos especificos con efectividad, eficiencia y satisfaccién en un
contexto de uso concreto”

Osakidetza exigira el cumplimiento de las directrices de la 1ISO 9241-151 en
cuanto al cumplimiento del grado de usabilidad a exigir en el desarrollo de la
aplicacion
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Accesibilidad

El cumplimiento de la accesibilidad de la aplicacion incorporara posibilidades de
navegacion que garanticen el acceso a la informacioén y a los servicios proporcionados
minimizando al maximo las limitaciones y/o restricciones por razén de discapacidad de
cualquier caracter o condicionantes técnicos, atendiendo asi a la normativa existente.

Se deberan aplicar todas las pautas correspondientes al nivel de accesibilidad AA,
llegando a un nivel AAA en las secciones que la configuracion de los contenidos y disefio
lo permita (Sede electrénica). La accesibilidad se regira por las pautas WAI indicadas
por el Word Wide Web Consortium (W3C).

La accesibilidad no se refiere Gnicamente a personas discapacitadas. Un sitio web
accesible y que se adapte a diferentes tipos de usuario podra ser visitado por mas
personas; esta flexibilidad también da beneficios a personas con discapacidades
temporales (una convalecencia o enfermedad, problemas de vision), personas de edad
avanzada, con una conexion lenta a Internet, que utilizan un dispositivo movil, etc.

Compatibilidad y portabilidad

Osakidetza exigira la compatibilidad de la aplicacién con los siguientes navegadores
web al menos en su Ultima version estable del fabricante y al menos dos anteriores:
Internet Explorer, Firefox, Google Crome, Safari y Mozilla.

La empresa adjudicataria garantizara el funcionamiento de la aplicacién con estos
navegadores y se responsabilizar4 de la actualizacién de la aplicacién en caso de
necesidad para garantizar la compatibilidad de la misma con estos navegadores durante
toda la ejecucién del contrato y su periodo de mantenimiento.

El interfaz debe visualizarse independientemente del sistema operativo utilizado por el
cliente.

Si procede el disefio debera ser multi-dispositivo, es decir, accesible y visible desde
cualquier dispositivo tipo teléfono mévil, tablet, etc.
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15 ANEXO Ill. CUESTIONARIO DE PERSONAL

Este formulario se deberd cumplimentar por cada profesional propuesto:

Empresa licitante:
Profesional:
Categoria ofertada:

Actividad
Empresa Categoria F. Alta F. Baja Informatica

Antigledad

Titulo Fecha
académico q Expedicion TIC S/N

Titulacién Académica

Nombre Entidad Contenido
proyecto Perfil (*1) F. Inicio F. Fin Categoria | Usuaria Funcionalidad (*2) Tecnologia (*2) del Trabajo

Actividades
desarrolladas

(*1) En un mismo proyecto, puede haber trabajado en diferentes perfiles.
(*2) Funcionalidad y Tecnologia se refiere a los mddulos funcionales y tecnologias con los que ha trabajado por cada proyecto
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