ORGANIZACION SANITARIA INTEGRADA ARABA

{ Osakidetza ARABA ERAKUNDE SANITARIO INTEGRATUA

PLIEGO DE PRESCRIPCIONES TECNICAS

EXPEDIENTE 2023/00558

Suministro de material diverso de Urologia y puesta a
disposicion del equipamiento necesario con destino a la
OSI Araba
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1. OBJETO DEL CONTRATO

Mediante esta contratacidn se pretende cubrir las necesidades de diverso material con destino al
Servicio de Urologia de la OSI Araba para un periodo total de 5 afios (contrato inicial de dos afos,
mas tres posibles prdérrogas de un afio cada una).

Los productos objeto de contratacidon se consideran necesarios para la prestacidon de asistencia
sanitaria en la OSI Araba.

2. REGIMEN JURIDICO DEL CONTRATO

Se trata de un contrato de suministro de naturaleza administrativa, y se rige por el contenido del
presente Pliego, por el Pliego de Cldusulas Administrativas Particulares para los contratos de
Suministro y por la Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico, asi como el
resto de la legislaciéon administrativa aplicable, en especial el RD 1591/2009, por el que se regulan
los productos sanitarios.

En este Pliego se recogen las especificaciones técnicas y administrativas que regiran la contratacién
para el suministro de equipamiento que se precisa y tienen cardcter contractual para las partes.

Los licitadores acreditaran, mediante la oportuna documentacidn, que el material ofertado cum-
ple la legislacién vigente, Real Decreto 1591/2009, de 16 de octubre, por el que se regulan los
productos sanitarios, Reglamento (UE) 2017/745 sobre productos sanitarios Clase lla, y demas
normativa de desarrollo sobre productos sanitarios, Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 en lo concerniente al Software
incluido, siendo por cuenta del adjudicatario cualquier gasto que se derive de su aplicacién.
Asimismo, deberdn acompafiar a la ficha técnica de los productos la copia de los certificados de
marcado CE como productos sanitarios y con nimero de Organismo Notificado.

Los productos y accesorios deberan estar conformes en el momento en que se realice su suministro,
con las condiciones que les sean de aplicacion, constando la declaracion conforme del fabricante
gue acredite el cumplimiento de las normas técnicas de aplicacidon obligada para cada uno de los
equipos que oferten.

Asimismo, cuando corresponda, se acreditardn las certificaciones que se precisen derivadas de
cualquier otra normativa que sea de aplicacion.
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3. ESPECIFICACIONES RELATIVAS A LOS LOTES

El objeto del contrato se constituye en 9 lotes, en las cantidades y por los precios unitarios maximos
gue a continuacién se indican:

LOTE/ ) CANTIDAD ULTTE;:SO IMPORTE TOTAL

Sublote DENOMINACION (2afios) MAXIMO MAXIMO 2 ‘aﬁos
(VA excluido) (IVA excluido)

1 |CATETER BALON LIBERADOR DE FARMACO PARA TRATAMIENTO DE LA ESTENOSIS URETERAL 20 2.400,00€|  48.000,00€

2 |AGUJADE INYECCION CISTOSCOPICA PARA TOXINA BOTULINICA 100 75,00 € 7.500,00 €

3 |VIDEOCISTOSCOPIO FLEXIBLE DIGITAL DESECHABLE 60 300,00€[  18.000,00€

4 |VIDEO-URETERORRENOSCOPIO FLEXIBLE DESECHABLE 50 1.000,00€[  50.000,00€

5  [SOLUCION ESTERIL ACIDO HIALURONICO PARA INSTILACION VESICAL 800 70,00€|  56.000,00€

6 |PISTOLA AUTOMATICA DESECHABLE PARA BIOPSIA DE PROSTATA 27.600,00 €
6.1|Pistola automatica desechable p/biopsia de préstata, 18Gx 20 cm 1.000 23,00€ 23.000,00€
6.2 |Pistola automatica desechable p/biopsia de préstata, 18Gx 25 cm 200 23,00€ 4.600,00 €

7 |KITGUIA DE PUNCION PARA BIOPSIAS CON CONTROL ECOGRAFICO 1.000 27,15€|  27.150,00€

8  [DISPOSITIVO PARA CIRCUNCISION EN UN TIEMPO 250 200,00€[  50.000,00€

9 [SISTEMA DE RELLENO URETRAL PERMANENTE 20 1.600,00€[  32.000,00€

IMPORTE TOTAL IVA excluido| 316.250,00 €

El nimero unidades previsto es estimativo, por estar subordinado a la actividad de la OSI Araba, y
por tanto no se considera elemento esencial del contrato. Cualquier variacién al alza o a la baja,
segln las necesidades reales, no limitard las obligaciones del contratista ni dard lugar a
compensacién econdémica alguna.

A todos los efectos se entendera que el precio unitario estimado como maximo por la
Administracion comprende todos los gastos directos e indirectos que el contratista debe realizar
para la normal ejecucién del contrato, y toda clase de tasas, impuestos (excepto IVA) y licencias.

4. ESPECIFICACIONES TECNICAS

A continuacion, se detallan las caracteristicas minimas a cumplir por parte de las empresas
licitadoras. La empresa que no cumpla con dichas caracteristicas minimas quedara excluida.
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N2 LOTE DENOMINACION
1 CATETER BALON LIBERADOR DE FARMACO PARA TRATAMIENTO DE LA ESTENOSIS URETERAL
Usos Catéter- baldn liberador de farmaco (DCB) para el tratamiento de la estenosis uretral anterior, que

proporcione una alternativa vélida a las estenosis de uretra recurrentes.

Caracteristicas
técnicas minimas

- Que combine una dilatacién sencilla y eficaz con la administracién localizada de un farmaco
antiproliferativo probado (Paclitaxel), que inhiba la recurrencia de la estenosis y proporcione
resultados a largo plazo.

- Debera permitir la apertura de la estenosis y la prevencion de formacién de nuevo tejido cicatricial.
- Balon semicompliante coaxial recubierto de Paclitaxel.

- 2 limenes, inflado y guia.

- Compatible con guias de 0,035” y 0,038”".

- Dos marcas radiopacas metdlicas que delimitan la porcidon del balén con recubrimiento farmacoldgico.
- Con un insuflador de 40 cc de alta presién, con manémetro incorporado.

- Baldn en diferentes tamaiios y longitudes, siendo el mas habitual el de 30 Fr x 50 cm.

Aspectos a -Que ofrezca una alternativa minimamente invasiva con buenos resultados a largo plazo.
valorar - Que reduzca notablemente los tiempo de ingreso y recuperacion del paciente.
N2 LOTE DENOMINACION
2 AGUJA DE INYECCION CISTOSCOPICA PARA TOXINA BOTULINICA
Aguja para inyeccién de toxina botulinica u otras sustancias farmacoldgicas en el aparato urinario
inferior.
Usos

Indicado para las inyecciones cistoscopicas vesicales, en el tratamiento de la vejiga hiperactiva e
hiperactividad neurogénica del detrusor.

Caracteristicas
técnicas minimas

- Posibilidad de uso con cistoscopios rigidos y flexibles.

- Longitud de catéter 70 cm (también opcion de 35 cm).

- Didmetro de catéter 4,8 Fr, que permita su uso en canales de trabajo pequefios y pediatricos.

- Aguja 23 G.

- Bisel de 252 (el disefio de la punta biselada en angulo de 252 minimiza el impacto de la puncién)
- Penetracioén de la aguja ajustable 0,2, 3, 4,5 mm.

- Flujo 7 ml/min.

Aspectos a
valorar

- Aguja retractil, permitiendo que se proteja tanto el cistoscopio, como el propio dispositivo.

- Punta de la aguja ajustable de 0 a 5 mm, que permita la acomodacién al espesor de la pared de la
vejiga.

- Disefio ergondmico que facilite el ajuste y permita la realizacidon del procedimiento con una sola
mano.

- Configuracién de la aguja, proporcionando una longitud y consistencia adecuada.

- Indicador en la punta, que ofrezca proximidad visual para una buena colocacidn, una penetracion
segura y una profundidad calibrada.

- Disefio de la canula que permita una facil inyeccidén con buen flujo y una buena flexibilidad, mientras
se mantiene la integridad.
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N2 LOTE DENOMINACION
3 VIDEOCISTOSCOPIO FLEXIBLE DIGITAL DESECHABLE
Sistema de Video-cistoscopia flexible digital desechable para visualizacion con alta calidad de imagen
del tracto urinario, permitiendo sustituir en algunos casos a los cistoscopios flexibles no desechables,
digitales o analdgicos.
Usos

Indicado para cistoscopia flexible de diagndstico, pero puede utilizarse también en procedimientos
litiasicos, sondajes complejos, colocacidn/extraccion de catéteres dobles J o para inyeccidon con aguja
endoscdpica de toxina botulinica u otros farmacos, durante los cuales se pueda dafiar el canal de
trabajo de los cistoscopios flexibles no desechables.

Caracteristicas
técnicas minimas

- Mando muy ligero, ergonémico y de sencillo manejo, que permita reproducir los mismos movimientos
que el cistoscopio flexible no desechable.

- Control de la angulaciéon mediante un mando en la parte superior del mango y sistema de bloqueo de
la deflexion sin presion digital.

- Tecnologia CMOS, con resolucidn de al menos 640.000 pixeles y 4 leds de iluminacidn en punta.

- Didmetro externo como maximo de 16,5 Fr, con un canal de trabajo minimo de 7,2 Fr.

- Rango del campo de visién de 1102 +-10%.

- Rango de profundidad entre 5-100 mm.

- Angulacidn de la punta hacia arriba al menos 2102 y hacia debajo de 1802.

- Botdn en el propio videocistoscopio para captura foto/video.
- Que el equipo incluya llave de 3 vias con sistema de bloqueo, para introduccién del instrumental
especifico y un canal de irrigacion.

Aspectos - Que permita hacer la personalizacién de los ajustes como brillo, zoom, formato de imagen, balance
avalorar de blancos, congelacién o captura y reproduccion de imagenes.
- Que permita el almacenamiento de imagenes en alta calidad y la exportacién de los mismos mediante
puerto de salida USB.
- Conexidn USB para teclado.
La empresa adjudicataria estd obligada a ceder, durante la vigencia del contrato y sus posibles
prérrogas, sin coste adicional, un videoprocesador, un carro para su transporte, monitor HD de 27" y
pinza flexible de cuerpos extrafios, reutilizable y adecuada para trabajar con el videocistoscopio
Cesion de desechable.

equipamiento

El videoprocesador de alta calidad se deberd conectar de forma inmediata y no requerird ninguna
preparacion o configuracidon especial. Se debera conectara directamente al monitor HD mediante
puertos de salida DVI, SDI o VGA.
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N2 LOTE DENOMINACION
4 VIDEO-URETERORRENOSCOPIO FLEXIBLE DESECHABLE
Sistema de ureteroscopia flexible digital desechable, que permite la visualizacién del tracto urinario
Usos superior de dificil acceso, posibilitando sustituir total o parcialmente los ureteroscopios flexibles no

desechables, digitales o analdgicos.

Caracteristicas
técnicas minimas

- Mango ergonémico y ligero.

- Control de la angulaciéon mediante un mando en la parte superior del mango.

- Canal de trabajo recto, con valvula de bloqueo.

- Conexidn a través de unidad de control a monitor de quiréfano.

- Canal de irrigacidn independiente, con llave de paso incorporada en el dispositivo.

- Diametro exterior que permita el acceso con suficiente flujo por vaina ureteral de 10 Fr.
- Deflexiéon maxima hacia ambos lados.
- Didametro del canal de trabajo.

Aspectos - Campo de vision.

avalorar - Profundidad de campo.
- Doble led iluminacién en la punta.
- Adaptabilidad de la luz y autofoco.
- Resolucién de la imagen.
La empresa adjudicataria esta obligada a ceder, durante la vigencia del contrato y sus posibles
prérrogas, sin coste adicional, una unidad de camara o videoprocesador conectado al monitor de la
torre de endourologia.

Cesion de - EI URS Flexible desechable debera tener conexion rapida a la unidad de control.

equipamiento

- Con diferentes funciones como ajuste de luminosidad y zoom, balance de blancos, captura,
reproduccién y almacenamiento de imagenes.

- Puerto de salida para exportar imagenes.

- Opcidn de refuerzo de los bordes.

N2 LOTE DENOMINACION
5 SOLUCION ESTERIL ACIDO HIALURONICO PARA INSTILACION VESICAL
Solucidn estéril a base de acido hialurdnico, para instalacién vesical.
Tratamiento para la recuperacidon de la capa de glucosaminoglicanos en la mucosa vesical y del
funcionamiento de la barrera natural de la vejiga urinaria. Contribuye a la creaciéon de una
Usos permeabilidad mas estable en la capa de células uroteliales e influye en la membrana submucosa

donde empieza el proceso de recuperacién del epitelio.

Indicado para cistitis crdnica/recurrente, cistitis intersticial, vejiga hiperactiva, manipulaciones
vesicales (uretrocistoscopia, radioterapia, etc.), cistitis radica o tras tratamiento con BCG.
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Caracteristicas
técnicas minimas

- Gel viscoso sin color, transparente, no de origen animal, estéril, apirogénico, con pHh fisioldgico.
- Accién mecdnica de barrera y lubricacién.

- Propiedades hidratantes: alto nivel de fijacion del agua.

- Propiedades cicatrizantes: normalizacion de la migracidn y de la proliferacidn de las células.

- Relleno de defectos espaciales.

- Composicion: hialuronato de sodio. Excipientes: agua para la inyeccion, cloruro de sodio, tampdn
fosfato.

- 50 ml de solucién de acido hialurénico al 0,16%.

- Concentracién: 80 mg/50 ml.

- Tampon fosfato pH 7,3.

- Peso molecular: superior a 2 MDa

- Concentracién alta de acido hialurénico (80mg/50 ml). Aumenta la funcién hidratante del acido
hialurénico y promueve la regeneracién del urotelio, creando condiciones propicias para la
proliferacién de las células.

- Alto peso molecular (superior a 2 MDa). Implica mayor eficacia de la funcién de barrera vesical, como

ASPTCtOS la supresién de la quimiotaxis de leucocitos, inhibicion de fagocitosis, eliminacion de radicales libres
avalorar
de oxigeno o la estimulacién de la sintesis de hialuronatos endégenos.
- Buena tolerancia de la administracion intravesical.
- Presentacion en bolsa estéril desechable de 50 ml precargada de acido hialurénico para aplicacién
directa a sonda durante la instilacion, con protector interior para mayor seguridad.
N2 LOTE/ ,
SUBLOTE DENOMINACION
6 PISTOLA AUTOMATICA DESECHABLE PARA BIOPSIA DE PROSTATA
6.1 PISTOLA AUTOMATICA DESECHABLE P/BIOPSIA DE PROSTATA, 18 G X 20 CM
6.2 PISTOLA AUTOMATICA DESECHABLE P/BIOPSIA DE PROSTATA, 18 G X 25 CM
Usos Sistema automatico desechable para toma de muestra de tejido de prdstata.

Caracteristicas
técnicas minimas

- Permitird tomar muestras mediante la realizacion de la técnica con una sola mano.
- Punta ecogénica.

- Marcador centrimetrado.

- Espécimen al menos de 20 mm.

- Dos plataformas armadas para reducir el esfuerzo.

- Disparo de alta velocidad.

- Aguja Offset para una facil conexién con sonda U/S.

- Posibilidad de diferentes medidas: 18 Gx20cmy 18 G x 25 cm.

Aspectos
a valorar

- Eleccién de dos gatillos de disparo, posterior y lateral.
- Ultraligera y portatil.
- Facil liberacion de la muestra.

Pagina 7




Osakidetza ARABA ERAKUNDE SANITARIO INTEGRATUA

ORGANIZACION SANITARIA INTEGRADA ARABA

N2 LOTE

DENOMINACION

KIT GUIA DE PUNCION PARA BIOPSIAS CON CONTROL ECOGRAFICO

Caracteristicas
técnicas minimas

- Kit que incluya una guia para adaptar la aguja de puncidn para la realizacidn de biopsias transrectales
de prostata y la de Nefrostomias.
- Adaptable al transductor del ecdgrafo Hitachi Aloka Neblus:

- Sonda transrectal:

CC41R
SN - G3127264
Hitachi

Aspectos - Adaptabilidad al transductor.

a valorar

N2 LOTE DENOMINACION

8 DISPOSITIVO PARA CIRCUNCISION EN UN TIEMPO
Usos Dispositivo desechable para circuncision de corte circular con anastomosis por grapas.

Indicado para fimosis, prepucio redundante, tumor benigno de prepucio o por cultura/religion.

Caracteristicas
técnicas minimas

- Disefio que permita realizar la circuncision en menos de 2 minutos, reduciendo el tiempo quirurgico.
- Procedimiento estandarizado: seguro, rapido y facil de controlar, basado en los principios de la
grapadora anastomética intestinal.
- Kit estéril por paciente.
- Pistola para corte y colocacidn de grapas con 7 tamafios diferentes para nifios y adultos:

- Medidas adultas: 36,30 y 26 mm.

- Medidas pediatricas: 21, 18, 15y 12 mm.
- El kit deberd incluir 2 bridas estériles y una plantilla para calcular el tamafio adecuado.

Aspectos
avalorar

- Resultado estético.

- Dispositivo en forma de pistola, mds ergondmico y seguro.

- Disparo con una sola mano, generando un corte limpio y liberando las grapas de forma automatica y
sin precisar sutura tradicional.

- Anastomosis con precision. Apenas hay sangrado, que queda controlado mediante una compresion
durante unos minutos tras la utilizacion del dispositivo.

- Se recomiendan una serie de curas posteriores a la cirugia, que favorecen la caida de las grapas en
un plazo de 4-6 semanas.
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N2 LOTE DENOMINACION
9 SISTEMA DE RELLENO URETRAL PERMANENTE
Usos Sistema de relleno uretral permanente no reabsorbible para incontinencia urinaria de esfuerzo.

Caracteristicas
técnicas minimas

- Kit compuesto de:
- 2 jeringas precargadas con hidrogel.
- 1 vaina con rotacion.

equipamiento

- 2 agujas
Aspectos - Caracteristicas del hidrogel.
a valorar
La empresa adjudicataria esta obligada a ceder, durante la vigencia del contrato y sus posibles
Cesion de

prérrogas, sin coste adicional, un Uretroscopio de dptica 02, 2,7 mm de diametro, 11 cm de longitud,
y la caja de esterilizacion uretroscopio.

5. MUESTRAS

Para lavaloracidon de los lotes que a continuacidn se relacionan, es condicién imprescindible el envio
del n2 de muestras que se indican, que deberan corresponderse exactamente con el producto a

suministrar.
N2 - N2
LOTE ARTICULOS A MUESTREAR MUESTRAS

2 AGUJA DE INYECCION CISTOSCOPICA PARA TOXINA BOTULINICA 1 und.

3 VIDEOCISTOSCOPIO FLEXIBLE DIGITAL DESECHABLE 1 und.

4 VIDEO-URETERORRENOSCOPIO FLEXIBLE DESECHABLE 1 und.
6.1 | pISTOLA AUTOMATICA DESECHABLE P/BIOPSIA DE PROSTATA, 18G X 20 CM 2 und.
6.2 | pPISTOLA AUTOMATICA DESECHABLE P/BIOPSIA DE PROSTATA, 18G X 25 CM 2 und.

7 KIT GUIA DE PUNCION PARA BIOPSIAS CON CONTROL ECOGRAFICO 2 und.

8 DISPOSITIVO PARA CIRCUNCISION EN UN TIEMPO 1 und.

En cuanto al resto de lotes, en el caso de que para la valoracion de los productos ofertados no se
considere suficiente la documentacién técnica presentada (ficha técnica, catdlogos, etc.), podrd
solicitarse muestras del fungible y demostraciones del equipamiento durante el periodo
establecido para la evaluacion técnica de las ofertas, siendo causa de exclusiéon la no presentacion
del equipo o ausencia de demostracién cuando se le haya requerido a ello.

5.1 Lugar de entrega

Dichas muestras se entregaran en la siguiente direccién:
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CENTRO DIRECCION LUGAR DE ENTREGA A LA ATENCION DE

OSI ARABA- HOSPITAL c/ José Achétegui, s/n

TXAGORRITXU 01009 - Vitoria-Gasteiz Almacén Secretaria Urologia

Las muestras se acompafaran con un albaran de entrega que debera ir fuera del embalaje para su
sellado de entrada por el centro.
Las muestras presentadas serdn sin cargo alguno para Osakidetza.

Las muestras deberan estar depositadas en la direccién arriba indicada, siendo el dltimo dia de
presentacion el dia de vencimiento del plazo de presentacion de ofertas. La falta de cumplimiento
de este requisito puede ser causa de EXCLUSION.

Las muestras se deberan entregar con el correspondiente albaran de entrega que deberd ir fuera

del embalaje para su sellado de entrada por el centro.

Asimismo, a efectos de su constancia en el expediente de contratacion, se debera enviar copia

del albaran de entrega a la direccidn de correo electrénico:
contratacionadva.osiaraba@osakidetza.eus

5.2 Normas para la identificacion de las muestras
Las muestras deberdn estar debidamente identificadas, con los siguientes datos:

= N2 de expediente

= N2 de lote (y sublote, en su caso)

= Nombre empresa ofertante

= Marca producto ofertado

= Referencia del articulo para el proveedor

MODELO DE ETIQUETA DE MUESTRA

N° de expediente: <<expediente>>
N° de Lote: <<Lote__ >>

Nombre empresa: <<empresa>>
Marca producto ofertado: <<marca>>

Referencia del articulo para el proveedor: <<Ref2 proveedor>>

El tamafio de la etiqueta no tiene importancia. La empresa ofertante la ajustara segin tamafio de
la muestra a aportar, teniendo en cuenta que en ningln caso debera tapar datos esenciales del
articulo.
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El envase unitario que no reuna los requisitos de identificacion, podra quedar EXCLUIDO. La
Comision Técnica se reserva el derecho a excluir la oferta al lote.

6. CESION EQUIPOS

Las empresas adjudicatarias, durante la vigencia del contrato y sus prdrrogas, deberan poner a
disposicion de la OSI ARABA, sin cargo alguno para ésta, los equipos indicados en el apartado 4 del
Pliego, que en todos los casos han de ser equipos nuevos.

Régimen aplicable al Equipamiento:

El régimen aplicable al equipamiento que la empresa adjudicataria ha de poner a disposicion de la
OSl Araba, sera el que a continuacidn se detalla:

- La propiedad seguira siendo del adjudicatario y su uso corresponde a la OSI Araba.
- Permanecera en la OSI Araba durante el periodo de vigencia del contrato.

- El mantenimiento integral serd por cuenta del adjudicatario, que se comprometera a
mantener el equipo permanentemente operativo para los usos requeridos, no
generandose ningun cargo para el Hospital este concepto.

- Las reparaciones tendrdn siempre el caracter de urgentes, debiendo proceder la
empresa adjudicataria con extrema diligencia en la resolucién de todas las incidencias.

- En el caso de que la reparacién del equipo no pueda realizarse en el propio Hospital o
suponga la inutilizacién del mismo, el adjudicatario estara obligado a sustituirlo
mientras dure la reparacion.

- El adjudicatario debera garantizar la adaptacién del equipo a las mejoras técnicas que
pudieran resultar de interés, asi como proponer su sustitucidon por otro de mayores
prestaciones, sin que ello implique una modificacién de las condiciones econdmicas
contratadas.

- La instalacidn y ubicacién se realizard a peticion de la OSI Araba, en el lugar que el
Responsable de la misma indique, siendo por cuenta de la empresa adjudicataria los
gastos que de ello se deriven.

- La empresa adjudicataria estard obligada a formar suficientemente a los usuarios en el
adecuado manejo del equipo, conforme se indique por el Responsable del Centro.

7. MEDIOAMBIENTE

El adjudicatario se compromete a adoptar las medidas oportunas para el cumplimiento de la
legislacién ambiental correspondiente al equipo suministrado.
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8. PREVENCION DE RIESGOS LABORALES Y MEDIOAMBIENTE

Segun “Dosier de Coordinacién de actividades en materia de Prevencién y Medio Ambiente” que
se adjunta a la documentacién del presente expediente.

El personal del adjudicatario deberd cumplir las normas laborales y las normas de Prevenciéon de
Riesgos Laborales, asi como todo lo relativo a Medio Ambiente, comprometiéndose a entregar a la
OSl Araba la documentacién que le sea exigida para acreditar dicho cumplimiento.

La empresa adjudicataria adoptard las medidas oportunas para el estricto cumplimiento de la
legislacién medioambiental comunitaria, estatal, autondmica y local vigente que sea de aplicacién
a los trabajos contratados y respondera de cualquier incidente causado. Para evitar tales incidentes,
adoptara las medidas preventivas oportunas que dictan las buenas practicas de gestidn, en especial
las relativas a evitar vertidos liquidos indeseados, emisiones contaminantes a la atmésfera y el
abandono de cualquier tipo de residuo, con extrema atencién a la correcta manipulacién de los
residuos peligrosos.

Cumpliendo los procesos vigentes de medio ambiente, la empresa adjudicataria realizara las
gestiones de reciclaje y gestidn de residuos pertinentes.

La empresa adjudicataria se compromete a informar inmediatamente al Hospital sobre cualquier
incidente que se produzca en el curso de los trabajos, aportando un informe escrito referente al
hecho y a sus causas. El Responsable Técnico sera el responsable frente al Hospital de la vigilancia
del cumplimiento de estas condiciones de caracter medio- ambiental, quedando a disposicién de la
Direccién de la OSI Araba para cuantas aclaraciones, informes y actuaciones sean necesarias para
la correcta gestion medioambiental.
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ANEXO

REQUISITOS Y PROCEDIMIENTO DE PUESTA EN FUNCIONAMIENTO DE EQUIPAMIENTO (PROPIO O
CEDIDO EN ARRENDAMIENTO) PARA GARANTIZAR SU INTEGRACION

1. INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para solicitar servicios de
integraciéon de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de Informacion
corporativos, y los requerimientos técnicos que se deben exigir en la compra de aquellos equipamientos que
vayan a requerir su integracidn con estos Sistemas.

2. REQUERIMIENTOS DE INTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo el
equipamiento que sea susceptible de tener alguna integracion con los Sistemas de Informacidn corporativos,
cumpla unos requisitos minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedira la interoperabilidad con los SSI corporativos.

Los requisitos de integracion con los sistemas de informacién de Osakidetza se soportan en una arquitectura
orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process Manager, Oracle Service
Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicion e invocacién de Servicios Web, lo cual
facilita la interaccidn entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucion de integracion orientada a Eventos;
es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un conjunto de
aplicaciones que se suscriben a determinados eventos. Dicha solucion se denomina Gestor de Eventos-Event
Manager y es responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas y almacenar
los eventos para su envio a los subscriptores que estén asociados a cada uno de los elementos recibidos.

Relacién de estandares de comunicacién soportados:

e Protocolos a nivel de mensaje:
o SOAP1.2
o WSDL 1.1y WSDL 1.2 Binding
o  SOAP con Attachments
e Protocolos de seguridad a nivel de mensaje:
o  WS-Security 1.0/1.1

o  WS-SecurityPolicy
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o  WS-Policy
o  WSPolicyAttachment
o WS-Security: Username Token Profile 1.0/1.1
o WS-Security: X.509 Token Profile 1.0/1.1
o WSSecurity: SAML Token Profile 1.0/1.1
o  WS-Security: KerberosToken Profile 1.1
o  WS-Reliable Messaging 1.0
o WS-Addressing
o WS-l Basic Profile 1.1
e Protocolos a nivel de transporte:
o HTTP1.0,HTTP 1.1
o TLS, SSL
o Interoperabilidad con registros UDDI v3-compliant

o Sistemas middleware basados en JMS/MQ,

2.1. Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2, UDDI
v2.XXy XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en la especificacion
Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad entre los sistemas.

El estandar de codificacién que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubrird los siguientes aspectos:

e Autenticacidn: Verificar que el cliente (usuario o aplicacion) es quien dice ser. La identidad de un
usuario se realizara en base a la informacion presentada por el usuario (usuario/contrasefia,
certificado, token SAML)

e Autorizacién: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles asignados.

e Confidencialidad, privacidad: Mantener la informacidn secreta mediante el uso de algoritmos de
encriptacion estandar de elementos XML.

e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la transmision
mediante la firma digital. La firma también valida la identidad del remitente y proporciona una marca
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de tiempo para garantizar que una transaccién no puede ser repudiada mas tarde ni por el remitente
ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios web

publicados en la plataforma SOA.

La politica estdndar que Osakidetza ha definido para los servicios proporciona:

Autenticacién mediante certificado x509

Proteccion del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar la
interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y Java.

oracle_wss10_x509_token_with_message_sign_service_policy
oracle_wss10_x509_token_with_message_sign_service_policy_net
oracle_wss10_x509_token_with_message_sign_client_policy

oracle_wss10_x509_token_with_message_sign_client_policy_net

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de

aplicaciones (WAF). El WAF aplica reglas contra ataques y define patrones de seguridad.

Es responsabilidad de cada aplicacién publicada en la DMZ controlar el acceso y autorizar a los
usuarios.

El OSB de internet publica los servicios a los que pueden acceder las aplicaciones de internet.

El OSB de internet audita todas las llamadas a los Servicios Web mediante una politica propietaria de
Osakidetza gestionada por OWSM.

En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10_x509_token_with_message_sign_service_policy. Esta politica autentica a las
aplicaciones mediante certificado x509 y firma el mensaje de peticidén y respuesta.

El OSB de internet delega la ejecucidn a servicios publicados en la Intranet.

En la intranet, se despliegan instancias independientes de servicios web para dar servicio a las
peticiones que llegan desde el OSB de Internet.

Nota: OSB -> Oracle Service Bus 11.1.1.5
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A continuacion, se describen los requisitos técnicos que tienen que cumplir las aplicaciones para publicar y/o

recibir eventos.

Estandares de comunicacion

La mensajeria del servicio Osakidetza se implementara de acuerdo con las especificaciones del estdndar HL7
version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se asegura la
interoperabilidad entre los sistemas de informacion.

Relacidn de tecnologias soportadas para la publicacidén y subscripcidén a eventos.

Las tecnologias que soporta el gestor de eventos para la publicacion y subscripcion a eventos, asi como si la
modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia Transaccional Orden Seguridad
L L, , Si, si el publicador establece Autenticacion
Publicacidn Mensajeria JMS Si . .
el pardmetro UnitOfOrder (user/pass)
Ninguna, Autenticacidn
Publicacion Servicio web No No (user/pass) y WS-
Security
Si. Event Manager garantiza L
L . ; . Autenticacion
Subscripcion Mensajeria JMS Si la entrega en el mismo orden
o . (user/pass)
gue harecibido los mensajes
Si. Event Manager garantiza la
Subscripcion Servicio OSB Si entrega en el mismo orden Ninguna
que harecibido los mensajes
Si. Event Manager garantiza la | Ninguna, Autenticacidn
Subscripcion Servicio web Si entrega en el mismo orden (user/pass) y WS-
que harecibido los mensajes Security

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al
adjudicatario para la implementacion de esta forma de integracion.

Pagina 16



Osakidetza ARABA ERAKUNDE SANITARIO INTEGRATUA
ORGANIZACION SANITARIA INTEGRADA ARABA

Mensajeria. Definicidn de Evento

Un evento es un documento XML definido mediante un XSD, donde:

id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el sistema de
administracion de Event Manager. Durante el procesamiento de un evento se verifica que el id sea valido.

correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo relativo a su
sistema.

source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en el sistema
de administracion de Event Manager. Durante el procesamiento de un evento se verifica que el source sea
vélido.

timestamp: Lo establece el publicador del evento en el momento del envio.

metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager puede
utilizar esta informacién para tomar decisiones de enrutado.

payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.
El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD, donde:

uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
processed: true o false, si el evento se ha procesado correctamente o con errores.
errorCode: Si se ha producido un error, se informa el cédigo del error.

errorDescription: Si se ha producido un error contiene la descripcion de éste.
Se realiza gestion de errores: codificacion de errores y descripcion de los mismos.

3. SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucidn tecnoldgica y funcional de los sistemas de informacidn corporativos de Osakidetza requerira
servicios de mantenimiento y/o evolucion.

Anualmente la Subdireccidn de Informatica y Sistemas de Informacidn de la Organizacion Central comunicara
los cambios abordar en el mes de enero en curso, con un plazo de adaptacion de 6 meses desde la notificacion
de la misma.

La no adaptacion de los sistemas a los nuevos requisitos implicara la posibilidad de riesgo de que los sistemas
integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucion deberd llevarlos a cabo el proveedor, se
recomienda acordar el coste de dichos servicios de evolucion en el momento de la firma del contrato.
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