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1. Antecedentes. Descripcion de AMVISA.

La Sociedad "AGUAS MUNICIPALES DE VITORIA-GASTEIZ, S.A. (UNIPERSONAL) -
VITORIA-GASTEIZKO UDAL URAK, A.B. (PERTSONABAKARRA)" (en adelante AMVISA)
se constituyd en junio de 1970, estando domiciliada en Vitoria-Gasteiz (Alava), calle Puerto
Rico, n° 10.

El Ayuntamiento de Vitoria-Gasteiz se constituye en el unico accionista, siendo, por tanto, una
Sociedad Municipal. Se aplica la Ley de Sociedades de Capital (vigente desde el 1 de
septiembre de 2010), cuyo texto refundido aprobd por Real Decreto Legislativo 1/2010 de 2 de
julio, la Ley de Sociedades Andnimas (vigente desde el 1 de septiembre de 2010), cuyo texto
refundido se aprobd por Real Decreto 1564/1989, de 22 de diciembre, Codigo de Comercio y
disposiciones complementarias.

La Sociedad tiene por objeto realizar las actividades encaminadas a la gestion, explotacion y
administracién sostenible de todas las etapas del ciclo integral del agua en Vitoria-Gasteiz y
pueblos de su jurisdiccion.

Comprende este objeto la realizacion de las siguientes actividades:

» Actividades de abastecimiento: captacion, almacenamiento, potabilizacion y
distribucion de agua potable.

< Actividades de saneamiento: recogida, transportes, depuracién y reutilizacion de las
aguas residuales, asi como el tratamiento de los lodos y residuos producidos.

La produccion anual de agua potable se acerca a los 21 millones de metros cubicos,
atendiendo directamente a unos 125.000 abonados al servicio. Actualmente AMVISA factura
el consumo de agua, saneamiento y depuracion una vez cada tres meses, a todos sus
abonados al mismo tiempo.

Para llevar a cabo estas actividades, AMVISA dispone de las instalaciones necesarias, tanto
adquiridas para ella misma, como cedidas por el Ayuntamiento de Vitoria-Gasteiz, asi como
por otras entidades para hacer uso de las captaciones urgentes de agua de los rios de las
Cuencas Norte y Ebro.

En concreto AMVISA cuenta con tres instalaciones principales (ETAP de Araka, EDAR de
Crispijana y Oficinas Centrales y de Atencion al Cliente divididas a su vez entre el edificio Gure
Txokoa en el Paseo de Fray Francisco y el Pasaje de las Antillas de Vitoria-Gasteiz). La
plantilla total de AMVISA esta en el entorno de las 70 personas.

Se puede obtener mas informacion de AMVISA en su pagina Web: www.amvisa.org.

AMVISA necesita un cierto grado de Asistencia Técnica para la gestion de proyectos y
servicios de la Infraestructura Tecnolégica, las Comunicaciones y de los sistemas de
Informacién de Gestion y Técnicos de AMVISA
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2. Objetivo del Contrato.

El objetivo del presente Pliego de Condiciones Técnicas es definir y especificar los términos, el
alcance y demas condiciones que han de regir la Asistencia Técnica para la Gestion de
Proyectos y Servicios de I&T de AMVISA.

El alcance de los servicios se centra en la Infraestructura Tecnolégica, Comunicaciones y
Sistemas tanto de Gestién como Técnicos de los que AMVISA es propietaria o utiliza.

El objetivo principal del servicio sera proporcionar a AMVISA una Asistencia Técnica que dé
soporte a:
o Definicidon de servicios y proyectos.
¢ Contratacion de servicios y proyectos.
o Seguimiento en la ejecucion de servicios garantizando que se cumplen los SLAs
acordados.
o Direccién de proyectos de I&T garantizando plazos, alcances y objetivos.

Con el objeto ultimo de que AMVISA cuente con los Sistemas de Informacién que
necesita para desarrollar sus objetivos como empresa y los ambiciosos planes de
Transformacién Digital que AMVISA se propone abordar, asi como alinearse con los
requerimientos legales y tecnoldgicos.

En base a lo indicado en el presente documento, AMVISA requiere disponer de la necesaria
asistencia técnica cualificada especializada en cuatro areas:

¢ Infraestructura y Comunicaciones

o Sistemas de Gestién (SAP, SharePoint, otras aplicaciones corporativas de menos
tamario)

o Sistemas Técnicos (SCADA, GIS)

o Ciberseguridad.

3. Entorno Técnico.

AMVISA, como empresa municipal, se encuentra integrada dentro de la red del Ayuntamiento
de Vitoria-Gasteiz. Algunos de los sistemas y aplicaciones que utiliza son los sistemas
municipales. Sin embargo, AMVISA cuenta también con una serie de sistemas propios que
cubren las necesidades especificas de los procesos de una empresa de gestion del ciclo
integral del agua. La asistencia técnica que se desea cubrir abarca todos los sistemas
que AMVISA utiliza.

A continuacion, se describe el ambito del servicio objeto del contrato, que comprende las areas
de Infraestructura Tecnolégica, Comunicaciones y Sistemas de Informacion, tanto de Gestion
como Técnicos, sobre los que se prestaran las funciones de supervision y gestiéon definidas en
el presente pliego.
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Por razones de seguridad no se incluye mas detalle de los sistemas de AMVISA en el
presente pliego. Si se requiere cualquier aclaracion adicional se debe dirigir un correo
electrénico, indicando los detalles de la empresa solicitante, la referencia y titulo del
concurso y la pregunta en cuestion al correo electronico: contratacionamvisa@yvitoria-
gasteiz.org. Se podra solicitar por parte de AMVISA la firma de un contrato de

confidencialidad.

4. Enfoque de los servicios solicitados.

El presente contrato tiene por objeto la prestacion de servicios de asistencia técnica profesional
especializada en el ambito de las Tecnologias de la Informacion y las Comunicaciones (1&T)
para AMVISA, orientados a aportar un valor afadido significativo en la gestiéon y evolucion de
sus sistemas.

La ejecucion del contrato se fundamenta en los siguientes valores, que seran de obligado
cumplimiento para la empresa adjudicataria:

» Conocimiento: Aportacién de asistencia con un dominio profundo de los procesos,
estandares, infraestructuras y plataformas tecnolégicas, garantizando la correcta evolucion de
los servicios de AMVISA.

* Flexibilidad: Capacidad de adaptacion técnica y organizativa ante cambios en los servicios.
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» Capacidad: Disponibilidad de asistencia suficientemente capacitada para asumir las cargas
de trabajo, respetando estrictamente los plazos de atencion y entrega.

» Compromiso: Implicacion activa en la mejora continua, actualizacion tecnoldgica, asi como
garantia de asistencia ante cualquier circunstancia, planificada o sobrevenida.

AMVISA contara, de manera independiente al presente contrato, con los servicios y contratos
especificos asociados a cada area, necesarios para garantizar su correcta operacion, soporte y
administracién, asi como con los servicios de garantia y mantenimiento prestados por los
distintos fabricantes y proveedores de la plataforma tecnoldgica, del software base y de las
aplicaciones utilizadas. Dichos contratos quedan expresamente excluidos del objeto de esta
licitacion.

En este contexto, el adjudicatario actuara, dentro del ambito definido y conforme a las
especificaciones del presente documento, como interlocutor Unico de AMVISA en cada una de
las areas, asumiendo funciones de supervision, coordinacion y seguimiento de los distintos
proveedores y suministradores que prestan soporte a los sistemas y servicios indicados.

En particular, le correspondera la definicion y gestion de proyectos y servicios que el
departamento de IT proporciona al resto de la empresa asi como coordinar la gestion y
resolucion de incidencias y problemas que afecten a varios sistemas o servicios y apoyar a
AMVISA en la revision de la situacion contractual de los servicios de mantenimiento,
proponiendo, cuando proceda, renovaciones, modificaciones, mejoras y proyectos, sin asumir
en ningun caso la ejecucién directa de los servicios de mantenimiento o soporte.

Para garantizar la adecuada prestacion del servicio y el cumplimiento de los objetivos
establecidos en el presente contrato, AMVISA requiere la asignacion de asistencia técnica
especializada en cuatro areas, asi como la designacion de un Coordinador del Servicio.
Toda esta asistencia debera prestarse de forma integrada, coordinada y bajo la organizacion y
direccion de la empresa adjudicataria, desarrollandose presencialmente en las oficinas de
AMVISA (c/ Paseo de Fray Francisco 21 C, Vitoria-Gasteiz).

Las areas de especializacion comprendidas en el servicio son las siguientes:
e Infraestructura y Comunicaciones
o Sistemas de Gestion (SAP, SharePoint y otras aplicaciones corporativas)
» Sistemas Técnicos (SCADA, GIS)
o Ciberseguridad

La empresa adjudicataria debera designar, adicionalmente, un Coordinador del Servicio, que
actuara como interlocutor principal y tnico con AMVISA para todos los aspectos relacionados
con la ejecucién del contrato. EI Coordinador sera responsable de la organizacion,
planificacién, coordinacion y supervision de los perfiles técnicos asignados al servicio, asi como
del seguimiento de su rendimiento, calidad de los trabajos y cumplimiento de los objetivos y
niveles de servicio comprometidos, todo ello bajo la exclusiva direccion y responsabilidad de la
empresa adjudicataria. Igualmente se encargara de garantizar la idoneidad de dicho personal
para el trabajo dentro del equipo de AMVISA.
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Asimismo, la empresa adjudicataria debera designar una persona de respaldo del
Coordinador del Servicio, debidamente capacitada, que garantice la continuidad del rol en
casos de ausencia. En ningun caso correspondera a AMVISA la asignacion directa de tareas,
la supervisiéon individual del personal ni el control de la jornada, limitandose su funcion a la
verificacion de resultados y entregables.

El horario de servicio normal podra ser el de la empresa adjudicataria, pero siempre
garantizando la atencién a este servicio dentro del horario y calendario de oficina de
AMVISA, 7:00 — 16:00, de lunes a viernes, considerando festivos Unicamente los oficiales
de aplicacion en la ciudad de Vitoria-Gasteiz, pudiéndose variar de cara al futuro si el
horario de AMVISA se modifica, debiéndose ajustar a este.

El servicio se prestara habitualmente en el horario normal los dias laborables, pero se podran
planificar actividades a realizar fuera de ese horario/calendario laboral para evitar afectar al
servicio prestado por AMVISA a sus clientes. Asi mismo la resolucion de incidencias de alta
criticidad puede requerir la intervencion fuera de ese horario/calendario.

La coordinacion de este servicio por parte de AMVISA sera ejercida por la Jefatura y la
Subjefatura del area de IT, quienes asumiran la responsabilidad de supervisar su correcta
ejecucion y garantizar el cumplimiento de los objetivos establecidos.

5. Ambitos del servicio.

En el presente apartado se describen los ambitos del servicio objeto del contrato, detallando
las necesidades especificas y resultados a obtener en cada una de las areas necesarias
para su adecuada prestacion. Se desarrollaran funciones de gestion, supervision y control del
servicio en las areas de Infraestructura y Comunicaciones, Sistemas de Gestion, Sistemas
Técnicos y Ciberseguridad, de acuerdo con las buenas practicas de gestion de servicios y con
el enfoque de gobierno técnico definido en el presente pliego.

5.1. Area de Infraestructura y Comunicaciones

La asistencia en esta area de Infraestructura y Comunicaciones requerira desempefar
funciones conforme a las buenas practicas de ITIL, orientando la actividad a la gestion,
supervision y control del servicio y proyectos, con el objetivo de garantizar la
disponibilidad, rendimiento, seguridad y continuidad de la Infraestructura Tecnoldgica y de
Comunicaciones de AMVISA. La actuacion se centrara en la coordinacion de los distintos
componentes del servicio, la gestion de incidencias, cambios y proveedores, asi como en la
mejora continua, asegurando en todo momento la alineacion con los niveles de servicio
comprometidos y los objetivos del negocio y la gestién de proyectos, garantizando plazos,
alcances y objetivos.

Al menos se deberan desarrollar las funciones necesarias para garantizar los siguientes
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resultados:

e Operacion y continuidad: Garantizar la disponibilidad y rendimiento de la
infraestructura y comunicaciones: coordinar la monitorizacién, capacity planning,
copias de seguridad, pruebas de restauracion y planes de continuidad/DRP.

e Gestion y resolucion de incidencias y problemas: Liderar el diagnostico y
resolucién de incidencias, analisis de causa raiz, acciones correctivas/preventivas
y la mejora continua del servicio.

e Gestion de cambios: Evaluar impacto y riesgo de cambios en infraestructura y
comunicaciones: planificar intervenciones, pruebas, asegurar su documentacion...

e Seguridad: Garantizar y coordinar las medidas de seguridad necesarias, gestion
de vulnerabilidades y parches, gestion de contrasefias, plan de contingencia..

e Relacion con proveedores: Gestionar y ser el interlocutor de AMVISA en el area
con fabricantes/operadores/proveedores garantizando el cumplimiento de SLAs,
escalados, renovaciones de licencias y mantenimientos.

e Proyectos y evolutivos: Liderar y coordinar proyectos y mejoras (migraciones,
nuevas funcionalidades...), definiendo alcance, planificacion, dependencias,
pruebas y puesta en produccion, asegurando el cumplimiento de plazos, objetivos
y calidad de la entrega.

e Gestion de activos: Mantener inventario de AMVISA, control de obsolescencia y
planificacién de sustituciones.

e Documentacion: Elaborar y mantener documentacion técnica (diagramas de red,
configuraciones, procedimientos, pruebas, planes de contingencia..) y garantizar
su actualizacion.

e Comunicacion y reporting: Actuar como punto de coordinacién con
responsables de sistemas/aplicaciones y con negocio; reportar estado de servicio,
riesgos, incidencias relevantes, capacidad, cambios y avances de proyectos.

e Soporte a la contratacion de AMVISA: Elaboracién de documentos de requisitos
funcionales y técnicos para las licitaciones y soporte a la evaluacion de
propuestas.

e Todos aquellos relacionados con este ambito y que sean requeridos por
AMVISA.

5.2. Area de Sistemas de Gestién (SAP, Sharepoint y Aplicaciones Corporativas)

La asistencia en esta area de Sistemas de Gestion (SAP, Sharepoint y Aplicaciones
Corporativas) requerira desempefiar funciones conforme a las buenas practicas de ITIL,
orientando su actividad a la gestién, supervisiéon y control del servicio y proyectos en el ambito
de los sistemas de gestion de AMVISA, Su actuacion se centrara en garantizar la
disponibilidad, estabilidad, seguridad y correcta evolucion del entorno SAP y Sharepoint
principalmente ademas del resto de aplicaciones corporativas, mediante la coordinacién de
incidencias, cambios, proveedores y actuaciones evolutivas, asegurando en todo momento la
alineacion con los niveles de servicio comprometidos y los objetivos del negocio, asi como en
la mejora continua del servicio y la gestion de proyectos, garantizando plazos, alcances y
objetivos.
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Al menos se deberan desarrollar las funciones necesarias para garantizar los siguientes
resultados:

e Operacion y continuidad (SAP, Sharepoint y otras aplicaciones): asegurar la
disponibilidad y rendimiento: coordinar monitorizacion, jobs/batches, interfaces e
integraciones,...

e Gestion y resolucion de incidencias y problemas: Liderar el diagnostico y
resolucién de incidencias, analisis de causa raiz, acciones correctivas/preventivas
y la mejora continua del servicio.

o Gestion de cambios, transportes y releases: evaluar impacto y riesgo; planificar
ventanas, pruebas (unitarias/integracion/UAT), plan de marcha atras, coordinar
transportes SAP vy despliegues en aplicaciones corporativas, garantizando
trazabilidad y aprobaciones.

e Mantenimiento correctivo y evolutivo: gestionar demanda y priorizacién con
AMVISA: definir alcance, estimaciones y dependencias; coordinar
equipos/consultores funcionales y técnicos, asegurar la calidad de entregables...

e Seguridad, usuarios y autorizaciones: Supervisar y coordinar la aplicacion de
las medidas de seguridad necesarias en los entornos de los sistemas de gestion,
en colaboracién con el perfil de Ciberseguridad. Coordinacién de altas, bajas y
modificaciones, roles y perfiles, usuarios técnicos/genéricos, cambios periédicos
de contrasenas genéricas...

e Integraciones y datos: Supervisar interfaces, IDOCs, RFCs y flujos de datos
entre sistemas..

e Proyectos y mejoras funcionales: Gestionar y supervisar los proyectos vy
actuaciones evolutivas relacionados con los sistemas técnicos, definiendo
alcance, planificacién, dependencias y hitos, y asegurando el cumplimiento de los
plazos, objetivos y calidad de los entregables.

e Relacion con proveedores y SLA: gestién y seguimiento de proveedores
(SAP/partners/fabricantes), escalados, cumplimiento de SLA, renovaciones,
licencias, etc.

e Documentacion y reporting: mantener documentacion funcional y técnica
(runbooks, inventario de integraciones, arquitectura, procedimientos), y reportar
estado de servicio, riesgos, cambios e indicadores (KPI/SLA) a las partes
interesadas.

e Soporte a la contratacion de AMVISA: Elaboracion de documentos de requisitos
funcionales y técnicos para las licitaciones y soporte a la evaluacion de
propuestas.

e Todos aquellos relacionados con este ambito y que sean requeridos por
AMVISA.

5.3. Area de Sistemas Técnicos (GIS y SCADA)

La asistencia en esta area de Sistemas Técnicos (GIS y SCADA) requerira desempenar
funciones conforme a las buenas practicas de ITIL, orientando su actividad a la gestion,
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supervision y control del servicio y proyectos en el ambito de los sistemas técnicos de
AMVISA. Su actuacion se centrara en garantizar la disponibilidad, fiabilidad, seguridad y
correcta evolucion de las plataformas GIS y SCADA de AMVISA, mediante la coordinacion de
incidencias, cambios, proveedores y actuaciones evolutivas asegurando en todo momento la
alineacion con los niveles de servicio comprometidos y los objetivos operativos de la
organizacion, asi como en la mejora continua del servicio y la gestion de proyectos,
garantizando plazos, alcances y objetivos.

Al menos se deberan desarrollar las funciones necesarias para garantizar los siguientes
resultados:

e Operacion y continuidad del servicio: Garantizar la disponibilidad, fiabilidad y
correcto funcionamiento de las plataformas GIS y SCADA, coordinando las tareas
de monitorizacion, interfaces, integraciones..

o Gestion y resolucion de incidencias y problemas: Coordinar y liderar la gestién
de incidencias y problemas que afecten a los sistemas GIS y SCADA, asegurando
sSu correcta priorizacion, seguimiento y resolucién, asi como el analisis de causa
raiz y la definicion de acciones correctivas y preventivas orientadas a la mejora
continua del servicio.

o Gestion de cambios y evolutivos: Evaluar el impacto, riesgo y viabilidad de los
cambios y evolutivos sobre los sistemas técnicos, planificando su implantacion,
coordinando pruebas y validaciones, y garantizando la adecuada documentacion y
aprobacion conforme a los procedimientos establecidos.

o Seguridad de los sistemas técnicos: Supervisar y coordinar la aplicaciéon de las
medidas de seguridad necesarias en los entornos GIS y SCADA, en colaboracion
con el perfil de Ciberseguridad, incluyendo control de accesos, politicas de
usuarios y cumplimiento de los requisitos normativos aplicables.

e Relacion con proveedores y fabricantes: Actuar como interlocutor técnico de
AMVISA frente a los proveedores y fabricantes de soluciones GIS y SCADA,
realizando el seguimiento del cumplimiento de los niveles de servicio (SLASs),
gestionando escalados, renovaciones de licencias y contratos de mantenimiento, y
coordinando las actuaciones necesarias.

e Proyectos y mejoras funcionales: Gestionar y supervisar los proyectos y
actuaciones evolutivas relacionados con los sistemas técnicos, definiendo
alcance, planificacién, dependencias y hitos, y asegurando el cumplimiento de los
plazos, objetivos y calidad de los entregables.

e Documentacion y reporting: Elaborar, mantener y supervisar la documentacién
técnica y funcional de los sistemas GIS y SCADA (arquitectura, configuraciones,
procedimientos operativos, planes de contingencia), asi como reportar
periodicamente a AMVISA el estado del servicio, incidencias relevantes, riesgos y
evolucion de los proyectos.

e Soporte a la contratacion de AMVISA: Elaboracién de documentos de requisitos
funcionales y técnicos para las licitaciones y soporte a la evaluacion de
propuestas.
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e Todos aquellos relacionados con este ambito y que sean requeridos por
AMVISA.

5.4.. Area de Ciberseguridad

La asistencia en esta area de Ciberseguridad requerira desempefar funciones conforme a las
buenas practicas de ITIL, orientando su actividad a la gestion, supervision y control del servicio
y proyectos en el ambito de la seguridad de la informacion y de los sistemas de AMVISA. Su
actuacion se centrara en garantizar la confidencialidad, integridad y disponibilidad de los
activos de informacién, mediante la coordinacion de medidas preventivas y correctivas, la
gestién de incidentes de seguridad, la supervision de proveedores asegurando en todo
momento la alineacién con los niveles de servicio comprometidos, los requisitos normativos y
los objetivos del negocio y la mejora continua y la gestion de proyectos, garantizando plazos,
alcances y objetivos.

Al menos se deberan desarrollar las funciones necesarias para garantizar los siguientes
resultados:

e Proyectos: Actualmente, AMVISA tiene previsto el inicio de un proyecto de
Ciberseguridad, en cuya gestion se debera garantizar el cumplimiento del alcance
definido, la adecuada planificacion de las actuaciones, la correcta gestion de
dependencias e hitos, asi como el cumplimiento de los plazos, objetivos y niveles
de calidad establecidos para los entregables.

e Gobierno y gestion de la ciberseguridad: Definir, supervisar y coordinar el
marco de ciberseguridad de AMVISA, asegurando su alineacion con los objetivos
del negocio, los niveles de servicio comprometidos y los requisitos normativos y
regulatorios aplicables.

e Gestion de incidentes de seguridad: Coordinar y liderar la gestion de incidentes
de ciberseguridad, incluyendo su deteccion, analisis, clasificacién, escalado y
resolucion, asi como el seguimiento de las acciones correctivas y preventivas
derivadas, garantizando una respuesta adecuada y oportuna.

e Gestion de vulnerabilidades y riesgos: Supervisar la identificacion, analisis y
tratamiento de vulnerabilidades y riesgos de seguridad en los sistemas de
AMVISA, coordinando evaluaciones periodicas, planes de mitigacion vy
seguimiento de acciones, en colaboracion con los distintos responsables técnicos
y proveedores.

e Seguridad preventiva y controles técnicos: Coordinar la implantacién vy
supervision de las medidas de seguridad preventivas y de los controles técnicos
necesarios (perimetral, logica, acceso, monitorizacion, etc.), asegurando su
correcta operacién y evolucion conforme a las mejores practicas y estandares de
seguridad.

e Relacion con proveedores y servicios de seguridad: Actuar como interlocutor
de AMVISA frente a los proveedores y servicios externos de ciberseguridad,
realizando el seguimiento del cumplimiento de los niveles de servicio (SLAs),
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gestionando escalados y coordinando las actuaciones necesarias en materia de
seguridad.

e Cumplimiento normativo y soporte a auditorias: Supervisar el cumplimiento de
los requisitos legales y normativos en materia de seguridad de la informacién y
proteccion de datos, asi como apoyar a AMVISA en auditorias internas y externas,
proporcionando la informacién y evidencias requeridas.

o Concienciacion y mejora continua: Impulsar acciones de concienciaciéon vy
mejora continua en materia de ciberseguridad, proponiendo medidas
organizativas, procedimentales y técnicas que contribuyan al fortalecimiento del
nivel de seguridad global de AMVISA.

o Documentacion y reporting: Elaborar, mantener y supervisar la documentacion
relacionada con la ciberseguridad (politicas, procedimientos, planes de respuesta,
analisis de riesgos, etc.), asi como reportar peridodicamente a AMVISA el estado
de la seguridad, incidentes relevantes, riesgos y planes de mejora.

e Soporte a la contratacion de AMVISA: Elaboracién de documentos de requisitos
funcionales y técnicos para las licitaciones y soporte a la evaluacion de
propuestas.

e Todos aquellos relacionados con este ambito y que sean requeridos por
AMVISA.

Ademas de la asistencia técnica especializada en estas areas, la empresa licitante
debera asignar un Coordinador de Servicio que actuara como Interlocutor Unico ante
AMVISA, asumiendo las siguientes responsabilidades exclusivas:

e Recibir las directrices generales de AMVISA y trasladarlas a su equipo de trabajo.

e Organizar, supervisar y dirigir de forma auténoma la actividad de su personal.

o Evaluar el cumplimiento de los hitos y entregables de cada area.

e Supervisar la dedicacion en cada area.

e Garantizar que la asistencia técnica sea la adecuada en cada area.

e Garantizar que la asistencia técnica de cada area se integra con los procesos
internos de AMVISA.

e Informe mensual detallado de la asistencia técnica prestada detallada por area,
incluyendo al menos, las tareas realizadas, las desviaciones, mejoras propuestas,
formacion y plan del mes siguiente.

6. Metodologia

Todos los trabajos realizados en el marco de este servicio deberan ejecutarse
conforme a la metodologia ITIL, aplicando sus procesos y buenas practicas en la
gestion y operacion del servicio.

Ademas del contacto continuo con el Coordinador del Servicio, se estableceran
reuniones mensuales para la planificacion operativa del siguiente periodo, la revision
de las mejoras propuestas y el analisis del informe mensual de actividad y analisis de
la marcha del servicio.
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La asistencia técnica se prestara de forma presencial en las oficinas de AMVISA, con
el fin de asegurar una coordinacion operativa continua y garantizar una respuesta
eficaz. Esta modalidad resulta imprescindible dado que los sistemas objeto del
servicio son infraestructuras criticas para AMVISA y requieren una interaccion directa,
agil y permanente con los equipos responsables de su operacion y gestion

7. Plan de Puesta en Marcha.

Las empresas licitantes deberan presentar un Plan de Puesta en Marcha que asegure la rapida
y correcta asimilacion de las necesidades de AMVISA vinculadas al servicio, garantizando una
transicion operativa eficaz en el menor tiempo posible. Este plan sera objeto de valoracién
dentro del proceso de adjudicacion. Asimismo, debera indicarse si es necesario
complementar la puesta en marcha con formacion especifica para alguno de los perfiles
propuestos, detallando el plan formativo previsto.

Debera incluirse igualmente en dicho plan, la definicion y estructura del informe mensual de
gestion.

Ademas, dicho plan debe contemplar la recopilacion de la informacion necesaria, asi
como la elaboracion de la documentacion de la que no se disponga y sea precisa para la
prestacion del servicio.

8. Gestion del Servicio.

Para la gestion del servicio, durante la duracion del mismo, la empresa licitante dispondra,
como minimo, los siguientes elementos:

* Nombrara un Coordinador del Servicio o Jefe de Proyecto. Se encargara de ser
interlocutor con el personal de AMVISA para cualquier aspecto relacionado con la
gestion del servicio, asi como para el seguimiento del mismo. Se encargara de
coordinar todos los aspectos internos de la empresa licitante para ofrecer a
AMVISA una interlocucidon uUnica e integrada. Sera para AMVISA en responsable
ultimo del servicio por parte de la empresa licitante. Se debera nombrar una
persona alterativa que durante la prestacién de servicio debera estar preparada
en todo momento para cubrir con garantias las ausencias del titular de este rol
(vacaciones u otras eventualidades).

e La empresa licitante debera garantizar en todo momento la adecuada calidad y
continuidad del servicio. A tal efecto, AMVISA podra requerir motivadamente la
sustituciéon del Coordinador del Servicio y/o de cualquiera de los perfiles técnicos
asignados, cuando se constate un rendimiento insuficiente, incumplimiento de los
objetivos establecidos o falta de adecuacion al servicio, debiendo la empresa
adjudicataria proceder a dicha sustitucion en un plazo de 2 meses, sin perjuicio
del normal desarrollo del servicio.
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e Asimismo, la empresa adjudicataria debera asegurar la continuidad operativa del
servicio, estableciendo los mecanismos de solape entre las diferentes areas y
respaldo necesarios, especialmente en los periodos de vacaciones, ausencias o
contingencias, con particular atencion a las funciones de gestion, coordinacion y
supervision de las distintas areas, de forma que se garantice en todo momento el
cumplimiento del servicio de AMVISA

e Igualmente, la empresa adjudicataria debera garantizar que todos los perfiles
técnicos asignados al servicio cuenten, en todo momento, con el apoyo y
respaldo de especialistas cualificados de la propia empresa licitadora, de
modo que puedan recurrir a dicho soporte cuando resulten necesario
conocimientos técnicos especificos o expertos en areas concretas. Este apoyo
debera estar disponible sin afectar a la continuidad del servicio, asegurando en
todo caso una respuesta agil, eficaz y de calidad ante cualquier necesidad técnica
que exceda el ambito de actuacion del personal asignado. Sera objeto de
valoracion en la licitacion por parte de AMVISA.

e La facturacion se realizara con periodicidad mensual, en base a las horas
efectivamente incurridas en la prestacion del servicio durante el periodo de
referencia. Cada factura debera detallar, de forma desglosada, las horas
imputadas por perfil técnico y ambito de actuacion, de acuerdo con las
condiciones y precios ofertados por la empresa adjudicataria y validados por
AMVISA.

La facturacion estara sujeta a la conformidad previa de AMVISA respecto a los
trabajos realizados y a las horas imputadas.

9. Plan de Retorno del Servicio.

La empresa adjudicataria debera presentar junto con la oferta un Plan de Trabajo para el
eventual retorno del servicio a AMVISA u otra empresa (por finalizacion o incumplimiento
contractual).

Entre otras cosas la empresa adjudicataria pondra toda la informacién y documentacion
relativa al servicio a disposicion de AMVISA, quien podra acceder a ella en todo momento y
conservar copias propias segun su criterio.

Durante la ejecucién de las tareas del Plan de Retorno la empresa adjudicataria debera
prestar el servicio con el mismo nivel de compromiso y desempefio que durante la prestacion
normal del mismo.

La empresa adjudicataria recopilara y actualizara la informacion y documentacién de gestion y
operativa para la prestacion del servicio y la entregara a AMVISA, destruyendo cualquier
copia, en cualquier formato, que obre en su poder. La adjudicataria cesante emitira un
certificado a AMVISA de la destruccion de la citada informacién.
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La empresa adjudicataria saliente debera colaborar con AMVISA o la nueva adjudicataria para
la transferencia del conocimiento adquirido durante la prestacion del servicio.

10. Equipo de Trabajo Asignado al Servicio.

Si bien la orientacion de la presente licitacion es la contrataciéon de un servicio, las empresas
licitantes deberan aportar los curriculos profesionales del personal técnico propuesto para
su adscripcion al mismo, los cuales seran objeto de valoracion, a efectos de acreditar el
cumplimiento de los requisitos de experiencia, cualificacion y adecuacion a los perfiles
definidos en el presente pliego.

La empresa adjudicataria debera garantizar la efectiva incorporacion al servicio del
personal cuyos curriculos hayan sido valorados, comprometiéndose a su adscripcién
durante la ejecucion del contrato. En caso de que, por causas justificadas, no fuera posible
dicha incorporacion o se produjera la sustitucion de alguno de los perfiles asignados, la
empresa adjudicataria debera proponer perfiles alternativos de cualificaciéon, experiencia y
caracteristicas equivalentes, cuya incorporacion quedara sujeta a la conformidad previa de
AMVISA.

Con caracter transversal, todos los perfiles técnicos asignados al servicio deberan disponer de
las siguientes capacidades y competencias profesionales:

¢ Capacidad de comunicacién clara y eficaz, tanto oral como escrita, para la correcta
interlocucion con el personal técnico y responsable de AMVISA, asi como para la
elaboracién de documentacion, informes y reportes de servicio.

e Capacidad de trabajo en equipo y coordinacion, especialmente en entornos
multidisciplinares y con mdltiples proveedores, favoreciendo una gestion colaborativa y
orientada a objetivos.

e Orientacion a resultados y a la calidad del servicio, con enfoque proactivo hacia la
prevencion de incidencias, la mejora continua y el cumplimiento de los niveles de
servicio comprometidos.

¢ Capacidad de analisis y resoluciéon de problemas, especialmente en situaciones de
incidencia, criticidad o toma de decisiones técnicas complejas.

¢ Autonomia, responsabilidad y rigor profesional, manteniendo en todo momento una
actuacion alineada con los procedimientos, buenas practicas y directrices de AMVISA.

e Flexibilidad y adaptacion al cambio, rapidez y eficacia a nuevas necesidades,

cambios tecnoldgicos, variaciones en los servicios 0 circunstancias imprevistas,
garantizando en todo momento la continuidad y calidad del servicio.
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Adicionalmente, para cada una de las areas, los perfiles adscritos deberan cumplir las
siguientes condiciones especificas:

Infraestructura y Comunicaciones
Experiencia minima
e Al menos 5 afos de experiencia demostrable en puestos similares de gestion vy
supervision de infraestructuras Tl y comunicaciones en entornos similares.
e Experiencia en coordinaciéon de proveedores, equipos, gestion de SLAs y proyectos de
infraestructura.

Titulacion minima
e Grado Superior o Titulacidon universitaria de Grado o Ingenieria en Informatica,
Telecomunicaciones o titulaciones equivalentes de caracter técnico.

Formacion/certificaciones valorables

e ITIL (preferentemente ITIL v4).
¢ Formacion especifica y/o certificaciones técnicas en infraestructuras, comunicaciones,
virtualizacion, seguridad o sistemas (fabricantes o estandares).

Sistemas de gestion (SAP, Sharepoint y aplicaciones corporativas)
Experiencia minima
e Al menos 5 afios de experiencia en gestiéon y supervision de entornos SAP en
organizaciones de tamafo medio o grande.
o Experiencia en gestion de cambios, gestion de proyectos, migraciones y coordinacion de
equipos técnicos y funcionales, gestion de SLAs.

Titulacién minima
e Grado Superior o Titulacion universitaria de Grado o Ingenieria en Informatica,
Organizacién Industrial o titulaciones equivalentes de caracter técnico.

Formacioén/certificaciones valorables

o ITIL (preferentemente ITIL v4).

e Formacion especifica y/o certificaciones en SAP y/o Microsoft (SharePoint, entornos
colaborativos).

e Vertical SAP IS/U

Sistemas de Técnicos (SCADA y GIS)
Experiencia minima
e Al menos 5 afos de experiencia en gestion y supervision de sistemas GIS y/o SCADA
en entornos industriales, de utilities o infraestructuras criticas.
o Experiencia en gestién de cambios, gestién de proyectos, migraciones y coordinacion de
equipos técnicos y funcionales, gestion de SLAs.
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Titulacion minima

Grado Superior o titulacion universitaria de Grado o Ingenieria en Informatica, Industrial,
Telecomunicaciones o titulaciones técnicas equivalentes.

Formacioén/certificaciones valorables

ITIL (preferentemente ITIL v4).
Formacion especifica y/o certificaciones en plataformas GIS y/o SCADA.

Técnico de Ciberseguridad.

Experiencia minima

Al menos 5 afios de experiencia en funciones de gestién y supervision de la
ciberseguridad en entornos corporativos y/o industriales.

Experiencia en gestion de incidentes de seguridad y coordinacién con proveedores
especializados.

Titulaciéon minima

Grado Superior o ftitulacién universitaria de Grado o Ingenieria en Informatica,
Telecomunicaciones, Seguridad de la Informacién o titulaciones equivalentes.

Formacion/certificaciones valorables

ITIL (preferentemente ITIL v4).
Certificaciones en ciberseguridad (ISO 27001, CISSP, CISM, similares).

Coordinador del Servicio

Experiencia minima

Al menos 5 afos de experiencia en coordinacion o direccion de servicios Tl o proyectos
tecnologicos de caracter transversal.
Experiencia en interlocucion con clientes y gestion de equipos multidisciplinares.

Titulacion minima

Titulacion universitaria de Grado o Ingenieria en areas técnicas o de gestion tecnoldgica.

Formacion/certificaciones valorables

ITIL (preferentemente ITIL v4).

Formacion especifica y/o certificaciones en gestion de proyectos o servicios (PMP, PRINCE2,
similares).

Para cada una de las areas, la empresa licitante debera nombrar un referente que sera el

que preste mayoritariamente el servicio y del cual se valorara su cv.
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11. Dimensionamiento del Servicio.

AMVISA estima que, para garantizar una prestacion del servicio adecuada y alineada con los
requisitos funcionales, operativos y de gestién definidos y los resultados esperados en el
presente pliego, sera necesario disponer de un volumen de horas suficiente en cada una de las
areas técnicas implicadas. Dichas horas permitiran asegurar la correcta ejecucion de las tareas
de supervision, coordinacion, gestion de incidencias, planificacion de proyectos, seguimiento de
proveedores y demas responsabilidades asociadas a cada ambito del servicio y asegurando
los resultados esperados.

e Infraestructura y Comunicaciones: 1.700 horas

o Sistemas de Gestion (SAP, SharePoint y otras aplicaciones corporativas): 1.700 horas
o Sistemas Técnicos (SCADA, GIS): 1.700 horas

e Ciberseguridad: 1.700 horas

12. Contenido de las ofertas a presentar.

SOBRE N° 1: CAPACIDAD DE OBRAR

SOBRE N° 2: CRITERIOS SOMETIDOS A JUICIO DE VALOR NO CUANTIFICABLES

e DECLARACION RESPONSABLE con el documento europeo tnico (DEUC).

¢ Justificante de la solvencia econdémica o financiera.

¢ Justificante de la solvencia técnica profesional exigida

e Una direccién de correo electronico del licitador en la que AMVISA pueda efectuar las
notificaciones y comunicaciones al licitador.

MEDIANTE FORMULAS - CRITERIOS CUALITATIVOS.

¢ Memoria Técnica detallada y metodologia.

e Plan de Puesta en Marcha y Plan de Retorno del Servicio.

¢ Detalle de los mecanismos de soporte interno y respaldo de especialistas cualificados de
la propia empresa licitadora.

¢ Medios humanos y materiales adscritos al contrato.

SOBRE N° 3: CRITERIOS CUANTIFICABLES POR FORMULAS.

¢ Oferta econdmica firmada con el IVA desglosado por el precio total 2 afios.
(Precio hora x 1700h x 2 afios x 4 areas)

e Precio por hora unico: AMVISA valorara el precio medio por hora ofertado,

calculado sobre el total de horas previstas en el contrato.

En este precio medio quedara incluido el coste correspondiente al Coordinador del

Servicio.
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13. Condiciones.

Las empresas que opten a la prestacion del servicio objeto de la presente licitacion deben
comprometerse a cumplir como minimo con las condiciones indicadas en los pliegos
(administrativo y técnico).

14. Gestion de la Propiedad y Cédigo Fuente.

Cualquier resultado del trabajo que se derive de esta contratacién: parametrizacion,
desarrollos, adaptaciones y documentacion especifica, informes, etc. sera propiedad de
AMVISA y no podra ser utilizado por la entidad adjudicataria para otros fines que no sean los
descritos en el pliego.

El adjudicatario se compromete a entregar a AMVISA el cddigo fuente de los desarrollos
especificamente realizados al amparo de la presente licitacion.

Si se desea utilizar la prestacion del presente servicio en el marketing de la empresa
adjudicataria, se debera informar y solicitar el consentimiento previo de AMVISA.

15. Disponibilidad y Confidencialidad de la Informacion.

El adjudicatario estara obligado a facilitar a AMVISA la totalidad de la informacion relativa al
proyecto en el momento que AMVISA se la solicite y el formato que se establezca.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato de AMVISA que pudiera conocer con ocasién del cumplimiento de la
presente licitacion, especialmente la de caracter personal.

La entidad adjudicataria estara sujeta a lo que determina la legislacion de Proteccion de Datos
de Caracter Personal cuando en el cumplimiento del servicio contratado y en nombre de
AMVISA deban recoger, tener acceso o gestiona datos de caracter personal.

La entidad adjudicataria sera responsable de que los empleados a su cargo respeten la
confidencialidad de los datos, que los datos que se obtengan sean adecuados, pertinentes y
no excesivos en relacion con el ambito y las finalidades para las que se hayan obtenido.

La entidad adjudicataria debera contar con un inventario actualizado de los ficheros que hayan
creado con Datos de Caracter Personal, en el que se describan las caracteristicas siguientes:

» Descripcién del fichero.
» Localizacion fisica.

» Estructura de los Datos.
» Finalidad del fichero.
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» Personas o colectivos sobre los que se obtienen los datos.
» Procedencia y procedimiento de recogida de datos.
» Uso de los datos.

« Relacion de las personas autorizadas a acceder al fichero.

La persona responsable de Seguridad de Datos de AMVISA tendra libre acceso a esta
documentacion.

La recogida de datos de caracter personal por parte de la entidad adjudicataria debera
garantizar el derecho a la informacion de los interesados. En este sentido deberan informar de
modo expreso mediante avisos legales en carteles visibles o en los formularios, de la
existencia del fichero, de la finalidad del mismo, de los destinatarios de la informacion, de la
entidad responsable del fichero, asi como del derecho de acceso, rectificacion, cancelaciéon y
oposicion.

La entidad adjudicataria debera adoptar las medidas de seguridad necesarias para garantizar
la seguridad de los datos en los lugares donde ubiquen ficheros o archivos con datos de
caracter personal.

El responsable de seguridad de AMVISA tendra la facultad de verificar in situ cualquier
aspecto relacionado con la proteccién de datos de caracter personal.

AMVISA facilitara a la entidad adjudicataria datos de caracter personal de los ficheros de su
responsabilidad solamente cuando dicho acceso sea necesario para la prestacion del servicio
que se contrata. En este caso, la entidad adjudicataria esta obligada a mantener intacta la
cadena de responsabilidad y de proteccion de los datos facilitados.

Una vez concluida la prestacién del contrato, la entidad adjudicataria estara obligada a
entregar a AMVISA todos los soportes que contengan datos de caracter personal o proceder a
su destruccién segun se acuerde entre las partes. En este ultimo caso la empresa debera
presentar un certificado que acredite su destruccion. Para la destruccién de ficheros en
soporte papel se deberan utilizar necesariamente destructoras de papel.
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