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PLIEGO DE PRESCRIPCIONES TECNICAS DEL CONTRATO DE
MANTENIMIENTO DE LA APLICACION TECNOLOGICA DE ADMINISTRACION
ELECTRONICA IIMPLANTADA EN EL AYUNTAMIENTO DE GALDAKAO:
DERECHO DE USO, MANTENIMIENTO Y ASISTENCIA TECNICA

1. OBJETO DEL CONTRATO

El objeto del presente contrato es el mantenimiento de la solucion tecnolégica de
administracién electrénica del Ayuntamiento de Galdakao: GESTIONA para dar
continuidad al proyecto de modernizacion de la organizaciébn y funcionamiento
electrénicos de la actividad administrativa del Ayuntamiento de Galdakao

Dicha solucién esta compuesta por:

> Un BACKOFFICE DE GESTION que permite la tramitacion y gestion
electronica de todos los procedimientos y expedientes administrativos.

> Una SEDE ELECTRONICA que permite la puesta en marcha de nuevos
servicios electronicos dirigidos a la ciudadania y empresas y la adaptacion a lo
dispuesto en la normativa aplicable sobre Administracion Electrénica y el
reglamento de desarrollo. Incluye, ademas, los elementos propios de la sede
electrénica: registro electronico, tablébn de anuncios, carpeta ciudadana,
validador de documentos, portal de transparencia y perfil del contratante.

Es objeto de este contrato, por tanto, continuar en el uso de GESTIONA 22 generacion
y de cualquier funcionalidad o software integrado o pendiente de su completa
integracion en la plataforma cuyo uso tenga contratado actualmente el Ayuntamiento
de Galdakao (que se describe en el apartado situacién actual) y el mantenimiento de
ese software y/o funcionalidades.

El mantenimiento de solucion integral de administracion electronica debe dar
cumplimiento a lo establecido en la normativa vigente en materia de administracion
electrénica y las que le sustituyan y resto de disposiciones que las desarrollen, y en
particular:

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electrénicos.

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad el ambito de la Administracién Electrénica

- Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electronica

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
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- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos).

- Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico en lo
relativo al teletrabajo

- Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion.

2. SITUACION ACTUAL

En la actualidad, el Ayuntamiento de Galdakao dispone de la solucion integral de
Administracion electrénica GESTIONA 22 generacion que integra la gestion del Padron
de Habitantes.

Como se ha sefialado previamente, dicha solucion estd compuesta por un
BACKOFFICE DE GESTION y una SEDE ELECTRONICA.

La plataforma de administracion electronica se presta en la modalidad Software como
Servicio (SaaS) que facilita a esta entidad la adopcién de un sistema de tramitacion
administrativa conforme al marco legal vigente y cumple con el Esquema Nacional de
Interoperabilidad, el Esquema Nacional de Seguridad, y normativa aplicable de
Proteccion de Datos, que constituyen prescripciones técnicas de caracter obligatorio a
nivel nacional.

La plataforma proporciona acceso 24 horas al dia, 7 dias a la semana, todos los dias
del afo.

Asimismo, permite la utilizacién de sus servicios desde dispositivos moviles adaptando
su interfaz gréfica al tamafio reducido de pantalla de estos dispositivos y permite
también la firma electronica de los documentos contenidos en las unidades
documentales desde dispositivos moviles (disefio responsive).

A su vez existe una integracion entre la web municipal y Gestiona que permite asentar
en el registro de entrada electrénico los escritos y solicitudes de terceros realizadas
mediante formularios web, asimilando las entradas a las realizadas presencial o a
través de la sede electrénica.

Se dispone de gestor de expedientes y sede electrdnica, integrado con:

e Apoder@: Registro Electrénico de Apoderamientos
e Cl@vey Giltza (Izenpe)

e Factura Electrénica

e Notific@
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e El Sistema de Informacion Administrativa (SIA) de la AGE
e Sistema de Interconexion de Registros

e Solucién de firma biométrica

e Tablon Edictal Unico del Boletin Oficial del Estado

e App Movil

e Aplicacion de videoconferencia

e La carpeta ciudadana del sector publico estatal

Funcionalidades de la plataforma a disposicién del Ayuntamiento ue deben
mantenerse durante toda la vigencia del contrato

El contrato debe incluir el derecho al uso y mantenimiento de la plataforma de
administracion electronica, GESTIONA 22 generacion, incluida la solucion de padrén
municipal integrada con todas las funcionalidades y programas.

Se debe disponer, entre otras, de:

2.1. Identificacion electronica de los interesados en la sede electronica

La plataforma permite que los interesados puedan relacionarse por medios
electronicos a través de una sede electronica que les permita identificarse utilizando el
sistema CL@VE y/o Giltza (BakQ).

Ademds, en cumplimiento del articulo 6.1. del Reglamento elDAS, este sistema
permite también la identificacion de ciudadanos de la Union Europea con los medios
de identificacion expedidos en sus paises de origen.

2.2. Gestidn de la representacion

La plataforma permite que un representante pueda acreditar su representacion como
minimo a través de estos medios validos en Derecho:

e |dentificandose con un certificado de persona fisica como representante de
persona juridica.

e A través de una inscripcion de un apoderamiento en el Registro Electronico de
Apoderamientos de la Administracion General del Estado (APODERA).

2.3. Reduccion de cargas administrativas

La plataforma esta integrada con la plataforma de intermediacién de datos (PID),
permitiendo a esta Administracion recabar los documentos electronicamente y eximir
de estas cargas administrativas al interesado.

2.4. Firma del interesado

La plataforma permite que ciudadanos y empresas puedan realizar actuaciones
electronicas a través de la sede electrénica firmando con el sistema AUTOFIRMA.
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En virtud del articulo 27.1. del Reglamento EIDAS, el sistema debe de permitir también
la firma de ciudadanos de la Unién Europea con medios de identificacion expedidos en
sus paises de origen.

En relacién con la firma de los interesados en la Oficina de Asistencia en Materia de
Registros, actualmente el Ayuntamiento de Galdakao tiene adjudicado el contrato de
sistema de firma biométrica con Validated ID que esté integrado con GESTIONA.

2.5. Oficina de asistencia en materia de registros

La plataforma permite mantener actualizado un registro, donde consten los
funcionarios habilitados para la identificacion o firma regulada en el articulo 12 de la
LPAC.

Este registro debera ser plenamente interoperable y estar interconectado con los de
las restantes Administraciones Publicas, a través de los mecanismos que llegado el
momento establezca la Administracion General del Estado

2.6. Registro electrénico general

La plataforma de administracion electronica dispone de un registro electrénico general
integrado en el Sistema de Interconexion de Registros (SIR) en la modalidad
“instalacion certificada en SIR de un proveedor Punto de Presencia en la red SARA
(PdP)™:

2.7. Copias auténticas

La plataforma dispone de un sistema de digitalizacion que se ajusta a la Resolucién de
19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se
aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversion entre documentos electronicos.

2.8. Gestion documental

Para dar cumplimiento al articulo 26 de la LPAC, la plataforma cumple con lo
dispuesto en Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la
Funcion Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electrénico.

Para dar cumplimiento al articulo 70.2 LPAC, la plataforma cumple con lo dispuesto en
la Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad del Expediente
Electronico.

La plataforma es capaz de exportar documentos y expedientes electronicos conforme
a los formatos estructurados previstos en las dos normas técnicas citadas en este
apartado.
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Para la remisién electrénica de expedientes a 6rganos judiciales, la plataforma esta
integrada con INSIDE.

2.9. Tramitacion del expediente

Para garantizar la interoperabilidad semantica de los expedientes, cada procedimiento
administrativo se describe tomado como referencia del Sistema de Informacion
Administrativa (SIA) propuesto por la Administracion General del Estado, y
complementarse con aquellas descripciones que se consideren de interés para la
gestion administrativa propia de la entidad.

Adicionalmente, la plataforma esta integrada con el estado de expedientes abiertos de
la Carpeta Ciudadana del sector publico estatal.

La plataforma permite a los empleados publicos generar la documentacién del
expediente a partir de modelos de expedientes y plantillas normalizados que facilita la
gestion electrénica del expediente de inicio a fin.

Ademas, el sistema permite también a la entidad reglar, de manera previa, aquellos
procedimientos para los que se definan una serie de tareas o flujos de tramitacion.

Para la configuracién de los tramites reglados, se formar4 a determinados perfiles de
la organizacion de modo que puedan ser totalmente autdnomos para la definicion de
sus procedimientos.

2.10. Firma electrénica del personal

Dado que el servicio se presta en modalidad SaaS, para evitar la dependencia de
elementos hardware, la plataforma permita realizar firmas electronicas con un sistema
de firma “en la nube” basado en una custodia centraliza de los certificados y en el uso
de servidor HSM (cryptoserver) para la ejecucion de las operaciones criptograficas.

El dispositivo de firma utilizado (HSM) debe haber sido seleccionado entre los
previstos en Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y la Comunicacion (CCN-STIC 105).

Adicionalmente, la solucion permite realizar validaciones y firmas electronicas en el
movil en los sistemas IOS de Apple y Android.

Adicionalmente, se facilita certificados de firma para todo el personal del Ayuntamiento
tanto personales como de seudonimo, asi como los sellos electronicos necesarios.
Dichos certificados podran son y deben ser renovados durante toda la duracién del
contrato y los costes deberan estar cubiertos por el valor del contrato.

2.11. Actuaciones administrativas automatizadas
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La plataforma permite configurar de forma sencilla actuaciones administrativas
automatizadas conforme a lo dispuesto en el articulo 41 LRJSP, empleando como
sistema de firma un sello electronico de la Institucion basado en certificado electronico
reconocido o cualificado que reune los requisitos exigidos por la legislacion de firma
electronica.

2.12. Control interno

La plataforma incorpora un médulo que permite al 6rgano interventor ejercer de forma
eficaz la funcién interventora de conformidad con el Decreto Foral de la Diputacién
Foral de Bizkaia 117/2018, de 22 agosto, por el que se regula el régimen juridico del
control interno en las entidades del Sector Publico Local de Bizkaia o de conformidad
con los articulos 7 a 28 del Real Decreto 424/2017, de 28 de abril, por el que se regula
el régimen juridico del control interno en las entidades del Sector Publico Local
debiendo ser adaptable al Decreto Foral de la Diputacion Foral de Bizkaia 117/2018,
de 22 agosto, por el que se regula el régimen juridico del control interno en las
entidades del Sector Publico Local de Bizkaia.

Cuenta como minimo con las siguientes funcionalidades:

e Los o6rganos de gestores pueden remitir sus propuestas de resolucion al
6rgano interventor para su examen previo, antes de que se dicte la
correspondiente resolucion.

e EIl 6rgano interventor puede verificar el cumplimiento de los requisitos legales
necesarios para la adopcion de los acuerdos mediante el examen de todos los
documentos que preceptivamente deban estar incorporados al expediente.
Esta verificacion puede realizarse mediante la fiscalizacion e intervencion
previa ordinaria o bien mediante un régimen de fiscalizacién limitada previa.

e Los organos gestores pueden plantear discrepancias en caso de no aceptar los
reparos formulados por el érgano interventor.

e El sistema facilita al 6rgano interventor la remision telematica al Tribunal de
Cuentas de las resoluciones y los acuerdos adoptados que sean contrarios a
los reparos formulados, asi como sobre los acuerdos adoptados con omisién
del tramite de fiscalizacion previa.

Toda la informacién generada en el ejercicio del control interno esta disponible para
facilitar al 6rgano de control el ejercicio del control financiero, tanto en su modalidad de
control permanente como en su modalidad de auditoria.

El 6érgano de control puede comprobar, de forma continua, que el funcionamiento de la
actividad econdmico-financiera se ajusta al ordenamiento juridico y a los principios
generales de buena gestion financiera.

Este sistema también permite la verificacion, realizada con posterioridad y efectuada
de forma sistematica, de la actividad econdémico-financiera del sector publico local,
mediante la aplicacion de los procedimientos de revision selectivos.
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2.13. Organos y resoluciones

Teniendo en cuenta los articulos 84 y 36 de la LPAC, la plataforma de administracion
electrénica contempla estos supuestos:

e Finalizacion del procedimiento por resolucion de un drgano unipersonal con la
incorporacion de la resolucion a un libro de resoluciones.

e Finalizacion del procedimiento por resolucién de un 6rgano colegiado con la
incorporaciéon del acta a un libro de actas dejando constar en el expediente
copia electrénica certificada de la resolucién adoptada.

¢ Finalizacion del procedimiento por causas distintas a la resolucion.

Con la finalidad de gestionar las resoluciones y acuerdos a adoptar, la herramienta
dispone de un médulo de gestion de los 6rganos unipersonales y colegiados con
competencias para la aprobacion de actos administrativos.

Cuenta con las siguientes caracteristicas:

e Permite la creacion de tantos érganos, unipersonales o colegiados, como sea
necesario configurar.

e En cada érgano unipersonal se identifica la persona fisica que ostenta su
titularidad, asegurandose que una misma persona fisica pueda ser titular de
dos 0 mas 6rganos unipersonales.

e Permite al menos la configuracion de cada 6rgano colegiado distinguiendo si el
organo ostenta facultades de resolucion o de informe y consulta (comisiones
informativas).

Se pueden preconfigurar los miembros del érgano con derecho a voto, asi
como aquellas otras personas que participen en las sesiones como invitados
(sin voz ni voto), sin perjuicio de que los datos de las personas asistentes
puedan editarse con ocasiéon de la convocatoria o celebracién de cada sesion.

e La configuracién y tramitacion de los expedientes de los 6rganos colegiados.

e La remisién de propuestas desde los expedientes que tramitan los servicios
gestores para inclusion de los asuntos en las sesiones.

e La revisibn previa a la inclusion de los asuntos en las convocatorias o
devolucién a los servicios gestores, en su caso.

e Garantiza que los expedientes remitidos por los servicios gestores no puedan
ser modificados hasta la adopcién de los acuerdos o bien a la devolucion.

e Asegura la vinculacion de registros dirigidos a cada érgano colegiado para su
posible inclusion en los expedientes de las convocatorias.

e Permite la gestion de los miembros de cada Organo, el envio de las
convocatorias, seguimiento del estado de las comunicaciones y asistencias.

e Permite el acceso completo, por medios electrénicos, por parte de los
miembros del 6rgano a los expedientes y asuntos incluidos en el orden del dia.
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e Permite la resolucion de mdltiples actos de la misma naturaleza en un solo
acuerdo generando certificados y naotificaciones individualizadas.

e Permite el registro de acuerdos y votaciones.

e Genera automaticamente los certificados, notificaciones y actas
correspondientes.

La solucion dispone de las funcionalidades necesarias para gestionar los diferentes
libros de resoluciones.

2.14. Notificaciones y comunicaciones

La plataforma esta integrada con NOTIFICA, para remitir las notificaciones al Punto de
Acceso General que ha habilitado la Administracion General del Estado.

Esta integracion con NOTIFICA permite también poder externalizar las labores de
impresiéon y ensobrado de notificaciones en papel en los centros homologados por la
Administracion General Estado.

Para dar cumplimiento al articulo 44 de la LPAC, la plataforma esta integrada con los
servicios web del TABLON EDICTAL UNICO del Boletin Oficial del Estado.

2.15. Archivo electrénico Unico

De conformidad con el articulo 17 LPAC y el 46 LRJSP la “Administracion debera
mantener un archivo electrénico Unico de los documentos electrénicos que
correspondan a procedimientos finalizados”.

La plataforma incluye los médulos necesarios para que la administracion pueda llevar
la gestion archivistica desde la apertura del procedimiento y en términos de facilitar:

e La organizacion del fondo documental.

e La clasificacién de las unidades documentales respetando, en su caso, el
cuadro de clasificacion propio de la entidad.

e La descripcion archivistica de las unidades documentales (gestion de
metadatos).

La plataforma se encarga de la preservacion de las firmas a lo largo del tiempo,
aplicando las reglas de confianza para firmas longevas descritas en el subapartado
IV.3. de la Norma Técnica de Interoperabilidad de Politica de Firma y Sello
Electronicos y de Certificados de la Administracion.

Ademas, la plataforma es capaz de generar ficheros SIP para que puedan ser
transferidos a una instalacion de ARCHIVE u a otra herramienta de archivo definitivo
que también esté disefiada conforme al modelo de referencia OAIS (ISO 14721)

Kurtzeko plaza 1. 48960 Galdakao
Tel.: 94 401 05 00. IFK / CIF P4804400B
www.galdakao.eus 8

Baliozkotze Kod.: 7KCW4NK329MQ3JEKYCCGRM6XM

2 Egiaztapena: https://galdakao.egoitzaelektronikoa.eus/
esPublico Gestiona plataformatik elektronikoki sinatutako dokumentua | 8. orrialdea, guztira 17




Galdakao.
Udala

2.16. Factura electronica

La plataforma de administracién electrénica esta integrada con el Punto General de
Entrada de Facturas Electrénicas de la Administracion General del Estado (FACE)
para recepcionar facturas de proveedores y distribuirlas electrénicamente a las
unidades tramitadoras a efectos de recabar por medios electrénicos la conformacion o
el rechazo de aquellas.

2.17. Sistema de videoconferencias

La plataforma permite la celebracion de reuniones telematicas de los érganos de
gobierno, 6rganos administrativos, mesas de contratacion, etc.

Las videoconferencias realizadas pueden ser grabadas y certificadas incluyéndose
automaticamente en el expediente administrativo del 6rgano colegiado o ser
publicadas en el portal de transparencia.

Dichas sesiones pueden ser retransmitidas en directo en plataformas de difusién o
redes sociales.

2.18. Integraciones con servicios comunes de la AGE

Dada la conveniencia, en unos casos, y obligatoriedad, en otros, de integracién con los
diferentes servicios y plataformas de la Administracion General del Estado, la
plataforma es interoperable.

2.19. Interfaz de programacién de aplicaciones (API).

La plataforma cuenta con una API (Aplication Programming Interface) que permite a
esta administracion y a sus proveedores tecnolégicos poder integrar los recursos
proporcionados por la plataforma con cualquier otra solucion de mercado o con
aplicaciones desarrolladas a medida para la entidad.

Mediante los servicios REST y el API, las aplicaciones de la entidad o de terceros
tienen y deben tener accesibilidad al menos a funciones como:

e Permitir la interacciéon en modo lectura de los expedientes, registros y terceros.

e Recuperar los documentos asociados a expedientes, libros, registros de
entrada y/o salida, incluyendo los datos y metadatos asociados al mismo.

e Exportar expedientes y registros completos en un formato interoperable.

e Editar datos de expedientes, registros y terceros existentes

e Permitir la creacién de expedientes, registros y terceros nuevos

e Bus de eventos o sistema equivalente de mensajeria, que recoja informacion
generada como resultados de procesos de tramitacion en los espacios de
expedientes, registros, terceros, portafirmas

e Permitir la integraciéon con el médulo de firmas

e Posibilidad de implementar conectores de integracion que envien informacion a
sistemas externos de manera estructurada.
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Todas estas funciones minimas se realizaran con los debidos mecanismos de
seguridad.

El objeto de todas estas funciones es facilitar a terceros la integracién de aplicaciones
gue puedan interactuar con el conjunto de registros de los expedientes, de los
registros de entrada y de los propios expedientes.

Para facilitar la integracién de otras soluciones (de mercado o propias) existe una
documentacion actualizada con toda la informacién acerca de la especificacion de la
API, una descripcibn de los diferentes recursos que ofrece la arquitectura de
interoperabilidad de la plataforma y codigos de ejemplo de uso de algunos de los
espacios de recursos ofertados dentro de la plataforma.

2.20. Gestion del Padron de Habitantes.

Este padron municipal integrado en la plataforma cumple y debe cumplir cualquier
obligacion derivada de la normativa vigente en materia de padron y, especificamente:

1.- Permite que cualquier persona interesada pueda realizar por medios
electrénicos todos los tramites relacionados con el padrén municipal de habitantes.

A través de la Oficina virtual de padrén municipal de habitantes el ciudadano podra
realizar los siguientes tramites de forma electrénica:

. Solicitud de alta por cambio de residencia.

. Solicitud de alta por nacimiento a instancia de los padres o
representantes legales.

o Solicitud de cambio de domicilio.

. Solicitud de cambios en los datos personales.

° Solicitud de renovaciébn de inscripcion padronal (ciudadanos
ENCSARP).

o Confirmacion de la continuidad de residencia (ciudadanos NO
ENCSARP).

2.- Debera disponer de un sistema de informacién territorial soportado en un
censo municipal de viviendas unificado a nivel nacional, que permita separar la
informacion padronal relativa al territorio de la informacion padronal relativa a las
personas.

3. Permite la actualizacién del padron municipal conforme a los parametros
definidos por el Instituto Nacional de Estadistica con el objeto de mejorar su
interoperabilidad y permitir el intercambio de informacién padronal en tiempo real a
través de servicios web.

2.21. Analitica y explotacion de datos
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La solucion propuesta cuenta con funcionalidades de analitica y explotacion de datos
integrada en la plataforma objeto de este contrato:

Las areas cuentan con analitica que comprende la explotacién de los datos generados
por la sede electrénica, el registro de entradas y salidas, la base de datos de terceros,
el gestor de expedientes, el médulo de contratacion electrénica, el médulo de control
interno, y todas las operativas generadas por los conectores de interoperabilidad con
los servicios de la Administracién General del Estado (SIR, Notifica, etc.)

Estos mddulos analiticos por &rea deberan evolucionar como parte del mantenimiento
y podran crecer en nimero, en caso de contar con nuevas areas, Servicios o nuevos
enfoques analiticos.

2.22. Canal de denuncias

La plataforma dispone de un madulo de canal de denuncias integrado en la aplicacion
gue permita a esta administracion cumplir con las obligaciones de la Ley 2/2023, de 20
de febrero, reguladora de la proteccion de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion.

2.23. Sistema de cita previa

Para facilitar nuevos canales de acceso y atencibn, mas accesibles para los
ciudadanos y empresas, en aras de prestar un mejor servicio publico la solucién pone
a disposicion del Ayuntamiento un sistema de cita previa integrado en la sede
electrénica que permita tanto la planificacion de la atencién al publico en las oficinas
como la prestacién de atencion telemética a ciudadanos y empresas por medios
telefénicos o por videoconferencia.

2.24. Médulo de mensajeria y chat

La plataforma como herramienta transversal de trabajo de la entidad, para facilitar la
comunicacion entre los trabajadores y unidades administrativas, reducir y unificar los
canales de comunicacién e intercambio de archivos dispone de un sistema de
mensajeria instantanea y chat para el trabajo colaborativo que permite crear canales
de comunicacion privados para mantener conversaciones entre usuarios.

Este sistema permite programar politicas de configuracién propias organizacion,
administracién de miembros, preferencias de notificacion... y establecer politicas para
el intercambio de imagenes, archivos o enlaces.

2.25. Contratacioén del Estado
La plataforma esta integrada con la Plataforma de Contratacion del Sector Publico.

2.26. Plataforma Corporativa y de Hacienda Local
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Gestiona se integra con la base de datos de modelos de expedientes de esPublico,
por lo que para poder operar es necesario contratar las plataformas.

Actualmente estan contratadas ambas, junto con la de RRHH. No obstante, ésta Ultima
no esta integrada en Gestiona. Por esa razén, se incluyen en el contrato solo
corporativa y hacienda publica.

3. MANTENIMIENTO

Ademas del uso de la Plataforma integral de administracién electrénica GESTIONA 22
generacion, el padron municipal integrado y todas sus funcionalidades, es objeto de
este contrato el mantenimiento integral de la plataforma electrénica en general vy
cualquiera de los médulos o funcionalidades de la misma.

El tipo de mantenimiento incluido en el contrato seria:

Mantenimiento correctivo

El mantenimiento correctivo de la plataforma en general y de cada una de las
funcionalidades o modulos, en particular, durante la vigencia del contrato. Consiste en
corregir fallos y errores.

Mantenimiento preventivo de software

El mantenimiento preventivo durante la vigencia del contrato para evitar que la
plataforma en general y cada una de las funcionalidades o moédulos queden obsoletos.
Esto incluye realizar los cambios necesarios, actualizaciones, adaptaciones ...

Mantenimiento perfectivo de software

El mantenimiento perfectivo de la plataforma en general y de cada una de las
funcionalidades o mddulos, durante toda la vigencia del contrato. Consiste en ajustar
el software agregando nuevas caracteristicas segin sea necesario y eliminando
caracteristicas que son irrelevantes o no efectivas.

Mantenimiento adaptativo de software

El mantenimiento adaptativo la plataforma en general y de cada una de las
funcionalidades o maddulos, durante la vigencia del contrato. Consiste en adaptar
GESTIONA a las tecnologias cambiantes, asi como con las politicas y reglas
relacionadas con su software como cambios en el sistema operativo, almacenamiento
en la nube, hardware, etc. GESTIONA debe adaptarse para cumplir adecuadamente
los nuevos requisitos y continuar funcionando bien.

Seran parte del mantenimiento 0 son equiparables al mantenimiento y, por tanto, estan
incluidas en el contrato, las siguientes mejoras:
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- Laevolucién de los moédulos analiticos por area y el incremento del nimero, en
caso de contar con nuevas areas, servicios o nuevos enfoques analiticos.

- Completar la migracién y depuracion de datos: El adjudicatario asumira dentro

de este contrato la extraccién de la fuente de datos actual de padrén y territorio
y su transformacién y carga al nuevo modelo de datos, revisando las
inconsistencias y asegurando su compatibilidad con el nuevo padrén online
basado en intercambios a través de servicios web.
Esta misma migracion debera realizarse con el censo municipal de viviendas
gue utilice como base de partida la informacion catastral municipal que incluya
tanto las viviendas habitadas como aquellas que estan vacias o de la base de
datos del Ayuntamiento, en su caso.

- Se considera mejora los mecanismos que permitan a esta administracion
“habilitar con caracter general o especifico a personas fisicas o juridicas
autorizadas para la realizacion de determinadas transacciones electrénicas en
representacion de los interesados” de conformidad con el articulo 5.7 LPAC.

- También se considera mejora habilitar un registro de las representaciones apud
acta presencial del Ayuntamiento de Galdakao para realizar cuanto menos
tramites en esta administracién integrado con la herramienta GESTIONA y que
permita la comprobacion inmediata por sede electronica (interoperable o0 no)

- La integracion con la Plataforma de contratacion del Gobierno Vasco y
activacion

- Laintegracién con Avantius y su activacion

4. OBLIGACIONES Y REQUISITOS DE SOLVENCIA EXIGIDOS
Bilingliismo

La interfaz de la plataforma deberd estar disponible tanto en euskera como en
castellano.

La plataforma deberd permitir almacenar la informacién tanto en euskera como en
castellano para la generacién automatizada de documentos bilingties, de tal forma que
haya una correspondencia entre campos que hacen referencia al mismo objeto.

Comprobaciones

El Ayuntamiento, si asi lo estima oportuno, podra requerir a la licitadora previa a la
adjudicacion videos demostrativos del cumplimiento de todos los requisitos exigidos en
este pliego y en el Esquema Nacional de Interoperabilidad.

Ademas, si asi lo requiriera debera presentar una completa descripcion de las
funcionalidades API asi como el acceso a toda la documentacion de la misma.
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Ademés del cumplimiento de ENI, y si el Ayuntamiento lo estima pertinente, se
realizaran las siguientes comprobaciones del cumplimiento de requisitos:

Categoria Requerimiento

Plataforma 01

02
Gobierno 03
Dato
Cobertura 04
Datos
05
06
07
08

Kurtzeko plaza 1. 48960 Galdakao

Descripcién

La solucién estara disponible para todos los usuarios de la organizacion.

El adjudicatario sera responsable de proveer la/s plataforma/s hardware
necesarias para un adecuado funcionamiento del mdédulo analitico, de
acuerdo con los volimenes de informacién procesados en cada momento.
Esta infraestructura debera ser escalable para poder adecuarse a los
crecimientos de volumetrias de informacion a procesar a lo largo del
tiempo.

La herramienta analitica integrada debera contar con un entorno
gobernado, en el que los administradores de la plataforma puedan
decidir tanto qué datos son accesibles por cada usuario, como qué
analiticas son accesibles por los mismos.

El sistema debera procesar informacion de todo el histérico de datos
cargados en la plataforma de administracion electronica hasta el
momento, sin horquillas limite de tiempo a procesar.

Comprenderd, analiticas asociadas a los datos de la plataforma
tecnoldgica, agrupados en médulos, de forma que puedan representar el
valor diferencial de cada uno de los contextos que representan.

Permitira la navegacion desde visiones mas generales de cuadro de
mando (dashboard) al dato méas concreto (unidad transaccional) en cada
contexto de trabajo.

Debera estar integrado con la plataforma de administracion electrénica,
de forma que desde las selecciones realizadas se pueda navegar a un
elemento concreto de dicha plataforma para su revision o edicién
mediante enlaces u otros mecanismos que lo faciliten.

La informacion contenida sera susceptible de mantenerse actualizada
con una cadencia de caracter diario, como minimo, sin perjuicio de que,
atendiendo a la criticidad de determinadas fuentes de informacion, se
puedan acordar tiempos de refresco mas breves.

Tel.: 94 401 05 00. IFK / CIF P4804400B
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Visualizacion 09
Datos

10

11

Mantenimiento | 12

Solvencia técnica a exigir

Ademas de contar con las visualizaciones base de cada area, permitira,
para aquellos usuarios autorizados, la creacion de nuevas
visualizaciones y analiticas, basadas en la informacion contenida en
cada mddulo de trabajo. Ademas, estas nuevas visualizaciones deberan
poder ser compartidas con el resto de los usuarios de la organizacion.

Tendr4 un comportamiento “responsive” adecuando su visualizacion y
operativa al entorno utilizado en cada caso. Debera contar, asi mismo,
con aplicacion mdvil independiente para su acceso, habilitada para
Android e iOS.

Dispondra de manera integrada, de visualizaciones geoespaciales con
capacidades de seleccién equivalentes al resto de elementos de la
plataforma. Estos mapas, ademds, deberan poder mostrar (de forma
solapada o por navegacion) distintas capas/niveles de informacion. El
contexto de utilizacibn de estos elementos se circunscribird a
informacién  georeferenciada  (puntos geogréficos, éreas...) o
georeferenciables (provincias, municipios, cédigos postales...), dentro
del catalogo del médulo.

Es responsabilidad del adjudicatario, el mantenimiento y modificacion del
modulo analitico para garantizar el correcto alineamiento con la
plataforma de administracion electronica que nutre sus analisis.
Cualquier cambio sobre la plataforma de administracion electrénica
conllevara la consecuente actualizacién sobre el modulo analitico
asociado.

e Solvencia Econémica y financiera

a) Volumen anual de negocios, que referido al afio de mayor volumen de
negocio de los tres (ltimos disponibles en funcién de las fechas de
constitucion o de inicio de actividades del empresario debera ser al
menos de 605.620,10 euros, equivalente a una vez y media el valor
estimado del contrato (IVA excluido)

e Solvencia técnica o profesional:

Kurtzeko plaza 1. 48960 Galdakao
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a) Se acreditara mediante la relacion de los principales servicios
efectuados en los tres dltimos afos, de igual o similar naturaleza que
los que constituyen el objeto del contrato, cuyo importe anual
acumulado en el afio de mayor ejecucion sea igual o superior a
64.232,43 €.

b) Certificados de capacidad técnica:
Los licitadores deberan aportar la siguiente documentacion:

1.- Certificado de Conformidad con el Esquema Nacional de Seguridad en su categoria
ALTA para la plataforma de administracion electronica emitido por una Entidad de
Certificacion acreditada por el Centro Criptografico Nacional (CCN).

2.- Certificacion acreditativa de los niveles de disponibilidad del servicio minimo del
99,995% (TIER IV o equivalente) en el CPD principal, e igual o superior al 99,982%
(TIER 11l o equivalente) en el CPD secundario.

3.- Documento emitido desde la Secretaria General de Administracion Digital en la que
acredite el reconocimiento de la condicion de Punto de Presencia de la Red SARA.

Justificacion:

Se trata de que se acredite la experiencia suficiente para ejecutar el contrato con
garantias, en condiciones de seguridad y garantizando la integridad e
interoperabilidad; y ademas:

e Teniendo en cuenta la informacion y datos que trata la plataforma, cualquier
incidente de seguridad podria tener consecuencias un perjuicio muy grave
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos
afectados.

De ahi que esta administracién considere que el sistema de informacion que se
desea contratar debe calificarse de NIVEL ALTO dado que en la dimension de
Confidencialidad [C] un posible fallo de seguridad podria “Causar un perjuicio
grave a algun individuo, de dificil o imposible reparacion”

e Dada la cantidad e importancia de los datos que trata la plataforma de
administracion electrénica, se trata de garantizar que las instalaciones desde
las que se va a prestar este servicio estén ubicadas en territorio de la Unién
Europea y que ofrezcan las mayores garantias de disponibilidad y de
proteccién de la informacion.

e Dado que el servicio a contratar debe prestarse integramente en modalidad
SaaS, es necesario que el licitador haya obtenido el reconocimiento de la
condicion de Punto de Presencia de la Red SARA de conformidad con
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Resolucion de 4 de julio de 2017, de la Secretaria de Estado de Funcion
Publica, donde se establecieron las condiciones que han de cumplirse para
tener la consideracion de Punto de Presencia de la Red SARA, con el objetivo
de garantizar y facilitar la interoperabilidad de la solucidn, ya que se desea una
gestion delegada integramente al PdP sin que esta administracién deba asumir
mayores responsabilidades.

5. FORMACION, SOPORTE Y ASISTENCIA

Teniendo en cuenta la movilidad existente en el Ayuntamiento de Galdakao con
incorporaciones puntuales o definitivas y personal que deja de prestar servicios
puntual o definitivamente, es necesario que exista una formacién continua.

Anualmente deberd prestar un minimo de 20 horas de formacién telematica o
presencial repartida en al menos cinco sesiones.

Por otro lado, ademés de las 20 horas sefialadas, durante la vigencia del contrato,
deberd garantizar dos sesiones presenciales anuales que sumen cada una, al menos
tres jornadas de 7 horas para afianzar conocimientos, realizar consultas, ayudar a
programar o formar en nuevas herramientas o médulos incorporados a la plataforma o
modificaciones y mejoras realizadas en la plataforma o cualquiera de las herramientas
0 modulos integrados.

Complementariamente, se asignara una plaza al personal del Ayuntamiento en el
“Programa de Certificacion de usuarios administradores de Gestiona” durante la
vigencia del contrato y otra plaza, en caso de que se prorrogue el contrato.

El Ayuntamiento dispondra de un consultor asignado de forma permanente para
apoyar al responsable del contrato en la resolucién de problemas y asesoramiento y
soporte en materia de integraciones.

Ademas de la formacion y soporte previstos previamente, la adjudicataria debera
asistir telefénicamente a las personas usuarias en el uso de la herramienta (resolver
dudas, incidencias, problemas de configuracion, etc.) durante los afios de duracién del
contrato, al menos de lunes a viernes de 8:00 a 20:00 horas y de complementado con
un Intelligent Routing (24 horas) que recoja las llamadas fuera de horario, de forma
gue sean devueltas de forma proactiva en el horario establecido.

Firmado electronicamente
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