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1 OBJETO
Servicio “Fichero de Codificacion de Oficinas de Entidades de Crédito y Ahorro”.
2 PRECIO POR UNIDADES

La empresa licitadora deberd indicar un Unico precio para la totalidad del servicio, estipulado en un
maximo de 3.250 euros (sin IVA).

El precio ofertado incluird todo tipo de gastos generales, financieros, transportes, dietas,
desplazamientos, seguros, herramientas, licencias, lineas de conexién y todo tipo de gasto del personal
técnico o gastos de cualquier otro tipo, necesario para la prestacion del servicio.

3 ESPECIFICACIONES TECNICAS
3.1 Alcance

Queremos contar con un sistema de que nos permita recibir periddicamente un fichero con la
informacién de las entidades financieras actualizadas.

Este fichero contendra los datos informativos del conjunto de oficinas, entidades y plazas bancarias
que operan en territorio espanol.

La informacién contenida en el fichero sera:

= Oficinas de Entidades participantes, que contiene datos identificativos de oficinas bancarias,
tales como la clave y tipo de oficina, la direccion postal y de correo electrénico, teléfono de
contacto, asi como el BIC de la entidad a la que pertenecen dichas oficinas, etc.

= Entidades registradas en Banco de Espaia, que contiene informacién publicada por el Banco de
Espana y recoge la identificacién y los datos de todas las entidades incluidas en el mismo.

= Entidades operantes en Espafa sin establecimientos.

= Plazas Bancarias, que tiene como finalidad fijar en un fichero comun a todas las entidades y
usuarios del Servicio la identificacién y caracteristicas de cada plaza bancaria.

= Tipos de entidad, que contiene los diferentes tipos a los que las entidades estan asociadas segln
la informacién publicada por en el banco de Espana.

= Paises, que contiene la informacion de los diferentes paises a los que las entidades estan
asociadas segun la informacion publicada por en el banco de Espana.

3.1.1 Datos generales del fichero:

Este fichero con la informacion sera un formato TXT plano ASCII.
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El fichero contendra diferentes tipos de registros cada uno de 264 posiciones.

E‘% Las dos primeras posiciones del registro identificaran el tipo de registro que estamos tratando.
e
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Tipos de Registros:

Tipo Registro
Descripcion del registro
Posicion (001-002)

00 Registro de cabecera

Registro inicial del fichero y Unico. No debera repetirse

01 Registro de detalle de oficinas
10 Registro de detalle de entidades con cddigo del banco de Espana
11 Registro de detalle de entidades operantes en Espafa sin

establecimientos.

12 Registro de detalle de tipos de entidad

13 Registro de detalle de paises

20 Registro de detalle de plazas bancarias

99 Registro final Unico en el fichero. No debera repetirse.

Especificacion de cada tipo de registro.

= 00 - Registro de cabecera

Registro inicial y Unico que contendra informacidn referente a la obtencién de los datos.

POSICION VALOR
001-002 CEROS
003-006 CEROS
007-042 VALOR CONSEJO SUPERIOR BANCARIO

Posibles valores:

CENTRO DE COOPERACION INTERBANCARIA
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043-256 BLANCOS
257-264 DDMMAAAA (FECHA PROCESO)

DD-Dia, MM-Mes, AAAA- Ao

Para tratar dicho registro, se validara:
El codigo de registro de 4 posiciones (desde la posicion 3 a la posicidon 6) sea ceros.

El valor del consejo superior bancario serda “CENTRO DE COOPERACION INTERBANCARIA” o
“SOCIEDAD ESPANOLA DE SISTEMAS DE PAG”.

El campo Blancos sea espacios.

= 01 - Registro de detalle de oficinas.

Contendra la informacién referente a todas las oficinas de todas las entidades financieras

Posicién Valor Descripcion

001-002 VALOR 01

003-006 NUMERO DE ENTIDAD NRBE de la entidad presentadora del fichero, o el
de alguna de sus representadas, propietaria de los
datos

007-010 NUMERO OFICINA El asignado por la entidad

011-014 NUMERO DE LA ENTIDAD [En el caso de adquisicion de oficinas, NRBE de la

ADQUIRIENTE entidad que es nueva propietaria de la oficina Si no

ha existido adquisicién, valor fijo 0000

015-022 FECHA DE ADQUISICION En formato DDMMAAAA

023-030 FECHA DE En formato DDMMAAAA
MODIFICACION/BAJA DE
LA OFICINA

031-041 BIC CODE Cédigo BIC de la entidad a la que corresponden los

datos. En el caso de entidades que Unicamente
tengan un BIC, recogeran el mismo en los registros
de todas sus oficinas.
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087-126 DOMICILIO DE LA OFICINA Direccién postal en la que se ubica la oficina
127 DIGITO DE CONTROL

ENTIDAD/OFICINA
128 BLANCOS
129-163 DIRECCION ELECTRONICA |Identificacion de la oficina para el envio y recepcion

de correo electrénico (e-mail)
164-208 BLANCOS
209 TIPO DE OFICINA Valor segln lo descrito en las validaciones
explicadas posteriormente.
210-218 CODIGO DE PLAZA INE Cédigo INE de la plaza donde se ubica la oficina
219-227 NUMERO DE TELEFONO Teléfono de contacto en la oficina
Si no tiene, valor fijo 000000000
228-236 NUMERO DE FAX Fax de contacto en la oficina
Si no tiene, valor fijo 000000000

237-242 BLANCOS
243-247 CODIGO POSTAL Del domicilio de la oficina
248-255 FECHA DE ALTA DE LA Formato DDMMAAAA

OFICINA Formato DDMMAAAA
256-263 FECHA DE CAMBIO A NO Formato DDMMAAAA

VIGENTE
264 CODIGO OPERATIVO: Para oficinas de entidades de crédito: Valor fijo O

Para oficinas de codigos operativos: Valor fijo 1

Para tratar dicho registro, se validara:
e El cédigo de entidad y nimero de oficina tienen que ser numéricos y no estar repetidos.
e El campo tipo de oficina con los siguientes valores:
0: Oficina principal
1: Agencia urbana

7: Oficina no vigente
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tales como, adeudos por domiciliaciones, transferencias, etc... Estas oficinas han de
mantenerse con cédigo 7 al menos tres afos antes de ser eliminadas del fichero.
8: Agente de crédito

La inclusién de éstos es opcional para las entidades.

9: Oficina no operativa

Tales como Centros de proceso, Departamentos centrales, Centros de Compensacion,
etc...

10 - Registro de detalle de entidades con cédigo del banco de Espaia.

Posicion Valor Descripcién
001-002 VALOR 10
003-006 TIPO DE ENTIDAD|Con el que este dado de alta la entidad en el banco de
(Alfabético) Espafa.
Deberd estar incluida en el registro 12 para su
g definicion.
&
&
e 007-010 NUMERO ENTIDAD
Q
E 011-016 TIPO DE ENTIDAD|Con el que este dado de alta la entidad en el banco de
T (Numérico) Espana.
=3 Debera estar incluida en el registro 12 para su
8 definicion.
gg 017-066 NOMBRE DE LA ENTIDAD
%é 067-101 NOMBRE ABREVIADO
2 i ENTIDAD
%fé 102-111 NIF ENTIDAD
28 112-113 SIGLAS VIA
S8
?g:g 114-143 NOMBRE DE LA VIA
%::g 144-153 NUMERO VIA
5 154-173 RESTO DOMICILIO
%;% 174-178 CODIGO POSTAL
g% 179-208 POBLACION
g8 209-238 PROVINCIA
g
E!af Al
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239-240 CODIGO PAIS Con el que este dado de alta la entidad en el banco de
Espana.
Debera estar incluida en el registro 13 para su
definicion.

241 CODIGO SER_TASA

242-244 PREFIJO TELEFONICO

245-251 NUMERO TELEFONO

252 PENDIENTE BAJA

253-255 PREFIJO FAX

256-262 NUMERO FAX

263 ORIGEN DEL REGISTRO Los valores podran ser:
1 =INCLUIDO EN REGISTRO DE BANCO DE ESPANA
2 = NO INCLUIDO

264 BLANCOS

= 11 - Registro de detalle de entidades operantes en Espaia sin establecimientos.

Posicion Valor
001-002 VALOR 11

003-107 NOMBRE DE ENTIDAD

108-111 TIPO DE ENTIDAD ALFABETICO

112-216 NOMBRE DE LA ENTIDAD MATRIZ

217-218 CODIGO DE PAIS

219-264 BLANCOS
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= 12 - Registro de detalle de tipos de entidad

Posicion Valor Descripcion
001-002 \VALOR 12
003-006 TIPO DE ENTIDAD(Tipos de entidades a los que se asocian las entidades segin
ALFABETICO los codigos con los que estén dadas de alta dichas

entidades y que se utilizan en el registro 10.

Los valores serdn, por ejemplo (el blanco se afiade por|

detras hasta completar las posiciones):

e CO: Crédito oficial

e BP: Bancos

e CA: Cajas de Ahorro

e CC: Cooperativas de crédito

e EFC: Establecimientos financieros de crédito

e SEEC: Sucursal de crédito extranjeras comunitarias

e SECE: Sucursal de crédito extranjeras
extracomunitarias

e OR: Oficina de representantes en Espafa de las
entidades de crédito extracomunitarias

e SGR: Sociedades de garantia reciproca

e SR: Sociedades de reafinanciamiento

e ECVT: Establecimientos compraventa extranjero y/o
gestion de transferencia

e ST: Sociedad de tasacion
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007-012 TIPO DE ENTIDADITipos de entidades a los que se asocian las entidades segln
NUMERICO los cédigos con los que estén dadas de alta dichas

entidades y que se utilizan en el registro 10.
Los valores seran, por ejemplo:

21000: Crédito oficial

30001: Bancos

42000: Cajas de Ahorro

53000: Cooperativas de crédito

64704: Establecimientos financieros de crédito

70105: Sucursal de crédito extranjeras

comunitarias

e 80146: Sucursal de crédito extranjeras
extracomunitarias

e 101100: Oficina de representantes en Espana de
las entidades de crédito extracomunitarias

e 119800: Sociedades de garantia reciproca

e 129890: Sociedades de reafinanciamiento

e 131701: Establecimientos compraventa
extranjero y/o gestion de transferencia

e 144300: Sociedad de tasacién

013-062 NOMBRE DE TIPO

063-264 BLANCOS

= 13 - Registro de detalle de paises

Posicion Valor
01-002 [VALOR 13

03-004 [CODIGO DE PAIS
05-034 [NOMBRE DE PAIS
35-264 [BLANCOS

= 20 - Registro de detalle de plazas bancarias

Posicion Valor
001-002 [VALOR 20
003-011 |CODIGO INE DE LA PLAZA
012-081 |NOMBRE DE LA PLAZA
B 082-151 |MUNICIPIO AL QUE PERTENECE
m% 152-264 | BLANCOS
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= 99 - Registro final

Posicién Valor
001-002 VALOR 99

003-006  |CEROS
007-258  [BLANCOS

259-264 N° TOTAL DE REGISTROS INCLUYENDO EL DE CABECERA'Y DE FIN DE FICHERO

Se valida que el codigo de registro de 4 posiciones (desde la posicidon 3 a la posicion 6) sea ceros y el
campo Blanco sea espacios.

Validaciones generales

Las tablas de cédigos o descripciones son orientativas. Cualquier cambio serd comunicado a laempresa
adjudicataria para su adaptacion.

3.1.2 Datos del envio
Nombre del fichero:
La denominacién del fichero serd “Fic_EntCreAhorro.txt”
Periodicidad del envio
En principio se estiman dos envios al mes. El dia 1 y el 15 del mes en curso, sin embargo, esta

periodicidad podra ser modificada por Lantik en cualquier momento durante la vigencia del contrato,
con previo aviso y comunicacion a la empresa adjudicataria para su adaptacién.

3.1.3 Sistema de transferencia del fichero

Para la transferencia de informacion de este tipo de ficheros, en Lantik estd habilitado el canal
telematico de EDITRAN, por lo tanto, se debera realizar mediante el mismo.

EDITRAN

Los requisitos que hay que cumplir para el envio de ficheros por EDITRAN son:
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e Que sea una entidad emisora autorizada por la Hacienda Foral.

e Una version de EDITRAN compatible con la version instalada en Lantik. Actualmente 5.2.
5@;@ e Algoritmo de autenticacién minimo: DES o TDS3.
gl o °

Juego de caracteres: ASCII.

i
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4 CONDICIONES PARTICULARES
4.1 Modelo de gestién

El modelo de gestién, cuya propuesta inicial deberad ser planteada por la empresa licitadora, debera
incluir los siguientes elementos:

Modelo Operativo

La empresa licitadora presentara un modelo operativo para el servicio y describira los procedimientos
asociados mediante una propuesta de funcionamiento.

En la propuesta de funcionamiento se indicaran los tramites mas importantes a realizar por parte de
Lantik y por parte de la empresa licitadora.

Gestion del Servicio

La empresa licitadora deberd proponer modelos de informes de seguimiento del servicio y sera
responsable de proporcionarlos de forma periddica.

4.2 Propuesta técnica (estructura)

De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la
propuesta técnica presentada por la empresa licitadora en el sobre C debera ajustarse como maximo a
50 paginas a una sola cara, tamaio de letra minimo equivalente al tipo “Arial” de 10 pt y con margenes
de al menos 2,5 cm, y debera contener como minimo los siguientes apartados:

= Introduccién

= Descripcion servicio
o Modelo operativo
o Gestidn del servicio

Se podran anadir anexos a modo informativo, pero en ningun caso la informacién contenida en ellos
sera considerada para la valoracion de los criterios no cuantificables automaticamente.
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4.3 Finalizacion del contrato.

Se habran cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias
se dé primero:
= Se alcance la fecha de terminacién del contrato o se alcance el importe total adjudicado.

= Lantik decida dar por terminado el servicio.
4.4  Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentacion de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacion de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y

datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.5 Seguridad de la informacién

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el contrato a firmar se incluira:
e Acuerdo de confidencialidad.
e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:

o Politica de seguridad de la informacién y proteccion de datos de Bizkaiko Foru
Aldundia / Diputacién Foral de Bizkaia.

o Norma interna NCS-1/1 “Norma de Politica de Seguridad: Cddigo de Conducta
Informatico para entidades proveedoras”.

o Norma interna NCS-1/2 “Normativa de Seguridad de la Informacién para entidades
proveedoras”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik
S.A. M.P,, previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en
el mismo (tanto el de la empresa proveedora'y como el de posibles subcontrataciones que haga esta),
de lo cual se encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.
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4.5.1 Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentaciéon de caracter
privado o confidencial, para la realizacion de trabajos que no impliquen directamente un tratamiento
de este tipo de datos. En particular, serd considerado como Informacién Confidencial todo el know
how o saber hacer resultante de la ejecucion de los servicios contratados, debiendo el adjudicatario
mantener dicha informacién en reserva y secreto y no revelarla de ninguna forma, en todo o en
parte, a ninguna persona fisica o juridica que no sea parte del contrato. De este modo, se considerara
confidencial, a todos los efectos, toda la informacién y documentacion relativa a Lantik S.A. M.P.y/o
que esta trate a cuenta de terceros, asi como los buenos usos, practicas y procedimientos internos,
que pudiera conocer la empresa adjudicataria con motivo de la ejecucion del contrato. En la misma
linea, se confiere el caracter confidencial a aquella informacién a la que tenga acceso con ocasion de
la ejecucion del contrato, que se le hubiese dado el referido caracter en los pliegos o en el contrato,
0 que por su propia naturaleza deba ser tratada como tal, incluyendo, expresamente, toda la
informacién asociada a medidas de seguridad y de proteccién, configuraciones desarrolladas,
protecciones del servicio y aplicaciones, elementos y descripciones de infraestructura y arquitectura,
procesos de autenticacion y protocolos de seguridad, comunicaciones, incidencias, informes de
terceros, controles de capacidad y evaluaciones de las disponibilidades implicadas, analisis
automaticos, redes y protecciones del perimetro, elementos adscritos a la continuidad, registros de
actividad y protecciones asociadas, protocolos de copias y restauraciones, elementos de
mantenimiento y garantias implicadas, y cuantos otros elementos puedan considerarse un riesgo a
los efectos del servicio contratado o la informacién vinculada al mismo. En cualquier caso, se prohibe
expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento del
presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer la
informacién titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su previo
consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera abstenerse de
emplear la documentacién y/o informacién conocida o facilitada durante la ejecucion del contrato
para fines ajenos a los propios de la ejecucion del contrato.

Cuando el contrato no requiera el acceso al sistema de informacién de Lantik S.A. M.P. pero suponga
el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena
confidencialidad de la informacién que pudiera conocer de manera accidental por los accesos a las
instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o para
terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad.

Il. Deber de secreto
El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y

deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.
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El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligacion que se mantendrd audn
finalizada su relacién con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental
o incidental a Datos Personales no contemplados en el presente pliego, la empresa adjudicataria
deberd ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona interlocutora del
contrato, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Serdn motivos de resolucién del contrato la vulneracion del deber de secreto por la empresa
adjudicataria o su personal.

I1l. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se compromete a no revelar la informacién que conozca en funcién de
su cargo o cometido durante la prestacion del contrato y posteriormente al mismo. Asi como que
conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa relativa a
proteccion de los datos de caracter personal.

IV. Tratamiento de datos para la gestién de los servicios de contratacion de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como
responsable del tratamiento, informa al personal de la empresa adjudicataria que sus datos de
caracter personal seran tratados e incorporados a su actividad de tratamiento que tiene como
finalidad la gestion de los servicios de contratacién de Lantik. El tratamiento de dichos datos es
necesario para el cumplimiento de una obligacién legal y no se comunicaran los datos a terceros
salvo obligacion legal. Las personas interesadas podran ejercer sus derechos de acceso, rectificacion,
supresion, oposicion, limitacion del tratamiento y portabilidad, en la medida que sean aplicables, ante
el responsable del tratamiento (https://lantik.bizkaia.eus/es/aviso-legal) y podran consultar
informacién adicional y detallada sobre protecciéon de datos en https://lantik.bizkaia.eus/es/-
/gestion-de-los-servicios-de-contratacion-de-lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los relativos
al personal a su servicio, previamente a su inclusion deberd informar a las personas interesadas de
los extremos establecidos en el parrafo anterior.
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4.5.2 Normativa de securizacion de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del
servicio la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacién de
servicio remoto”.

4.5.3 Informe periédico del cumplimiento de la “Normativa de securizacién de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio deberd remitir a requerimiento de Lantik S.A. M.P,,
informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacién de
entornos para prestacion de servicio remoto; para ello debera cumplimentar el Formato cuestionario
normativa securizaciéon de entornos que le sera entregado, por la persona responsable del servicio o
proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan de Calidad.

4.5.4 Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizara las conexiones remotas a sus sistemas de informacién. La empresa
adjudicataria notificard este hecho a su personal, de modo que sean informados de que sus
actuaciones pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacion del
cumplimiento del conjunto de medidas de seguridad especificados en el presente documento y
demas normativa referenciada.

4.5.5 Instalacion de herramientas de seguridad

Lantik se reserva el derecho a la instalacién de herramientas de seguridad y monitorizacién, en los
equipos propiedad de la entidad adjudicataria que vayan a conectarse al dominio Bizkaia.

4.5.6 Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica
y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacién

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas
en el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia ISO27002; asi como
informar de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser
notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

4.5.7 Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en un
entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego debera
garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad. Para tal fin,
debera observar las recomendaciones establecidas en “Recomendaciones para proteger los datos
personales en situaciones de movilidad y teletrabajo” de la Agencia Espafiola de Proteccién de Datos
y el informe “CCN-CERT BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y
refuerzo en vigilancia” del Centro Criptoldgico Nacional.
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En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas analogas, tales como:

e El personal de la empresa adjudicataria no podra descargar a sus equipos en conexion
remota informacién confidencial ni datos de caracter personal de los que Lantik S.A. M.P.
sea responsable ni imprimir dicha informacién, salvo que tenga autorizaciéon expresa por
parte de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso
por personal no autorizado (familiares, companeras/os, etc.) a su dispositivo y, por tanto,
a la informaciéon almacenada.

e La empresa adjudicataria debera disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo
0 acceso remoto para mantener la seguridad de la informacién. Esta documentacién
deberd ser conocida por todas las personas que participen como resultado de la
adjudicacién.

e Si el equipamiento (portatil, movil, tablet) empleado para la conexién remota a los
sistemas de informacién de Lantik S.A. M.P. no es proporcionado por esta, la empresa
adjudicataria se asegurara de que dicho equipamiento cumple los requerimientos de
seguridad generales especificados en el presente documento y en la normativa
referenciada. En particular, el equipamiento debera incluir como minimo las siguientes
medidas de seguridad:

o Software antimalware y proteccidon mediante firewall activados y actualizados.

e Tendrd instaladas exclusivamente las aplicaciones software que sean necesarias
para que el personal desarrolle sus funciones. Estas aplicaciones deberan ser
aprobadas por la propia entidad y descargadas de repositorios fiables.

e El sistema operativo y las aplicaciones software deberan estar actualizados.

e Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits)
en caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa
adjudicataria a descargarse a su dispositivo informacién sensible o datos
personales.

e Conexién remota a los sistemas de informacién de Lantik S.A. M.P.
exclusivamente a través de las herramientas autorizadas por Lantik S.A. M.P.
referenciadas con anterioridad.

e No tendrd elementos externos conectados, como memorias USB, lectores
CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee para
el acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el almacenamiento
de credenciales sea necesario, empleard un contenedor cifrado o herramienta de gestion de
contrasefas que soporte algoritmo de encriptacién simétrica AES con una longitud de clave minima
de 128 bits.

4.5.8 Certificacién de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada vy libre

de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestacién del servicio.
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4.5.9 Resolucion del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes disposiciones
podra ser motivo de resolucidn del contrato de manera unilateral.

4.5.10 Fuero

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de
Bilbao para la interpretacién de cualquier cuestién litigiosa que se derive de este contrato.

Para cualquier aclaraciéon o ampliacién de informacién se deben dirigir a:

Lantik S.A.
Sabino Arana, 44 - 48013 Bilbao
ppt.sc.lantik@bizkaia.eus

Teléfono: 94 406 89 00

Sin./Fdo.: JUAN IGNACIO NOGALES GONZALEZ - 2026-04-08
USTIAPENA |
EXPLOTACION

Sin./Fdo.: JAVIER AZUMENDI CALABAZA - 2026-04-08
PLATAFORMA TEKNOLOGIKOKO ARLOA
AREA DE PLATAFORMA TECNOLOGICA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2026-04-08
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800
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http://lantik.bizkaia.eus
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