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PLIEGO DE PRESCRIPCIONES TECNICAS

Servicio de Adecuacion Normativa en Ciberseguridad (ENS - NIS2)
N° DE EXPEDIENTE: 1902

ANTECEDENTES

lhobe, Sociedad Publica de Gestion Ambiental adscrita al Departamento de Industria, Transicion
Energética y Sostenibilidad del Gobierno Vasco, desarrolla su actividad apoyandose de forma
intensiva en sistemas de informacioén que dan soporte a servicios internos, a la ciudadania y a otras
administraciones publicas.

De acuerdo con la normativa vigente, lhobe esta sujeta al cumplimiento del Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, asi como a las obligaciones derivadas de
la Directiva (UE) 2022/2555 (NIS2), actualmente en proceso de transposicién al ordenamiento
juridico espanol.

Con el objetivo de reforzar progresivamente su nivel de madurez en ciberseguridad, lhobe ha
decidido abordar una fase inicial de adecuacién al ENS basada en la autoevaluacion y en la
elaboracion de la Declaracion de Conformidad, dejando la certificacion formal del ENS para una
fase posterior, una vez alcanzado un mayor grado de madurez organizativa y técnica.

OBJETO DEL TRABAJO

El objeto del presente contrato es la prestacion de un servicio de asistencia técnica especializada
para:
e Laadecuacién de los sistemas de informacién de Ihobe al Esquema Nacional de Seguridad
(ENS), conforme al Real Decreto 311/2022.

e La preparacion de lhobe para el cumplimiento de las obligaciones derivadas de |la Directiva
(UE) 2022/2555 (NIS2).

e La realizacion de una autoevaluacion del ENS y la elaboracion de la Declaracion de
Conformidad, conforme a lo establecido en el ENS.

El contrato no incluye la certificacion ENS, que podra abordarse en una fase posterior mediante
una contratacion independiente.

ALCANCE DEL TRABAJO
El alcance del servicio comprendera, como minimo, las siguientes actuaciones:
3.1 Diagnéstico inicial ENS - NIS2

¢ Analisis del estado actual de los sistemas de informacion de lhobe respecto a los requisitos
del ENS.

e Identificacion de las obligaciones derivadas de la Directiva NIS2 que resulten de aplicacién.

e Analisis del grado de cobertura de las medidas ENS respecto a los requisitos NIS2.

e Identificacién de brechas y necesidades de refuerzo organizativo, técnico y procedimental.
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Este andlisis se realizara conforme a:

e El Real Decreto 311/2022 (ENS).

e La Directiva (UE) 2022/2555 (NIS2) y su normativa de desarrollo.

e Los criterios, perfiles de cumplimiento y orientaciones metodoldgicas que publique el
CCN-CERT.

e El Reglamento de Ejecucién (UE) 2024/2690, cuando resulte de aplicacion.

e Guias de referencia de ENISA, en su caso.

3.2 Plan de Adecuacion ENS - NIS2

e Elaboracién de un Plan de Adecuacién que permita a lhobe:
o Alcanzar un nivel de cumplimiento suficiente del ENS para realizar la autoevaluacion.
o Avanzar de forma progresiva hacia un mayor nivel de madurez en ciberseguridad.

e El plan incluira:
o Medidas a implantar.
o Priorizacién.
o Responsables.
o Plazos.
o Entregables.

3.3 Implementacion de medidas

e Asistencia en la implantacion de medidas técnicas, organizativas y procedimentales
necesarias.
e Redaccion y/o actualizacion de la documentacién de seguridad, incluyendo, entre otros:
o Politica de Seguridad de la Informacion.
Normativa de Seguridad.
Procedimientos Operativos de Seguridad.
Gestién de incidentes.
Continuidad de negocio.
Gestién de proveedores y cadena de suministro.
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3.4 Autoevaluacion ENS y Declaracion de Conformidad

e Realizacion de la autoevaluacion del ENS, conforme a lo establecido en el Real Decreto
311/2022.
e Elaboracion de la Declaracion de Conformidad del ENS, incluyendo:
o Declaracion de Aplicabilidad.
o Evidencias de cumplimiento.
o Identificacion de medidas implantadas y pendientes.
e Asistencia a lhobe en la validacién interna de la autoevaluacién.

3.5 Formacion y concienciacion

¢ Disefio e imparticion de acciones formativas y de sensibilizacién en ciberseguridad. Como
minimo se realizaran dos jornadas de formacion, una especificamente orientada al comité
de direccién y otra para el resto del personal de lhobe

e Contenidos alineados con ENS y NIS2.

e Formacion impartida, al menos, en castellano y euskera.
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DEFINICION DE FASES Y TAREAS DEL PROYECTO

Fase 1: Diagnostico y planificacion
e Analisis de situacion ENS - NIS2.
¢ Informe de diagnéstico.
e Plan de Adecuacién.
Fase 2: Implementacion
e Implantacion de medidas.
e Elaboracién y actualizacion documental.
e Formacién y concienciacion.
Fase 3: Autoevaluacion y cierre
e Autoevaluacion ENS.
e Elaboracion de la Declaracién de Conformidad.
e Informe final de resultados y recomendaciones de mejora.
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