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1.- OBJETO

El presente Pliego tiene por objeto fijar las condiciones técnicas que han de regir la Consultoria y
Asistencia Técnica para la Gestidon y evoluciéon del sistema Barik y titulos del Consorcio de
Transportes de Bizkaia (en adelante CTB), la interoperabilidad con otros territorios y otras
actuaciones y proyectos de transporte publico de Bizkaia del servicio de Planificacién Financiera e
Integracion Tarifaria del CTB, con el mayor respeto al medio ambiente, y de forma socialmente
responsable, para la mejora de la movilidad y coordinacién del transporte plblico de Bizkaia. De

esta forma, las actividades objeto del contrato, sélo a modo enunciativo son:

Suministro, gestién y evolucion de la tarjeta Barik en sus distintas modalidades y soportes.
Gestion y evolucién de los titulos comunes del sistema Barik.

Operacion de Barik y de los titulos comunes en los distintos entornos de transporte donde
ésta es de utilizacion:

- Entorno ferroviario: (Metro de Bilbao, EuskoTren, EuskoTran, Renfe (Ancho Ibérico y
Ancho Métrico)

- En autobuses y otros modos de transporte (cable, bicicletas,..)

- En parkings disuasorios del transporte publico

- Servicio de Red de Venta y Recarga de Tarjetas Barik (atendida, web, méviles NFC, ,...).
Coordinacién de la interoperabilidad tarifaria con otros territorios.

Operacién, mantenimiento, gestion y evolucion del Sistema central de Administracion y
Gestion de Barik (SAGB)

Operacién, mantenimiento, gestion y evolucién de la plataforma de seguridad, médulos SAM
y demas elementos de seguridad de la tarjeta sin contacto Barik en el transporte publico de
Bizkaia.

Mantenimiento, gestion y evolucién del sistema de NFC (iOS-Android) tanto NFC BARIK,
BARIK Mobile y otras aplicaciones del CTB ya sean propias o producto de acuerdos de
colaboracion del CTB con otras entidades.

Red, canales y oficinas de atencién al cliente.
Servicio de pagina web (MiBarik, Recarga Web), canales de informacién y titulos.
Sistemas de obtencidén, analisis y explotacion de datos (open data, big data,...)

Evolucién de las tecnologias (EMV, QR...), herramientas, modelos, etc. que contribuyan a
mejorar el actual sistema tarifario y el modelo de movilidad y de coordinacion del transporte
publico de Bizkaia conforme a los objetivos que se establezcan por el CTB, o mediante
convenios de colaboracion con otras entidades.

Tratamiento de la proteccidon de datos de las personas usuarias del sistema
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Estos servicios se desarrollan fundamentalmente en el ambito correspondiente a los modos,
infraestructuras y equipamiento del transporte publico del Territorio Histérico de Bizkaia, si bien
pueden extenderse a otros territorios de Euskadi en virtud de los acuerdos que pueda establecer el
CTB con otras entidades y administraciones del transporte publico.

Estas actividades son enunciativas y no limitativas ya que el objeto de esta asistencia debe incluir
cualquier actividad relativa al sistema Barik y su posible evolucion, interoperabilidad, sistema
tarifario, nueva zonificacién, asi como dar soporte a las actuaciones y a los proyectos del Servicio
de Planificacién Financiera e Integracion Tarifaria del CTB durante la duracién de este contrato.

2.- ANTECEDENTES

2.1.- TARJETA BARIK Y TITULOS COMUNES

La tarjeta BARIK es el soporte tecnolégico del Consorcio de Transportes de Bizkaia que permite
incluir en la misma, titulos de transporte que pueden ser usados en los diferentes modos de
transporte adheridos al sistema.

La tarjeta BARIK tiene las dimensiones de una tarjeta de crédito, estéa fabricada en material plastico
y contiene un circuito integrado o chip y una antena. El circuito integrado se corresponde con el
modelo Mifare® DESFire de NXP.

La tarjeta BARIK es una tarjeta de proximidad que se comunica por radiofrecuencia con el resto de
elementos de la red BARIK a una distancia que oscila entre los 2 y los 10 cm, por lo que no es
necesario el contacto entre la tarjeta y el punto de validacion, incluso puede validarse estando la
tarjeta dentro de la cartera o el bolso, si se sitla adecuadamente

2.1.1.- Tipos de tarjetas Barik

Existen 2 tipos principales de tarjetas Barik:

- Anénima: Unicamente permite la recarga del titulo monedero, es transferible y puede ser
empleada para viajar en grupo hasta un maximo de 10 personas.

- Personalizada: Permite al titular acceder a titulos o perfiles de mayor descuento o
bonificacién especifica. Es personal e intransferible y no permite viajar en grupo. Se emite en
2 formatos:

e Blanca o Kide: Destinada al publico en general
e Roja o Giza: Destinada al colectivo Giza (mayores de 65 afios...)
En las tarjetas personalizadas es posible incluir los perfiles de descuento:
- Familia numerosa general y especial
- Joven
- Exencion de acompafante

La tarjeta Barik puede estar soportada en una tarjeta fisica y también en el mévil (Android e 10S).
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Adicionalmente existe la Tarjeta Turistica Bilbao Bizkaia Card que combina un titulo temporal del
CTB de 24/48/72 horas con una oferta de ocio/turismo/cultura. La titularidad y gestion del titulo de
transporte es del CTB, si bien la gestion de la tarjeta es responsabilidad de la Diputacién Foral de
Bizkaia y la comercializacién de esta tarjeta se realiza actualmente por Bilbao Ekintza.

2.1.2- Contenido de la tarjeta Barik

Existen 2 tipos de titulos en el sistema Barik:

- Titulos Monedero: Creditrans, Gizatrans y sus correspondientes de Familia Numerosa. Puede
ser recargado hasta un maximo de 90,00 € y cada validacién descuenta la tarifa
correspondiente. Le pueden aplicar, segln el caso, los descuentos de perfil, transbordo,
transbordo interno, etc.

- Titulos Temporales: Previstos para un Unico modo o todos los modos. En la actualidad estan
implantados los temporales multimodales Bidai 50, Bidai 70, Bidai Oro, Gazte 70 y Gazte
Oro.

2.1.3.- Venta de la tarjeta Barik

Una vez que la tarjeta ha sido fabricada, el fabricante adjudicatario la entrega al CTB, que la pone a
la venta entre los usuarios a través de los canales de distribucion, previa carga de las claves de
seguridad.

La tarjeta sera adquirida por el usuario quién pagara un coste. Se debe distinguir entre los dos tipos
de tarjeta, la anénima y la personalizada ya que ni su segmento de mercado ni su forma de
distribucién es la misma.

El punto de venta, cualquiera que sea éste el procedimiento utilizado (maquina automatica o
manual) debera dar de alta la tarjeta en el sistema.
2.1.3.1.- Tarjeta an6nima

Para la anénima, no se requiere la acreditacién de ninguna condicién, su red de venta es amplia y
de facil acceso para todos los ciudadanos.

Se puede distinguir:
- Red de transporte:
e Taquillas, cabinas.
e Maquinas expendedoras automaticas (MEATS).

- Red externa. Estancos, kioscos y locales comerciales.

2.1.3.2.- Tarjeta personalizada

Sélo se pueden adquirir en algunos puntos concretos de la red de transporte como las Oficinas de
Atencién al Cliente (OACs).
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Si se llegara a un acuerdo algunos de los puntos de la red externa se podrian convertir también en
puntos de recogida y entrega de formularios de personalizacion.

2.1.4.- Recarga de Tarjeta Barik

La tarjeta ya sea nominativa o anénima se adquiere vacia. El usuario debe recargar titulos dentro de
ella para poder usarla.

En los titulos de caracter monedero, se carga un titulo de transporte de un importe determinado,
cuya cuantia minima y maxima sera parametrizable por parte del CTB. La cuantia de la recarga es
variable a criterio del usuario, siempre dentro de los umbrales establecidos por el CTB

En los titulos de carécter temporal se adquiere el derecho a viajar en determinados modos, zonas y
nimero de viajes que elija el usuario, a partir del inicio de validez del titulo. La carga se puede
hacer en distintos lugares:

- Red de transporte: MEAT, taquillas, cabinas,...

- Red externa: En los puntos de venta de la empresa de logistica con los que el CTB ha llegado
a acuerdos

- Nuevas tecnologias. Recarga diferida a través de internet en la web del CTB y recarga via
movil mediante aplicaciones.

2.1.5.- Validacion de Tarjeta Barik

En el proceso de validacién se ha intentado establecer homogeneidad dentro de todo el sistema de
transporte de Bizkaia, si bien atendiendo las distintas casuisticas de cada modo, el acto de
validacién varia de un modo a otro.

La validacion sélo se permite con una tarjeta, no se permite la validacién encadenada acumulando
varias tarjetas.

En todo el proceso de validacién requiere especial atencion el sistema de mensajes y displays,
puesto que al ser la tarjeta ciega se introduce la interlocucién con el usuario en ese momento,
informandoles de la situacion de la tarjeta y viaje.

En el procedimiento de validacion es importante recordar el hecho de que la tarjeta nominativa
puede contener varios titulos simultdneamente, de distinto caracter lo que complica la operativa en
funciéon de cada modo. Las validadoras aplican el titulo y tarifa correcto, pero en algunos de los
modos en origen no se conoce el destino, lo que obliga a arbitrar procedimientos que den
soluciones que permitan aplicar titulos y tarifas correctas, sean de facil uso para el viajero, no
compliquen la vida a los usuarios y no den lugar a fisuras en evitacién de fraude.

Esta indeterminacién acerca de los titulos aplicables, obligd a introducir innovaciones tendentes a
facilitar la seleccion del titulo y tarifa correctos, entre ellos cabe resefar:

- Elementos de consulta para que el usuario puede visualizar la situacién de su tarjeta.

- Laintroduccién de sistemas de aviso parametrizables por el usuario.
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- Se mantiene la obligacion de validacién tanto en entrada como en salida en los modos que
disponga de esta validacion independientemente del titulo con el que se viaje.

- Establecer un saldo minimo por debajo del cual no se le permite la cancelacion.
- En los titulos prepago o monedero se mantiene la regularizacion.

- Titulos temporales. Se introduce la regularizacion en el caso de no validar en salida,
penalizdndose con el bloqueo del titulo temporal.

2.1.6.- Recarga Tarjeta Barik en el mévil (Barik NFC)

La aplicacién Barik NFC esta basada en la invencién patentada por el CTB “Método y sistema de
recarga de tarjetas inteligentes para su uso como billetes de transporte, a través de un terminal con
NFC*.

Permite realizar consultas y recargar la tarjeta Barik mediante teléfonos mdviles con tecnologia
NFC, abonando su importe a través de una pasarela de pagos albergada, de modo que el usuario
desde cualquier localizacion geogréfica y, sin estar obligado a pasar por un punto de recarga, pueda
adquirir y recargar cualquier titulo de transporte en su tarjeta Barik, lo que supone una mejora que
facilita el uso del transporte publico.

En los Ultimos afos CTB, siendo consciente de la evolucién tecnolégica de la sociedad y de la
amplia difusion de los méviles de Gltima generacion o smartphones, esté liderando nuevos servicios
asociados al transporte publico de Bizkaia como es la Consulta y Recarga de tarjetas Barik
mediante teléfonos moéviles con tecnologia NFC (patentado por CTB y actualmente en servicio),
también denominada App Barik NFC.

El servicio estd implementado tanto para el sistema operativo Android como i0S

Esta aplicacién posibilita a los usuarios de tarjetas Barik realizar un conjunto de operativas usando
sus propios terminales; como son consultas, recargas, tanto de titulos monedero como temporales,
y realizar acciones que se ejecutan directamente en la tarjeta. Todo ello mediante la visualizacion
de pantallas intuitivas, accesibles y de sencillo manejo para el usuario.

Se dan dos elementos principales; el terminal mévil que interactia con los servidores centrales y la
tarjeta Barik y los propios servidores centrales, que interactiian con el Sistema de Administracion y
Gestion de Barik (en adelante SAGB) y actualmente con la pasarela de pagos bancaria.

El proyecto presenté una especial dificultad por el caracter innovador del mismo, estando basado en
la transmision segura de claves en remoto sobre el tipo de circuito integrado utilizado por la tarjeta
Barik y su sistema de seguridad, mediante médulos SAM con reset de cupo via HSM, de manera
que para el terminal telefénico sea transparente. Dado lo novedoso del método, este sistema fue
patentado por el CTB como “Método y sistema de recarga de tarjetas inteligentes para su uso como
billetes de transporte, a través de un terminal con NFC” y la patente fue concedida al CTB en
2017.

Desde el lanzamiento de la aplicacién Barik NFC ya se considerd la posibilidad de aplicar la
tecnologia NFC a la validacion directa con el mdvil. Sin embargo, la necesidad de verificar la
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viabilidad tecnoldgica del NFC, el comportamiento del amplio parque de moéviles NFC diferente y
las capacidades de los distintos equipos de la red de transporte, llevd a CTB a escalonar un
planteamiento tan amplio e incierto.

2.1.7.- Barik Mobile

Una de las demandas mas extendidas de los usuarios es el poder validar sus viajes directamente
con el mévil, emulando su actual tarjeta Barik. El objetivo buscado es poder sustituir la actual
tarjeta Barik fisica por una tarjeta Barik virtual, con funcionalidades, derechos y obligaciones
similares, la cual estaria contenida en el smartphone del usuario del sistema Barik. De esta forma,
el sistema se plantea como una alternativa mas del usuario.

Es importante destacar que se trata de un novedoso proyecto, que busca evolucionar la
funcionalidad actual existente en las tarjetas Barik, a un entorno virtual soportado en smartphones
dotados de tecnologia NFC.

En esta linea, el CTB lanzo el servicio Barik Mobile para un colectivo piloto con el objetivo de
validar la solucién tecnoldgica y realizar una prueba de concepto. Barik Mobile permite la compra y
validacion de tarjetas y titulos Barik con el propio terminal NFC del usuario.

2.2. INTERESADOS DEL SISTEMA BARIK

Practicamente la totalidad de los operadores de transporte plblico que operan en Bizkaia estan
integrados en el sistema de tarjeta sin contacto Barik.

El sistema Barik, a fecha de redaccion del presente documento, abarca el conjunto de interesados
que se describen a continuacion.

« CTB

* Administraciones, Operadores y Empresas Concesionarias

* Agentes de Venta

* Distribuidores

e Otras entidades o administraciones

2.2.1- Consorcio de Transportes de Bizkaia - CTB

Responsable de los titulos Creditrans, Gizatrans, Bidai 50, Bidai 70, Bidai Oro, Gazte 70 y Gazte
Oro, ocasional consorciado y sus correspondientes de Familia Numerosa, asi como de las funciones
de compensacién y liquidacion asociadas.

Es el responsable global del Sistema, de la propia tarjeta Barik (tarjeta fisica y tarjeta virtual Barik
Mobile), los titulos incorporados y que se incorporen sobre la misma, asi como del SAGB
(Compensacioén, Gestién de Tarjetas, Explotacién de Datos), Plataforma de Seguridad y Mdédulos
SAM-HSM.
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2.2.2.- Administraciones, Operadores y Empresas Concesionarias.

Responsables directos del transporte, con diferentes estructuras en lo referente a Administracion
responsable, Operador del Transporte, Modo, Empresas concesionarias del servicio, etc.

MODO SERVICIO DESCRIPCION
FFCC/TRANVIA/METRO METRO BILBAO (CTB) Linea 1 y 2 Servicio Metro
Linea 3 Servicio Metro
EUSKOTREN (GV) Linea General
Linea Kukullaga-Lezama
EuskoTran
RENFE (GV) Servicio Cercanias
AUTOBUS BILBOBUS (AYTO. BILBAO) Bilboko Hiribus Jasangarria
Txorierri Mungialdea
Enkarterri
Busturialdea Lea Artibai
BIZKAIBUS (DFB) Ezkerraldea Meatzaldea
Pesalur
Euskotren
Ayuntamiento Etxebarri Etxebarri Bus
Ayuntamiento Erandio Erandio Bus
Ayuntamiento Barakaldo KBus
Ayuntamiento Leioa Lejoan Busa
Ayuntamiento Galdakao Galdabusa
Ayuntamiento de Sopela Sopelbus
Lanzadera Galdakao
Otros
Lanzadera Usansolo
CABLE Ayuntamiento Bilbao Funicular de Artxanda

EuskoTren

Funicular de Larreineta

Autoridad Portuaria

Puente Colgante

Agrupacion boteros Portugalete

Botes Portugalete

Ayuntamiento Getxo

Ascensor Ereaga

PARKING DISUASORIOS

Metro, BEC

Leioa, Etxebarri, Ibargengoa, BEC

Sus plataformas de ticketing se

e (Canceladoras o validadoras

han modificado en distinto grado con objeto de adaptarse
plenamente a los requerimientos actuales o futuros necesarios de la tarjeta Barik, englobando:

e Maquinas expendedoras manuales y automaticas

e Pupitres de autobus

e Concentradores de estacién o de cocheras

* Comunicaciones entre equipos de campo y sistemas centrales de los operadores

* Sistemas centrales de los operadores

e Comunicaciones con CTB
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¢ Otros elementos.

Estaciones OAC
EuskoTren FFC(} 63 2
Tranvia 14
FFCC Euskotren / Servicio Metro Linea 3 7 1
Metro Bilbao/ Servicio Linea 1y 2 42 3
Metro
Renfe Servicios Cercanias 70 1
TOTAL FFCC 196 7
Autobuses OAC
Bilbobus Bilboko Hiri_bus 155 1
Jasangarria
Ezkerraldea 111
Busturialdea 50
Bizkaibus Pesalur 90 1
Enkarterri 35 1
Txorierri 77 1
Euskotren 42
Autobls Etxebarri Bus 5
Erandio Bus 3
Nocturno MB 4
Lanzadera Galdakao 3
Otros MB
Sopelbus (Sopela) 2
Galdabus (Galdakao) 2
KBus (Barakaldo) 10
Lejoan Busa (Leioa) 3
TOTAL AUTOBUS 592 4
Unidades
Funicular Artxanda SA 2
Funicular Larreineta 4
Cable Puente Colgante 2
Ascensor Ereaga 1
Botes Portugalete 2
TOTAL CABLE 11
| TOTAL AUTOBUSES Y CABLE 530 |

| CTB: Oficina del Transportes Publico de Bizkaia en la Estacién Intermodal de San Mamés. |
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Plazas
. BEC 1.300
Parking LEIOA 250
disuasorios
ETXEBARRI 169
IBARBENGOA 304
TOTAL PARKING DISUASORIO 1.910

2.2.3.- Red de Venta y Recarga

Responsables de la venta y recarga de los titulos Creditrans, Gizatrans, Bidai 50, Bidai 70, Bidai
Oro, Gazte 70, Gazte Oro y otros del CTB, en su caso. Se clasifican segln el tipo de Red de
Recarga y Venta:

* Red de Transporte: Venta y recarga asociada a la prestacién de alguno de los servicios
anteriormente indicados. Sus equipos incorporan la funciéon de venta de tarjetas Barik y
titulos CTB.

* Red Externa: Venta y recarga ajena a la red de transporte. Disponen de equipos especificos
propios para la venta y activacién de tarjetas Barik y titulos CTB. A su vez se divide en 2
redes:

o Red Externa de Venta y Recarga Atendida: La cual presta, entre otros, los servicios de
almacenaije, distribucién, informacion, venta de tarjetas y recarga de titulos.

o Red Externa de Recarga: A través de la web del CTB y a través de las aplicaciones
NFC de teléfonos moviles (Barik NFC y Barik Mobile): Prestan, entre otros, los
servicios de informacion y recarga de titulos.

En todos los casos se deberan comunicar al CTB.

2.2.4.- Distribuidor

En el sistema Barik, la funcién de almacenaje y distribucién de tarjetas (anénima y personalizable)
a la red de ventas es responsabilidad Unica del adjudicatario de la Red Externa de Venta y Recarga
Atendida. Ha sido dotado de los elementos necesarios para desarrollar la actividad logistica sobre el
SAGB de CTB.

2.2.5.- Otras Entidades o Administraciones

Aquellas que puedan incorporarse directa o indirectamente al sistema Barik como consecuencia de
posibles acuerdos de interoperabilidad u otros proyectos relacionados que afecten o interactlen con
el sistema de transporte de Bizkaia.

2.2.6.- Sistema de Administracion y Gestion de Barik (SAGB)

Todos los entornos ya resefados: emision de tarjetas, recarga, validacién, consultas... se nutren y
alimentan a un sistema central de informacién que interrelaciona los distintos agentes implicados
en Barik y que es gestionado por el CTB.

11
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En el sistema central se vuelcan todos los datos e informacion de los distintos entornos,
permitiendo el control y gestion de la informacion generada y posibilitando la toma de decisiones en
todos los ambitos, y alimentando las aplicaciones del mismo. Sistemas de gestion de tarjetas,
sistemas de compensacion general, sistemas de seguridad, sistema de atencién y servicio al
usuario. Asimismo se encarga de la obtencion y explotacién de los datos mediante diferentes
modelos y herramientas.

2.2.7.- Seguridad

El CTB ha decidido implantar la tarjeta Barik en la red de transporte publico de Bizkaia con un nivel
elevado de seguridad en su operativa.

La tarjeta Desfire ostenta, como una de sus virtudes, la seguridad, y ademéas da la posibilidad de
potenciarla mediante el sistema de encriptacion 3DES y mediante la implementacién de médulos
de seguridad SAM, acompafandolo del establecimiento de una politica de seguridad.

La generacion de estos modulos de seguridad ha sido el paso previo a cualquier proceso de
fabricacion.
2.2.8.- Red de OACs del Transporte Publico de Bizkaia

Existen un total de 11 Oficinas del Transporte Publico de Bizkaia (OAC) que conforman una red de
oficinas con la vocacién de ventanilla Unica, donde los ciudadanos pueden realizar sus gestiones del
Transporte Publico, incluidas todas las gestiones relacionadas con la tarjeta Barik. Todas ellas
disponen de herramientas y sistemas informaticos uniformes facilitados por el CTB para que la
atencion a los ciudadanos sea homogénea en toda Bizkaia.

3.- ALCANCE DEL SERVICIO Y FUNCIONES
Se describen con caracter enunciativo y no limitativo las funciones a realizar por la Asistencia:

- Soporte a la operacion del sistema Barik, sistema tarifario de Bizkaia y de los titulos
comunes del CTB e interoperabilidad con otros territorios.

- Definicién de nuevas funcionalidades del sistema BARIK asociadas a modificaciones en la
politica tarifaria del territorio 0 a nuevos servicios a proporcionar a las personas usuarias.

- Consultoria tecnolégica para el analisis, definicion y soporte a la implantacién de la evolucion
tecnolégica de todo el equipamiento del sistema BARIK asi como para el anélisis, seleccién y
soporte a la implantacion de herramientas avanzadas que automaticen la gestién del dato del
sistema BARIK.

- Elaboracién de informes y estudios especificos.
- Actualizacion documental.

- Soporte a otras actuaciones y tareas del servicio de Planificacién Financiera e Integracion
Tarifaria del CTB.

12
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3.1.- SOPORTE A LA OPERACION DEL SISTEMA

El adjudicatario debera proporcionar a CTB el soporte necesario a la operacién del sistema Barik,
sistema tarifario de Bizkaia y de los titulos comunes del CTB, interoperabilidad con otros territorios,
de forma que CTB pueda adoptar las decisiones oportunas en relacion a la operacion del sistema en
su conjunto en cada uno de los ambitos del sistema:

- Seguimiento diario de los datos enviados por los operadores de transporte y agentes de
venta, incluyendo la elaboracién del informe correspondiente.

- Coordinacién con los operadores de la red de transporte de Bizkaia y las autoridades de
transporte de los otros dos territorios histéricos para garantizar que CTB dispone de todos los
datos BARIK, BAT y MUGI en las fechas requeridas.

- Operacién de la herramienta del SAGB para materializar las tareas necesarias.

- ldentificacién de anomalias del sistema y gestion de incidencias, incluyendo su seguimiento
hasta su subsanacién, incluyendo la elaboracion del informe correspondiente.

- Disenio de agentes que monitoricen la BBDD para identificar errores antes de que afecten de
forma masiva a la red.

- Utilizacién de herramientas avanzadas para automatizar tareas, elaboracion de informes,
monitorizacion de indicadores de rendimiento, garantizar la calidad del dato y predecir
problemas de rendimiento de los sistemas centrales del sistema Barik.

- Gestidn de las incidencias reportadas por los operadores de transporte y agentes de venta,
incluyendo su seguimiento hasta su subsanacion.

- Apoyo a la resolucién de las incidencias reportadas por los usuarios en la OAC o a través de
los canales habilitados (Zendesk, otros).

Identificacion de mejoras a la operacion del sistema.

El adjudicatario deberd mantener una comunicacién continua con CTB para reportar cualquier
aspecto relativo a la operacion del sistema asi como asistir a las reuniones necesarias que el CTB
considere oportunas, incluyendo su preparacién previa y la redaccién del acta posterior.

3.2- DEFINICION DE NUEVAS FUNCIONALIDADES DEL SISTEMA BARIK

Por nueva funcionalidad del sistema Barik, se incluye la ampliacién de los servicios,
prestaciones y funcionalidades en sus distintos entornos, dmbitos y diferentes aspectos que
contribuyan a mejorar el sistema, la politica tarifaria, el modelo de movilidad y de coordinacion
del transporte publico de Bizkaia asi como actuaciones con otros Territorios (interoperabilidad,
convenios....)

El adjudicatario debera analizar, proponer, contribuir a definir, y supervisar, en su caso, las nuevas
funcionalidades e implantaciones que se requieran como resultado de la evolucion del sistema.

Entre las tareas necesarias se destacan:
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- Analisis basico y detallado de la nueva funcionalidad y su impacto en el sistema actual.
- Planificacién para la implantacion de la nueva funcionalidad.
- Elaboracién de la valoracion econdmica para la implantacion de la nueva funcionalidad.

- Coordinacién y planificacion de las reuniones con el resto de los interesados y afectados por
la implantacién de la nueva funcionalidad, si asi lo encomienda el CTB.

- Coordinaciéon de la implantacion de la nueva funcionalidad con otras funcionalidades en
curso y con los sistemas en operacion, si asi lo encomienda el CTB.

- Redaccién de la documentacion técnica de licitacion.
- Apoyo a CTB en la elaboracién de la documentacién adicional requerida para la licitacion.
- Apoyo a CTB en la evaluacién de las ofertas técnicas.

- Gestion de la documentacion generada en el contexto de implementacién de la nueva
funcionalidad, incluyendo documentacion generada por el adjudicatario asi como generada
por otros interesados.

- Supervisién de la implantacién, incluyendo:
e Control y vigilancia de los suministros e instalaciones
e Control dimensional y de las caracteristicas
e Seguimiento de la planificacion y control de hitos del proveedor / integrador
e QGestién de riesgos
e Recepcién de materiales y equipos
e Recepcién a pie de instalacion
e Control de montaje

- Asistencia técnica a CTB durante la fase de implantacion, pruebas y puesta en servicio,
incluyendo la elaboracién de las modificaciones necesarias de la documentacion

e Realizacion de pruebas (FAT / SAT / Pilotos / Pruebas de Carga) que garanticen el
correcto funcionamiento de la nueva funcionalidad, incluyendo:

o Elaboracién de protocolo de pruebas
o Elaboracién de informe de pruebas
e Elaboracién del plan de despliegue

El adjudicatario debera mantener una comunicaciéon continua con CTB durante el proceso de
definicién de las nuevas funcionalidades asi como asistir a las reuniones necesarias que el CTB
considere oportunas, incluyendo su preparacién previa y la redaccion del acta posterior.
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3.3.- CONSULTORIA TECNOLOGICA

El sistema Barik fue puesto en operaciéon en 2011 vy, si bien, desde entonces CTB ha seguido
realizando evoluciones e implementando nuevas funcionalidades, se considera necesario realizar
actividades de consultoria tecnolégica para garantizar que el sistema se mantiene actualizado y
operativo conforme al estado del arte actual. Se incluyen tareas como:

- Elaborar un diagndstico y evaluacién del sistema actual:
e Analisis del modelo de gobernanza del sistema

e Evaluacién de la arquitectura tecnolégica y del estado del equipamiento, tanto a
nivel central como a nivel de campo. Identificacién de periodos de obsolescencia y
planificacion de renovaciones.

e Analisis del impacto en el conjunto del sistema para materializar la implantacién de
nuevos desarrollos, identificando cambios en el sistema actual

e Analisis de rendimiento operativo: tasa de validaciones, fallos en validadoras,
latencia en transacciones online

e Auditoria de ciberseguridad
e Auditoria del uso de los datos de CTB por parte de terceros.
e Revisién de procesos operativos

e Evaluacion de experiencia de usuario: canales de atencion al cliente, puntos de
recarga, interoperabilidad modal y con otros territorios

- Definir la estrategia tecnolégica:

Disefo del roadmap evolutivo

Definicion del modelo técnico-funcional objetivo:
o Sistema de ticketing basado en cuenta (ABT): EMV, QR, token
o Disefio de solucién EMV en entorno multimodal y multizonal

o Integracion con el sistema closed-loop actual

Definicion de la estrategia de migracién tecnolégica

Modelo de datos y gobierno del dato

Estrategia cloud / on-prem / hibrida

- Diseno de la arquitectura del sistema: backoffice, integraciones con otros sistemas,
comunicaciones, etc..

- Andlisis, seleccion y soporte a la implantacion de herramientas avanzadas que automaticen
la gestién del dato del sistema BARIK. Elaboracion de cuadros de mando ejecutivos.
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- Analisis del dato mediante herramientas avanzadas y uso de técnicas de inteligencia artificial
para identificar e implantar potenciales mejoras del sistema (deteccion de fraude, prediccion
de fallos de hardware, etc).

- Andlisis y supervision de las posibles evoluciones tecnoldgicas (funcionalidades, modulos,
soporte, aplicaciones, big data, modelo de explotacién de datos, nuevos medios de pago,
etc.) que se produzcan o deban preverse en el sistema, debiendo asistir al CTB en la
adaptacién y evolucion tecnolégica e incorporacién de novedades y nuevos soportes,
herramientas, modelos, aplicaciones, etc. que el CTB decida que contribuyen a mejorar el
actual sistema Barik y el modelo de movilidad de Bizkaia, conforme a los objetivos que se
establezcan por el CTB o que se establezcan mediante convenios de colaboracién con otras
entidades.

El adjudicatario debera incluir la entrega de, como minimo, los siguientes documentos tipo:
- Informe de diagndstico

- Roadmap plurianual

- Modelo de gobernanza

- Arquitectura objetivo

- Plan de migracién

- Modelo de explotacion del dato

3.4 ELABORACION DE ESTUDIOS E INFORMES ESPECIFICOS

El adjudicatario deberd elaborar los informes y estudios especificos que CTB le indique en
cualquiera de los &mbitos necesarios.

- Posibles incidencias, riesgos, fraudes...

- Nuevas funcionalidades y tecnologias, asi como del estado del arte.

- Mejoras al sistema (seguridad, disponibilidad...)

- Nuevos requisitos, solicitudes tanto de instituciones, operadores, de mercado, o de terceros

Formard parte de su cometido la redaccion de los pliegos técnicos, elaboracion de informes
relacionados con el objeto de este contrato (incidencias, casuisticas, planteamientos, evaluacion de
ofertas, propuestas de adjudicacion, etc.) que la Direccidon Técnica le encargue. El personal del
equipo del adjudicatario podra ser designado como miembro del comité de expertos del CTB con
relacion a las licitaciones materializadas a lo largo de esta asistencia. A requerimiento de la
Direccion Técnica del CTB la asistencia deberd exponer, presentar y defender estos documentos e
informes emitidos en distintos foros. Ademas el adjudicatario informard al CTB proactivamente
cuando la trascendencia o novedad del asunto asi lo requiera y en cualquier caso emitird un
informe como minimo semestralmente del estado del arte y de posibles mejoras al sistema.
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3.5.- ACTUALIZACION DOCUMENTAL

El adjudicatario deberd actualizar adecuadamente los distintos documentos que componen el
sistema BARIK con objeto de mantener la misma al dia, asi como facilitar un repositorio actualizado
de toda la documentacién generada en el desarrollo del contrato.

Esta documentacion serd mantenida por medio de un portal web especifico que deberd aportar el
adjudicatario, con acceso a CTB, agentes y contratistas y que deberad ser descrito en la propuesta
técnica (accesos, seguridad, organizacién,...).

Si el CTB lo requiriera el adjudicatario deberd mantener el repositorio alojado en las instalaciones
del CTB.

3.6.- SOPORTE A LAS ACTUACIONES, TAREAS Y PROYECTOS DEL SERVICIO DE
PLANIFICACION FINANCIERA E INTEGRACION TARIFARIA

El adjudicatario debera dar soporte al servicio en sus tareas encaminadas a mejorar el modelo
de movilidad de Bizkaia, a la mejor coordinacién del transporte publico asi como a la mejora de
la interoperabilidad e intercambio de experiencias con otros territorios y autoridades de
transporte asi como otras actuaciones no especificamente detalladas en apartados anteriores
gue sean responsabilidad del Servicio de Planificacion Financiera e Integracion tarifaria del
CTB.

4.- PROYECTOS EN CURSO Y PREVISTOS

Durante el plazo de prestacion del presente servicio, CTB tiene previsto acometer, entre otros,
los siguientes proyectos, sin perjuicio de los que surjan durante la vigencia del contrato:

- Renovacién del sistema BARIK en los autobuses de Bilbobus.
- Renovacién del sistema BARIK en los autobuses de Bizkaibus.
- Renovacion del sistema BARIK en otros autobuses urbanos y modos de cable.

- Evolucion tecnolégica del equipamiento de venta y cancelacion de Metro Bilbao a QR y
EMV.

- Nuevo sistema central para la gestién y operacion del titulo ocasional consorciado del
servicio MB a tecnologia QR

- Integracién de la tarjeta BARIK en el servicio Bizkaibizi
- Implantacién del nuevo SAE multioperador

- Nueva funcionalidad de transbordo

5.- ADSCRIPCION DE MEDIOS
5.1.- MEDIOS PERSONALES

Los licitadores deberdn ofertar un equipo multidisciplinar con experiencia en el area de la
consultoria, ingenieria y asistencia técnica a la implantacion de sistemas de ticketing, sistemas
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centrales y plataformas de seguridad, TICs y nuevas tecnologias, suficientemente coordinado y
dispuesto para comenzar los trabajos a partir del dia de inicio del contrato.

El licitador debera aportar el curriculum de los distintos miembros del equipo propuesto, debiendo
acreditar la experiencia y titulacion en el caso de resultar adjudicatario.

El equipo estara formado, como minimo, por:

Jefe de la Asistencia Técnica e Ingeniero Especialista 1: un Ingeniero Superior, Industrial o de
Telecomunicacién o Informética, con 10 afios de experiencia en servicios de asistencia técnica y
consultoria para la implantacion de sistemas de ticketing en el transporte publico. Asi mismo,
debera tener titulacién especifica en gestion de proyectos. Ademés deberd disponer de
experiencia demostrable en proyectos de tecnologia Mifare Desfire, QR, EMV y sistemas basados
en cuenta (ABT) y en coordinacion de equipos multidisciplinares y de mdltiples proveedores.
Serd responsable de liderar y gestionar todos los trabajos objeto de la asistencia y representar a
ésta frente a CTB. Ademas serd responsable de la definicion y planificacion de nuevas
funcionalidades del sistema incluyendo la redaccién de la documentacion que sea necesaria.
Deberd acreditar al menos su participacién como responsable de asistencia técnica en un
proyecto de naturaleza similar al de la presente licitacién, y de al menos un afio de duracion,
indicando las funciones desempenadas.

Ingeniero Especialista 2: un Ingeniero Superior, Industrial o de Telecomunicacion o Informatica,
con 5 anos de experiencia en actividades de soporte a la operaciéon diaria de un backoffice de
ticketing asi como en la supervisién, ejecucion de pruebas y apoyo en la puesta en servicio de
nuevas implantaciones de ticketing. Debera disponer de experiencia demostrable en el desarrollo
de automatizaciones software que facilite la operacién diaria y permita identificar incidencias
antes de que afecten de forma masiva a la red de transporte. Deberd acreditar al menos su
participacion como ingeniero especialista en un proyecto de naturaleza al de la presente
licitacién, y de al menos un afo de duracion, indicando las funciones desempefadas.

Consultor tecnolégico: un Ingeniero Superior, Industrial o de Telecomunicacién o Informética,
con 10 afios de experiencia en actividades de consultoria tecnolégica en el &mbito del transporte
publico. Deberd disponer de experiencia demostrable en el disefo e implantacion de
arquitecturas de comunicaciones seguras, soluciones de inteligencia artificial y de herramientas
y modelos de explotacién de datos. Debera acreditar al menos su participacion como consultor
tecnolégico en al menos un proyecto de disefio de modelos de gobernanza y acceso al dato en
explotaciones de gran volumen (Big Data).

Consultor junior, Ingeniero Superior Industrial o de Telecomunicacién o Informética, encargado
de dar apoyo técnico en todas las actividades objeto del contrato. Colaborara en el andlisis de
incidencias, elaboracién de documentacion, ejecucién de pruebas, etc. Asistird en la preparacion
de informes, seguimiento de tareas y coordinacién con proveedores. Apoyara la implementacion
de mejoras y automatizaciones bésicas.

El adjudicatario podréd proponer la participaciéon de especialistas con caracter puntual para
determinadas areas del contrato (movilidad, etc.) que contribuyan a un mejor desempefo del
mismo.
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Si durante la vigencia del contrato, la empresa adjudicataria necesita cambiar a uno de esos cuatro
perfiles adscritos al servicio, el nuevo trabajador deberd cumplir todos los requisitos exigidos. En
cualquier caso, antes de cualquier nueva incorporacion al equipo de trabajo, el CTB deberéd ser
informado.

Los miembros del equipo asignados estardn siempre localizables y disponibles en las horas del
servicio para garantizar la cobertura necesaria de las prestaciones a realizar y para todas las
reuniones a las que se les convoquen desde el CTB. Dichas reuniones podran ser presenciales u on-
line.

El personal asignado al contrato no podra participar en otros proyectos que por su naturaleza
puedan generar un conflicto de intereses con los del CTB, tanto a presente como a futuro. En caso
de duda sobre la existencia de un posible conflicto de intereses, el adjudicatario debera solicitar la
autorizacion expresa y escrita del CTB.

Las personas que componen el equipo actuardn destacados en Bizkaia, dentro del area del Gran
Bilbao, desplazédndose a los puntos de instalacién durante las fases correspondientes, incluyendo
también Alava y Gipuzkoa en caso necesario. EI CTB podra exigir al personal asignado a esta
asistencia la realizacion de los trabajos en las oficinas del CTB, atendiendo a la inmediatez y mejor
organizacion de los mismos.

Cuando asi lo precise el CTB, la Asistencia Técnica aumentara la dedicacion del equipo humano a
fin de cumplir las tareas encomendadas en fases de especial densidad de trabajos.

Las personas del Adjudicatario que intervengan en los diferentes trabajos que le sean
encomendados, tendrén cubiertos todos los riesgos, Seguridad Social, incluso accidentes, siendo
por cuenta del Adjudicatario los gastos que esto ocasione.

La empresa contratada garantizara el cumplimiento de la legislacién vigente en materia fiscal y en
material laboral y de Seguridad Social y Prevencién de Riesgos Laborales en relacion con el
personal que emplee en la ejecucion de la prestacion. Asi mismo, dara fe que las condiciones
econdmicas de su propuesta garantiza la aplicacion de convenio de referencia para la empresa.

La empresa contratista sera la Unica responsable ante cualquier siniestro o reclamacién (judicial o
extrajudicial) relacionada con el personal que trabaje en la ejecucién de la prestacién, propio o de
las eventuales subcontrataciones, no asumiendo el CTB ningln tipo de responsabilidad laboral
(incluida la referente a la seguridad y salud laboral), de Seguridad Social o fiscal que la empresa
contratista contraiga directa o indirectamente. lgualmente, la empresa contratista asumira
exclusivamente las responsabilidades que pudieran derivarse de siniestros originados por la
ejecucién de la prestacién. El CTB podra requerir en cualquier momento justificacién del pago de
las cuotas correspondientes a cada empleado del Adjudicatario, y caso de apreciarse anomalias,
dard cuenta a las autoridades competentes, paralizandose automaticamente las certificaciones y los
correspondientes abonos.
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5.2. MEDIOS MATERIALES Y AUXILIARES

La Asistencia Técnica adjudicataria asegurara, siempre que se requiera, el desplazamiento de sus
técnicos dentro del ambito de su oficina, del CTB y de las instalaciones de los diferentes agentes,
disponiendo cada uno de ellos de vehiculo independiente.

El personal del equipo de asistencia técnica dispondrd de los medios necesarios, vehiculos y
aparatos de medida, para realizar adecuadamente su funcion.

Por otra parte, cada miembro del equipo de la asistencia técnica adjudicataria dispondra de un
ordenador portatil dotado de un programa de tratamiento de textos, planificacién de proyectos, hoja
de célculo, presentaciones, diagramas de flujo (compatible Microsoft Office) y un dispositivo mévil
para el acceso a internet

Asimismo, dispondrd en sus oficinas de equipos de reproduccién de documentos (impresoras y
plotters) blanco y negro, color, tamafos de DIN A-4 hasta DIN A-O, escaners DINA A-4 hasta DIN
A-0, equipos de fotografia, acceso a internet y servicios corporativos (e-mail, bases de datos, etc.) y
teléfono movil.

Existen instalaciones, elementos, herramientas del CTB necesarios para el desempefo de la
asistencia (editor de tarjetas...). Estas herramientas serédn puestas a disposicién del adjudicatario
para su utilizacion exclusiva en las actuaciones relacionadas con este contrato que le encomiende el
CTB. A la finalizacién del contrato deberan ser entregadas al CTB y eliminado cualquier instalacién,
copia, etc. en los equipos del adjudicatario.

Asimismo el adjudicatario podra poner a disposicion temporal del CTB los medios auxiliares
ofertados en el contrato en caso de ser necesarios en el desempefno del mismo (sistemas,
servidores, laboratorios, salas de reuniones, etc.)

6.-LUGAR DE EJECUCION

Todo el alcance del presente concurso se llevard a cabo en los puntos que corresponda dentro del
sistema Barik, a determinar por CTB.
- Oficinas del CTB

- OACs

- Oficinas de la empresa contratada
- Operadores

- Estaciones

- Cocheras

- Autobuses

- Instalaciones de los integradores
- Ete.
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7.- RELACIONES ENTRE EL ADJUDICATARIO Y EL CONSORCIO DE TRANSPORTES DE
BIZKAIA

El CTB ejercera las funciones de Direccion Técnica, designando un responsable del contrato que se
encargara de adoptar las decisiones y dictar las instrucciones necesarias con el fin de asegurar la
correcta realizacién de la prestacién pactada. A tales efectos, mantendrd una comunicacion
constante con el interlocutor designado por la contratista.

La entidad adjudicataria se compromete a poner en marcha todos los recursos humanos y
materiales que sean necesarios para el correcto desarrollo del objeto del contrato, siendo de su
competencia la relacién juridica o laboral de dicho personal y las sustituciones de personas que
pudieran ser necesarias para la correcta y eficaz prestacién del objeto del contrato.

En este orden de cosas, se hace constar que CTB queda desvinculado, a todos los efectos, de
cualquier relacién laboral con el personal de la entidad adjudicataria. Asimismo, se hace constar
que CTB no gozara de poder de direccién sobre el personal de la empresa contratista adscrito al
servicio, que quedaréa bajo el poder de direccién de la contratista.

De acuerdo con sus necesidades, CTB podré solicitar al adjudicatario la celebracién de las
reuniones que considere oportunas, asi como la emisién de informes sobre las diversas actuaciones
incluidas en este contrato. De todas las reuniones mantenidas el adjudicatario debera remitir las
actas, al dia siguiente de su celebracion, al CTB para su aprobacién y posterior remisién por éste,
€en su caso.

El adjudicatario dara cuenta a la direccion técnica de las actuaciones realizadas en el mes,
conforme a las instrucciones recibidas por la Direccién Técnica durante el periodo, redactando
informes mensuales que deberan entregarse antes del dia 5 del mes siguiente, donde se indique, de
forma clara y concisa, el desarrollo y marcha de los trabajos, asi como las horas trabajadas por
cada miembro del equipo durante el mes. A dicho informe se adjuntaran ademas las actas del
mes.

Como minimo semestralmente el adjudicatario redactard una memoria del desarrollo de los
proyectos, trabajos y evolucién de los contratos, suministros e instalaciones, y de la evolucién de
estado del arte en tal periodo.

El adjudicatario establecera, de acuerdo con la Direcciéon Técnica, un archivo que contendra los
resultados de todos los ensayos, informes y actuaciones que se realicen.

Al objeto de mantener una perfecta coordinacion con la Direccién Técnica, el contacto con éste sera
permanente, haciendo las observaciones que estime precisas, atendiendo a cuantas consultas
puedan hacérsele o provocandolas a su propia iniciativa.

La interlocucion con las empresas, entidades y operadores e instituciones, etc., correspondera al
CTB, salvo que por las circunstancias y por los motivos que establezca la Direccion Técnica ésta
autorice expresamente al adjudicatario y en ese caso, debera mantenerse informado de todas las
actuaciones al CTB.
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Igualmente, el Unico interlocutor con el adjudicatario del contrato serd el CTB, o quien el CTB
expresamente designe, que se encargara de canalizar cuantas cuestiones surjan en el desempefo
del mismo. El adjudicatario, en relaciéon con este contrato, sélo atenderé las instrucciones, y
ordenes del responsable del contrato del CTB. Cualquier solicitud, informacién, consulta,
documentacién, de cualquier entidad, empresa... relacionada con el objeto del contrato que llegue
directamente al adjudicatario, deberd canalizarla a través del CTB.

A peticion de la Direccion Técnica siempre que se considere necesario, se celebrardn reuniones
referentes al desarrollo y marcha de los trabajos, para las que deberan estar disponibles los
miembros del equipo implicados en los distintos trabajos de que se trate.

Cualquier sustitucion de personas o alteraciéon de funciones o de nimero que se produzca a
iniciativa del Adjudicatario, debera ser previamente autorizada por el responsable del contrato. El
cambio de cualquiera de las personas del equipo sin autorizacién y conformidad del CTB podra ser
causa de resolucion del contrato.

Es responsabilidad del adjudicatario la sustitucion de personal, cualquiera que sea la labor que
realice y el tiempo de duracion de la misma, en el supuesto que no cumpliera su funcién con la
debida diligencia y eficiencia, no estuviese capacitado, fuese poco cuidadoso en el desempefo de
sus servicios y/o cometiese actos perniciosos para la buena marcha del contrato. Las sustituciones
de personal no implicardn responsabilidad alguna para CTB respecto de las relaciones de la
empresa contratista con el personal afectado. El Adjudicatario realizara la sustitucién en plazo no
superior a 15 dias.

Es responsabilidad del adjudicatario el reemplazo de personal para cubrir las ausencias de trabajo
ocasionadas por bajas de enfermedad, permisos, licencias, accidentes, etc., garantizando la
prestacion efectiva de los servicios contratados.

8.- PLAZO DE EJECUCION DE LOS TRABAJOS

El plazo de ejecucion de los trabajos de consultoria y asistencia técnica al Consorcio de Transportes
de Bizkaia tiene una duracién estimada de 12 meses, con la posibilidad de tres prérrogas de 12
meses cada una.

9.- PRECIOS DEL CONTRATO

Los concursantes fijaran los precios unitarios, que se detallan en apartados siguientes, que seran de
aplicacién para su abono en las correspondientes certificaciones, no sufriendo variacién por
concepto alguno.

Estos precios, con el incremento del 21% en concepto de I.V.A., seran de contrata, de modo que en
ellos estén incluidos todos los medios auxiliares, beneficios, cargas sociales, gastos, impuestos, etc.

Seran de cuenta del Concursante Adjudicatario los gastos de todo tipo (vehiculos, viajes, dietas,
etc.) que se le originen a consecuencia del desplazamiento de sus personas o equipo dentro del
ambito del servicio o a las oficinas del Consorcio de Transportes de Bizkaia, asi como a cualquier
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otro lugar de trabajo dentro del area geografica marcada por las infraestructuras o rutas de los
distintos modos de transportes a los que afecta a la presente asistencia.

a) Vacaciones

Durante el periodo de vacaciones, el Adjudicatario desfasara y coordinard las ausencias de las
personas de su equipo y aportara en cada caso, un técnico similar para sustituir al que esté
descansando, con objeto de garantizar la prestacién del servicio. Tres meses antes del inicio del
periodo vacacional se deberd aportar una estimacion del personal disponible, para una mejor
coordinacion con el CTB.

b) Locomocién y desplazamiento

El Adjudicatario asegurara el desplazamiento de sus técnicos, mediante vehiculos independientes y
del tipo adecuado para conseguir el 6ptimo rendimiento del equipo humano dispuesto.

c¢) Gastos de instalacién y funcionamiento
Seran de cuenta del Adjudicatario los gastos siguientes:
- De funcionamiento general, incluidos los asociados a la oficina.

- Telefonfa y comunicaciones, fijas y mdviles, que sean necesarias para el desempeno del
contrato.

- Material en general utilizado a lo largo de los trabajos.

- Seguro a todo riesgo de mantenimiento de los vehiculos, tanto los de uso propio como los
destinados a la Direccion Técnica.

- Combustible de los vehiculos para uso de su propio personal.
- Material de oficina.

- Y ademas gastos necesarios para el desempeno de las funciones definidas en este Pliego,
incluido los de teléfono e internet.

d) Precios Unitarios

Los trabajos se abonaran por precios unitarios, debiendo incluir el Adjudicatario en su oferta técnica
y con carécter vinculante, al menos, los siguientes precios, que deberan reunir las caracteristicas
que se fijan en el apartado correspondiente.

- Precio/hora de cada uno de los miembros del equipo que oferte el licitador. Este precio/hora
sera constante para todas las horas de cada miembro del equipo a lo largo de todo el
contrato.

Los precios anteriores deben considerar todos los gastos y conceptos descritos en el presente pliego.

Todos estos precios unitarios que se piden en este apartado deben estar incluidos en el presupuesto
de la oferta que se confeccionara segln la tabla del apartado siguiente.
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10.- PRESUPUESTO

El precio del contrato se determinara en términos de precios unitarios referidos a las distintas
prestaciones que se ejecuten conforme lo establecido en este Pliego de Prescripciones Técnicas. El
presupuesto base de licitacién se establece en funcion del nimero y tipologia de las prestaciones
previstas en los términos expresados en este pliego.

De conformidad con lo establecido en la disposicién adicional trigésimo tercera de la Ley 9/2017 de
8 de noviembre de Contratos del Sector Publico, en el cual el contratista se obliga a ejecutar el
servicio de forma sucesiva y por precio unitario, sin que el nimero total de entregas o prestaciones
incluidas en el objeto del contrato se defina con exactitud al tiempo de celebrar éste, por estar
subordinadas las mismas a las necesidades de la Administracién, el presupuesto maximo asciende
a:

PRESUPUESTO DE LICITACION 497.280,00 €
LV.A. (21%) 104.428,80 €
TOTAL PRESUPUESTO 601.708,80 €

Con el siguiente detalle:

. . Dedicacion ofertada Precio unitario / hora
Miembro equipo horas / mes MAXIMO (SIN IVA)
Jefe Asistencia e Ingeniero Especialista 1 160 h 80 €
Ingeniero Especialista 2 160 h 65 €
Consultor Tecnoldgico 160 h 70 €
Consultor Junior 160 h 35€
Otros especialistas 16 h 90 €
Anualidades (IVA incluido):
Ano Importe anualidad
2026 25.071,20 €
2027 576.637,60 €

El licitador debera indicar el precio unitario/hora (sin IVA) para cada perfil (Anexo 1 del Pliego de
Clausulas Administrativas) que permanecera vigente para CTB a lo largo de la prestacion del
contrato: La dedicacién indicada en las tablas se refiere exclusivamente a efectos de estimacion
presupuestaria. Inicialmente el servicio se cubrird con las siguientes dedicaciones por cada perfil. El
CTB tendra potestad para establecer otras dedicaciones, reducirlas o ampliarlas seglin sus
necesidades:
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. . Dedicacion prevista horas
Miembro equipo
/ mes
Jefe Asistencia e Ingeniero 80 h
Especialista 1
Ingeniero Especialista 2 160 h
Consultor Tecnolégico 80 h
Consultor Junior 160 h

Los ingresos al adjudicatario de este servicio dependeran de los precios unitarios establecidos y del
nimero de horas efectivas trabajadas segln las necesidades del CTB en cada periodo. EI CTB
abonara al adjudicatario Gnicamente las horas efectivamente trabajadas, debidamente justificadas
(informes, anélisis, pruebas, reuniones, entregables ...). Las comunicaciones ordinarias necesarias
para la ejecucion del contrato (emails, llamadas breves, mensajeria instantdnea), se consideran
incluidas dentro de las funciones indicadas en el alcance del servicio.

El Ofertante deberéd tener en cuenta en su Oferta los trabajos y medios a emplear, asi como las
medidas de seguridad a tomar, y ajustarse a cuantas normas se dicten y sean precisas adoptar en
los trabajos a realizar.

Sera responsabilidad del Ofertante la comprobacion en fase de elaboracién de la Oferta de los
trabajos a realizar. No se admitird ninguna alteracién en los precios una vez contratados por
diferencias que pudieran resultar, ni por variaciones que pudieran producirse durante el desarrollo
de este contrato.

11.- PROPIEDAD DE LOS TRABAJOS Y DOCUMENTACION

La propiedad de cuantos desarrollos, programas, ejecutables, etc., que se realicen al amparo del
presente proyecto para el CTB, correspondera al CTB en exclusiva.

Toda la documentacién e informacién generada y obtenida en el desempefo del presente contrato,
analisis, disefio, manuales, informes de seguimiento, etc. sera titularidad del CTB. La propiedad de
la misma corresponderé al CTB en exclusiva.

Al finalizar el contrato, toda la documentacion e informacién seré trasladada al CTB por cuenta de
la empresa adjudicataria, no pudiendo el contratista conservar ningln tipo de documentacion,
soporte informatico, etc. relacionado con este tema. La eliminacién se realizard de tal manera que
sea imposible aplicar cualquier proceso de recuperacion.

Toda la documentacién se entregara en idioma castellano o euskera. En caso de entregarse algin
documento en otro idioma (especificacion, hoja de datos, informe de ensayos, etc.) se deberd
acompanar de la traduccion correspondiente.
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12.- INFORMACION, CONFIDENCIALIDAD Y CONFLICTO DE INTERESES

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato o informacién que pudiera conocer con ocasiéon de la ejecucién del contrato,
que sélo se podréa utilizar con el Unico objeto de cumplir con las obligaciones del contrato y, que no
podréa copiar, compartir o utilizar con fin distinto al que figura en el este Pliego.

Asimismo se compromete a no copiar, comunicar, transcribir o difundir por cualquier medio la
informacién confidencial, fuera del entorno de su compania, ni a ninguna otra empresa, entidad,
institucién,... salvo autorizacién expresa por escrito del CTB. Y a destruir o devolver toda
informacién relativa a este contrato al CTB, una vez finalizado el mismo, sin conservar copia alguna
de ninguna naturaleza (papel o formato electrénico).

Asimismo se compromete a que toda la informacién facilitada por el CTB y la obtenida en el
desempefio de este contrato no podra utilizarla para otros trabajos, ni contratos, ni estudios, ni
durante la vigencia del contrato ni a futuro.

Igualmente, quedan expresamente prohibidas, sin autorizacién del CTB, las intervenciones de
cualquier componente de la empresa adjudicataria en medios de comunicacién u otros foros
(seminarios, jornadas,..) tanto visual, hablado como escrito, con temas y/o informaciones obtenidas
o relacionadas con la actividad prestada con motivo de este contrato.

Dentro del marco de este servicio y durante su vigencia, en los casos en los que el contratista
intervenga en la preparacion de alguna licitaciéon o su posterior evaluacién, no podré concurrir a
dicha licitacion, y tampoco podra hacerlo ninguna empresa que forme parte del mismo grupo
(considerandose como tales las que estén en el supuesto regulado en el art. 42 del Cédigo de
Comercio).

13.-PROTECCION DE DATOS DE CARACTER PERSONAL

13.1.- OBJETO Y AMBITO

El objeto del presente apartado es definir las instrucciones y medidas técnicas y organizativas a las
gue queda obligado el adjudicatario como Encargado de Tratamiento en materia de proteccion de
datos de caracter personal a fin de asegurar que cumpla las exigencias establecidas en la normativa
vigente e implante cuantas medidas sean precisas para garantizar la integridad, confidencialidad y
disponibilidad de los datos de los que el CTB es Responsable de Tratamiento y a los que el
Encargado de Tratamiento tenga acceso en la ejecucién del presente contrato, evitando su
alteracioén, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accién humana o de medio fisico o natural.

13.2.- ALCANCE

Para la ejecucion de las prestaciones derivadas del cumplimiento del presente contrato, el CTB,
Responsable de Tratamiento, pondré a disposicion del Encargado de Tratamiento la informacion
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relativa a los datos personales y contenidos necesarios para la gestién del contrato y la resolucién
de las incidencias derivadas del mismo.

El Encargado de Tratamiento debera adoptar las medidas de indole técnica y organizativa que se
definen en el apartado 13.14 debiendo implantar en todo caso mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad de los tratamientos.

d) Seudonimizar y cifrar los datos personales, en su caso.

13.3.- FINALIDADES DE LOS TRATAMIENTOS

El Encargado de Tratamiento se compromete a limitar los tratamientos a realizar, a las actuaciones
que resulten estrictamente necesarias para prestar los servicios que el CTB le encomiende derivados
del presente contrato, obligandose a no realizar ningln otro tratamiento sobre los datos personales,
ni a aplicarlos o utilizarlos con una finalidad distinta a la prestacién de los servicios encomendados.

Por tanto, el Encargado de Tratamiento accederd y tratard los datos de los que el CTB es
Responsable de Tratamiento para los exclusivos fines de la ejecucién de dichos servicios, actuando
en nombre y por cuenta del Consorcio de Transportes de Bizkaia y desempefara sus funciones de
acuerdo a sus directrices.

El Encargado de Tratamiento se compromete a realizar el tratamiento de datos personales
ajustandose plenamente a las instrucciones que en cada momento le indique el CTB, asi como a lo
establecido en el presente capitulo y a lo dispuesto en la normativa que resulte de aplicacion en
materia de proteccién de datos de caracter personal.

Si el Encargado de Tratamiento considera que alguna de las instrucciones infringe cualquier
disposicion de la normativa vigente en materia de proteccién de datos de caracter personal, el
Encargado de Tratamiento informara inmediatamente de esta circunstancia al CTB.

13.4.- PROHIBICION DE COMUNICACION DE DATOS PERSONALES

El Encargado de Tratamiento se compromete a guardar bajo su control y custodia los datos
personales suministrados por el CTB a los que acceda con motivo de la prestacion de los servicios y
a no divulgarlos, transferirlos o comunicarlos de cualquier forma a otras personas, ni siquiera para
su conservacion, salvo instruccion expresa del CTB, en la que se identificara, de forma previa y por
escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacién.
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13.5.- OBLIGACION DE DEVOLUCION DE DATOS

El Encargado de Tratamiento se compromete a devolver al CTB los datos suministrados por éste, al
igual que cualquier soporte o documento en los que conste algin dato de caracter personal y/o
informacioén confidencial, una vez concluida la prestacion de los servicios encomendados o cuando
el CTB asi lo requiera, eliminando toda la informacion de los medios del Encargado de Tratamiento
donde esté almacenada, una vez haya sido entregada al CTB y aceptada por éste previa revision,
sin conservar copia total o parcial alguna de la misma o de cualquier otra que hubiera podido ser
generada como resultado o consecuencia de los trabajos encomendados.

La eliminacién se realizara de tal manera que sea imposible aplicar cualquier proceso de
recuperacion. La certificacion de la devolucion y eliminacion de toda la informacién se realizara
mediante la entrega de un documento suscrito por representante del Encargado de Tratamiento en
el que consten tales circunstancias.

No obstante, lo establecido en la presente clausula, el Encargado de Tratamiento podra conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades
legales de la ejecucién de la prestacion.

13.6.- EJERCICIO DE DERECHOS POR PARTE DE LOS INTERESADOS

En el caso de que los interesados ejercitasen ante el Encargado de Tratamiento cualquiera de los
derechos que la normativa vigente en materia de proteccion de datos les reconoce sobre datos de
los que el CTB sea Responsable de Tratamiento, éste debera dar traslado de la solicitud de forma
inmediata a CTB, en ningln caso mas alla del dia laborable siguiente al de la recepciéon de la
misma, junto, en su caso, con otras in-formaciones que puedan ser relevantes para resolver la
solicitud, para que el CTB la resuelva debidamente.

El Encargado de Tratamiento asistird al CTB, en caso de ser necesario, en la respuesta al ejercicio
de los derechos por parte de los interesados, bien sean solicitados ante el Encargado de
Tratamiento, o bien ante el CTB u otro encargado de tratamiento de éste.

13.7.- TRATAMIENTOS REALIZADOS EN CALIDAD DE ENCARGADO DE TRATAMIENTO

El Encargado de Tratamiento debera mantener un registro que contenga la identificacién de los
tratamientos que realiza en concepto de encargado de tratamiento para la prestacion de los
servicios que el CTB le encomiende, con referencia expresa al documento que regula la relacién
entre el CTB y el Encargado de Tratamiento. Asimismo, deberé indicarse al CTB como responsable
de tratamiento y el periodo de vigencia del encargo.

El CTB podra, en cualquier momento, solicitar al Encargado de Tratamiento el citado registro en
aras a comprobar la efectiva inclusion en el mismo de las referencias al acceso y tratamiento de los
datos de caracter personal realizados.
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13.8.- DEBER DE SECRETO

El Encargado de Tratamiento estd obligada al secreto profesional respecto de cualesquiera de los
datos de carécter personal a que tenga acceso debido a la prestacion de los servicios que el CTB le
encomiende.

Asimismo, el Encargado de Tratamiento se obliga a comunicar a su personal que dedique a la
prestacién de dichos servicios las obligaciones establecidas en el presente capitulo respecto a
proteccion de datos de caracter personal y en concreto las relativas al deber de secreto y medidas
de seguridad aplicables, a garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las
medidas de seguridad correspondientes, y a hacer cumplir a su personal las obligaciones existentes
en materia de proteccién de datos personales.

A los efectos del parrafo precedente, el Encargado de Tratamiento se compromete a mantener a
disposicion del CTB la documentaciéon acreditativa del compromiso de confidencialidad adquirido
por parte de su personal autorizado a tratar datos personales, asi como a proporcionar a su
personal involucrado la formacién necesaria para garantizar el tratamiento conforme a las
disposiciones de la normativa vigente en materia de proteccion de datos de caracter personal.

Este deber de secreto perdurara aln después de extinguida la relacién de prestacion de los
servicios, bien por su cumplimiento o bien por su resolucién.

13.9.- SUBCONTRATACION

Sin perjuicio de lo establecido sobre subcontrataciéon en este pliego, el Encargado de Tratamiento
no subcontratard ninguna de las prestaciones que comporten cualesquiera de los tratamientos que
el CTB le encomiende, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios encomendados. En este caso de que fuera necesario subcontratar algtin tratamiento, este
hecho se debera comunicar previamente y por escrito al CTB, con una antelacién minima de 1 (Un)
mes, indicando los tratamientos que se pretenden subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion soélo podra
llevarse a cabo previa aprobacién expresa y escrita del CTB en el plazo establecido.

El subcontratista, que también adquiere la condicién de encargado de tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el Encargado de
Tratamiento y las instrucciones que dicte el CTB. Corresponde al Encargado de Tratamiento regular
la nueva relacién con el subcontratista, de forma que éste quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el Encargado
de Tratamiento seguird siendo plenamente responsable ante el CTB en lo referente al cumplimiento
de las obligaciones.
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13.10.- NOTIFICACION DE VIOLACIONES DE LA SEGURIDAD DE LOS DATOS

El Encargado de Tratamiento notificara al CTB, sin dilacién indebida, y en cualquier caso antes del
plazo maximo de 24 horas, las violaciones de la seguridad de los datos personales a su cargo de las
que tenga conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacion de la incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

Se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse méas informacién.

c) Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacién se facilitard de manera gradual sin dilacién indebida.

13.11.- AUDITORIA DE SEGURIDAD

A los efectos de comprobar el cumplimiento por parte del Encargado de Tratamiento de las
obligaciones y compromisos asumidos en relacién a la proteccién de datos de caracter personal, el
CTB podra someterle en cualquier momento a los controles y auditorias de seguridad que considere
oportunos, debiendo facilitar el acceso a sus instalaciones de las personas que el CTB designe para
la realizacién de las auditorias o las inspecciones, y poner disposicién del CTB u otro auditor
autorizado por él toda la informacion necesaria para demostrar el cumplimiento de sus
obligaciones.

13.12.- APOYO AL RESPONSABLE DE TRATAMIENTO

El Encargado de Tratamiento deberd dar apoyo al CTB tanto en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos como en la realizacién de las consultas previas a la
autoridad de control cuando proceda.
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13.13.- RESPONSABILIDADES

El Encargado de Tratamiento se compromete a cumplir con las obligaciones establecidas en el
presente capitulo y en la normativa vigente en cada momento en materia de proteccion de datos de
caréacter personal en relacién a los servicios encomendados.

En el supuesto que el Encargado de Tratamiento destine los datos de caracter personal de los que
es responsable de tratamiento el CTB a los que pudiera tener acceso a una finalidad distinta de la
prestacién de los servicios encomendados y, por ende, realizara una utilizacién ilegitima de dichos
datos o no autorizada por el Consorcio de Transportes de Bizkaia, los comunique a un tercero o los
utilice incumpliendo las obligaciones del presente capitulo, el Encargado de Tratamiento serd
considerado responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
por tal motivo o por cualquier otro motivo relacionado directa o indirectamente con incumplimientos
o cumplimientos defectuosos del Encargado de Tratamiento y/o de su personal de la normativa de
tratamiento de datos de caracter personal.

13.14.- MEDIDAS A IMPLEMENTAR POR EL ENCARGADO DE TRATAMIENTO
En todo caso:

- Los accesos a través de redes de telecomunicaciones deberan garantizar un nivel de seguridad
equivalente al de los accesos en modo local.

- El almacenamiento de los datos en dispositivos portatiles o su tratamiento fuera de los locales
del Responsable o del Encargado del Tratamiento debera ser previamente autorizado por el
Responsable del Tratamiento, constar en un registro al efecto y garantizar la seguridad de los
datos.

- Los ficheros temporales o copias de trabajo de documentos deberén garantizar la seguridad de
los datos y seran borrados una vez que hayan dejado de ser necesarios.

- Normativa interna de seguridad: Identificacion de los tratamientos que se traten en concepto de
encargado de tratamiento y del responsable del mismo, con referencia expresa al documento
que regule la relacién entre responsable y encargado del tratamiento.

MEDIDAS DE SEGURIDAD

Normativa interna
de seguridad

Recoger las medidas de indole técnica y organizativa acordes a la normativa
de seguridad vigente en materia de protecciéon de datos de caracter personal,
qgue serd de obligado cumplimiento para el personal con acceso a los
sistemas de informacion.

Contenido conforme a lo exigido por la normativa vigente.

Se debe mantener actualizada en lo referente a la normativa y la
organizacion.
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MEDIDAS DE SEGURIDAD

Personal

Funciones y obligaciones claramente definidas y documentadas.

Difusién entre el personal de las normas que les afecten y de las
consecuencias por incumplimiento.

Registro de
Incidencias

Registrar tipo de incidencia, momento en que se ha producido o, en su caso,
detectado, persona que la notifica, persona a la que se le comunica, efectos
derivados y medidas correctoras aplicadas.

Registrar realizacién de procedimientos de recuperacién de los datos, persona
que lo ejecuta, datos restaurados y, en su caso, datos grabados
manualmente.

Autorizacién por escrito del responsable de tratamiento para ejecutar
procedimientos de recuperacion de datos.

Control de acceso

Cada usuario accedera Unicamente a los datos y recursos necesarios para el
desarrollo de sus funciones.

Relacién actualizada de usuarios y perfiles de usuarios y accesos autorizados.

Existirdin mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados y que gestionen la concesiéon de
permisos de acceso s6lo por personal autorizado.

Control de acceso fisico a los locales donde se encuentren ubicados los
sistemas de informacién para acceso exclusivo del personal autorizado en la
normativa interna de seguridad.

Gestion de
soportes y
documentos

Identificar el tipo de informacién que contienen.
Inventario.
Almacenamiento con acceso restringido al personal autorizado.

Autorizacién de salidas (incluidas a través de email) por el Responsable de
Tratamiento, y medidas para el transporte y desecho.

Registro de entrada y salida de soportes: tipo de documento o soporte, fecha
y hora, emisor / destinatario, nimero, tipo de informacién, forma de envio,
responsable autorizado para recepcion / entrega.
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MEDIDAS DE SEGURIDAD

Identificacion y
autenticacion

SOLO AUTOMATIZADOS
- ldentificacién y autenticacién personalizada.

- Procedimiento de asignacién y distribucion de contrasefas que garantice su
confidencialidad e integridad, y periodicidad con que se cambian (< 1 ano).

- Almacenamiento ininteligible de las contrasenas.

- Limite de intentos reiterados de acceso no autorizado.

Copias de
respaldo y
recuperacion

SOLO AUTOMATIZADOS
- Existird un procedimiento de copias de respaldo y recuperacién de datos.
- Copia de respaldo, al menos, semanal.

- El procedimiento de recuperacién deberd garantizar la reconstruccién de los
datos en el estado en que se encontraban en el momento de producirse la
pérdida o destrucciéon (grabacién manual, en su caso, si existe
documentacion que lo permita).

- Verificacion semestral de los procedimientos de respaldo y recuperacion.

- Pruebas con datos reales. Copia de seguridad y aplicacién de las medidas
que garanticen la seguridad de los datos, con registro de las mismas.

Criterios de
archivo

SOLO NO AUTOMATIZADOS

- Archivo de documentos seglin criterios que faciliten su consulta y localizacion
para garantizar el ejercicio de los derechos de los interesados.

Almacenamiento

SOLO NO AUTOMATIZADOS

- Dispositivos de almacenamiento dotados de mecanismos que obstaculicen su
apertura.

Custodia de
soportes

SOLO NO AUTOMATIZADOS

- Durante la revision o tramitacion de los documentos, la persona a cargo de
los mismos debera custodiarlos para evitar accesos no autorizados.
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