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1. INTRODUCCION

La Direccién de Gestion de Telecomunicaciones y Sistemas Informaticos (en adelante DGTSI), es la
direccion del Departamento de Seguridad del Gobierno Vasco (en adelante DSGV), responsable de
la planificacidn, elaboracion, desarrollo, ejecucién, gestion y mantenimiento de redes de
comunicacion y sistemas de la informacidn, en el ambito de la seguridad publica, de conformidad
con los arts. 14 y 17 de la Ley 15/2012, de 28 de junio, de Ordenacién del Sistema de Seguridad
Publica de Euskadi; el Decreto18/2020, de 6 de septiembre, del Lehendakari, de creacion, supresién
y modificacién de los Departamentos de Administracion de la Comunidad Auténoma del Pais Vasco,
y de determinacion de funcionesy areas de actuacion de los mismos; asi como el Decreto 318/2024,
de 29 de octubre, relativo a la estructura orgdnica y funcional del Departamento de Seguridad.

Dentro de las funciones que la DGTSI tiene encomendadas, estd la de proponer y llevar a cabo los
planes y programas de sistemas de la informacién y comunicaciones en el ambito de la seguridad
correspondientes al sector publico de la Comunidad Auténoma de Euskadi (en adelante CAE).

En tal sentido, y alineado con las actuaciones establecidas en el Plan Estratégico de las Tecnologias
de la Informacion y Comunicaciones para la Seguridad Publica de Euskadi 2021 y 2024 (PETICSEG
2021-2024), la DGTSI ha iniciado el desarrollo del programa Guardasola. Este programa busca dotar
al Departamento de Seguridad de una serie de herramientas que permita ordenar los trabajos que
se realizan, de forma que se unifiquen criterios y se disponga de un punto comun de acceso a la
informacién.

Una vez identificadas las lineas de actividad que deberan llevarse a cabo, el Departamento de
Seguridad requiere de un apoyo técnico para la implantacién, seguimiento y soporte de las
diferentes iniciativas que conforman el mencionado programa.

El presente pliego de prescripciones técnicas tiene como finalidad determinar el alcance de la
prestacion del servicio a realizar, asi como las caracteristicas generales y particulares y condiciones
de ejecucion a las que deben ajustarse el mismo.

Pliego de Prescripciones Técnicas
Soporte Implantacion programa Guardasola (Oficina SIPGU)



|
)

EUSKO JAURLARITZA GOBIERNO VASCO

2. OBJETO DEL CONTRATO

El objeto del presente expediente es la contratacidn de los servicios necesarios para dar soporte a
la DGTSI en el marco de la implantacion de las diferentes iniciativas y del seguimiento global del
programa Guardasola, incluyendo tanto tareas de analisis, disefio y ayuda a la definicién de las
necesidades de contratacién como las relativas a la gestidon y seguimiento de los diferentes
proyectos del plan de accién, asi como la definicidn de los cuadros de mando para el seguimiento
del cumplimiento de las diferentes iniciativas.

Mediante la contratacion de este servicio de soporte a la implantacion del programa Guardasola
(SIPGU), se pretende complementar los recursos propios de la Administracion para el desarrollo de
un programa de gran envergadura que contempla iniciativas cuyo alcance e impacto trasciende el
ambito tecnolégico implicando a las areas de negocio mediante la renovacidon de procedimientos
de trabajo y flujos de informacion actuales.

3. ALCANCE DEL CONTRATO.

El alcance del servicio SIPGU contempla los siguientes aspectos basico en forma de lineas de trabajo,
gue seran llevadas a cabo por la empresa adjudicataria proporcionando soporte y consultoria a la
DGTSI con el fin de que se puede implementar el programa Guardasola para conseguir el objetivo
de unificar criterios y disponer de un punto comun de acceso a toda la informacién disponible en el
Departamento. Estas lineas son las siguientes:

* Servicios asociados a la definicién de los proyectos del programa. Consistirdn en tareas
relativas a la definicién, disefio, ayuda a la definicién de los requisitos técnicos y funcionales
para la contratacidn incluyendo aspectos como plazo y estimacidon econdmica, entre otros.
En los casos que se considere necesario, prestara soporte para la comparacion y eleccion
de herramientas de mercado.

* Servicios asociados a la gestién y coordinacién de los proyectos del programa. Incluird
tareas relacionadas con la gestidn y coordinacién de los diferentes proyectos, tales como
facilitar y/o configurar herramientas que faciliten el seguimiento de la ejecucién de los
proyectos de forma eficiente, gestién de la demanda, de incidencias, de riesgos etc, que
puedan producirse durante la implantacion de las diferentes soluciones, revision y pautas
de calidad tanto de los productos como de los procesos. Asi mismo, dard soporte y ayuda
en el plan de gestidn del cambio con el objetivo de que el DSGV realice una transicién
exitosa hacia las nuevas formas de trabajo.

Las empresas licitadoras deberan detallar, en su oferta, estos servicios, con caracter obligatorio y
en su totalidad. Mas adelante, se concreta el alcance y la organizacidn de ejecucién prevista.

Todas las tareas se desarrollaran siguiendo las directrices de la DGTSI manteniendo las normas de
seguridad y confidencialidad que dicte el DSGV y que las personas asignadas a este expediente por
la empresa adjudicataria estardn obligadas a conocer y respetar. Igualmente, se debera coordinar
con la Oficina Técnica de Gestién del Software (OTGS) con el fin de velar que las diferentes
iniciativas siguen las pautas establecidas por este grupo en lo relativo a normativas de desarrollo
de la DGTSI.
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4. DESCRIPCION DE LOS SERVICIOS SOLICITADOS.

A continuacidn, se detalla el alcance de los trabajos a realizar dentro de este expediente.

4.1. RESPONSABILIDADES DEL SERVICIO SIPGU

4.1.1 Introduccién

El servicio SIPGU se establece como servicio para el asesoramiento, soporte y apoyo a la DGTSI con
el fin de promover la implantacién de los diferentes proyectos que se derivan del programa
Guardasola.

El SIPGU, en su colaboracion con la DGTSI debe ser independiente e imparcial a nivel de proveedor
y fabricante, y debe considerar diversas tecnologias existentes en el mercado para proporcionar
asesoramiento y soporte en el desarrollo del referido programa.

El SIPGU realizarad en colaboracién con la DGTSI las distintas tareas organizadas en las siguientes
lineas de trabajo:

* Servicios asociados a la definicién de los proyectos del programa
* Servicios asociados a la gestidén y coordinacién de los proyectos del programa.

Estos trabajos deberan desarrollarse siempre de acuerdo con las directrices que establezca la
DGTSI. Con caracter general, el desarrollo de estos servicios tendra en cuenta y respetara los
resultados obtenidos en el plan de accion del programa Guardasola en lo relativo a:

* Gobernanza de datos

* Calidad de datos

* Integracion de datos

* Reporting y analitica

» Digitalizacion y completitud de proceso

El SIPGU contard con un responsable que serd el interlocutor con el responsable que la DGTSI
designe.

4.1.2 Lineas de trabajo

Como parte de sus servicios, el SIPGU realizara al menos las siguientes actividades, presentadas en
forma de una serie de lineas de trabajo.

4.1.3 Servicios asociados a la definicion de los proyectos del programa

El SIPGU, para alcanzar los objetivos fijados y establecidos por el DSGV con relacién al programa
Guardasola, debera realizar al menos las siguientes actividades bajo la supervisién de la DGTSI:

* Recopilacién de los requisitos que debe cumplir la solucién a implementar. En algunos
casos, estos requisitos se concretaran en un analisis funcional de alto nivel y, en otros,
deberan servir para facilitar la seleccion de la herramienta de mercado que se deba
contratar.

Pliego de Prescripciones Técnicas
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Soporte al alcance y definicién detallada de cada proyecto, de forma que se pueda proceder
a su contratacion. El SIPGU deberd prestar soporte técnico para profundizar en la definicién
detallada de los requisitos funcionales y técnicos del proyecto, en la naturaleza y alcance
de los servicios a prestar, duracién, dimensionamiento y estimacidon econdémica, todo ello
con el fin de facilitar la contratacion de los servicios.

Disefiar el plan de trabajo preliminar de ejecucién de cada proyecto.

Soporte en la elaboracién de benchmarkings y procesos de seleccién de herramientas y
soluciones para poder implementar los diferentes proyectos e iniciativas.

Soporte a la elaboracién de documentacion de soporte para las licitaciones.

Recogida de nuevas necesidades durante y tras la implantacidn de las diferentes soluciones
con objeto de dar continuidad a la reorganizaciéon de los procesos identificados en el plan.

Elaboracién del plan de comunicacion y gestidon de las expectativas: En este sentido, se
debera garantizar que para todos los afectados por Guardasola, se analizard su rol dentro
de cada proyecto con el fin de establecer el programa de comunicacién y la toma de
medidas de divulgaciéon necesarias para facilitar su participacion en el programa y
adaptacion a las herramientas y cambios organizativos que se produzcan.

Servicios asociados a la gestion y coordinacion de los proyectos del programa.

Durante la ejecucion del plan, el SIPGU debera colaborar con los diferentes equipos de la DGTSI con

el fin de que los proyectos a implementar cumplan con los estdndares y normativas de desarrollo y

calidad existentes. En concreto, en el caso de adquisicidon de nueva tecnologia debera colaborar con

la OTGS en la definicidon de estos nuevos estandares y criterios de auditoria y calidad. Asi mismo,

cuando se trate del desarrollo de herramientas propias, se estara a las directrices que determina
dicha Oficina.

Las actividades a realizar dentro de este apartado, serdn al menos las siguientes:

Pliego de Prescripciones Técnicas
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Actualizacidon del plan de accion del programa Guardasola teniendo en cuenta la situacion
actual, nivel de desarrollo alcanzado y otros procesos de contratacion. Debera contener
como minimo, el plan de accidn y plazo temporal de ejecucion, dimensionamiento
econdmico y estimacidn presupuestaria por periodos.

Supervision de la ejecucion de los proyectos por parte de terceros asegurando que éstos se
ejecutan en plazo y siguiendo los requerimientos indicados por la DGTSI, prestando todo el
apoyo que sea necesario para garantizar el éxito de estos.

Desarrollo de un modelo de gestion y monitorizacién de proyectos general adecuado a las
particularidades organizativas de la DGTSI que permita el seguimiento y control de todos
los proyectos desde los érganos directivos que se definan.

Analisis y verificacion de los productos generados por los proyectos con el objetivo de
garantizar la calidad y que el producto entregado se ajusta a los requerimientos contratados
y que se cubren todas las necesidades. A este respecto, se deberda acompafiar en el
establecimiento y ejecucidn de pruebas, en la supervisién de las mismas, en la revision y
analisis de resultados, en la validacidon con las partes interesadas y en la elaboracidn de
informes de resultados incluyendo conclusiones y recomendaciones.
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* Apoyo a proveedores externos en la ejecucién de los proyectos, proporcionando
documentacién, reduciendo el tiempo de asimilacidn, dinamizando la colaboracidn con los
diferentes equipos del Area de Desarrollo y Aplicaciones, etc. a fin de facilitar la
implantacién de los proyectos.

*  Proporcionar soporte al Area de Desarrollo y Aplicaciones para garantizar la integraciéon
entre los distintos proyectos durante su ejecucién, asi como con otras iniciativas y
proyectos existentes dentro de la DGTSI.

* Asegurar la homogeneidad de los productos generados en los proyectos, cumpliendo con
la normativa y metodologia utilizada por la DGTSI.

* Establecimiento de indicadores, asi como herramientas que permitan medir el grado de
cumplimiento del programa Guardasola, generando informes que se proporcionen a los
promotores de dicho programa.

e Soporte al seguimiento tanto de la implantacién de las diferentes iniciativas a nivel
individual como en conjunto dentro del programa Guardasola. Este seguimiento permitira
controlar posibles desviaciones, riesgos y problemas, asi como gestionar los cambios de
alcance. Se identifican las siguientes tareas dentro de este apartado:

e Analisis de riesgos y propuesta de acciones correctoras o de mitigacién
e Participacion en las mesas de trabajo y elaboracién de actas y/o informes.
e Seguimiento del cumplimiento de la planificacion y de los hitos y entregables.

e Gestion de cambios: Para cada proyecto se detallard su alcance inicial, a partir del
cual, se llevard un proceso continuo de revisién de los cambios solicitados a
efectos de determinar si constituyen cambio de alcance, asi como sus
implicaciones en el proyecto en cuestién, y en el programa en conjunto, de forma
que se planifique el momento y la forma mas adecuada de llevar a cabo su
implementacion.

e Control de cambios y recurrencia de errores

e Seguimiento de los costes de cada proyecto y, en conjunto, del programa
Guardasola

e Gestion de incidencias, desde la identificacion y registro hasta su resolucion.

e Gestion de las dependencias: Al llevar a cabo la implantacidon de diferentes
iniciativas, se deberan identificar posibles dependencias con el fin de detectar
incompatibilidades y solventar las mismas.

4.1.5 Otros requerimientos

Ademas de asumir las responsabilidades anteriores, la DGTSI requiere que el SIPGU cuente con un
conjunto de caracteristicas en cuanto a su conocimiento, posicionamiento y modo de trabajo:

* En su funcionamiento deberd ser agndstico en cuanto a fabricantes y proveedores,
proporcionando siempre informes detallados, objetivos y sin preferencia alguna por un
fabricante o tecnologia.

* El equipo debera ser equilibrado en conocimientos, el cual tendrad que abarcar desde
aspectos estratégicos de Tl hasta conocimientos operativos y técnicos.

Pliego de Prescripciones Técnicas
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¢ Debera contar con una visién global de Tl y unos principios integradores, promoviendo
en todo momento la interrelacién con las dreas de proyectos y desarrollo.

4.2. REQUISITOS DEL SERVICIO

4.2.1 Organizacion del proyecto

Los servicios requeridos necesitan de personas con altos conocimientos del sector y de gestion de
proyectos, lideradas por una figura coordinadora de la empresa contratista que estard en constante
comunicacion con las personas responsables de la DGTSI.

Los medios humanos que se solicitan a la empresa adjudicataria para que ponga a disposicidn para
el desarrollo de los servicios demandados, deben tener la versatilidad que requiere el sector y la
capacidad para afrontar nuevos disefios tecnolégicos.

Se considera que los medios humanos que la empresa adjudicataria ponga a disposicién de la DGTSI
para el desarrollo de los servicios demandados es la clave para la buena ejecucidn de los mismos.

Se requiere profesionales con experiencia en los entornos tecnolégicos de sistemas policiales y de
emergencias, gobernanza y analitica de datos, gestion y coordinacién de proyectos, capacidades
todas ellas que son imprescindibles para el desarrollo de los servicios como se demanda en el
presente expediente.

Por este motivo la experiencia del personal asignado al contrato sera valorado.

4.2.1.1. Organizacion del equipo de trabajo

Para la correcta ejecucién de los servicios a desarrollar, el SIPGU designard un responsable de
interlocucidn con la DGTSI, que sera el encargado de asegurar la realizacién de todas las actividades
encomendadas en tiempo y plazo adecuados.

Por parte de la DGTSI, participaran todas aquellas personas que la DGTSI considere necesarias, en
base a participaciones fijas o temporales, seglin proceda y se considere conveniente.

Se plantea un equipo variable en su composicion tanto en nimero como en perfil segin las
necesidades y el momento de ejecucion del proyecto. La persona responsable del contrato, con
dedicacién parcial, sera la encargada de redimensionar el equipo, con el fin de satisfacer en todo
momento las necesidades, y de asignar las responsabilidades a cada miembro. El equipo de trabajo,
con perfiles profesionales variados, se encargardn tanto de las tareas relativas a la definicion de los
proyectos como a las labores de gestidn, coordinacién y seguimiento, y que podra ser reforzado
puntualmente con expertos en determinadas materias:

Los perfiles descritos a continuacidn se establecen como de obligado cumplimiento para considerar
la valoracion del criterio experiencia en el equipo ofertado.

* Responsable del contrato

* Especialista en gobernanza y analitica de datos
* Especialista en contratacion publica

* Jefe de Proyecto

Pliego de Prescripciones Técnicas
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* Analista
* Arquitecto de Software

Dado que a lo largo de la duracién del contrato pueden surgir tanto picos de trabajo como
necesidades de perfiles especializados en determinadas tecnologias, que impliquen la necesidad de
la incorporacion temporal de nuevos miembros al SIPGU, el adjudicatario debera tener la capacidad
para reforzar de manera 4gil y temporal el equipo de base definido en este pliego. Estas
incorporaciones se hardn siempre en respuesta a una solicitud por parte de la DGTSI, en la que se
especificaran los perfiles técnicos requeridos, y se realizard la validacién correspondiente en cuanto
a la adscripcion de medios. En la oferta se debera detallar la forma en que se pretende satisfacer

esta necesidad.

Por otro lado, el equipo deberd tener la capacidad para realizar los trabajos y comunicarse de forma
fluida tanto en euskera como en castellano e inglés.

4.2.1.2. Capacitacion de los Medios humanos

La empresa adjudicataria dispondra del personal necesario para satisfacer adecuadamente las
exigencias de capacitacién que se deriven del presente pliego y es responsable de garantizar que el
personal propuesto cumpla con los compromisos de capacitacidn establecidos en la oferta
presentada durante toda la vigencia del contrato.

Corresponderd exclusivamente a la empresa contratista la seleccidon del personal que, reuniendo
los requisitos de titulacion y experiencia exigidos en los pliegos, formara parte del equipo de trabajo
adscrito a la ejecucion del contrato, sin perjuicio de la verificacion por parte de la “entidad
contratante” del cumplimiento de aquellos requisitos.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicidon sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio (cuando existan razones que justifiquen estas
exigencias), informando en todo momento a la “entidad contratante”.

4.2.1.3. Prestacion del servicio

El SIPGU tiene un gran nivel de interaccién con la DSGV, por ello, si bien la prestacion del servicio
se realizard en la empresa adjudicataria, la presencialidad en las sedes de la DGTSI en Erando es
relevante y debe ser atendida siempre que sea necesaria y requerida por la DGTSI, como
consecuencia de reuniones de toma de requisitos con los clientes, presentaciones, seguimientos o
cualesquiera otras tareas que desde la DGTSI se consideren de interés atender in-situ. En el caso de
reuniones con las diferentes Direcciones del Departamento, éstas podrian requerir de la asistencia
a otras sedes en el ambito de la CAPV, quedando circunscritas a un radio de accién con respecto a
Erandio de 125 km.

Para la prestacion del servicio, la empresa seleccionada se adaptara a la jornada laboral de los
técnicos de la DGTSI. En cualquier caso, en la oferta el licitador indicard los horarios para la jornada
laboral para todo el afio.

Pliego de Prescripciones Técnicas

Soporte Implantacion programa Guardasola (Oficina SIPGU) -10-



EUSKO JAURLARITZA GOBIERNO VASCO

42.1.4. Devolucion

La fase de devolucion asegurara que el adjudicatario pondrd a disposicién del Departamento de
Seguridad o de un tercero, de manera ordenada, todos aquellos elementos (software,
documentacion, repositorios, etc.) que han sido utilizados durante la prestacion del servicio. Se
garantizard asi que el Departamento de Seguridad o un tercero pueda asumir las mismas
actividades objeto de este contrato en un tiempo suficiente.

Para garantizar este objetivo, a lo largo del periodo que dure el contrato, se realizard un Plan de
Devoluciéon que sera revisado y aprobado por el Departamento de Seguridad.

4.2.1.5. Metodologia

Las empresas licitadoras propondrdn la metodologia, los recursos necesarios, la organizacién del
equipo de trabajo y la planificacién que consideren mds adecuada para la consecucidn de los
objetivos marcados en este pliego de condiciones técnicas en el plazo requerido.

La empresa contratista dispondrd del personal técnico adecuado con la preparacion y experiencia
necesaria para llevar a cabo los servicios objeto del presente contrato.

Los medios técnicos y herramientas informaticas adecuadas requeridas para la realizacién de las
funciones asignadas, seran por cuenta de la empresa adjudicataria.

A través del establecimiento y aplicacién de estas metodologias, el proveedor debera garantizar:
¢ Consecucion de los objetivos marcados para cada proyecto
¢ Consecucion de los objetivos globales del programa

¢ Cumplimiento de plazos por parte de los proveedores que llevan a cabo los proyectos
del plan segun su planificacidn inicial o la ultima version aceptada por la DGTSI.

¢ Control del alcance de los proyectos del plan en caso de que sea necesario establecer
modificaciones al mismo debido a un cambio de prioridades de la DGTSI o la propia
evolucién del proyecto.

e Cumplimiento de niveles de calidad y adecuacion a las necesidades de productos,
recursos y documentos generados durante el desarrollo de los proyectos y como
resultado de la finalizacion de los mismos.

¢ Identificacién de riesgos para la DGTSI tanto a nivel de proyectos como a nivel de
software para su tratamiento y mitigacién de forma inmediata.

¢ Asegurar la homogeneidad de los recursos y documentos producidos por los distintos
proyectos, a fin de facilitar la gestidn futura de los mismos.

e Cumplimiento de los estandares de Gobierno Vasco y normativa interna de la DGTSI.

e Utilizacidn de los procesos establecidos en la DGTSI (p.ej. Gestién de Cambios, Gestion
de Incidencias, etc.) cuando se requiera durante la ejecucion de los proyectos.

® Asegurar la integracidn con otras iniciativas de la DGTSI a fin de evitar la duplicidad de
trabajo y contribuir a un modelo de operacidon comun e integrado a nivel organizativo.

Para ello, se definiran plantillas a utilizar por los proyectos del plan, a fin de garantizar la
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homogeneidad de los resultados. Se valorard que el proveedor utilice dichas plantillas a fin de
continuar con el mismo formato e incorpore las mejoras y modificaciones necesarias segun su
metodologia de trabajo.

4.2.1.6.  Seguimiento

Durante la prestacion de sus servicios, el SIPGU debera realizar un seguimiento constante con la
DGTSI de forma periddica para informar del estado general del servicio, riesgos generales y toma
de decisiones que requieran de la participacidn de niveles directivos.

Para el control de los trabajos se utilizara el siguiente sistema:

¢ Laempresa deberd nombrar al responsable de los trabajos en todos sus aspectos. Esta
persona sera la encargada de convocar las reuniones de seguimiento y cuantas
reuniones estime oportuno para el correcto desarrollo de los trabajos.

e La DGTSI nombrara un responsable para los aspectos organizativos, funcionales y
técnicos. Esta persona actuara como interlocutor con la empresa contratada, y acudira
a las reuniones de seguimiento que se acuerden. Asimismo, se encargara de realizar
cuantos controles considere oportunos para garantizar la calidad del servicio y dar el
V2 B? a los trabajos.

¢ Eladjudicatario propondra las herramientas para la gestién y seguimiento de las labores
qgue se le han encomendados, quien se compromete a actualizar las mismas con la
frecuencia que se determine por la DGTSI con el fin de facilitar la situacién de cada una
de ellas.

* Asimismo, se fijardn las reuniones correspondientes para medir la evaluacién y avance
de las diferentes iniciativas del programa Guardasola.

¢ Por cada reunion de seguimiento el adjudicatario levantara su correspondiente acta.

e Para el seguimiento de los trabajos sera necesario entregar un informe con la evolucion
de los trabajos. Inicialmente se estima un informe mensual.

4.2.1.7. Entregables asociados

Como parte de los servicios a realizar por SIPGU y dentro de cada una de las tareas y trabajos
solicitados y descritos en el presente Pliego de Prescripciones Técnicas se generaran un conjunto
de entregables cuyo contenido estara particularizado a la naturaleza y alcance de los trabajos.

La empresa contratista considerarda como condicién, de obligado cumplimiento, que esta
documentacion debe entregarse en euskera y castellano y redactado con las pautas que marca el
lenguaje inclusivo y no sexista.
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Soporte a la definicidn de iniciativas y proyectos del programa Guardasola

Como resultado de estas tareas, y con caracter general, la empresa contratista generara

entregables en forma de documentos e informes:

Enfoque y alcance de cada proyecto.

Catalogo de requisitos y/o andlisis funcional, segiin proceda, de cada proyecto

Recogida de especificaciones técnicas de cada proyecto.

Modelo organizativo y de gestidn para cada proyecto recogiendo el detalle de areas y
personal implicado.

Estimaciones del equipo de trabajo necesario para llevar a cabo cada proyecto.

Disefio preliminar del plan de trabajo de cada proyecto.

Duracién y estimacion econdmica de cada proyecto.

Informes técnicos para el analisis o comparacion de cuestiones técnicas y/o herramientas
para las que la DGTSI deba tomar decisiones.

Generacion de documentacidon de apoyo para la preparacion de las licitaciones de cada
proyecto.

Elaboracién del plan de comunicacidon y gestidon del cambio, con el objetivo de dar a
conocer, a las diferentes organizaciones del Departamento, el alcance del programa
Guardasola, difundir los objetivos del mismo y solicitar colaboracién y participantes. En este
sentido sera necesario definir los documentos y recursos para la realizacién de tareas de
comunicacion y formacién asociadas al programa, en general y dedicadas a la reduccidén de
la resistencia al cambio y mejora del conocimiento tanto del personal de la DGTSI como de
las personas usuarias de los diferentes sistemas.

Presentaciones, esquemas y similares para analisis, estudio y/o difusion de los proyectos

Soporte a la gestion y coordinacidn de proyectos del programa Guardasola

Durante la ejecucién del contrato y prestacion del servicio SIPGU la empresa adjudicataria elaborard

informes con la periodicidad previamente acordada, que servirdn para conocer la situacion y

desarrollo de los trabajos y servicios que la DGTSI ha solicitado para la gestién y coordinacion de los

proyectos del programa Guardasola.

Se deberdn generar, al menos, los siguientes documentos:

Pliego de Prescripciones Técnicas
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Version actualizada del Plan Director del programa Guardasola

Cuadro de mando de seguimiento del referido programay de los proyectos que lo integran.
Redaccién de informes o actas de seguimiento de cada proyecto a lo largo de la duracién
de cada uno de ellos.

Generacion de informes, con al menos frecuencia mensual de situacion de las tareas
solicitadas.

Registro de cambios de cada proyecto.

Registro de incidencias de cada proyecto.

Plan de riesgos para reducir la probabilidad de ocurrencia de riesgos y reducir el impacto
de éstos.

Plan de calidad para planear, ejecutar y controlar las actividades necesarias de los proyectos
para asegurar la calidad de los entregables, productos y sistemas.

Informes relativos a los planes de pruebas, resultados obtenidos, valoracién y propuestas
para cada proyecto
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* Plan de formacién, comunicacién y gestion del cambio.

* Documentacion relativa al plan de comunicaciéon, bien documentos de apoyo a la difusién,
formacién, actas, propuestas para llevar a cabo la gestidn del cambio y paliar la resistencia
al mismo, ...

* Informes ad-hoc solicitados por la DGTSI.
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5. EJECUCION DEL CONTRATO

La empresa adjudicataria serd responsable del correcto desarrollo de los trabajos y proyectos
relacionados, de acuerdo a los requerimientos del presente pliego.

El incumplimiento por parte de la empresa adjudicataria de lo establecido en el presente Pliego de
Prescripciones Técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a érdenes que
le hayan sido impartidas por escrito y advirtiéndole que son esenciales para el buen fin del contrato,
se considerard causa de resolucion del mismo.

5.1. Supervision del contrato

La actuacidn del contratista sera supervisada por el técnico responsable del contrato por parte de
la DGTSI. A su la empresa adjudicataria designard un responsable de la empresa.

La persona responsable de la empresa adjudicataria y la responsable de la DGTSI mantendrdn
reuniones periddicas para revisar la situacion y desarrollo de los servicios.

La empresa adjudicataria deberd proporcionar la informacion requerida por la DGTSI para conocer
la situacion y desarrollo de las actividades solicitadas. Las discrepancias sobre el desarrollo de los
servicios seran resueltas al nivel mas elevado de representacién.

5.1.1 Responsable del contrato del DSGV

Es labor de/la responsable del contrato del DSGV, entre otras, velar para que la ejecucion no se
desvie de lo pactado, y que se respete el cumplimiento de su plazo de duracién y, en su caso, de
las prérrogas y para que el personal de la empresa contratista no realice ninguna funcién distinta
de las previstas.

Asi mismo, el controlar que la empresa contratista aplica en la ejecucidn del contrato sus funciones
de direccidn del contrato y organizacion de los medios personales y materiales propios.

La persona responsable del DSGV tiene las mds amplias atribuciones, y sus érdenes e instrucciones
seran inmediatamente ejecutivas.

5.1.2 Responsable de la empresa

La empresa adjudicataria designara un responsable que se encargara de actuar como interlocutor
de la empresa contratista frente al DSGV, y de supervisar el correcto desarrollo del contrato.

Se encargara de canalizar la comunicacion entre el DSGV y el personal integrante del equipo de
trabajo adscrito al contrato, de distribuir el trabajo e impartir al mismo las érdenes e instrucciones
de trabajo que sean necesarias en relacién con la prestacidn del servicio contratado.

Dicha figura se encargard también de comunicar al personal que vaya a prestar servicios para el
DSGV, las Normas generales de Seguridad y Salud para contratas y subcontratas, asi como de
certificar que dicho personal ha recibido y conoce dicho documento y que se compromete a cumplir
y a hacer cumplir a su personal la normativa de seguridad y salud vigente durante el tiempo de
ejecucién del contrato.

La persona coordinadora técnica designada por la empresa contratista, serd quién controlard la
asistencia, el cumplimiento de las normas laborales, la distribucién de las vacaciones, e informar3,
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en su caso, a la parte contratante de las incidencias relacionadas con su personal que pudieran
tener implicaciones en el desarrollo del servicio.

5.2.  OrganizaciOn del servicio

5.2.1 Inicio del servicio

Como primera actividad asociada al contrato se establecera una reunién de “lanzamiento del
servicio” entre la empresa adjudicataria y el DSGV, en el cual se identificaran los interlocutores de
ambas partes.

En esta reunidon ademas se definirdn el resto de las condiciones que afectan a la ejecucion del
servicio, si existiesen, y se estableceran los procedimientos de trabajo a ejecutar, en base a la
propuesta presentada, que debera ser aprobado por el DSGV.

5.2.2 Gestion y control del servicio

El adjudicatario serd responsable del control para la correcta ejecucién de todas las actividades y
actuaciones relacionadas con los servicios objeto del contrato, siempre de acuerdo a los requisitos
y pautas establecidas por los técnicos del DSGV.

La empresa adjudicataria debera proporcionar la informacion requerida por el DSGV para conocer
la situacién y desarrollo de las actividades solicitadas.

A modo de referencia, se recogen los principales aspectos relacionados con la gestién y control del
servicio que la empresa contratista deberd contemplar.

* Reunién de lanzamiento para constituir el equipo de trabajo, la planificacidon y las
principales lineas del proyecto

* Reuniones periddicas de seguimiento con el objeto de revisar los trabajos realizados, los
entregables y su adecuacidon a la planificacion. Se incluirdn todas las tareas relativas al
seguimiento de proyecto, incluidas las relativas a gestion de riesgos e incidencias, gestién
del cambio y del programa de comunicacion.

* Reuniones de grupos de trabajo destinadas a analizar un tema, recoger requisitos,
presentar propuestas, es decir, todas aquellas tareas en las que se necesite la colaboracion
de las personas participantes relativas a las dreas de negocio.

* Reuniones de Comité Director, para presentacion de avances y resultados a los
responsables del DSGV

* Mejora continua, encaminada a la monitorizacidn y control de los proyectos tras su puesta
en marcha con el fin de identificar necesidades encaminadas al refinamiento y mejora de
los procesos.

La administraciéon se reserva la facultad de solicitar en cualquier momento informacién o
documentacién complementaria, con objeto de comprobar cuantos datos haya ofrecido la empresa
licitadora, tanto sobre si misma como con respecto al personal propuesto.

5.3. Registro y control de actividades

El Responsable de la empresa adjudicataria y el técnico del Gobierno Vasco mantendran reuniones
periddicas para revisar la situaciéon y desarrollo de los servicios.
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Los trabajos se realizardn con el alcance y objetivos que determine el personal del Gobierno Vasco.

Como parte del contrato, el adjudicatario estara obligado a dar total cumplimiento a las condiciones
que al efecto de seguimiento y control de actividades establezca el Gobierno Vasco u organismos
por él designados.

El adjudicatario debera proporcionar la informaciéon requerida por el Gobierno Vasco para conocer
la situacion y desarrollo de los servicios contratados. Esta informacidon se proporcionara en forma
de registro de actuaciones realizadas e informes que deberan presentarse de forma periddica.

5.4. Documentacion no sexista

Toda la documentacion, publicidad, imagen o material que se genere con motivo de la ejecucién
del contrato, la empresa o entidad adjudicataria deberd emplear un uso no sexista del lenguaje,
evitar cualquier imagen discriminatoria de las mujeres o estereotipos sexistas y fomentar una
imagen con valores de igualdad, presencia equilibrada, diversidad, corresponsabilidad y pluralidad
de roles e identidades de género.

5.5. Normas de seguridad relativas a los sistemas de informacién

Tanto la empresa adjudicataria como su equipo de trabajo quedan obligados a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudieran conocer con ocasion del
cumplimiento del contrato, especialmente los de cardcter personal y los relacionados con las
infraestructuras de Seguridad, que no podra copiar o utilizar con fin distinto al que figura en este
Pliego de Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

Todas las personas trabajadoras de la empresa adjudicataria se comprometen a mantener el mas
absoluto secreto profesional sobre aquellos datos, informaciones y documentos que pudieran
conocer con motivo de la realizacidon del trabajo, cualquiera que se la forma bajo la que se
representen (oral o escrita). Exclusivamente tendran acceso a dichas informaciones los
colaboradores que sean imprescindibles para el desarrollo de las tareas que les hayan sido
asignadas dentro del ambito del proyecto. Todas ellas seran advertidas sobre el caracter
estrictamente confidencial y reservado de la informacion a las que tendran acceso.

Asimismo, la empresa queda obligada a informar de modo inmediato, sobre cualquier sospecha
relacionada con fallo o fugas del sistema de seguridad y proteccidn de la informacién, que pudieran
ser detectadas.

En el mismo sentido, la empresa adjudicataria se compromete a cumplir las normas respecto a los
sistemas de informacién del DSGV recogidas en el Anexo 1: Normas de seguridad relativas a los
sistemas de informacion, asi como la politica de seguridad de la informacién del Departamento de
Seguridad, aprobada por la Orden de 23 de enero de 2019, de la Consejera de Seguridad, por la que
se aprueba la politica de seguridad de la informacién en el ambito de las redes y servicios de
informacidn gestionados por el Departamento de Seguridad.

5.6. Acceso a dependencias del DSGV

El acceso a los centros del Departamento de Seguridad del Gobierno Vasco es restringido. La
empresa adjudicataria se compromete a cumplir las normas de identificacidén y control establecidas
para el acceso a los centros del DSGV.
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Asimismo, la empresa adjudicataria se compromete a rellenar convenientemente los registros que
a efectos de control de presencia disponga el DSGV en sus instalaciones.

5.7. Registros, notificaciones e Inventarios.

Como parte del contrato, la empresa adjudicataria estard obligada a dar total cumplimiento a las
condiciones que al efecto de control establezcan el técnico o técnica del Gobierno Vasco.

La empresa adjudicataria debera proporcionar la informacidn requerida por el Gobierno Vasco para
conocer la situacidn y desarrollo de los servicios contratados. Esta informacién se proporcionara en
forma de informes que deberan presentarse de forma periddica.

La elaboracion de estos informes periddicos tiene caracter obligatorio y serd entregado al técnico
o técnica responsable del Gobierno Vasco junto con la facturacion.
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DOCUMENTOS ANEXOS

Anexo 1. Normas de seguridad relativas a los sistemas de informacién.

La empresa adjudicataria se compromete a cumplir las siguientes normas de comportamiento

respecto a los sistemas de informacion del Direccién General de Telecomunicaciones y Sistemas

Informaticos

No introducir software informdtico ajeno al Direccidn General de Telecomunicaciones y
Sistemas Informaticos

No difundir ni publicar los sistemas de seguridad existentes o previstos.

No revelar la informacidon obtenida de los sistemas de informacion del Direccién General de
Telecomunicaciones y Sistemas Informaticos, ni la documentacion que se le suministre o la
gue pudiera tener acceso en el desempefio de sus funciones, con independencia del soporte
en que se encuentre contenida.

Acceso exclusivo a la informacidon necesaria para el desempefio de las funciones
encomendadas.

Utilizar exclusivamente la password-clave que se le ha asignado y adquirir el compromiso de
actuar de forma cuidadosa para que nadie conozca su palabra de paso.

Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de
forma que se respeten y mantengan los niveles de seguridad.

No utilizar el sistema de correo u otro medio alternativo para sacar fuera de la organizacion
la informacion a la que se tenga acceso en el desempefio de sus funciones.

Ademas, la empresa adjudicataria adquirira los siguientes compromisos, que a continuacién se

describen en cuanto a materia de seguridad se refiere:

Los equipos conectados a la red corporativa del Direccién General de Telecomunicaciones y
Sistemas Informaticos no podran conectarse a ningln sistema informatico o de
telecomunicaciones ajeno al Departamento.

Los equipos o sistemas que por su actividad requieran conexidén a servicios externos al
Departamento deberan estar aislados, es decir, separados fisica y Iégicamente de la red
informatica del Direccidon General de Telecomunicaciones y Sistemas Informaticos.

Estd expresamente prohibida la instalacion de mdédems (o similar) en equipos (PCs,
Servidores, etc.) conectados a la red del Departamento de Seguridad.

1 Acceso y proteccion de datos

La empresa adjudicataria quedara expresamente obligada al cumplimiento de lo dispuesto en la

normativa'? establecida en materia de proteccién de datos de caracter personal, asi como de la

establecida para la seguridad de la informacién. En este sentido, la empresa adjudicataria quedara

sujeta a las obligaciones establecidas en la Politica de Seguridad de la Informacidn del Departamento

de Seguridad y su Normativa de Seguridad, debiendo adoptar las medidas técnicas y organizativas

gue garanticen un tratamiento conforme con los requisitos de dicha normativa que permita ademas
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asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de Ia
documentacion facilitada, y evitar su pérdida, alteracidn o acceso no autorizado.

En particular, deberd mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera
conocer con ocasién del cumplimiento del contrato, especialmente los de caracter personal, que no
podrad copiar o utilizar con fin distinto al que figura en el contrato, acto juridico o Pliego de
Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservacién. A estos
efectos, deberdn establecerse las maximas cautelas en el acceso a los datos. Cualquier infraccidn en
este sentido serd calificada como grave y serd causa de resolucién del contrato, sin perjuicio de las
responsabilidades penales, o de otro tipo, en que se puedan incurrir.

Cuando algun aspecto de la citada Politica de Seguridad no pueda ser satisfecho serd previa y
debidamente informado para evaluary gestionar las medidas que resulten oportunas. Asimismo, con
ocasion de eventuales incidencias que pudiesen acontecer, se hard uso de los especificos
procedimientos establecidos de reporte y resolucién de las mismas.

Ante un incumplimiento se actuara conforme a lo establecido en la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, sin perjuicio de las acciones reflejadas en los pliegos de contratacidn,
o cualquier otra accién que se determine en base a la naturaleza y gravedad del hecho.

(1) Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos; y la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales. Directiva (UE) 2016/680 del Parlamento Europeo y Del Consejo de 27 de abril de
2016 relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos.

Esquema Nacional de Seguridad, en lo relativo a lo que establece el RD 311/2022 de 3 de
mayo.

Esquema Nacional de Interoperabilidad, en lo relativo a lo que establece el RD 4/2010 de
8 de enero.

2 Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado perteneceran a la
Administracion. Cualquier producto o subproducto derivado del mismo no podra ser utilizado para
otros fines fuera del ambito que le corresponda, sin el permiso expreso por escrito de la
Administracién.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos
Autonomos del Gobierno Vasco (salvo las ofertas previas) Unicamente deberan llevar como logotipo
o sefias de identidad el escudo del Gobierno Vasco o logotipos aceptados por el propio
Departamento y Organismo Auténomo.

La documentacién generada durante la ejecucién del trabajo es propiedad del DSGV. La empresa
adjudicataria podra conservarla Unicamente a efectos de prueba de realizacion del trabajo
contratado. No se podran realizar copias o facilitarlas a terceros sin la expresa autorizacion del DSGV.
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La empresa adjudicataria se vera también obligada a guardar las normas vigentes sobre, Copyright,
propiedad intelectual y documentacién clasificada o de difusién restringida que, por necesidades del
contrato, se vea obligado a manejar.
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