EUSKADIKO UDALEN ELKARTEA
ASOCIACION DE MUNICIPIOS VASCOS

Expediente 58/2026

PLIEGO DE PRESCRIPCIONES TECNICAS

CONTRATACION DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE LAS
APLICACIONES SICALWIN, ACCEDE, FIRMADOC CORPORATIVO Y GAC.
CONTRATACION Y CONFIGURACION DE AYTOS FACTURA Y MIGRACION A UN
ENTORNO CLOUD DE LAS APLICACIONES CONTRATADAS.

1. Antecedentes

A lo largo de los afios, EUDEL ha incorporado diversas soluciones de software con
el objetivo de digitalizar y optimizar sus procesos internos. En la actualidad, la
organizacion dispone de las siguientes herramientas informaticas contratadas,
operativas en modalidad on-premise dentro de sus instalaciones:

e SICALWin: Gestién Econémico-Financiera

e GAC: Sistema de Gestidn de Activos integrado con SicalWin.

e FIRMADOC CORPORATIVO. Portafirmas y gestor de expedientes.
e FIRMADOC PARA SICALWIN.

e ACCEDE: Registro de entrada / salida para EUDEL

Con la entrada en vigor de nuevas obligaciones a nivel de facturacion como Batuz/
Ticketbai, se hace necesaria la contratacion de un mddulo nuevo de facturacion
que se integre con la aplicacion de contabilidad existente, SicalWIN.

A suvez, es necesaria larenovacioén de los servidores utilizados para albergar estas
aplicaciones en el CPD de EUDEL, asi como la adquisicién de nuevas licencias de
Windows Server para su puesta en marcha. Después de una reflexion interna en
EUDEL, se ha decidido por la migracion de estas aplicaciones a un entorno cloud.

2. Transformacion digital en la nube

EUDEL apuesta por la evolucion digital con una solucion en la nube que le permita
gestionar las aplicaciones sin preocupaciones por servidores, actualizaciones o
tareas técnicas. Permitiendo a EUDEL enfocarse en la explotaciéon de las
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aplicaciones, liberandose de la complejidad del soporte de la infraestructura
tecnoldgica.

La transformacién digital incluye las aplicaciones antes descritas y la migracion
de las mismas a un entorno cloud.

2.1. Alcance funcional del contrato y dimensionamiento de usuarios

El alcance funcional del contrato seria:

e Configuracién y parametrizaciéon del moédulo AYTOSfactura para
SICALwin, asi como la definicidn de los distintos circuitos de firma de las
facturas.

e Evolucion de FIRMADOC a la nueva plataforma COFIRMA

e Activacion, migracion y configuracion de las aplicaciones a un entorno
Cloud.

Durante el periodo de vigencia del contrato, EUDEL contara con una licencia
para los siguientes usuarios.

e 5 USUARIOS SICALWin: Gestion Economico Financiera
e 22 USUARIOS FIRMADOC CORPORATIVO

e 22 usuarios para ACCEDE

e 5 USUARIOS FIRMADOC PARA SICALWIN

2.2. Migracioén al entorno Cloud

Las soluciones en la nube deben ofrecerse en un modelo SaaS (Software as a
Service), lo que permitira su acceso desde un entorno web o mediante un
software a EUDEL. La empresa adjudicataria debe asumir las siguientes
responsabilidades, eliminando la necesidad de que EUDEL invierta recursos en
Mantenimiento de la infraestructura que soportan las aplicaciones.

e Mantenimiento de la infraestructura que soporta las soluciones.

e Monitorizacion y optimizaciéon del rendimiento de los entornos
tecnoldgicos.

e (Gestidony aprovisionamiento de servidores fisicos y virtuales.

e Suministro y mantenimiento de licencias de software asociadas, como
Microsoft Windows Server, Microsoft RDS CAL, SQL Server, Oracle
Microsoft Office 365 (opcional).
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e Mantenimiento de los centros de datos, incluyendo medidas de
seguridad fisica y energética.

e Administraciéon de bases de datos, con actualizaciones, copias de
seguridad y restauraciones.

e Aplicacién de parches de seguridad en sistemas operativos e
infraestructura tecnoldgica.

e Implementaciéon de seguridad perimetral, con proteccion frente a
ataques DDoSy deteccidén de intrusiones.

e Gestidnde copias de seguridad para bases de datos, sistemas operativos
y soluciones contratadas.

e Aprovisionamiento de software adicional para asistencia remota (opcién
disponible si se acuerda con EUDEL).

e Despliegue de mejoras y actualizaciones de las soluciones en la nube.

2.2.1. Caracteristicas del Cloud

e Ubicacidon del Centro de Procesamiento de Datos

La infraestructura y plataformas tecnoldgicas necesarias para la
prestacion del servicio estaran alojadas en la Regién Espana.

e Exclusividady dedicacion de recursos

Las bases de datos seran dedicadas, garantizando que ninguna otra
entidad ni organismo tendra acceso compartido a las mismas,
reforzando asi la seguridad y confidencialidad de la informacion.

e Plataforma Tecnoldgica y Seguridad

La plataforma tecnoldgica se desplegara en alta disponibilidad,
garantizando continuidad operativa ante incidencias. Incluira un nucleo
comun que incorporara funcionalidades de Autenticacion, Autorizacion
y Auditoria, permitiendo el cumplimiento de los requisitos establecidos
por la LOPDGDD en materia de proteccion de datos. Se integraran
controles de acceso y mecanismos de autenticacion, asi como
herramientas de monitorizacion, registro de actividad, bloqueo de
sesiones y control de calidad del cédigo fuente en cumplimiento del
Esquema Nacional de Seguridad.
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El sistema asegurara un rendimiento eficiente y estable, optimizando el
uso de recursos para garantizar una experiencia de usuario adecuada. Se
establece el compromiso de que todas las transacciones se ejecutaran
en tiempos compatibles con una correcta usabilidad, excluyéndose de
dicha medicion los retardos atribuibles a servicios externos al sistema.

Medidas de Seguridad

La implementacién de medidas de seguridad resulta esencial para
garantizar la integridad, confidencialidad y disponibilidad de los datos,
asi como para prevenir accesos no autorizados y asegurar la
recuperacion de la informacién ante posibles incidentes. Para ello, se
aplicaran las medidas técnicasy organizativas necesarias, en funcién del
estado de la tecnologia, la sensibilidad de los datos tratados y los riesgos
a los que puedan estar expuestos, ya sean derivados de acciones
humanas o de causas fisicas o naturales. Estas medidas tienen como
objetivo evitar la alteracion, pérdida, acceso o tratamiento no autorizado
de los datos, y se alinearan con los estandares internacionales
aplicables, como la ISO/IEC 27001 y el Esquema Nacional de Seguridad
(ENS), garantizando asi un enfoque integral y conforme a las mejores
practicas de seguridad.

Medidas de Seguridad Fisica Diseno seguro

Los emplazamientos de los centros de datos deben elegirse con sumo
cuidado para mitigar los riesgos medioambientales, como inundaciones,
condiciones climaticas extremas y actividad sismica. Las zonas de
disponibilidad deben estar construidas de forma que sean
independientes y estén fisicamente separadas entre si.

Los centros de datos deben estar disefiados para prever y tolerar errores
mientras se mantienen los niveles de servicio. En caso de error, los
procesos automatizados deben desviar el trafico de la zona afectada. Las
aplicaciones principales deben implementarse en un estandar N+1, de
forma que en caso de que se produzca un error en un centro de datos,
haya capacidad suficiente para poder equilibrar la carga del trafico entre
los demas sitios.
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Cada zona de disponibilidad debe estar disefiada para que funcione de
forma independiente con una alta fiabilidad. Las zonas de disponibilidad
estaran conectadas, lo que le permitira disefar aplicaciones con
facilidad que conmuten por error entre las zonas de disponibilidad sin
interrupciones. Los sistemas de alta resistencia y, por tanto, la
disponibilidad de los servicios, seran una funciéon del disefio del sistema.

Se monitoreara en todo momento el uso de los servicios para
implementar infraestructura con el fin de respaldar los compromisos y
requisitos de disponibilidad de la empresa adjudicataria.

Acceso de los empleados al centro de datos

Se proporcionara acceso fisico al centro de datos solo a los empleados
autorizados. Todos los empleados que necesiten tener acceso al centro
de datos primero deberan solicitar el acceso y proporcionar una
justificacién empresarial valida. Estas solicitudes se concederan en
funcioén del principio de privilegios minimos

El acceso de terceros lo solicitaran empleados autorizados, que deberan
rellenar una solicitud de acceso de terceros y proporcionar una
justificacién empresarial valida. Estas solicitudes se concederan en
funcion del principio de privilegios minimos.

El acceso fisico a los centros de datos se registrara, se monitorizaray se
mantendra.

Los puntos de acceso fisico a las salas de servidores se grabaran con
camaras de television de circuito cerrado (CCTV). Las imagenes se
conservaran de acuerdo con los requisitos legales y de conformidad.

El acceso fisico estara controlado en los puntos de acceso del edificio
por personal de seguridad profesional mediante videovigilancia,
sistemas de deteccion de intrusiones y otros recursos electronicos.

Se instalaran sistemas de deteccion de intrusiones electrénicos en la
capa de datos para monitorear, detectar y alertar automaticamente al
personal acerca de los incidentes de seguridad.
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Administracion de recursos

Los activos se administraran centralmente a través de un sistema de
administracién delinventario que almacenara y realizara un seguimiento
del propietario, la ubicacion, el estado, el mantenimiento e informacidn
descriptiva de los recursos.

Se clasificara como Criticos los dispositivos de almacenamiento de
contenido multimedia usados para almacenar los datos de los EUDEL Yy,
por ello, los tratard como de alto impacto a lo largo de su ciclo de vida.
Cuando un dispositivo de almacenamiento llegue al final de su vida util,
se dara de baja mediante las técnicas detalladas en NIST 800-88.

Energia

Los sistemas de suministro eléctrico de los centros de datos estaran
diseflados para que puedan duplicarse y mantenerse por completo sin
que ello repercuta en las operaciones, 24 horas al dia. Se garantizara que
los centros de datos estén equipados con sistemas de suministro
eléctrico de reserva para garantizar el suministro a las operaciones en
casos de cortes eléctricos para cubrir las cargas mas importantes y
esenciales de la instalacion.

Condiciones climaticas y temperatura

Los centros de datos usardan mecanismos para controlar las condiciones
climaticas y mantener una temperatura de funcionamiento constante
para los servidores y otro hardware y, asi, impedir el sobrecalentamiento
y reducir la posibilidad de que se produzcan interrupciones del servicio

Detecciény extinciéon de incendios

Los centros de datos estaran equipados con sistemas de detecciony de
extincion de incendios. Los sistemas de detecciéon de incendios
utilizaran sensores de deteccién de humo en los espacios de redes,
mecanicos y de infraestructura.
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Medidas de Seguridad Légica

El servicio en la nube incorporara los controles de seguridad légica que
garanticen la seguridad de los datos almacenados y proporcionen un
acceso seguro y controlado a las aplicaciones publicadas.

Todos los servidores que conformen la plataforma en la nube
incorporaran un antivirus que combina proteccién EDRy EPP en un unico
agente ligero para endpoints, ofreciendo una defensa avanzada y
automatizada.

Parcheado de sistemas

Los sistemas operativos que conformen la plataforma en la nube estaran
actualizados segln las recomendaciones del fabricante.

Las actualizaciones se instalaran en entornos controlados de validacién
y una vez certificados se instalan en los entornos de Produccién.

Monitorizacién

La monitorizacién en sistemas aportara visibilidad, control y capacidad
de reaccidon ante el comportamiento de los recursos de Tl. Permitira
supervisar en tiempo real el estado, rendimiento y disponibilidad de
servidores, aplicaciones, redes y servicios, detectando fallos o
anomalias antes de que afecten al usuario final.

La plataforma en la nube estara controlada por una solucion integral de
monitorizaciéon disponible en todo momento (24x7x365). Este sistema de
control sera operado por un equipo dedicado y especialista en la
monitorizacion de las aplicaciones.

Copias de Seguridad

La politica de Backup de los datos almacenados en la nube se
establecera segun la criticidad del recurso y los datos almacenados.

o Backup completo de los ultimos 7 dias: Se aplica a Servidores de
Aplicaciones que no contienen datos tan solo binarios de las
aplicaciones y son facilmente recreables desde una plantilla.
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o Backup completo de los ultimos 14 dias mas una foto semanal
con rotacion de 4 semanas:Servidores de infraestructura que
contienen configuracion, pero no contienen datos

o Backup completo de los ultimos 14 dias mas una foto semanal
con rotacion de 54 semanas (1 aho): Servidores y repositorios
que contienen datos. Se externalizan diariamente a una segunda
region geografica (Irlanda) con una retencion de 14 dias en esta
segunda region.

Adicionalmente, para las bases de datos, se realizara una copia
mediante un plan de mantenimiento de SQL Server hacia un Bucket
S3 cuya politica es la siguiente:

Backup Full Semanal

Backup Diferencial Diario

Backup del Log de Transacciones cada 10 minutos
Retencioén 15 dias en disco

o O O O O

Retencion de 14 dias y 52 semanas en copia de seguridad en
repositorio de copia.

Requerimientos de conectividad

La conexion a las aplicaciones en la nube sera optimizada para usar el
minimo ancho de banda necesario mediante la compresion de datos y
optimizacion del trafico.

Con el objetivo de reforzar la seguridad y reducir el riesgo de sufrir un
ciberataque, el acceso a las aplicaciones en la nube se limitara
exclusivamente a direcciones IP ubicadas en territorio espafiol. Para
acceder desde el extranjero, sera necesario establecer una conexion
VPN con la infraestructura on-premise de EUDEL ubicado en Espana,
asegurando que todo el trafico se redirija a través del tiunel VPN para
que el acceso a la nube se realice con una IP declarada en Espana.
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Cumplimiento Normativo

Los sistemas de informacidn y los servicios de la empresa adjudicataria deben
haber sido auditados y encontrados conforme a las exigencias del Real Decreto
311/2022, de 3 de mayo, porelque se regula el Esquema Nacional de Seguridad,
para CATEGORIA ALTA.

Este certificado aplica a la provisidon, migracién, administracidon, mantenimiento
y soporte de software, en la modalidad Software como Servicio (SaaS) e
instalaciones en EUDEL (On-Premise), necesario para la adecuada prestacion
de servicios a EUDEL.

Continuidad del servicio

4.1. Plan de Recuperacion ante Desastres.

La empresa adjudicataria garantizara la continuidad del servicio ante una
caida critica del sistema mediante su Plan de Recuperaciéon ante Desastres.
Este plan contemplara varios escenarios evaluados y su objetivo sera el de
garantizar la continuidad operativa del servicio en la nube en caso de un
incidente grave que afecte su infraestructura tecnoldgica o sus servicios
criticos. Esto incluye eventos como fallos de hardware, ciberataques,
desastres naturales, errores humanos u otros eventos imprevistos.

e Minimizar el tiempo de inactividad (downtime).

e Recuperar sistemas, datos y servicios esenciales lo mas rapido
posible.

e Reducir la pérdida de datos mediante copias de seguridad y
réplicas.

e Proteger laintegridad y confidencialidad de la informacion.

e Mantener la continuidad del negocio mientras se restauran los
servicios.

e Asignarrolesy responsabilidades claras en situaciones de crisis.

e Cumplir con normativas legales o contractuales sobre continuidad
del negocio.
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ELRTO (Recovery Time Objetive) comprometido en los escenarios evaluados
sera de 2 horas, mientras que el RPO (Recovery Point Objetive) sera de 1
hora.

La empresa adjudicataria se compromete a realizar una prueba anual del
plan para comprobar su funcionalidad. Una vez completada la prueba, la
empresa adjudicataria proporcionara a EUDEL una evidencia de la ejecucién
de las pruebas de continuidad y contingencia.

5. Proteccién de Datos y Confidencialidad

5.1. RGDP

En cumplimiento del Reglamento (UE) 2016/679, de 27 de abril (RGPD), y de la
Ley Organica 3/2018, de 5 de diciembre (LOPDGDD), la empresa adjudicataria
dispondra de un Sistema de Gestion de Proteccion de Datos auditado por una
entidad independiente, que garantiza el adecuado cumplimiento de los
requisitos legales vigentes. En este marco, se habran desarrollado acciones de
revision y auditoria orientadas a verificar el cumplimiento integro de las
obligaciones aplicables, incluyendo la evaluacién peridédica de las medidas
técnicas y organizativas implantadas, la revision del Registro de Actividades de
Tratamiento, la comprobacidon de la correcta gestion de consentimientos y
bases juridicas, la supervisién de los procedimientos de respuesta ante
incidentes de seguridad y la verificacidon de los acuerdos formalizados con
encargados del tratamiento. Asimismo, el Sistema contemplara la adecuada
gestion y atencioén de los derechos de los interesados —acceso, rectificacion,
supresioén, oposicion, limitacion, portabilidad y demas derechos reconocidos—
garantizando su tramitacion en los plazos y condiciones previstos por la
normativa. Todo ello permitira asegurar un marco de cumplimiento sélido,
actualizado y alineado con los principios de responsabilidad proactivay mejora
continua establecidos por la normativa vigente



EUSKADIKO UDALEN ELKARTEA
ASOCIACION DE MUNICIPIOS VASCOS

5.2. Confidencialidad

La empresa adjudicataria estara obligado a mantener la plena confidencialidad
y secreto, con respecto a la informacién manejada durante la ejecuciéon del
contrato. Esta obligacion tendra una duracion de 5 afos desde el conocimiento
de esa informacidon, salvo que en el presente pliego o en el contrato
correspondiente, se determine un plazo mayor.

La empresa adjudicataria tratara con la maxima reserva todosy cada uno de los
aspectos de la informacién implicada, no pudiendo comunicarlos o cederlos a
terceros salvo que este previamente autorizado por EUDEL.

Todas las personas que intervengan en cualquier fase del proceso de
contratacion estaran sujetas al deber de confidencialidad al que se refiere el
articulo 5.1.f) del Reglamento (UE) 2016/679.

La empresa adjudicataria dispondra de acuerdos con todos los proveedores
implicados, y especificamente mantendra encargos y contratos de
confidencialidad, y exigira que sus usuarios con acceso a los datos, formalicen
contratos de confidencialidad, los cuales son requeridos y revisados.

Todos los procesos asociados a la obligacién de confidencialidad seran
revisados, en base al proceso de verificacion de medidas de seguridad del
Esquema Nacional de Seguridad — Real Decreto 311/2022.

La empresa adjudicataria no copiara, ni reproducira, ni comunicara o exhibira,
ningun elemento, informacién, documento y analogos, que le haya sido
entregados para la prestacion o que debiera generar para la ejecucion del
servicio.

Atodos los efectos quedan sometidos a confidencialidad, los datos personales
de los que es responsable EUDEL y cuanta informacidon institucional y de
caracter interno y organizativo, no sometida a publicidad actividad, se vea
implicada.
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6. Garantia de acceso a lainformacion

Cuando EUDEL lo requiera, la empresa adjudicataria quedara obligado a garantizar

el ejercicio de los derechos de acceso por parte de los ciudadanos o empresas,

mediante el uso de formatos estandarizados de datos que cumplan los requisitos

establecidos en el Esquema Nacional de Interoperabilidad:

Los documentos y servicios de administracion electronica que se pongan a
disposicion de los ciudadanos o de otras Administraciones Publicas deben
ser visualizables, accesibles y funcionalmente operables en condiciones
que permitan satisfacer el principio de neutralidad tecnolégica y eviten la
discriminacion a los ciudadanos o empresas por razén de su eleccioén
Tecnolodgica

Se adoptaran las medidas organizativas y técnicas necesarias con el fin de
garantizar la interoperabilidad en relaciobn con la recuperacion vy
conservacion de los documentos electronicos a lo largo de su ciclo de vida.

Los documentos electrénicos se conservaran en el formato en el que hayan
sido elaborados, enviados o recibidos, y preferentemente en un formato
correspondiente a un estandar abierto que preserve a lo largo del tiempo la
integridad del contenido de los documentos, de la firma electronicay de los
metadatos que lo acompanan. Asi mismo, la empresa adjudicataria
garantizara la capacidad de integracién del sistema objeto del presente
contrato sobre aquellos otros sistemas de gestiébn y produccion
administrativa con los que el EUDEL pueda operar, tales como el Gestor
Documental, para lo que tendra en consideracioén los webservices (propios
y ajenos) que permitan esta integracién de forma coherente, sencilla y
transparente, garantizando esta integracion

7. Portabilidad de la informacion. Reversion del sistema

La empresa adjudicataria dispondra de una politica alineada con el Esquema
Nacional de Seguridad y la normativa vigente en materia de proteccion de datos,

que regula la devoluciéon, transferencia y/o eliminacién de la informacidon

gestionada en sus sistemas.
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Los datos almacenados en la plataforma en la nube son y seguiran siendo en todo
momento propiedad exclusiva del EUDEL. En el momento de la resolucion del
contrato o finalizacidon del Servicio, La empresa adjudicataria entregara a EUDEL, o
a la persona o entidad que éste designe, la totalidad de los datos, junto con la
informacidén técnica y de configuracion del Sistema, en un formato exportable y
estructurado, que permita a EUDEL su conservacion en sus propios sistemas o, en
su caso, la migracion a un nuevo proveedor sin pérdida de informacion.

La empresa adjudicataria garantizara que la transferencia de los datos y el control
del Sistema se realicen en un plazo maximo de un mes desde la solicitud de EUDEL.

Asimismo, EUDEL se reserva el derecho a exigir la transferencia de los servicios a
un nuevo proveedor cuando considere que la prestacién no cumple los niveles de
servicio (SLA) o condiciones funcionales y operativas acordadas, basandose en los
informes o incidencias comunicadas durante la ejecucién del Servicio.

8. Actualizacion Continua y Cumplimiento Normativo

La suscripcion en la nube garantizara que la plataforma esté siempre actualizada y
en o6ptimas condiciones de funcionamiento, sin necesidad de intervencién por
parte de EUDEL.

Funcional: La plataforma se actualizara de forma continua y automatica para
mejorar su rendimiento, eficiencia y usabilidad. Estas mejoras se implementaran
directamente en el entorno de produccién de manera transparente, asegurando
siempre el acceso a la versidn mas avanzada de la solucion.

Legal: Ante cualquier cambio en normativas de obligado cumplimiento, la
plataforma se adaptara de forma automatica, garantizando que siempre esté
alineada con la legislacidon vigente sin requerir instalaciones adicionales ni
intervenciones manuales.

Correctivo: Cualquier incidencia o error detectado se corregira con prioridad segun
su impacto. Gracias a la arquitectura en la nube, las correcciones se aplicaran de
forma remota, minimizando el impacto en el servicio y asegurando su
disponibilidad constante.
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9. Espacio de clientes y soporte al usuario en la nube

La empresa adjudicataria pondra a disposicion de EUDEL un espacio de clientes
con los siguientes servicios:

o Registroy seguimiento de solicitudes a través de tickets

e Permitiraregistrar consultas oincidencias aportando la maxima informacion
para poder solucionar las peticiones.

e Este modelo permitird un soporte disponible las 24 horas.

e Cualquier consulta o incidencia se registrara a través de la apertura de un
ticket en el sistema que permitira hacer seguimiento y trazabilidad.

e Cualquier cambio en la gestidon de los asuntos reportados se comunicara via
correo electrénico y en caso de ser necesario, se contactara con la entidad
por teléfono.

e EUDEL, a través del Espacio de Clientes podrda modificar y actualizar sus
datos en cualquier momento. Solo el/los Administrador/es de EUDEL podran
cambiar o eliminar datos de todos los usuarios registrados para su
organizacion, ademas de gestionar las altas y bajas de usuarios.

e EUDEL seraelresponsable de solicitar las altas y bajas de usuarios a través
del Espacio Clientes, siguiendo los procedimientos y canales establecidos
para talfin.

e ElEspacio de Clientes integrara un Centro de Recursos con informacion
actualizada y autogestionable, que complementara la formacion continuay
la comunicacioén con las entidades.

Contendra:
o Comunicaciones oficiales sobre el servicio y las actualizaciones.
o FAQs, manuales de usuario y boletines informativos.
o Materiales formativos y documentacion técnica de referencia.



