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1. Antecedentes. Descripcion de AMVISA.

La Sociedad "AGUAS MUNICIPALES DE VITORIA-GASTEIZ, S.A. (UNIPERSONAL) -
VITORIA-GASTEIZKO UDAL URAK, A.B. (PERTSONABAKARRA)" (en adelante AMVISA)
se constituyd en junio de 1970, estando domiciliada en Vitoria-Gasteiz (Alava), calle Puerto
Rico, n° 10.

El Ayuntamiento de Vitoria-Gasteiz se constituye en el Unico accionista, siendo, por tanto, una
Sociedad Municipal. Se aplica la Ley de Sociedades de Capital (vigente desde el 1 de
septiembre de 2010), cuyo texto refundido aproboé por Real Decreto Legislativo 1/2010 de 2 de
julio, la Ley de Sociedades Andnimas (vigente desde el 1 de septiembre de 2010), cuyo texto
refundido se aprobo por Real Decreto 1564/1989, de 22 de diciembre, Codigo de Comercio y
disposiciones complementarias.

La Sociedad tiene por objeto realizar las actividades encaminadas a la gestién, explotaciéon y
administracién sostenible de todas las etapas del ciclo integral del agua en Vitoria-Gasteiz y
pueblos de su jurisdiccién.

Comprende este objeto la realizacion de las siguientes actividades:

- Actividades de abastecimiento: captacién, almacenamiento, potabilizacion y
distribucion de agua potable.

< Actividades de saneamiento: recogida, transportes, depuracién y reutilizacion de las
aguas residuales, asi como el tratamiento de los lodos y residuos producidos.

La produccion anual de agua potable se acerca a los 21 millones de metros cubicos,
atendiendo directamente a unos 125.000 abonados al servicio. Actualmente AMVISA factura
el consumo de agua, saneamiento y depuracion una vez cada tres meses, a todos sus
abonados al mismo tiempo.

Para llevar a cabo estas actividades, AMVISA dispone de las instalaciones necesarias, tanto
adquiridas para ella misma, como cedidas por el Ayuntamiento de Vitoria-Gasteiz, asi como
por otras entidades para hacer uso de las captaciones urgentes de agua de los rios de las
Cuencas Norte y Ebro.

En concreto AMVISA cuenta con tres instalaciones principales (ETAP de Araka, EDAR de
Crispijana y Oficinas Centrales y de Atencion al Cliente divididas a su vez entre el edificio Gure
Txokoa en el Paseo de Fray Francisco y el Pasaje de las Antillas de Vitoria-Gasteiz). La

plantilla total de AMVISA esta en el entorno de las 70 personas.

Se puede obtener mas informacion de AMVISA en su pagina Web: www.amvisa.org.
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AMVISA cuenta con una serie de sistemas de Infraestructura Tecnolégica vy
Comunicaciones propios que hay que mantener para asegurar el correcto
funcionamiento de sus Sistemas de Gestidon y Técnicos para lo cual necesita un cierto
grado de Asistencia Técnica externa para garantizar la adecuada operacién, administracion y
mantenimiento de los mismos.

2. Objetivo del Contrato.

El objetivo del presente Pliego de Condiciones Técnicas es definir y especificar los términos, el
alcance y demas condiciones técnicas que han de regir la prestacion del servicio de Asistencia
Técnica a la Operacion, Administracion y Mantenimiento de la Infraestructura Tecnoldgica
y Comunicaciones de AMVISA sobre los que operan los Sistemas de Gestion y Técnicos
considerados necesarios para el desarrollo de la actividad en AMVISA.

El objetivo fundamental del servicio debe ser garantizar, desde el punto de vista de la
infraestructura tecnolégica y de comunicaciones, la disponibilidad, integridad y funcionalidad de
los sistemas dentro del alcance, evitando que se produzcan incidencias, mediante la
focalizacion en tareas preventivas, y restaurando la situacién normal lo antes posible si
finalmente se llegan a producir.

En base a lo descrito en el presente documento, los licitantes deberan proponer un servicio
que contemple como minimo las actividades requeridas y que incorpore aquellas mejoras que
se consideren de valor para AMVISA, en linea con el objetivo indicado.

El servicio ofertado se debera estructurar, por un lado, en una “linea base” que recogera
todas aquellas tareas a realizar dentro de la prestacion del servicio que sean
periddicas o recurrentes, o bien que se puedan identificar, dimensionar y planificar al inicio de
la prestacion del servicio, asi como la resolucién de las incidencias que se produzcan. Por
otro lado, se incluira una “bolsa de horas” dedicada, de manera flexible, a tareas de
mantenimiento evolutivo y consultas que se identificaran, dimensionaran y planificaran
y ejecutaran en coordinacion con el adjudicatario, conforme a las necesidades y
prioridades de AMVISA en cada momento durante la duracion del contrato.

3. Entorno Técnico.

AMVISA, como empresa municipal, se encuentra integrada dentro de la red de
Comunicaciones del Ayuntamiento de Vitoria-Gasteiz. Algunos de los sistemas y
aplicaciones que utiliza son los sistemas municipales. Sin embargo, AMVISA cuenta
también con una serie de sistemas propios que cubren las necesidades especificas de los
procesos de una empresa de gestion del ciclo integral del agua.

El objetivo del presente servicio se centra en la infraestructura tecnoldgica y comunicaciones propia
de AMVISA.
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En lineas generales se trata de dos entonos virtualizados (VMware) en las oficinas de Gure
Txokoa y Araka con 5 hosts, sistema de almacenamiento SAN y aproximadamente 50
VMs. Actualmente existen dos servidores fisicos adicionales y dos sistemas de
almacenamiento NAS.

El servicio también dara soporte a algunos equipos de uso personal de los que dispone
AMVISA. Se trata de unos 30 equipos portatiles (entre tablets y laptops), unos 50 teléfonos
moviles y unas 30 impresoras.

AMVISA: Resumen Infraestructura & Comunicaciones

Usuarios y Ubicaciones

Puestos de Trabajo

Servidores y
almacenamiento

Comunicaciones y
redes

Cloud

MO de usuarios |&T
Sades y Ubicaciones

N° de ordenadores

NP de teléfonos maviles
M® de impresoras

Ubicacion CPD

Servidores fisicos
Servidores virtuales
Tecnelogia virtualizacion
Almacenamiento
Copiss de Seguridad

Firewalls

Switches
As
NO de linsas maviles

Conexionas a Internet

Servicios devoz
Red Lora
Azure / EntralD / Intune

AWS

Aprox. 100
4

Aprox. 120

Aprox. 50
30

3 ubicaciones con servidores Gure Txokoa, Araka y Crispijana

7

50
Vmware &
10TB
Vesam

4 -Forti

9- Forti
28 - Forti
Aprox. 200

Gure Trakoal - Movistar (fibra) y Sarenet (fibra y backup 4g)
Araka - Movistar (fibra y Starlink) Saranet {radioenlace)
Puerto Rico - Movistar (fibra) y Euskaltel (fibra)

Crizpijana - Mavistar (fibra)

Red IP

Itelazpi

Microsoft

Almacenamiento en la nube / DNS/ Relay Corren SMTP

Aprox. 80 PCs gestionados por el Ayuntamientn
y aprox. 30 PCs gestionados por AMVISA

Contrato mantenimiento Ricoh

CPD Principal Gure Txokoa

Telef + Dispositivos de cempo

Servicio prastado por el Ayuntamiento
Utilizada para los contadores de Telelectura

Gestion de Dispositivos de AMVISA

Pagina 5|17



Aguas Municipales
de Vitoria-Gasteiz, S.A.

e,

o —

i n i AMVISA

M I Vitoria-Gasteizko

Udal Urak, AB
|Oficinas < S P ’ Otros

H Alblna PCs Ayto
I ‘/\/—-~§/—"‘/

Gure Txokoa
]

c/Paseo Fray ‘)"
Francisco ’ ’ T "‘r-,,,_#/ S
/.’4 4

PCs AMVISA (red Municipal)

|
|
|
|
|
|
|
|
|

""w
! ~

|

|

i|
(EMPAraca Y, N

&<y

Equipos AMVISA

A
“ —~
I'd A R T — - N,
EDAR Crispijana | Oficinas ¢/Puerto Rico /|
- / | 7N
“\‘ S »cg? '.,.K ’l\_m
{ - .
&

B
.«‘

&8 [
> i | LS U , PCs AMVISA (red Municipal)
'y ‘;‘ S LS 'y
| PCs AMVISA (red Municipal) Dé*—}_’l—?

S

| Eks
]
|

PCs AMVISA (red Municipal) (:'

g_@@
. = .
\ Equipos AMVISA ) _ Equipos AMVISA = Y. \_ Equipos AMVISA i

Por razones de seguridad no se incluye mas detalle de los sistemas en el presente
pliego. Si se requiere cualquier aclaracion adicional se debe dirigir un correo electrénico,
indicando los detalles de la empresa solicitante, la referencia y titulo del concurso y la
pregunta en cuestién al correo electronico: contratacionamvisa@yvitoria-gasteiz.org. Se podra

'.
7/
D)
0
ﬁ

solicitar por parte de AMVISA la firma de un contrato de confidencialidad

Si durante la duracién del servicio objeto de la presente licitacion se acometiesen
i la

cambios significativos sobre este entorno técnico, estos seran coordinados con
servicio se deberda adaptar de mutuo acuerdo entre

empresa adjudicataria y el
AMVISA vy el adjudicatario.

4. Enfoque de los servicios solicitados.

AMVISA dispondra, al margen del presente contrato, de los servicios de garantia o
mantenimiento de los diferentes fabricantes de los elementos de la plataforma técnica,

software basico y de los diferentes aplicativos.

El adjudicatario de la presente licitacion debera actuar en el ambito definido, y de acuerdo con
las especificaciones del presente documento, como interlocutor Unico para AMVISA,
gestionando las relaciones con los fabricantes o suministradores de los elementos o
aplicativos indicados. Debera asi mismo coordinar la resolucidon de incidencias y problemas
que afecten a varios de estos elementos. De la misma manera apoyara a AMVISA revisando
la situacion contractual del mantenimiento en cada caso, proponiendo renovaciones o cambios

cuando sean oportunos.
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Los servicios solicitados en la presente licitacion se agrupan en los siguientes ambitos,
detallados en el punto 5 del presente documento:

¢ Mantenimiento de Hardware y Software Basico
e Operacion y Administracion de Sistemas y Comunicaciones.

En el siguiente punto del presente documento se recogen las tareas minimas a incluir en cada
uno de los ambitos sefialados, pero se afadiran todas aquellas que se estimen necesarias,
pudiéndose ampliar con otras que se consideren como mejoras.

La asistencia se podra prestar, con caracter general, en remoto, con conexiones telematicas,
pero sera necesario la presencia para las reuniones de seguimiento y coordinacién y cuando
asi se requiera (por incidentes o tareas programadas).

El horario de servicio normal podra ser el de la empresa adjudicataria, pero siempre
garantizando la atencion de este servicio en el horario y calendario de oficina de AMVISA,
7:00 — 16:00, de lunes a viernes, considerando festivos Unicamente los oficiales de
aplicacién en la ciudad de Vitoria-Gasteiz, pudiéndose variar de cara al futuro si el horario
de AMVISA se modifica, debiéndose ajustar a este.

El servicio se prestara habitualmente en el horario normal los dias laborables, pero se podran
planificar actividades a realizar fuera de ese horario/calendario laboral para evitar afectar al
servicio prestado por AMVISA a sus clientes. Asi mismo la resolucion de incidencias de alta
criticidad puede requerir la intervencion fuera de ese horario/calendario.

El servicio no debe contemplar la atencion a usuarios finales (Help Desk). La interlocucion
con el adjudicatario para la presentacion y seguimiento tanto de incidencias como mejoras se
hara a través de un numero reducido de personas cualificadas de AMVISA (entre 2 y 4) que
realizaran un filtro técnico-funcional previo.

El servicio debe incluir la celebracién mensual de reuniones de planificacion, coordinacion y
seguimiento en las oficinas de AMVISA donde se presentara por el adjudicatario un informe de
resumen de las actividades realizadas e incidentes del periodo anterior, asi como una
planificacion de tareas para el siguiente periodo. El informe recogera un resumen de los
principales indicadores y niveles de servicio (comprometidos/alcanzados) y el detalle de las
tareas. También se recogera una evaluacion general de la marcha del servicio, con propuesta
de mejora si las hubiese Igualmente se deberan analizar las desviaciones, si las hubiese,
sobre los niveles de servicio definidos.

El servicio se estructurara en una “linea base” de actividades e incidencias y una “bolsa de
horas”.
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La “linea base” incluira todas aquellas tareas periddicas relativas al ambito de
Infraestructura Tecnolégica y Comunicaciones incluyendo al menos las tareas de
monitorizacién, operacién, administracion de sistemas, resolucion de incidencias, soporte
de equipos personales y administracion/planificacion y coordinacién global del propio
servicio. Las horas ofertadas deberan ser las minimas necesarias para cubrir las
actividades descritas en el presente pliego y cualquier otra mejora ofertada por el
adjudicatario.

La “bolsa de horas”, debera utilizarse de manera flexible, para la realizacion de tareas de
cambios, mantenimiento evolutivo, mejoras y consultas. La bolsa de horas para los dos
ambitos (Infraestructura Tecnoldgica y Comunicaciones) sera de 420 horas anuales que se
facturaran mensualmente segun se vayan incurriendo. En caso necesario la empresa
adjudicataria debera poder acceder a personal especializado en los entornos utilizados por
AMVISA (hardware, software, plataformas, comunicaciones, ciberseguridad, ...) , bien
propio o bien ajeno. En cualquier caso, estos recursos, si son necesarios, deben poder
estar disponibles para el servicio y poder participar o realizar peticiones o tareas con
cargo a la bolsa de horas.

5. Ambitos del servicio.

Las tareas minimas de linea base a realizar en cada uno de los ambitos son:

5.1 Mantenimiento de Hardware y Software Basico.

Revisién y mantenimiento de la instalacion fisica de los equipos y su cableado,

incluyendo AACC y SAL.

* Revision diaria de la instalacién (condiciones ambientales, alarmas, gestion de
soportes, ...).

* Gestidn de las garantias y mantenimientos con los distintos fabricantes (HP, VMware,
Microsoft, Veeam, ...). Estado de cada sistema y propuesta de renovacion.

* Integracion de los distintos sistemas.

+ Soporte y configuracion de equipos personales (laptops, moviles, impresoras, ...).
Instalacion de aplicaciones.

* Resolucion de incidencias de hardware, firmware, cableado, integracion, ...

* Revisiébn semestral de estado, realizar la actualizacion de equipos (firmware) y
presentar propuestas de mejora.

» Realizacién de cambios bajo peticion. (A cargo de la bolsa de horas)

5.2  Operacion y Administracion de Sistemas.

Monitorizacién y supervisiéon continua de los sistemas: Sistemas Operativos, Sistemas
de Aplicacién y Herramientas.

Recepcion de alertas y acciones correctoras
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e Gestion y resolucién de incidentes.
e Monitorizaciéon de procesos diarios:
— Copias de Seguridad

— Actualizacion de Antivirus
— Otros

e Operacion basica de sistemas (encendido, apagado, reinicio, ...).
e Interlocucion y coordinacion con los distintos suministradores (MS, VMware,

Veeam, ...).

e Gestion de Copias de Seguridad
— Monitorizacion de la ejecucion de copias diarias, semanales, mensuales y anuales

— Revisién de politicas

— Gestion y almacenamiento de medidos

— Pruebas periddicas de recuperacion

— Recuperacion de Sistemas en caso necesario

¢ Administracién de Sistemas Operativos y Bases de Datos.
e Administracién y operacién de los sistemas de Comunicaciones (LAN, WIFI, FW,

VPNSs, ...). Backups de las configuraciones de los equipos de comunicaciones,
revision de reglas...

¢ Administracion del Almacenamiento, revision de ocupaciones y tendencias, creacion y
mantenimiento de unidades ldgicas vy fisicas, alta disponibilidad, reorganizacion, ...

e Reorganizacién periddica de Bases de Datos.
e Revision diaria de log de sistemas de seguridad (firewall, antivirus, ips, ...)
e Revision semanal de log de sistemas (SO y de Aplicacion) y comunicaciones

(switches, AP, ...).
e Revisidon de version de firmware y actualizacién de versiones
¢ Revision de capacidad y disponibilidad
e Revision de cuentas y tareas locales

¢ Analisis de Problemas, propuesta de medidas correctoras.
e Revision y realizar la actualizacion mensual de sistemas basicos (Windows, SQL,

Firewall, Antivirus, ...).
e Simulacro anual del Plan de Contingencia de Sl y Comunicaciones.
¢ Renovacion anual de contrasefas de usuarios genéricos.

6. Monitorizacion de Sistemas.
Los entornos objeto de la licitacion estaran monitorizados por herramientas informaticas
propiedad de AMVISA, que a su vez forman parte del parque objeto de la licitacion (PRTG,
alertas e informes por email, ...).
Estas herramientas estaran accesibles al licitador para la consecucién de los objetivos del

servicio, y se podran adaptar, dentro de sus posibilidades, para que comuniquen las alertas u
otra informacion util al licitador.
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7. Gestion de Incidencias y Peticiones de Cambios.

Las empresas licitantes deberan proponer el procedimiento a seguir tanto para el registro,
seguimiento y resoluciéon de incidencias y problemas, como para el registro, seguimiento y
ejecucion de las peticiones de cambios. Ambos procesos deberan estar alineados con las
practicas recogidas en ITIL. Se debera proveer un proceso/sistema unificado (“ventanilla
Unica”) para la comunicacion y seguimiento, tanto de incidencias como peticiones, para todos
los @mbitos del servicio (Hw, Software Basico, Comunicaciones, ...).

AMVISA podra imponer el uso de su propio sistema de incidencias y peticiones para la
gestion del servicio.

8. Niveles de Servicio.

Tanto para la resolucion de incidencias, como para la realizacion de peticiones de cambio las
empresas licitantes deberan comprometerse a cumplir unos objetivos minimos de nivel de

servicio (ONS) recogidos en el siguiente cuadro:

Criticidad

Horario

Incidencias / Peticiones

Criticidad

Impacto

Recepcion

Resolucién

Tiempo de
Respuesta

Tiempo de
Resolucioén

Muy Alta

Incidente grave en las
condiciones
ambientales de la sala
de servidores (humo,
inundacion,
alimentacion...)

24 x7
M

24 x7

Inmediata
(1h)

(1)

Muy Alta

Provoca parada en uno
0 varios procesos de
negocio o los dificulta

muy seriamente

Alta

Provoca una parada en
algun sistema o lo
dificulta seriamente

Media

Afecta a algunas
funciones no criticas de
Sistemas de
Informacion

Baja

No tiene impacto
inmediato en Sistemas
de Informacién

Laboral AMVISA

24 x7

Inmediata (1 hora)

4 horas

2 horas

8 horas

Laboral AMVISA

8 horas

16 horas

16 horas

32 horas

(1) En el caso especifico de incidencias grave s en la sala de servidore s de AMVISA (tal como
presencia de humo, inundacion o elevada humedad, falta de suministro eléctrico prolongada, ...),
la empresa licitante debera atender la incidencia tan pronto como tenga noticias de ella
(normalmente por los sistemas de monitorizacion) dentro de su capacidad operativa (24x7) e
iniciar el procedimiento de actuacién que se defina. En principio, dentro del ambito de su
responsabilidad en el servicio, lo comunicara inmediatamente, por medios telefénicos al personal
de AMVISA o quien este defina en cada caso (Policia, ...). Una vez comunicado, prestara apoyo
que le sea requerido al personal de AMVISA dentro de sus capacidade s en cada momento,
realizando siempre su mejor esfuerzo.
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Las empresas licitantes deberan acreditar la posibilidad de acudir, en el horario laboral de
AMVISA, a las oficinas de AMVISA en el plazo maximo de 2 horas ante cualquier incidencia o
peticion de criticidad Muy Alta o Alta que asi lo requiera.

Se debe dar continuidad a la resolucién de incidencias con criticidad Muy Alta o Alta, una vez
comunicadas deben tratarse de forma continuada hasta el restablecimiento del servicio, no
estando su resolucion sujeta a horario/calendario.

En cuanto a las peticiones de cambio se deberan atender conforme a los mismos ONS.

Previamente a la ejecucion de una peticidon es necesario realizar un analisis y evaluacion del
coste de realizacion. Una peticion se considerara resuelta, a los efectos de los ONS, una vez
facilita su planificacion de realizacién y estimacion de coste.

En el caso de las peticiones de cambio se considerara que aquellas peticiones con coste
inferior a 8 horas se realizaran inmediatamente dentro de los tiempos indicados en el
cuadro anterior. Si la peticiébn requiriese mas de 8 horas para ser completada, la
empresa adjudicataria enviaria una planificacion y valoraciéon razonada a AMVISA,
dentro del tiempo de resolucion, previamente a su ejecucién, que seria
eventualmente aprobada por AMVISA vy realizada posteriormente segun la planificacion y
estimacion efectuada.

Los ONS se deberan alcanzar en al menos el 90% de los casos (incidentes y peticiones).

9. Penalizaciones

El objeto de la presente licitacion es garantizar la disponibilidad de los sistemas de informacion
que AMVISA utiliza para su operacion. Por lo tanto, se debe enfocar en los trabajos proactivos
que eviten que se produzcan incidentes que afecten al servicio. En caso de que estos
incidentes finalmente se produzcan se debe trabajar para que la restauracion del servicio sea
lo mas rapida posible.

Para garantizar que la operacion de AMVISA no se vea seriamente afectada por un incidente
en sus Sistemas de Informacidn, se han marcado unos Objetivos de Nivel de Servicio (ONS)
donde se fijan los tiempos de respuesta y resolucion maximos de los incidentes que se
produzca.

El interés de AMVISA es que estos incidentes, o la atencion de las peticiones, no se demoren
mas de lo indicado en los ONS.

Aunque la aplicacién de penalizaciones esta lejos de los objetivos de AMVISA para este
servicio, se han previsto unos mecanismos de aplicacion de penalizaciéon econémica, que se
aplicara en el caso de que los incidentes o peticiones no se resuelvan dentro de los ONS, de
manera reiterada, por causas imputables al licitador o por no utilizar este todos los medios a
su alcance para evitar que asi sea.
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El mecanismo de penalizacion previsto se describe a continuacion:

» El calculo de las penalizaciones se hara de manera anual, al final de cada afo (12
meses) de prestacion del servicio.

* El nimero de incumplimientos de calculara en base a cada incidencia o peticién no
atendida y/o resulta en los plazos marcados por los ONS.

* Los ONS se deben cumplir, al menos, en el 90% de los casos, por lo que el primer
10% de incumplimientos no se penalizara.

+ Sialguna de las incidencias por debajo del 10% se alargase mas de 10 veces los
plazos marcados por los ONS se aplicara la penalizacién individualmente a esals
incidencials.

* Si los incumplimientos superan el 10% a lo largo del afio (mas del 10% de las
incidencias y peticiones de los ultimos 12 meses no se han atendido o resuelto en los
plazos indicados por los ONS), para el calculo de la penalizacion se utilizaran las
incidencias o peticiones de mayor desviacién sobre ONS, aunque estas se hayan
producido en cualquier momento del periodo.

» El calculo del importe de la penalizacion se hara por cada incumplimiento (incidencia o
peticion) aplicando la siguiente formula:

TpoRespuestagey —Tpnﬁemlwsra@;ml TpoResoluciongay — TFG‘RE‘SUII:I‘E&RD_\'E']]

Penalizacion (€) = 1%(FacturacionMensual) + [ - l —
TpoRespuestagys ok TpoResoluciong

NS

» La férmula anterior se aplicara para cada una de las incidencias o peticiones, por
encima del 10%, que no hayan cumplido con los ONS. El importe total de la
penalizacién sera la suma de los importes de cada incidencia o peticion objeto del
calculo.

» El importe total de la penalizacién anual se descontara en la ultima factura del periodo
que se trate (o de las siguientes si el importe de la penalizacion supera el importe de
una facturacién mensual del servicio).

+ Si se trata del ultimo periodo del contrato y el importe de la penalizacion superara el de
la ultima factura, el importe restante se podra detraer de la fianza.

* Los incumplimientos se estudiaran y documentaran sistematicamente en las reuniones
e informes mensuales de seguimiento del servicio, por lo que el calculo en el ultimo
periodo debiera hacerse de manera automatica aplicando los datos registrados.

En todo caso, el incumplimiento de las clausulas recogidas en contrato, de las
obligaciones esenciales recogidas en los pliegos, de los compromisos contraidos en las
ofertas presentadas o la rescision del contrato de forma unilateral por parte del
contratista, entrafiara la incautacion integra de la fianza depositada como penalidad, sin
perjuicio de la responsabilidad de la adjudicataria a indemnizar la totalidad de dafos y
perjuicios que tales incumplimientos ocasionaren a AMVISA, por encima de la cuantia de
la fianza depositada.
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10.Plan de Puesta en Marcha.

Las empresas licitantes deberan presentar un plan de puesta en marcha del servicio que
garantice la asimilacién de los sistemas objeto del contrato de manera efectiva y en el menor
espacio de tiempo posible.

Dicho plan debe contemplar la recopilacion de la informacion necesaria, asi como la
elaboracion de la documentacién de la que no se disponga y sea precisa para la prestacion
del servicio.

Asi mismo se debera desarrollar, presentar y ser aprobado por AMVISA un plan/calendario
maestro de actividades periddicas, dentro de la linea base, que recoja las tareas mas
relevantes a realizar dentro del presente servicio, asi como su periodicidad.

La empresa licitante debera presentar en la oferta una propuesta inicial de este plan
maestro de actividades el cual sera objeto de valoracién por parte de AMVISA.

Igualmente se revisaran y se detallaran, en caso necesario, los objetivos de nivel de servicio y
toda la documentacién relativa que se considere necesaria.

Las empresas licitantes deben indicar en sus propuestas el Plan de Puesta en Marcha y la
duracion de su elaboracion.

Una de las primeras tareas a abordar dentro de la linea base, en el Plan de Puesta en Marcha,
sera la revision y cambio de las contrasefias de todos los usuarios genéricos (no personales)
de la plataforma objeto del servicio (dispositivos, SO, BD, ...).

Durante el periodo de puesta en marcha la empresa adjudicataria debera hacer su mejor
esfuerzo para atender las incidencias y peticiones que se presenten, pero sera al finalizar este
periodo cuando los objetivos de nivel de servicio estaran plenamente vigentes.

11.Plan de Gestion del Servicio.

Para la gestion del servicio, durante la duracion del mismo, la empresa licitante dispondra,
como minimo, los siguientes elementos:

* Nombrara un Coordinador del Servicio o Jefe de Proyecto. Se encargara de ser
interlocutor con el personal de AMVISA para cualquier aspecto relacionado con la
gestién del servicio, asi como para el seguimiento del mismo y cualquier cuestion que
afecte a varios de los ambitos del servicio. Se encargara de coordinar todos los
aspectos internos de la empresa licitante para ofrecer a AMVISA una interlocucién
unica e integrada.
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Sera para AMVISA el responsable ultimo del servicio por parte de la empresa
licitante. Se debera nombrar una persona alternativa que durante la prestacion
de servicio debera estar preparada en todo momento para cubrir con garantias
las ausencias del titular de este rol (vacaciones u otras eventualidades).

» Pondra en marcha un proceso soportado en un sistema de informacién facilitado por el
licitante que recogera y registrara todas las incidencias y peticiones que ocurran en
todos los ambitos del servicio. Este sistema debera ser tnico “Ventanilla Unica” para
todos los ambitos del servicio (Hw, Sistemas, Comunicaciones, ...) y debera
recoger tanto las incidencias como las peticiones. La informacion en este sistema
debe ser clara, util, facil de interpretar y debe estar accesible al personal de AMVISA.
En el caso de que AMVISA se dote de un sistema propio, éste sera el que usara
la empresa licitante.

* Plan Maestro de Actividades recogidas en la linea base. En base a la propuesta
realizada en la oferta, se adaptara y aprobara por parte de AMVISA el Plan
Maestro de Actividades en el que se recogera de manera detallada y clara las
actividades periodicas a realizar dentro de la linea base del servicio, asi como su
periodicidad. Ademas, se mantendra actualizado durante la vigencia del contrato.

* Reuniones Mensuales de seguimiento del servicio. Se realizaran mensualmente en
las oficinas de AMVISA de forma presencial, reuniones de seguimiento del servicio
(temporalmente se podran celebrar de manera telematica si las circunstancias impiden
o desaconsejan reuniones presenciales). En ellas se revisaran las incidencias del
periodo anterior, las actividades realizadas, cumplimiento de los ONS y se planificaran
las actividades del proximo periodo, el estado de las infraestructuras y sistemas, y del
propio servicio. Asi mismo se propondran acciones de mejora y cambios operativos en
la prestacion del servicio. A estas reuniones acudira, al menos, el coordinador del
servicio por parte del licitante, asi como todas aquellas personas que se considere
necesario.

* Informes Mensuales. Como soporte a las reuniones de seguimiento mensuales, y
previamente a la celebracion de estas, la empresa licitante elaborara un informe
mensual de seguimiento del servicio, donde se dejara constancia del estado general
de las infraestructuras y sistemas, disponibilidad de los SI, las actividades realizadas,
incidencias ocurridas, cumplimiento de los ONS, planificacién del préximo periodo,
propuesta presentadas, estado general del servicio, etc. Este informe debera ser
enviado a los responsables de AMVISA al menos dos dias antes de la reunién
mensual para su revision.
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12.Plan de Retorno del Servicio.

La empresa adjudicataria debera presentar junto con la oferta un Plan de Trabajo para el
eventual retorno del servicio a AMVISA u otra empresa (por finalizacion o incumplimiento
contractual).

Entre otras cosas la empresa adjudicataria pondra toda la informacién y documentacion
relativa al servicio a disposicion de AMVISA, quien podra acceder a ella en todo momento y
conservar copias propias segun su criterio.

Durante la ejecucién de las tareas del Plan de Retorno la empresa adjudicataria debera
prestar el servicio con el mismo nivel de compromiso y desempefio que durante la prestacion
normal del mismo.

La empresa adjudicataria recopilara y actualizara la informacién y documentacion de gestion y
operativa para la prestacion del servicio y la entregara a AMVISA, destruyendo cualquier
copia, en cualquier formato, que obre en su poder. La adjudicataria cesante emitira un
certificado a AMVISA de la destruccion de la citada informacion.

La empresa adjudicataria saliente debera colaborar con AMVISA o la nueva adjudicataria para
la transferencia del conocimiento adquirido durante la prestacion del servicio.

13. Equipo de Trabajo Asignado al Servicio.

Si bien la orientacion de la presente licitacion es a la contratacion de un servicio, se solicita a
las empresas licitantes la aportacion de los CV de los principales referentes que se asignaran
a la prestacion del mismo. Al menos se deben incluir los CV de los siguientes roles:

« Coordinador del servicio o Jefe de Proyecto y persona de respaldo
» Servicios Gestionados Infraestructura Tecnoldgica.

« Servicio de gestion de Comunicaciones

En todos los casos los recursos a asignar deben disponer de al menos 5 afios de experiencia
en puestos similares

14. Condiciones.
Las empresas que opten a la prestacion del servicio objeto de la presente licitacién deben

comprometerse a cumplir como minimo con las condiciones indicadas en los pliegos
(administrativo y técnico).
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15. Gestion de la Propiedad y Cédigo Fuente.

Cualquier resultado del trabajo que se derive de esta contratacién: parametrizacion,
desarrollos, adaptaciones y documentacion especifica, informes, etc. sera propiedad de
AMVISA y no podra ser utilizado por la entidad adjudicataria para otros fines que no sean los
descritos en el pliego.

El adjudicatario se compromete a entregar a AMVISA el cddigo fuente de los desarrollos
especificamente realizados al amparo de la presente licitacion.

Si se desea utilizar la prestacion del presente servicio en el marketing de la empresa
adjudicataria, se debera informar y solicitar el consentimiento previo de AMVISA.

16. Disponibilidad y Confidencialidad de la Informacion.

El adjudicatario estara obligado a facilitar a AMVISA la totalidad de la informacion relativa al
proyecto en el momento que AMVISA se la solicite y el formato que se establezca.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato de AMVISA que pudiera conocer con ocasién del cumplimiento de la
presente licitacion, especialmente la de caracter personal.

La entidad adjudicataria estara sujeta a lo que determina la legislacion de Proteccion de Datos
de Caracter Personal cuando en el cumplimiento del servicio contratado y en nombre de
AMVISA deban recoger, tener acceso o gestiona datos de caracter personal.

La entidad adjudicataria sera responsable de que los empleados a su cargo respeten la
confidencialidad de los datos, que los datos que se obtengan sean adecuados, pertinentes y
no excesivos en relacién con el ambito y las finalidades para las que se hayan obtenido.

La entidad adjudicataria debera contar con un inventario actualizado de los ficheros que hayan
creado con Datos de Caracter Personal, en el que se describan las caracteristicas siguientes:

» Descripcién del fichero.

» Localizacion fisica.

» Estructura de los Datos.

» Finalidad del fichero.

» Personas o colectivos sobre los que se obtienen los datos.

» Procedencia y procedimiento de recogida de datos.

» Usode los datos.

« Relacion de las personas autorizada s a acceder al fichero.
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La persona responsable de Seguridad de Datos de AMVISA tendra libre acceso a esta
documentacion.

La recogida de datos de caracter personal por parte de la entidad adjudicataria debera
garantizar el derecho a la informacion de los interesados. En este sentido deberan informar de
modo expreso mediante avisos legales en carteles visibles o en los formularios, de la
existencia del fichero, de la finalidad del mismo, de los destinatarios de la informacion, de la
entidad responsable del fichero, asi como del derecho de acceso, rectificacion, cancelacion y
oposicion.

La entidad adjudicataria debera adoptar las medidas de seguridad necesarias para garantizar
la seguridad de los datos en los lugares donde ubiquen ficheros o archivos con datos de
caracter personal.

El responsable de seguridad de AMVISA tendra la facultad de verificar in situ cualquier
aspecto relacionado con la proteccion de datos de caracter personal.

AMVISA facilitara a la entidad adjudicataria datos de caracter personal de los ficheros de su
responsabilidad solamente cuando dicho acceso sea necesario para la prestacion del servicio
que se contrata. En este caso, la entidad adjudicataria esta obligada a mantener intacta la
cadena de responsabilidad y de proteccion de los datos facilitados.

Una vez concluida la prestacién del contrato, la entidad adjudicataria estara obligada a
entregar a AMVISA todos los soportes que contengan datos de caracter personal o proceder a
su destruccién segun se acuerde entre las partes. En este ultimo caso la empresa debera
presentar un certificado que acredite su destruccion. Para la destruccién de ficheros en
soporte papel se deberan utilizar necesariamente destructoras de papel.
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