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Alcance Minimo obligatorio

El alcance de la auditoria se estructurara en unidades de evaluaciéon independientes (TOE - Target of
Evaluation), que incluirdan, entre otras, las siguientes: (i) servicios de expedicién de certificados
cualificados (CA), (ii) servicios de sellado de tiempo (TSA), (iii) procesos de identificacidon y verificacion
de identidad, (iv) servicios de validacién, y (v) gestion de dispositivos remotos de creaciéon de
firma/sello. Cada unidad podra ser auditada de forma independiente.”

Con caracter minimo, en el ejercicio del presente expediente (2026) se auditaran los siguientes
servicios de confianza cualificados:

e Servicio de expedicion de certificados electrénicos cualificados de firma electrénica

e Servicio de expedicidn de certificados electrdnicos cualificados de sello electrénico

e Servicio de expedicion de certificados electrénicos cualificados de autenticaciéon web

e Servicio de expedicion de sellos electronicos cualificados de tiempo

Alcance Ampliable

Izenpe podra solicitar la ampliacidon del alcance de auditoria a otros servicios o componentes. Esta
ampliacién se comunicard al adjudicatario con un preaviso minimo de un (1) mes respecto de lafecha
de inicio de la auditoria (o del hito de auditoria afectado), pudiendo incluir, entre otros:

e Servicio cualificado de expedicion de declaraciones electrénicas de atributos

e Servicio cualificado de validacion de firmas electrénicas

e Servicio cualificado de validacion de sellos electrénicos

e Servicio cualificado de gestién de dispositivos remotos de creacién de firma/sello

e Evaluacion de conformidad del ecosistema EUDI Wallet (PID y wallet) (cuando proceda)

El adjudicatario confirmara la viabilidad de la ampliacién del alcance (recursos, planificacién y
acreditacién) en un plazo maximo de cinco (5) dias laborables desde la notificacion por parte de
Izenpe.

Requisito diferencial: procesos de identificacion y verificacion de
identidad (ETSITS 119 461)

Izenpe se ha adelantado a requerimientos del marco elDAS 2 adoptando un servicio de prueba de
verificacién de identidad conforme al estandar ETSI TS 119 461. En consecuencia, el alcance de la
auditoria incluird la evaluacion integral (end-to-end) de todos los procesos de identificacion y
verificacion de identidad utilizados para la provision de servicios de confianza cualificados, conforme
a ETSITS 119 461, incluyendo identificaciéon remotay video identificacion.

La video identificacion, actualmente auditada conforme a la Orden ETD/465/2021 y Orden
ETD/743/2022, se evaluara de forma concurrente: (i) frente a los requisitos del marco del estado
aplicable (Orden ETD/465/2021) y (ii) frente a los requisitos aplicables de ETSI TS 119 461,
documentando la trazabilidad de controles, evidencias y posibles brechas.

El alcance incluira la evaluacién de los procesos de verificacidon de identidad conforme a:
e lanormativa nacional aplicable (Orden ETD/465/2021),
e y,enlamedidade lo posible, el estandar ETSI TS 119 461.
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En caso de no disponer de acreditacion para este estandar, el adjudicatario debera:
e evaluar los controles equivalentes,
e yproporcionar un analisis de gap respecto a ETSI TS 119 461.

Normasy Criterios técnicos de Evaluacion

Los informes de auditoria se basaran en el Reglamento eIDAS y en las normas ETSI aplicables al
tipo de servicio auditado, asi como, cuando proceda, en marcos complementarios (p. ej., CAB
Forum para TLS).

Durante el periodo transitorio, el CAB podra realizar auditorias:
e conforme aversiones actuales de las normas ETSI aplicables,
e o conforme aversiones anteriores reconocidas dentro del esquema de evaluacion,

siempre que:
e sejustifique su aplicabilidad,
e sedocumente el impacto en alcancey evidencias,
e yse garantice lavalidez del CAR ante el organismo supervisor.

La adopcion de nuevas versiones ETSI o esquemas debera realizarse de forma progresiva y
coordinada con Izenpe.

Referencias ETSI preferentes (no exhaustivas):

Ambito Norma ETSI (version orientativa) Aplicacion en este expediente

Requisitos generales TSP ' ETSIEN 319401 V3.2.1 (2026-01) Aplicable a todos los servicios del
(incl. ciberseguridad) alcance

CA - requisitos generales ETSIEN 319411-1V1.5.1 (2025-04) | Aplicable cuando se audite
emision de certificados

CA - requisitos para ETSIEN 319411-2V2.6.1 (2025-06) | Aplicable a emision de
certificados cualificados UE certificados cualificados

Identity proofing /  ETSITS 119 461V2.1.1 (2025-02) Aplicable a todos los procesos de
verificacion de identidad identificacién (incl.
videoidentificacion)

Las versiones indicadas tienen caracter orientativo. El adjudicatario podra proponer versiones
alternativas justificadas conforme a su alcance de acreditaciony al marco regulatorio vigente.

Planificacion, logisticay ejecucion

La ejecucion de la auditoria se prevé para la segunda quincena de octubre. Previamente a cada
auditoria, el adjudicatario enviara a lzenpe el plan correspondiente, en el que se indicaran: fechas de
realizacidn, equipo auditor designado, el lugar o lugares donde se llevara a cabo, el alcance y otros
datos relevantes.
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Izenpe podra realizar cambios relevantes en su infraestructura durante la vigencia del contrato,
incluyendo el traslado del CPD de respaldo.

En estos casos:
e el adjudicatario debera evaluar el impacto en el alcance de certificacion,
e y,cuando proceda, realizar auditorias extraordinarias para la emisién de un nuevo CAR.

El contrato debera permitir la planificacidn flexible de dichas auditorias, con el objetivo de coordinar
auditorias periédicas y extraordinarias y evitar duplicidades.

Izenpe podra solicitar al adjudicatario informacion sobre los auditores designados.

Hallazgos, no conformidades y acciones correctivas

Los resultados de la auditoria se reflejaran en informes de caracter confidencial, en los que se
indicaran, en su caso, las no conformidades detectadas. Si existen no conformidades importantes,
Izenpe presentara un plan de acciones correctivas necesarias para corregirlas, indicando los plazos
previstos para su puesta en practica y aportando las evidencias necesarias que demuestren que
dichas acciones se han llevado o se estan llevando a cabo.

CCADB

Para facilitar el reconocimiento de certificados TLS/SSL emitidos por lzenpe en los principales
navegadores, y cuando lzenpe lo indique expresamente para el ejercicio correspondiente, podra
requerirse el cumplimiento de la politica CCADB y la provisién de una versién autorizada en inglés de
lainformacidén de auditoria. Dichainformacién debera estar disponible publicamente, como maximo,
tres (3) meses después de finalizar el periodo de auditoria.

Bolsa de horas para actuaciones no planificadasy soporte técnico

Con el fin de dar cobertura a necesidades no previstas durante la vigencia del contrato, se
establece una bolsa de horas (hasta un maximo de 150h/ano), destinada a la realizacién de tareas
adicionales de auditoria, soporte técnico o asesoramiento especializado en materia de evaluacion de
conformidad elDAS.

Esta bolsa de horas podra ser utilizada, entre otros supuestos, para:

e la realizacion de auditorias extraordinarias o revisiones adicionales derivadas de cambios
relevantes en la infraestructura (p. €j., traslado del CPD de respaldo),

e el andlisis de impacto de cambios normativos, incluyendo la transicién al marco del
Reglamento (UE) 2024/1183y sus actos de ejecucidn,

e larevision de nuevos servicios de confianza o modificaciones en los existentes,

e la preparacion o revision de evidencias, documentacién o planes de accién derivados de
auditorias,

e elsoporte técnico en relacién con la interpretacion y aplicacidon de normas ETSI,

e otras actuaciones que, sin formar parte del alcance planificado de auditoria, resulten
necesarias para garantizar la continuidad del cumplimiento normativo.

La activacion de la bolsa de horas se realizara previa solicitud de Izenpe, con indicacién del alcance y
estimacion de esfuerzo, que debera ser validada por el adjudicatario antes de su ejecucion.
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El adjudicatario llevara un control detallado del consumo de horas, que deberd ser reportado
periédicamente a lzenpe.

El uso de esta bolsa debera realizarse de manera eficiente y proporcional, con el objetivo de anticipar
o evitar la necesidad de auditorias completas adicionales, cuando sea posible.

La existencia de esta bolsa de horas no sustituye a las auditorias regladas necesarias para la emision
de un CAR, sino que actia como mecanismo de flexibilidad para la gestidon eficiente de cambios,
incidencias o necesidades adicionales en un entorno regulatorio en evolucion.

Colaboracién con lzenpe

Izenpe, durante la duracion del contrato:

e Nombrara un contacto durante la duracién del contrato.

e En caso de ser necesario, asegurara que las entrevistas se pueden realizar en inglés,
aunque la documentacién presentada estara en castellano.

e Secompromete a proporcionar toda la documentacién solicitada por el auditor.

e (Garantiza el acceso a todas las localizaciones incluidas dentro del alcance de la
auditoria.

Entregables esperados

Entregables obligatorios

Los entregables minimos del servicio seran:

— Plan(es) de auditoria.

— Informe(s) de auditoria con el resultado de la evaluacién elDAS, basado en las normas ETSI (y,
cuando aplique, CAB Forum) en las que se sustenta. Los informes deberan contener
evidencias de cumplimiento de las normas y especificaciones técnicas incluidas en el
alcance de acreditacion del CAB para cada tipo de servicio.

— Informe de Evaluacién de la Conformidad (CAR) cuando corresponda por periodicidad, para
los servicios incluidos en el alcance. El formato y contenido debera ajustarse a los requisitos
del organismo supervisor. El adjudicatario debera garantizar la disponibilidad de un CAR
valido en todo momento, incluyendo:

— la emisidon de un nuevo CAR conforme al huevo marco regulatorio antes de mayo de
2027,

— y la adaptacion del contenido del informe a los requisitos del organismo supervisor y
del esquema de evaluacion aplicable.

— Informe especifico de evaluacidon de los procesos de identificacidny verificacion de identidad
conforme a ETSI TS 119 461, incluyendo: (i) evaluacion end-to-end del proceso, (ii) evidencias
y trazabilidad, y (iii) comparativa ETD/465/2021 vs TS 119 461 en lo relativo a video
identificacion.
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Entregables opcionales

Anualmente, silzenpe asi lo indica, se requerira la emisién de cartas (en inglés) para su entrega a los
programas raiz de los principales navegadores (CCADB), ajustadas al formato exigido por la politica
aplicable. Podran incluir:

— Carta de certificacion de auditoria.
— Carta de certificacion de auditoria TLS-BR.
— Carta de certificacion de auditoria TLS-EV.

Idioma, formato y plazo de entrega

El informe se presentara siempre en castellano, ademas de en inglés si el licitador lo considera
oportuno El plazo de entrega del informe de auditoria, una vez finalizada la misma, no debera superar
las dos (2) semanas.

Documento firmado de manera electrénica por,
Responsable del Contrato: Raquel Garay Ruiz de Azua

Organo de Contratacidn: Izaskun Urrestarazu Amondarian
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