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1. ANTECEDENTES Y OBJETO DEL PLIEGO

La red de telecomunicacion denominada Red Oficial de Comunicaciones de Seguridad del
Departamento de Seguridad del Gobierno Vasco (en adelante DSGV), presta servicios diversos de
telecomunicacion a las diferentes direcciones del departamento y a otros organismos del ambito de la
seguridad publica y emergencias de la CAE.

Formando parte de esta Red Oficial de Comunicaciones de Seguridad, se dispone de una Red de
Transporte para transporte de sefiales correspondientes a los diferentes sistemas y servicios, basada
fundamentalmente en cableados de fibra Optica y radioenlaces por microondas, cuyo ambito de
cobertura es toda la Comunidad Autdnoma de Euskadi. Esta red esta conformada por sistemas muy
diversos en cuanto a los elementos que la componen, variando a su vez la distribucién de dicho
equipamiento de una ubicacién a otra.

La experiencia en el mantenimiento de la capa fisica, especificamente la basada en cableados de fibra
Optica y los equipos activos conectados a la misma, indica que lo éptimo es contratar la realizacion de
las tareas de asesoramiento y soporte de su gestion y evolucidn a empresas altamente especializadas y
capacitadas, en la certeza de que es el método mas racional y beneficioso de mantenimiento para la
Administracion.

El objeto de este expediente es, por tanto, la contratacién del servicio de asesoramiento y soporte en
la gestion de las actuaciones a realizar sobre la red de fibra dptica del DGSV, asi como la evolucion
de la misma.

El objeto del presente pliego de prescripciones técnicas (PPT) es determinar el alcance de los servicios
solicitados, de las infraestructuras objeto de soporte, asi como las condiciones de ejecucion a las que
deben ajustarse el servicio.
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2. ALCANCE DEL CONTRATO

El contrato debe dar respuesta a una serie de necesidades de servicios. Estos servicios estan mas o
menos integrados y su concrecion se aporta en el presente apartado.

2.1. Soporte en la gestion de incidencias

Este servicio se engloba dentro del plan de soporte en la gestion de incidencias en la red que las
empresas deben describir en sus ofertas y cuya valoracion se incluye en el punto denominado
Capacitacion de la empresa licitante de los criterios de valoracion que rigen el presente expediente.

El servicio serd principalmente prestado por los recursos adscritos al pliego e identificados como
técnico de campo principal y delineante principal, cuya experiencia y capacitacion sera valorada en
los puntos Idoneidad y capacitacion de los técnicos de campo e Idoneidad y capacitacion de los
técnicos de delineacion de los criterios de valoracion que rigen el presente expediente.

Se trata de un servicio directamente relacionado con el servicio de mantenimiento de nivel 1 de la red,
competencia de otro contratista, y por tanto asociado a la ejecucion propiamente dicha de trabajos en
campo.

De forma general las incidencias a la red de fibra optica se pueden clasificar de la siguiente manera:

" Afecciones por actuaciones de terceros. Afecciones a la red originadas por obras de terceros,
que normalmente se detectan y planifican de forma anticipada. Es habitual que la resolucién de
este tipo de afecciones conste de dos fases: solucion provisional y solucion definitiva.

. Averias. Estas afecciones aparecen de forma imprevista y requieren una resolucion inmediata
para minimizar su impacto.

Los trabajos solicitados dentro de este servicio se centran fundamentalmente en la planificacion y el
seguimiento activo de las diversas incidencias de red que vayan surgiendo, y engloban las siguientes
tareas:

. Colaboracion con el personal del DSGV en la localizacion de averias o de potenciales afecciones
a la red de transporte por actuaciones de terceros.

. Realizacion de replanteo in situ en obra y redaccion del acta de replanteo.
. Elaboracion y evaluacion de soluciones técnicas para resolucién de la afeccion y/o averia.

. Elaboracion de la documentacion general de red necesaria para facilitar una rapida resolucion de
incidencias por parte del soporte de mantenimiento de primer nivel.

. Realizacion de planos de detalle.
. Planificacion de ejecucién.
" Seguimiento de la ejecucion.

. Aviso a otros soportes 0 a terceros de la necesidad de su actuacion.
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" Gestion de permisos y tramites requeridos para la ejecucion (Ayuntamientos, Diputaciones,
Autopistas, ETS, Metro, etc...).

" Supervision in situ de las actuaciones de las diferentes contratas que actdan sobre la red.

. Finalizada la incidencia, comprobacion del correcto funcionamiento del sistema vy
documentacion por la contrata de nivel 1.

. Revision de certificaciones, cartografias de red y documentacion as built.

" Gestion del sistema remoto de pruebas de fibra éptica ONMSi de la marca VIAVI. Se incluyen
las siguiente sub-tareas:

= Generacion de la informacion en formato CAD compatible con el sistema para la actualizacion
de su base de datos tras cualquier modificacién en las trazas de medida de la red. La
actualizacion propia del sistema no es objeto del presente contrato.

» Lanzamiento de medidas, interpretacién de los resultados, analisis y seguimiento de las
alarmas.

= Supervision de la coherencia de datos de la informacion contenida en el sistema, a fin de
facilitar una rapida localizacién de averias y una disminucion en los tiempos de respuesta a las
incidencias que pudieran producirse.

. Interpretacion de eventos en las consolas de supervision HiVision (Hirschmann), NCE (Huawei).

. Gestion de avisos de incidencias. EI DSGV cuenta con un servicio de atencién a usuarios,
denominado Servicio ARRETA, dedicado a la gestion y control de los avisos de incidencia.
Asimismo, se cuenta con el servicio de operacion y monitorizacion de estado de las redes y
sistemas de informacion, BARNETIK. Ambos servicios tienen un funcionamiento 24hx365d, y
se coordinan para cursan los avisos de averia a los diferentes servicios de soporte de
mantenimiento. Todo el proceso de resolucion de incidencias se gestionara a través de estos
servicios y de la plataforma ITSM para la gestién de sistemas TIC del Departamento de
Seguridad: ZERBINET.

El adjudicatario recibira, una vez firmado el contrato, la documentacion relativa a los
procedimientos a utilizar: flujogramas del circuito de resolucién de incidencias, de seguimiento
de incidencias, formularios a cumplimentar en las diferentes fases, etc.

Tal y como se ha mencionado con anterioridad, las tareas de mantenimiento de primer nivel de
la red de comunicaciones por fibra optica son realizadas por el contratista de mantenimiento del
Departamento de Seguridad, y por lo tanto éste es el principal destinatario de los avisos de
incidencias. Sin embargo, dentro del servicio de soporte a incidencias se requiere el acceso,
seguimiento y, en casos puntuales, gestién de las incidencias, a través de la herramienta
mencionada.

El coste anual asociado a este servicio sera fijo y dimensionado en base a la oferta realizada para los
recursos adscritos al pliego vy descritos anteriormente.
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2.2. Soporte en la gestion de la ejecucidn trabajos programados

Ademas de las afecciones anteriormente tipificadas, la red debe ser mantenida de forma evolutiva en
cuanto a su dimensionamiento, configuracion y tecnologia. Este tipo de trabajos se tipifican como
trabajos programados.

Los requerimientos asociados a esta necesidad seran prestados por los recursos adscritos al pliego,
tanto los identificados como técnico de campo principal y delineante principal, como los identificados
como técnico de campo secundario y delineante secundario. La asignacion de la carga de trabajo
emanara de los técnicos competentes del DSGV en base a la situacion de trabajos en curso. Se trata de
un servicio asociado a la ejecucién propiamente dicha de trabajos en campo, asi como de disefio y
proyeccion.

Ademas, los técnicos de la adjudicataria colaboraran con los ingenieros de la propia empresa asociados
al contrato mediante la bolsa para ingenieria de trabajos programados y cuyos servicios se solicitaran
en base a necesidades identificadas como trabajos programados, tanto por parte de los técnicos del
DSGV, como a iniciativa de la adjudicataria, dentro de su propuesta de plan de evolucién de la red
de fibra optica del DSGV cuya valoracion se incluye en el punto denominado Capacitacion de la
empresa licitante de los criterios de valoracion que rigen el presente expediente

De forma general, los trabajos programados en la red de fibra dptica se pueden clasificar de la siguiente
manera:

" Mantenimientos programados. Tareas de mantenimiento preventivo planificadas con antelacién,
destinadas a mejorar debilidades detectadas en la infraestructura de red, tales como sustitucion
de cableado obsoleto y en mal estado.

. Despliegues. Nuevos tendidos de cable de FO encaminados a la conexién de nuevos centros o
sistemas de telecomunicacion a la red de fibra optica.

. Modificaciones. Cambios programados en los trazados de la red para mejor la resiliencia de la
misma.

Los trabajos solicitados dentro de este servicio fundamentalmente son las siguientes tareas:

. Planificacion de la ejecucion de los trabajos.

Gestion de permisos y tramites requeridos para la ejecucion de los trabajos.

. Realizacion de replanteos.

" Seguimiento in situ y reporte de la ejecucidn de los trabajos programados en curso.
. Verificacion de la documentacion aportada por las contratas.

. Colaboracién en la elaboracion de pliegos técnicos si los trabajos programados se contratan
mediante expediente ad hoc.

. Colaboracién en la evaluacion de ofertas si los trabajos programados se contratan mediante
expediente ad hoc.
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" Documentacion y actualizacion de datos en los sistemas de informacion en los que se apoya la
gestion de la red de comunicaciones Opticas del DSGV.

El coste anual asociado a este servicio sera fijo y dimensionado en base a la oferta realizada para los
recursos adscritos al pliego vy descritos anteriormente.

2.3. Gestion completa de la herramienta de inventario de lared

Los requerimientos asociados a esta necesidad seran prestados por los recursos adscritos al pliego,
tanto los identificados como técnico de campo principal y delineante principal, como los identificados
como técnico de campo secundario y delineante secundario. La asignacion de la carga de trabajo
emanara de los técnicos competentes del DSGV en base a la situacién de trabajos en curso.

El DSGV dispone de una herramienta de desarrollo ad hoc para la gestion de la infraestructura su red
de fibra dptica. La adjudicataria recibira, una vez firmado el contrato, la documentacion relativa a los
procedimientos a utilizar para el uso y actualizacion de la herramienta.

De modo abreviado, caben destacar los elementos mas importantes de la arquitectura de la herramienta:

» Maquinas de usuario: albergan el navegador web desde el que se accede al mddulo de carga y al
maodulo de visualizacion (visor GIS), y el editor GIS.

» Modulo de carga de datos: Cliente web para edicidon y consulta de datos alfanuméricos.

» Médulo de visualizacion de datos (visor GIS): Cliente web desde el que se visualiza la informacion
de los elementos de la base de datos.

« Editor GIS corporativo: Aplicacion ArcGIS Pro corporativa, utilizada para la edicion de los datos
geograficos. En el caso de esta herramienta, tal y como se detallara mas adelante, estos son las
ubicaciones y recorridos de las arquetas, los centros y las canalizaciones.

* ArcGIS Server: Portal corporativo en el que se alojan los servicios de mapas del que leen el resto de
las herramientas GIS.

* BB.DD.: Base de datos PostgreSQL compartida por los distintos componentes.

Es requerimiento dentro del contrato el uso avanzado y actualizacion de esta herramienta. Mediante la
misma, se generara informacion necesaria tanto para los trabajos programados como para la resolucién
de incidencias. La adjudicataria debera mantener la BBDD plenamente actualizada sin demoras
gue excedan los 15 dias desde cualquier modificacidn ejecutada en la red.

El coste anual asociado a este servicio sera fijo y dimensionado en base a la oferta realizada para los
recursos adscritos al pliego y descritos anteriormente.

2.4. Asesoramiento y soporte para la evolucion tecnologica

La empresa, en fase de oferta, debera describir el plan de evolucién de la red de fibra dptica del
DSGV. Este documento debera analizar el estado actual de las tres capas que componen la red en su
globalidad:

] Cableado fisico.
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" Configuracion fisica y logica.
" Equipos activos.

Partiendo de este documento, y del conocimiento que se ird adquiriendo en el transcurso de ejecucion
del contrato, la empresa debera prestar un servicio que comprende las siguientes tareas:

" Descripcion y motivacion a los técnicos del DSGV de las necesidades de realizacion de
auditorias del cableado de red.

" Descripcion y motivacion a los técnicos del DSGV de las necesidades de ampliacion y
modificacion del cableado y configuracion de la red.

" Descripcion y motivacion a los técnicos del DSGV de las necesidades de actualizacion y
sustitucion de equipos activos.

Estas tareas no deberan supone coste alguno para el DSGV. Se expondran en reuniones anuales
denominadas anélisis de necesidades de evolucién de red y derivaran del plan de evolucion de la red
de fibra oOptica del DSGV, en su primera version incluida en la oferta, y en versiones posteriores de
periodicidad anual.

2.5. Bolsadeingenieria de trabajos programados

Asociado al servicio anterior, y mediante solicitud de oferta por parte del DSGV a ejecutar a través de
bolsa para ingenieria de trabajos programados, se debera prestar un servicio que comprendera las
siguientes tareas:

" Ingenieria de detalle de auditorias de red, modificacion de cableado, modificacion de
configuracién de red, despliegues y sustitucién de equipos activos.

" Colaboracién en la elaboracion de pliegos técnicos si los trabajos programados se contratan
mediante expediente ad hoc.

" Colaboracién en la evaluacion de ofertas si los trabajos programados se contratan mediante
expediente ad hoc.

Si bien para el célculo de esta bolsa se ha tomado como referencia el coste por jornada de ingenieros
especialistas, este asesoramiento se contratard por proyectos cuya definicién y alcance seran acordados
por ambas partes y el dimensionamiento econdmico serd ofertado por parte de la adjudicataria y
aprobado, si procede, por parte del DSGV.

2.6. Infraestructura objeto de soporte

El presente punto describe brevemente las tres capas que componen la red de transporte por fibra
Optica. Como se ha mencionado, en caso de que una licitante requiera de mas informacién en fase de
oferta para poder completarla con todos los documentos requeridos, debe solicitarlo al buzén de correo
técnico correspondiente.

2.6.1 Infraestructura fisica

El DSGV es propietario de la red de fibra dptica en los siguientes términos:

DGTSI — Area de Comunicaciones -6- PPT — AS. Y SOPORTE RED FO DSGV



(o
EUSKO JAURLARITZA :ﬂ. GOBIERNO VASCO

" Las infraestructuras que soportan dicha red son mayoritariamente de titularidad compartida con
otras entidades u organismos oficiales. Existen asimismo tramos de canalizacion de uso
exclusivo por parte de DSGV.

" El cable de fibra optica que soporta dichas comunicaciones es en todos los casos propiedad de
Gobierno Vasco, y esta dedicado al uso exclusivo de las comunicaciones del DSGV.

Canalizacion

A modo general, los tramos de canalizacion sobre la que se instala el cable de fibra optica, se clasifican
segun la estructura de la red como tramos de canalizacion troncal o tramos de canalizacion capilar.

Los tramos de canalizacion troncal transcurren a lo largo de diferentes infraestructuras viarias como:
autopistas, carreteras de la red viaria secundaria y red ferroviaria vasca. A través de estos tramos de
canalizacion, la red de comunicaciones de fibra Optica conecta los diferentes centros del DSGV, que
se encuentran distribuidos a lo largo de la CAPV, asi como los diferentes emplazamientos ITS de
carreteras.

Por otro lado, la canalizacion que se localiza en municipios de la CAPV en zona urbana y permite la
conexion de los centros del departamento del DSGV, desde los puntos de canalizacién troncal, se
distinguen como tramos de canalizacion capilar.

Por lo tanto, las tipologias de las canalizaciones sobre la que se instala el cable de fibra Optica, varian
en funcidn de su localizacion y caracteristicas del terreno.

Caracteristicas generales en tramos de Canalizacion Troncal:

" Tramos en la red viaria principal. Tramos de canalizacidén que transcurren por autopistas, con
secciones de canalizacion entre arquetas de hasta 1.800m.

" Canalizacion en carreteras de la red viaria secundaria. Principalmente, tramos con secciones de
canalizacion entre arquetas de hasta 500m.

" Red ferroviaria vasca. En este caso, la caracteristica del prisma varia en funcion de su
localizacion: Metro Bilbao, ETS.

Caracteristicas generales en tramos de Canalizacion Capilar: canalizacion en municipios de la CAPV.
Son mayoritariamente tramos de canalizacién de titularidad compartida. Como caracteristica general
se podria decir que, la distancia de las secciones entre arquetas de la red capilar varia segun la topologia
del municipio, siendo en la mayoria de los casos menor de 50m.

Materiales

Sobre las infraestructuras descritas se encuentran instalados principalmente los siguientes tipos de
cables:
—  Cable de 16 fibras 6pticas monomodo estandar.

" Cable de 64 fibras dpticas, siendo 56 de ellas fibras monomodo estandar y los 8 restantes fibras
monomodo de dispersion desplazada.

DGTSI — Area de Comunicaciones -7- PPT — AS. Y SOPORTE RED FO DSGV
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" Cable de 64 fibras opticas, siendo 48 de ellas fibras monomodo estandar y los 16 restantes fibras
monomodo de dispersion desplazada.

" Cable de 64 fibras Opticas, siendo las 64 fibras monomodo estandar.

" Cable de 128 fibras Opticas, siendo 112 de ellas fibras monomodo estandar y los 16 restantes
fibras monomodo de dispersion desplazada.

" Cable de 128 fibras dpticas, siendo 96 de ellas fibras monomodo estdndar y los 32 restantes
fibras monomodo de dispersion desplazada.

El cable méas habitualmente instalado corresponde al de 64 fibras Opticas.

La mayor parte de los cables instalados son de tipo PKP (polietileno - fibras de aramida - polietileno),
aunque en el interior de tdneles se emplean cables de tipo TKT (termoplastico - fibras de aramida -
termoplastico), o KT (fibras de aramida — termoplastico), cuyas cubiertas poseen caracteristicas
ignifugas.

Todas las fibras monomodo estandar siguen la recomendacién ITU-T G.652. Las fibras monomodo de
dispersion desplazada se ajustan a la recomendacion ITU-T G.653 (fibra Optica monomodo de
dispersion desplazada) o bien a la ITU-T G.655 (fibra 6ptica monomodo de dispersion desplazada no
nula), en funcion de su fecha de adquisicion (en el afio 2001 se dejo de adquirir fibra G.653 y se
comenzd a adquirir fibra G.655).

Todos los cables son de estructura holgada, constando de diversos tubos de proteccion secundaria, que
a su vez albergan en su interior a grupos de fibras dpticas.

2.6.2 Configuracion de la red

A nivel topoldgico se deben considerar dos estructuras diferenciadas: el tendido sobre el que se soporta
lared de transporte del DSGV y el tendido sobre el que se soporta la red de servicios ITS de la direccidn
de Trafico. Ambos tendidos presentan una gran dispersion geografica por lo que las rutas entre nodos
(los tendidos de fibra Optica) toman una estructura de anillos, concurrentes en diversos puntos, a fin
de dotarla de redundancias. Los valores totales son los siguientes:

- La red troncal tiene una longitud aproximada de cable tendido de 1020 Km.
— La red capilar tiene una longitud aproximada de cable tendido de 103 Km.

Los tendidos troncales discurren principalmente paralelos a viales de comunicacion, sean estas
carreteras, autopistas o lineas ferroviarias, incluido el trazado de Metro Bilbao.

Se distinguen diferentes tipos de centros o emplazamientos de la red en funcion de su importancia,
bien por su situacién geografica como punto concurrente de varias rutas, por la naturaleza o volumen
del equipamiento alojado en el emplazamiento, o por la importancia asignada por el DSGV a los
recursos humanos o servicios publicos que se alojan en dicho centro.

De igual forma, ciertas rutas (tendidos de fibra) cobran especial importancia, en funcion de si dispone
de redundancias o su funcionalidad como ruta de acceso a un centro, o como ruta troncal de
comunicaciones.
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Esta diferencia en la importancia asignada a los centros rutas, generara una categorizacion en las
averias a la hora de establecer los niveles de servicio solicitados para el servicio de mantenimiento.

2.6.3 Equipamiento activo

El equipamiento activo que se conecta a la red fisica es de la familia OptiXtrans OSN 1800 de Huawei.
Son equipos nativos OTN/MPLS-TP/Paquetes/ SDH/PDH/DWDM con posibilidad de trabajar en
modo universal o OTN Multi-Servicio (MS-OTN), cumpliendo con los estandares internacionales de
todas las tecnologias.
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3. RECURSOS ASOCIADOS AL SERVICIO

El presente punto describe los recursos asociados al servicio, en términos de formacion, experiencia 'y
dedicacion al servicio. Cabe destacar que, al tratarse de un contrato de multiples servicios, comprende
una variedad de perfiles y dedicaciones asociadas.

La prestacion de los servicios se realizard desde la propia sede de la empresa contratista, o el lugar que
tenga acordado con los trabajadores adscritos al contrato. Para tal fin, se habilitaran acceso VPN
securizados a través de los cuales los técnicos podran acceder a todas las herramientas y
documentacion necesarias para la prestacion del servicio. En todo caso, de forma ocasional, se
solicitara la presencialidad de diferentes recursos en la sede si asi lo requiere la prestacion del servicio.

3.1. Técnico de campo principal

Todas las caracteristicas requeridas para el recurso denominado técnico de campo principal estan
descritas en el presente punto.

3.1.1 Funciones

Las funciones principales de este técnico estan descritas en el segundo apartado del presente
documento.

3.1.2 Titulaciéon

Se requiere una titulacién de ingenieria técnica o superior.

3.1.3 Experiencia

Toda la experiencia debera ser demostrada mediante documentos firmados por parte de los contratistas
correspondientes donde se describa el objeto del contrato. Esta descripcion debe permitir validar y
valorar la experiencia en las condiciones aqui exigidas, en caso contrario no sera considerada como
valida.

Se exige un minimo de diez (10) afios en mantenimiento y despliegue de redes cableadas de
comunicaciones. La ampliacion de este minimo sera valorada en el punto correspondiente de los
criterios de seleccion del expediente. Dentro de esta experiencia las tareas deben comprender, al
menos, las siguientes:

Direccion de obras y proyectos de infraestructuras de comunicaciones WAN.
Gestion de permisos de obra ante administraciones pablicas.

Manejo de sistemas GIS.

Manejo de herramientas CAD.

Uso de base de datos.

Se exige, a su vez, un minimo de tres (3) afios en los que la experiencia anterior haya sido prestada en
redes de transporte de servicios de sequridad publica. Entendiendose estos servicios como aquellos
que soportan las comunicaciones de entidades policiales, bomberos y/o atencion de emergencias.
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Finalmente, es requisito indispensable la experiencia de un minimo de tres (3) en el manejo del sistema
remoto de pruebas de fibra optica (RFTS) de la marca VIAVI Solutions:

= Lanzamiento de medidas, interpretacion de los resultados, andlisis y seguimiento de las
alarmas.
= Supervision de la coherencia de datos de la informacion contenida en el sistema.

3.1.4 Disponibilidad
Este recurso debe estar adscrito al 100% al contrato.
El horario de disponibilidad habitual debe ser como sigue:

- Lunes a jueves: 08:00 — 17:00. Comprendiendo dentro del horario una pausa de 1 hora
aproximadamente para almorzar.
- Viernes y periodo estival (15 junio — 15 septiembre): 08:00 a 15:00.

Los horarios son orientativos y se podré acordar al inicio de contrato una variacion en las entradas y
salidas siempre que se mantengan los minimos aqui expuestos.

Se considera, a su vez, el requerimiento de disponibilidad ocasional fuera del horario laboral.

De forma excepcional, podra solicitarse la actuacion del adjudicatario para realizar tareas de
supervision de obra en horario fuera de la jornada laboral habitual, incluidos dias festivos y horario
nocturno, a fin de adaptarse a las planificaciones especiales de tareas y actuaciones programadas que
resulten especialmente complejas. Estos trabajos se compensaran de una forma adecuada y conforme
a las condiciones del convenio vigente. Para ello, se establecerd una cuantia asociada a estas
actuaciones, basada en el coste por hora que la empresa proponga y a facturar a través de la denominada
bolsa de ingenieria para trabajos programados.

3.2. Delineante principal

Todas las caracteristicas requeridas para el recurso denominado delineante principal estan descritas en
el presente punto.

3.2.1 Funciones

Las funciones principales de este técnico estan descritas en el segundo apartado del presente
documento.

3.2.2 Titulaciéon

Se requiere una titulacién de delineacion FP-11 o equivalente.

3.2.3 Experiencia

Toda la experiencia debera ser demostrada mediante documentos firmados por parte de los contratistas
correspondientes donde se describa el objeto del contrato. Esta descripcion debe permitir validar y
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valorar la experiencia en las condiciones aqui exigidas, en caso contrario no serd considerada como
valida.

Se exige un minimo de diez (10) afios en trabajos de delineacién y documentacidon asociadas a
mantenimientos y despliegues de redes cableadas de comunicaciones. La ampliacion de este minimo
sera valorada en el punto correspondiente de los criterios de seleccion del expediente. Dentro de esta
experiencia las tareas deben comprender, al menos, las siguientes:

Gestion documental.

Digitalizacion de informacion as-built y carga en sistemas GIS.
Manejo de sistemas GIS.

Manejo de herramientas CAD.

Uso de base de datos.

Elaboracion e interpretacion de cartas de empalme.
Realizacion y seguimiento de solicitudes y notificaciones.

Se exige, a su vez, un minimo de tres (3) afios en los que la experiencia anterior haya sido prestada en
redes de transporte de servicios de sequridad publica. Entendiéndose estos servicios como aquellos
que soportan las comunicaciones de entidades policiales, bomberos y/o atencion de emergencias.

Finalmente, es requisito indispensable la experiencia de un minimo de tres (3) en el manejo del sistema
remoto de pruebas de fibra Optica (RFTS) de la marca VIAVI Solutions:

= Generacion de la informacion en formato CAD compatible con el sistema para la actualizacion
de su base de datos tras cualquier modificacién en las trazas de medida de la red. La
actualizacién propia del sistema no es objeto del presente contrato.

= Lanzamiento de medidas, interpretacion de los resultados, andlisis y seguimiento de las
alarmas.

= Supervision de la coherencia de datos de la informacién contenida en el sistema, a fin de
facilitar una rapida localizacion de averias y una disminucion en los tiempos de respuesta a las
incidencias que pudieran producirse.

3.2.4 Disponibilidad
Este recurso debe estar adscrito al 100% al contrato.
El horario de disponibilidad habitual debe ser como sigue:

- Lunes a jueves: 08:00 — 17:00. Comprendiendo dentro del horario una pausa de 1 hora
aproximadamente para almorzar.
- Viernes y periodo estival (15 junio — 15 septiembre): 08:00 a 15:00.

Los horarios son orientativos y se podra acordar al inicio de contrato una variacion en las entradas y
salidas siempre que se mantengan los minimos aqui expuestos.

Se considera, a su vez, el requerimiento de disponibilidad ocasional fuera del horario laboral.

De forma excepcional, podrad solicitarse la actuacion del adjudicatario para realizar tareas de
supervision de obra en horario fuera de la jornada laboral habitual, incluidos dias festivos y horario
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nocturno, a fin de adaptarse a las planificaciones especiales de tareas y actuaciones programadas que
resulten especialmente complejas. Estos trabajos se compensaran de una forma adecuada y conforme
a las condiciones del convenio vigente. Para ello, se establecerd una cuantia asociada a estas
actuaciones, basada en el coste por hora que la empresa propongay a facturar a través de la denominada
bolsa de ingenieria para trabajos programados.

3.3. Técnico de campo secundario

Todas las caracteristicas requeridas para el recurso denominado técnico de campo secundario estan
descritas en el presente punto.

3.3.1 Funciones

Las funciones principales de este técnico estan descritas en el segundo apartado del presente
documento.

3.3.2 Titulaciéon

Se requiere una titulacion de ingenieria técnica o superior.

3.3.3 Experiencia

Toda la experiencia debera ser demostrada mediante documentos firmados por parte de los contratistas
correspondientes donde se describa el objeto del contrato. Esta descripcion debe permitir validar y
valorar la experiencia en las condiciones aqui exigidas, en caso contrario no serd considerada como
valida.

Se exige un minimo de cinco (5) afios en despliegues de redes cableadas de comunicaciones. La
ampliacién de este minimo sera valorada en el punto correspondiente de los criterios de seleccion del
expediente. Dentro de esta experiencia las tareas deben comprender, al menos, las siguientes:

Direccion de obras y proyectos de infraestructuras de comunicaciones WAN.
Gestion de permisos de obra ante administraciones pablicas.

Manejo de sistemas GIS.

Manejo de herramientas CAD.

Uso de base de datos.

3.3.4 Disponibilidad

Este recurso debe estar adscrito al 33% al contrato. Tomando como referencia el convenio de oficinas,
se estima que este 33% de dedicacion suponen 70 jornadas anuales en las que el recurso debe estar
disponible a las tareas que se le asignen en virtud del contrato entre el DSGV Yy la adjudicataria.

El horario de disponibilidad se pactara con la empresa en los periodos que asi se requiera, tomando
como referencia la disponibilidad requerida para el técnico de campo principal. A su vez, se considera
que este recurso debe cubrir las vacaciones del técnico principal, debiendo coordinarse con éste para
tal fin.

DGTSI — Area de Comunicaciones -13- PPT — AS. Y SOPORTE RED FO DSGV



EUSKO JAURLARITZA I:r:'i.-'- GOBIERNO VASCO

Se considera, a su vez, el requerimiento de disponibilidad ocasional fuera del horario laboral, en las
mismas condiciones que las descritas para el técnico de campo principal.

3.4. Delineante secundario

Todas las caracteristicas requeridas para el recurso denominado delineante secundario estan descritas
en el presente punto.

3.4.1 Funciones

Las funciones principales de este técnico estan descritas en el segundo apartado del presente
documento.

3.4.2 Titulaciéon

Se requiere una titulacién de delineacion FP-11 o equivalente.

3.4.3 Experiencia

Toda la experiencia debera ser demostrada mediante documentos firmados por parte de los contratistas
correspondientes donde se describa el objeto del contrato. Esta descripcion debe permitir validar y
valorar la experiencia en las condiciones aqui exigidas, en caso contrario no sera considerada como
valida.

Se exige un minimo de tres (3) afios en trabajos de delineacién y documentacion asociadas a
despliegues de redes cableadas de comunicaciones. La ampliacion de este minimo sera valorada en el
punto correspondiente de los criterios de seleccion del expediente. Dentro de esta experiencia las tareas
deben comprender, al menos, las siguientes:

Gestion documental.

Manejo de sistemas GIS.

Manejo de herramientas CAD.

Uso de base de datos.

Elaboracion e interpretacion de cartas de empalme.
Realizacion y seguimiento de solicitudes y notificaciones.

3.4.4 Disponibilidad

Este recurso debe estar adscrito al 33% al contrato. Tomando como referencia el convenio de oficinas,
se estima que este 33% de dedicacidn suponen 70 jornadas anuales en las que el recurso debe estar
disponible a las tareas que se le asignen en virtud del contrato entre el DSGV Yy la adjudicataria.

El horario de disponibilidad se pactara con la empresa en los periodos que asi se requiera, tomando
como referencia la disponibilidad requerida para el técnico de campo principal. A su vez, se considera
que este recurso debe cubrir las vacaciones del delineante principal, debiendo coordinarse con éste
para tal fin.

Se considera, a su vez, el requerimiento de disponibilidad ocasional fuera del horario laboral, en las
mismas condiciones que las descritas para el técnico de campo principal
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3.5. Coordinador de proyecto

Se requiere un coordinador de servicio que ejerza las funciones de interlocucion con los técnicos del
DSGV y que realice las funciones de gestor de recursos adscritos al contrato.

Si bien no se le requiere una adscripcion minima al contrato, si debe estar disponible a través del
teléfono y/o email en jornada laboral ordinaria, para que los técnicos del DSGV puedan contactar con
esta persona cuando asi lo requiera la prestacion de los diferentes servicios solicitados.

A su vez, esta persona debe asumir tanto la presentacion inicial del plan de soporte en la gestion de
incidencias en la red y el plan de evolucion de la red de fibra dptica del DSGV, asi como las versiones
posteriores del segundo documento.

Finalmente, debera acudir de forma presencial o telematica a reuniones periédicas de seguimiento,
cuya frecuencia se determinara por ambas partes en base a la situacion de los servicios, tales como
altas cargas, periodos vacacionales, etc.
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4. EJECUCION DEL CONTRATO ASOCIADOS AL SERVICIO

La actuacion del contratista serd supervisada por un técnico del Gobierno Vasco responsable del
contrato, a su vez el contratista designaré un responsable de la empresa.

El técnico responsable del Gobierno Vasco tiene las mas amplias atribuciones, y sus oOrdenes e
instrucciones seran inmediatamente ejecutivas.

El adjudicatario esta obligado a dar total cumplimiento a las condiciones que al efecto de control
establece el Gobierno Vasco. Las discrepancias sobre el desarrollo de los servicios seran resueltas
siempre al nivel més elevado de representacion.

El responsable de la empresa contratista y el técnico del Gobierno Vasco mantendrén reuniones
periddicas para revisar la situacion y desarrollo de los servicios, con una periodicidad minima de dos
meses.

El incumplimiento por parte del adjudicatario de lo establecido en el presente pliego de prescripciones
técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a 6rdenes que le hayan sido
impartidas por escrito y advirtiéndole que son esenciales para el buen fin del contrato, se considerara
causa de resolucién del mismo.

Inicio del servicio

Como primera actividad asociada al contrato se establecerd una reunién de lanzamiento del servicio
entre el adjudicatario y el DSGV, en el cual se identificaran los interlocutores de ambas partes.

En esta reunion ademas se definiran el resto de condiciones que afectan a la ejecucion del servicio, si
existiesen.

Asi mismo, se definira el formato adecuado entregado para las cartografia de instalacion de las
modificaciones que se realicen sobre la red de transporte.

4.1. Medios

La adjudicataria dispondré de todas las herramientas, material de seguridad y vehiculos necesarios
para llevar a cabo las tareas necesarias para la ejecucion del contrato.

En ningln caso podra alegar el adjudicatario desconocimiento de la técnica y particularidades en que
se desarrolla el tipo de servicio contratado para eludir responsabilidades o para repercutirlo en una
demora en los trabajos o un incremento de los precios.

El adjudicatario cumplira todas las normas vigentes sobre Seguridad y Salud en el Trabajo.
4.2. Normas de seguridad relativas a los sistemas de informacion

El contratista se compromete a cumplir las siguientes normas de comportamiento respecto a los
sistemas de informacion del DSGV:

e No introducir software informatico ajeno al Departamento de Seguridad.
e No difundir ni publicar los sistemas de seguridad existentes o previstos.
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e No revelar la informacion obtenida de los sistemas de informacion del Departamento de

e Seguridad, ni la documentacion que se le suministre o la que pudiera tener acceso en el
desempefio de sus funciones, con independencia del soporte en que se encuentre contenida.

e Acceso exclusivo a la informacion necesaria para el desempefio de las funciones
encomendadas.

e Utilizar exclusivamente la password o clave de acceso él asignada y adquirir el compromiso
de actuar de forma cuidadosa para no darla a conocer a terceras personas.

e Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de forma
que se respeten y mantengan los niveles de seguridad.

e Ademas, el adjudicatario adquirira los siguientes compromisos en materia de seguridad:

e Los equipos conectados a la Intranet del Departamento de Seguridad no podran conectarse a
ningun sistema informatico o de telecomunicaciones ajeno al Departamento.

e Los equipos o sistemas que por su actividad requieran conexion a servicios externos al
Departamento deberan estar aislados, es decir, separados fisica y logicamente de la red
informatica del Departamento de Seguridad.

e Esta expresamente prohibido la instalacion de médems (o similar) en equipos (PCs, Servidores,
etc.) conectados a la red del Departamento de Seguridad.

Acceso y proteccion de datos

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego de
prescripciones técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

A estos efectos, deberan establecerse las maximas cautelas en el acceso a los datos. Cualquier
infraccidn en este sentido serd calificada como grave y sera causa de resolucion del contrato, sin
perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley organica 15/1999 de 13
de diciembre, sobre proteccion de datos de caracter personal y especialmente en lo indicado en su
articulo numero 12, que a continuacién se transcribe:

“Articulo 12.- Acceso a los datos por cuenta de terceros.

2.- La realizacion de tratamientos por cuenta de terceros debera estar regulada en un contrato
gue debera constar por escrito o en alguna otra forma que permita acreditar su celebracion y
contenido, estableciéndose expresamente que el encargado del tratamiento Unicamente tratara
los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicara o
utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el Articulo 9
de esta Ley que el encargado del tratamiento esta obligado a implementar.

3.- Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruido o devueltos al responsable del tratamiento, al igual que cualquier otro soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento.

4.- En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado también
responsable del tratamiento, respondiendo de las infracciones en que se hubiera incurrido
personalmente.”
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A tal fin, y conforme el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento
de medidas de seguridad de los ficheros automatizados que contengan datos de caracter personal, el
oferente incluira en su oferta Memoria Descriptiva de las medidas de seguridad que adoptaran para
asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la documentacion
facilitada.

Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado perteneceran a la
Administracion. Cualquier producto o subproducto derivado del mismo no podré ser utilizado para
otros fines fuera del ambito que le corresponda, sin el permiso expreso por escrito de la
Administracion.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos Autdnomos
del Gobierno Vasco (salvo las ofertas previas) Unicamente deberan llevar como logotipo o sefias de
identidad el escudo del Gobierno Vasco o logotipos aceptados por el propio Departamento y
Organismo Auténomo.

El Contratista se vera también obligado a guardar las normas vigentes sobre Copyright, propiedad

intelectual y documentacion clasificada o de difusion restringida que, por necesidades del contrato, se
vea

4.2.1 Informe mensual de actividades

El contratista llevara registro y elaborara periédicamente un informe que recoja todas las actividades
realizadas y aquellas que estan pendientes de ejecutar, indicando las causas.

Los datos a registrar se fijaran de mutuo acuerdo entre el técnico responsable del contrato del Gobierno
Vasco y la empresa adjudicataria.
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5. DOCUMENTACION A INCLUIR EN LAS OFERTAS

La oferta incluird de forma clara y facilmente identificable toda la informacion solicitada en este pliego
de prescripciones técnicas (PPT) y en el pliego de condiciones administrativas particulares (PCAP).
Los documentos, apartados y anexos concretos vienen descritos en el apartado correspondiente del
PCAP de este expediente.

AUEN

Ifaki Bildosola Agirregomezkorta
Jefe de Seccion de Red de Transporte
Area de Comunicaciones DGTSI
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