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[bookmark: _Toc231367391]Perfil de Izfe
INFORMATIKA ZERBITZUEN FORU ELKARTEA – SOCIEDAD FORAL DE SERVICIOS INFORMÁTICOS, S.A. (en adelante, Izfe) se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entes que integran el sector público guipuzcoano.
Izfe tiene la condición de medio propio personificado de la Diputación Foral de Gipuzkoa pudiendo ésta conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso. 
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática.
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que se presta, abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requiere la Administración Foral de Gipuzkoa.
La solución demandada en el objeto de este pliego, permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.

· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado.

· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc231367392]Antecedentes
Izfe, en calidad de medio propio de la Diputación Foral de Gipuzkoa y de las Entidades del Sector Público Foral, tiene el encargo general para la prestación del servicio integral de la función informática.
Con el objetivo de garantizar la continuidad del servicio, así como de asegurar elevados niveles de disponibilidad y la adecuada protección frente a situaciones de contingencia o desastre, Izfe dispone de dos Centros de Proceso de Datos (CPD) geográficamente separados a distancia metropolitana, interconectados entre sí mediante enlaces de fibra oscura.
Sobre esta infraestructura se sustentan dos plataformas de proceso basadas en servidores físicos y tecnología de virtualización VMware, estando ambas plataformas desplegadas de forma redundada en los dos CPD. Esta configuración permite garantizar la prestación ininterrumpida de los servicios ante posibles incidencias. En dichas plataformas se alojan múltiples servidores y escritorios virtuales que dan soporte a los distintos departamentos de la Diputación Foral de Gipuzkoa y a otras entidades del Sector Público Foral y Local, constituyendo un elemento crítico para la prestación de servicios tanto internos como dirigidos a la ciudadanía.
Adicionalmente, Izfe dispone de diversos servidores físicos tanto en sus CPDs, como en diversas sedes remotas. 
En este contexto, resulta necesario que todos los servidores cuenten con los correspondientes servicios de soporte y mantenimiento que aseguren su correcto funcionamiento. Dichos servicios deben contemplar, entre otros aspectos, la sustitución de componentes en caso de avería de hardware, así como la actualización de versiones de firmware, BIOS y cualquier otro software de base instalado en los equipos, garantizando en todo momento su operatividad, seguridad y adecuación tecnológica.
[bookmark: _Toc231367393]

Objeto del contrato
Es objeto del presente contrato el soporte y mantenimiento de los elementos informáticos que constituyen las plataformas de proceso de Entornos Distribuidos, formada por dos plataformas de virtualización y diferentes servidores físicos.
Se consideran dentro del objeto de este expediente los servicios de soporte y mantenimiento, así como los materiales necesarios para garantizar el correcto funcionamiento y plena operatividad de los equipos incluidos en el Anexo-I durante la vigencia del contrato, asegurando la continuidad y disponibilidad de toda la infraestructura a nivel lógico y físico.
Se incluyen, como mínimo, las siguientes tareas:
· Servicios de soporte técnico y mantenimiento hardware y software (BIOS, firmware, …) de los elementos objeto del expediente
· Mantenimiento y gestión de garantías con el fabricante para los elementos en período de garantía
· Atención a cuestiones técnicas planteadas por Izfe
Con objeto de garantizar el óptimo mantenimiento de los sistemas, el contratista deberá de realizar las contrataciones necesarias con los fabricantes con cobertura para la duración del contrato, debiendo tener Izfe visibilidad de dichas contrataciones y sus fechas de cobertura en la web de los fabricantes desde el inicio de la vigencia del contrato. 
[bookmark: _Toc231367394]Servicios de soporte técnico y mantenimiento
[bookmark: _Toc397082292]El objetivo de los servicios incluidos en el presente contrato es garantizar el mantenimiento de todos los elementos hardware y software enumerados en el Anexo-I en una situación óptima, teniendo como mínimo el siguiente alcance: 
· Servicio de mantenimiento preventivo

A partir de análisis periódicos (como mínimo anuales) se realizarán propuestas orientadas a optimizar el rendimiento y/o disponibilidad de los elementos objeto del expediente. Se incluye el análisis de las versiones software en los equipos, buscando reducir el número de incidencias a futuro en los elementos objeto del expediente, la revisión de las posibles vulnerabilidades, la revisión de obsolescencia tecnológica del hardware y fechas de fin de ciclo de vida. 
Se deberá presentar un informe preventivo anual. En este informe se recogerá un inventario detallado realizado de forma presencial de los elementos objeto del expediente. Además, el informe deberá recoger las acciones sobre el hardware/software que se consideren necesarias: 
· Incidencias encontradas.
· Acciones propuestas. 
· Ventajas/inconvenientes de la realización de las acciones propuestas. 
· Inconvenientes de la no realización de las acciones propuestas. 
· Estimación de esfuerzo e impacto sobre el servicio. 
Izfe determinará las acciones a realizar por parte del contratista como consecuencia del análisis anterior, así como las ventanas para realizar dichas acciones. 
· Servicio de mantenimiento correctivo
Servicio de mantenimiento correctivo para la resolución de incidencias generadas por problemas o mal funcionamiento de los equipos incluidos en contrato, incluyendo las tareas necesarias hasta conseguir la restauración del servicio y otras asociadas a la gestión de incidencias y mejora continua, como pueden ser: 
Reparación y/o sustitución de elementos averiados. 
Trabajos de reconfiguración de equipos. 
Instalación/desinstalación de equipos, según necesidad. 
Instalación de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de actualización detectada en el mantenimiento preventivo o por indicación del fabricante. 
Pruebas para verificación de la reposición del servicio. 
Escalado a fabricantes. 
Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ámbito de la incidencia. 
Registro, seguimiento y documentación de la incidencia hasta su resolución. 
Elaboración de informes o partes de intervención o averías, a petición de Izfe, que incluirán estadísticas de intervención, tiempos, piezas, etc.
Actualización adicional. Se considera incluido en el contrato una actualización del software (BIOS, firmware, etc.) de todos los sistemas objeto del contrato, a solicitud de Izfe, adicional a las necesarias para la resolución de problemas o vulnerabilidades. 
· Mantenimiento y gestión de garantías. 
El contratista será el responsable del mantenimiento de los equipos que estén en período de garantía, realizando las gestiones necesarias con los fabricantes hasta la completa resolución de las incidencias. 
· Servicio de soporte técnico
Se entiende por soporte técnico, la gestión de las peticiones e incidencias reportadas por Izfe o detectadas por el propio contratista y/o fabricante, así como su escalado al fabricante en caso de ser necesario, y la asignación de los técnicos con la disponibilidad necesaria para la respuesta a las peticiones y resolución de las incidencias cumpliendo con los Acuerdos de Nivel de Servicio indicados en la siguiente cláusula “Acuerdos de Nivel de Servicio”.
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Acuerdos de Nivel de Servicio
[bookmark: _Toc83290305][bookmark: _Toc87368191][bookmark: _Toc227235648][bookmark: _Toc231367396]Actualización de información
Toda la información relativa a contratos, periodos de validez, etc. de los servicios derivados del presente expediente, deberá estar actualizada en la plataforma del fabricante, prevista para tal fin, desde el inicio de la vigencia del contrato. En su defecto, se deberá entregar a Izfe un certificado del fabricante en el que se especifique esta información.
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El servicio se prestará en la modalidad de 24x7 para todos los elementos incluidos en el Anexo-I. Además, se deberá tener contratada con el fabricante la modalidad 24x7 para los elementos indicados en la columna “Modalidad fabricante” del Anexo-I.
Se entiende como modalidad 24x7, la detección, recepción y atención de incidencias las 24 horas del día los 7 días de la semana. Se deberá incluir en la oferta la descripción del servicio de guardia a ofrecer por el contratista para la prestación del servicio.
Se entiende como modalidad ordinaria, la detección, recepción y atención de incidencias de lunes a viernes, entre las 8 horas y las 18 horas.
Siempre que sea necesario o a requerimiento de Izfe, los servicios objeto del presente expediente de contratación se realizarán en el lugar de ubicación de los equipos.
[bookmark: _Toc231367398]Prioridad
De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio:
	Prioridad
	Impacto
	Ejemplo

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.
	Pérdida de datos.
Servicio no disponible.
Todo el tráfico de red ha cesado, causando un impacto crítico en el negocio. 


	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.
	El problema crea retrasos inasumibles.
Fallo de un componente redundante.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 
	La incidencia no produce ningún tipo de problemas o los produce de forma intermitente a los usuarios en el ámbito operacional. 


	Consulta
	Sin impacto en las operaciones.

	Cuestiones sobre procedimientos o documentación.



[bookmark: _Toc397083169][bookmark: _Toc459365758][bookmark: _Toc231367399][bookmark: _Toc397082294]Tiempo de Atención y Resolución
[bookmark: _Toc397083170][bookmark: _Toc459365759][bookmark: _Toc397082299]Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado. 
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte del Izfe, y la resolución de la avería, sustituyendo los elementos averiados. 

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)*

	Crítica
	24x7
	1
	4

	Urgente
	24x7
	1
	4

	Leve
	Ordinaria
	2
	NBD

	Consulta
	Ordinaria
	2
	NBD


* El adjudicatario deberá garantizar la asignación de los recursos y dedicación necesarios para que la resolución de la incidencia se corresponda con los tiempos indicados, incluyendo el seguimiento de la incidencia en el caso de que sea necesaria la intervención del fabricante para su resolución.

Izfe determinará la prioridad de la incidencia, pudiendo ser modificada posteriormente en función del impacto en los servicios.
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Anexo-I del Pliego de Bases Técnicas: inventario de elementos
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