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1 Introduccidn

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecuciéon de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccidn de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacidon y realizacién de la funcién informatica de los
Departamentos y Organismos Autdénomos del Gobierno, asegurando la cobertura de sus demandas con
el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, uninstrumento comun de referencia para la prestacién de servicios TIC en el Sector
Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacidon mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus.

La actividad objeto de contratacion, es necesaria para la prestacién de los servicios, competencia de EJIE
S.A., y estd incluida en los servicios que pueden ser objeto de contratacidn (segun Instruccidén Sexta de
las Instrucciones sobre buenas practicas en la contratacion de servicios de Gobierno Vasco). Su prestacion
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademads
inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacidn del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccidn octava de las Instrucciones sobre buenas practicas
en la contratacion de servicios de Gobierno Vasco.
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2 Objeto del contrato

En la actualidad, Euskotren dispone de los siguientes productos que requieren ser reforzados con medidas
de ciberseguridad que aportan control, visibilidad y proteccién ante amenazas. Algunos de estos productos
son los siguientes:

e Correo electrénico
e Microsoft 365
e Dispositivos conectados a la red

El contexto actual en materia de ciberseguridad resulta cada vez mas complejo y los riesgos siguen
aumentando. En este sentido, con esta contratacién, se pretende dar continuidad a los productos de
ciberseguridad en Euskotren y, ademds, aumentar el nivel proteccidn actual mediante la incorporacion de
nuevas funcionalidades.

En este sentido, el presente expediente tiene por objeto:

e La renovacién y ampliacién de licencias de suscripcién de los productos de ciberseguridad
existentes junto con la garantia y soporte de fabricante.

e La prestacidon de servicios de soporte por parte del adjudicatario durante la vigencia del contrato.
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3 Alcance del contrato

A continuacidn, se describe el alcance del contrato a través del presente expediente.

3.1 Suministros

La descripcion de los suministros incluidos en este contrato se especifica en el documento denominado
“Descripcion del suministro”. EJIE puede proporcionar, bajo solicitud del licitador, los datos de este
escenario tecnoldgico involucrado, cumplimentando el Anexo XVI del Pliego de Condiciones Particulares
(PCP) denominado: modelo declaracion responsable de confidencialidad, y con el procedimiento de
declaracion de confidencialidad establecido en la cldusula 20 del PCP.

La empresa adjudicataria debera suministrar las suscripciones de licencias indicados en dicho documento
junto con el soporte de fabricante asociado.

Todas las licencias y soportes de fabricante asociados deberdn ser oficiales y estar garantizadas por el
fabricante.

3.1.1 Garantiay soporte del fabricante

La empresa adjudicataria debera incluir junto con los suministros, la garantia y soporte de fabricante de
acuerdo con las siguientes condiciones:

e Todas las licencias objeto de suministro deberdn disponer de garantia de fabricante durante los
periodos indicados en el documento confidencial “Descripcion del suministro”.

e Se ha de incluir el software necesario para garantizar las diferentes funcionalidades y tecnologias
solicitadas, incluyendo el soporte de fabricante durante la vigencia solicitada.

e Elsoporte de fabricante ha de incluir, sin coste adicional, el acceso a las actualizaciones de parches,
alertas de seguridad y nuevas versiones de software durante el periodo de garantia. El suministro
de la actualizacion incluira tanto las licencias y software como los manuales y la documentacion
técnica del fabricante asociado.

Los licitadores deberan presentar justificacion de cumplimiento de garantias solicitadas para los
suministros, mediante declaracién responsable correspondiente (modelo Anexo VIII del pliego de
condiciones particulares).

3.2 Servicios de soporte

En este apartado de describen los servicios de soporte que deberd prestar el adjudicatario durante la
vigencia de este contrato (1 afio).

Para realizar estos servicios, el adjudicatario debera destinar una bolsa de horas maxima de 60 horas
durante la vigencia del contrato.

Durante el periodo de garantia, la empresa adjudicataria se responsabilizarad de la gestion de todas las
relaciones con el fabricante: apertura de casos de soporte, incidencias, RMAs relacionados con los equipos
suministrados en el presente pliego. En el caso de RMAs, la empresa adjudicataria correra con todos los
gastos de logistica derivados de los mismos.
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Asi mismo, durante este periodo, EJIE/Euskotren tendra la posibilidad de realizar la apertura de casos y
gestiones de RMAs directamente con el fabricante a través de sus equipos de soporte Nivel 2, con objeto
de reducir los tiempos de respuesta. En este sentido, la empresa adjudicataria debera habilitar los
procedimientos necesarios para esta gestidn (cambios de titularidad o cualquier otra modificacion
necesaria para este fin).

A continuacidn, se describen las tareas que debera desarrollar el adjudicatario en el dmbito de estos
servicios de soporte:

e Gestidon de todas las relaciones con el fabricante: apertura de casos de soporte y su seguimiento y
documentacién.

e Consultas sobre las funcionalidades y operativa de los productos de ciberseguridad implantados.
e Soporte a la activacién de licencias de suscripcion.
e Soporte a la configuracidn de los productos de ciberseguridad implantados.

e Elaboracién de informes relacionados los productos implantados (estadisticas de uso, informes de
incidencias, etc.)

e Y otras tareas de soporte que pudieran ser solicitadas por EJIE/Euskotren relacionadas con los
productos implantados y dentro del marco de dedicacion de la bolsa de horas establecida para el
contrato.

El horario para la realizacidon de las acciones de soporte que puedan suponer un impacto en el servicio
ofrecido por los productos de seguridad se acordara y decidira con EJIE/Euskotren, previo a su realizacidn.

3.2.1 Equipo de trabajo

El adjudicatario pondra a disposicién del contrato el personal técnico adecuado con la preparacion y
experiencia necesarias, con el dimensionamiento y dedicaciones requeridas, para llevar a cabo los servicios
especificados en este pliego.

Asimismo, el adjudicatario designara una persona responsable del proyecto como interlocutor principal
con EJIE/Euskotren para ejecutar tareas de seguimiento, control y gestidn del contrato.

Esta persona se responsabilizara de las siguientes tareas principales durante toda la vigencia del contrato:

e Sera el responsable por parte del adjudicatario de disponer de los medios y organizar los recursos y
equipo de trabajo que garanticen los resultados esperados en proyecto, plazos y calidad técnica.

e Coordinard todos los trabajos involucrados en este contrato.

e Asistird, junto con los técnicos que se estime conveniente, a las reuniones de seguimiento y técnicas
gue convoque EJIE/Euskotren y con la periodicidad que se designe.

e Sera el punto de contacto para atender cualquier tipo de incidencia o consulta técnica o de cualquier
otra indole que pueda surgir con los elementos objeto del contrato y actuar como intermediario con el
fabricante.

3.2.2 Medios técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacidn del servicio, de acuerdo con el alcance y
requisitos solicitados, sera responsabilidad del adjudicatario, quedando EJIE/Euskotren exento de cualquier
obligacion de suministrar dichos elementos, ni de soportar gastos o costes adicionales.
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