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1 OBJETO DEL CONTRATO

El presente pliego de prescripciones técnicas tiene por objeto establecer los servicios a prestar por la
empresa adjudicataria del servicio de Mantenimiento Informatico del Ayuntamiento de Valle de Trapaga -
Trapagaran, y se enmarca dentro de la estrategia de Modernizacion de este Ayuntamiento.

El contrato consistira basicamente en la prestacion de servicios de administracién y mantenimiento
integral de equipos y programas informaticos, asistencia y apoyo técnico en tareas de Gestion
Informatica para el Ayuntamiento de Valle de Trapaga - Trapagaran, y la ayuda a la direccion operativa
del Ayuntamiento en la gestion del cambio de la organizacién, a través de la proposicién y
colaboracién en la gestion de proyectos de modernizacion administrativa integral del Ayuntamiento.

Se adjunta una relacién de centros municipales del Ayuntamiento de Valle de Trapaga — Trapagaran:

Edificio

C.P. SAN GABRIEL
C.P. LA ESCONTRILLA (EPA)
Docentes C.P. LA ESCONTRILLA
C.P. LA ARBOLEDA
EUSKALTEGI

CASA CULTURA (PALACIO OLASO)
Edificios y locales Culturales
BIBLIOTECA

CAMPO FUTBOL TRAPAGARAN
CAMPO FUTBOL ARBOLEDA
Edificios y locales Deportivos
VELODROMO
ROCODROMO
AYUNTAMIENTO (P.BAJA y 323)
AYUNTAMIENTO (P 12y 22)
LOC. ANEXO AYTO. CORAL y AULAS

Edificios y locales Administrativos
JUZGADO DE PAZ

LOC. J.R.OLASO N24
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ANTIGUO MERCADO: VIVEROS
Edificios y locales Sanitarios: C. SALUD ARBOLEDA

LOC. AMAS DE CASA
LOCALES ELCANO
ESCUELA ANTIGUA LA REINETA
CASA CULT. ARBOLEDA

Edificios y locales: Locales de ASOC. ELGUERO
Asociaciones ASOC. BARRIO NUEVO
AULA BARRIO UGARTE

ASOC. ENFERMEDADES HEDERITARIAS
CENTRO DE DIA DE LA ORKONERA
HOGAR DEL JUBILADO
ASCENSORES ACCESO A SAN GABRIEL
VESTUARIOS DE LA BRIGADA
Edificios y locales Varios LOC. ESTRADA DEL MOLINO
POLICIA MUNICIPAL
OFICINA ATENCION CIUDADANA (OMIC)
OPENGELA

Otros CASERIO AIESTARAN

Para los servicios prestados en las sedes del Ayuntamiento sera por cuenta de este, la disposicion de los
locales, energia eléctrica, aire acondicionado, ocupacién, mobiliario y material de oficina.

No formaran parte del presente contrato los gastos en inversion de nuevos equipos, ni el correspondiente
a la sustitucion de piezas defectuosas, que podra contratarse o no a la empresa adjudicataria en funcién
de los resultados de futuros contratos administrativos de suministros, pero si las horas de trabajo
necesarias para la sustitucion de dichas piezas de recambio.
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Dentro del alcance de este contrato estara incluido el desarrollo de instrucciones de funcionamiento de los
distintos servicios informaticos tanto al ciudadano como al personal del Ayuntamiento en su caso.

Complementariamente se establecen los siguientes objetivos que son requeridos para la correccion y
complecion del servicio:

e Mejora, estandarizacion y homogeneizacion de los procedimientos de trabajo.
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¢ Definicién y adecuacién continda de las herramientas y técnicas acordes a los procedimientos
utilizados.

e Garantizar la disponibilidad éptima de la infraestructura interna utilizada en el soporte a
usuarios de los departamentos del Centro de Atencién a Usuarios, mejora y evolucion de
sistemas de informacion, aseguramiento de la calidad y la propia de explotacion.

e Prevencién y deteccién de necesidades tecnolégicas.

¢ Organizacion, captura y difusiéon de la documentacion generada en torno a las actividades de
soporte a usuarios de las distintas areas.

Queda incluida en el objeto del contrato la asistencia técnica informatica relativa a la infraestructura
tecnoldgica asociada a los sistemas municipales de videovigilancia, control de accesos y otros sistemas
anéalogos, limitada a aspectos de conectividad, red, servidores, almacenamiento, configuracion informatica,
soporte tecnoldgico y coordinacién técnica con las empresas especializadas que, en su caso, resulten
responsables del mantenimiento especifico de dichos sistemas.

La presente prestacion no comprende servicios propios de seguridad privada, vigilancia, explotacién de
imagenes, monitorizacion operativa de seguridad, ni mantenimiento especializado reservado a empresas
habilitadas conforme a la normativa sectorial que resulte aplicable.

2. ALCANCE Y ESPECIFICACIONES DEL SERVICIO

El alcance y especificaciones de los servicios minimos, sin ser limitativos, que debera realizar la empresa
adjudicataria seran los siguientes:

2.1. Administracién y Gestion del CPD (Centro de proceso de datos municipal) v de la
Microinformatica municipal

La solucién propuesta para la Administracién del CPD y de la microinformatica municipal debe cumplir con
el objetivo basico de garantizar un buen nivel de servicio a usuarios, sobre todo en lo referente a los
tiempos de respuesta a las incidencias planteadas, optimizando tanto los recursos humanos como los
economicos:

e Mantenimiento de equipos de usuario y microinformética, tanto a nivel software como
hardware.

¢ Mantenimiento de todo el software: Aplicaciones ofiméticas estdndar de Microsoft o Linux,
Bases de datos (principalmente SQL, Oracle y Access)

¢ Mantenimiento predictivo y preventivo de los servicios y sistemas de almacenamiento.
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e Copias de seguridad y seguimiento del éxito o fracaso de las mismas diariamente,
resolviendo los problemas que puedan surgir. Revisién del contenido de las copias de
seguridad para evitar copias innecesarias.

¢ Mantenimiento de las redes de comunicaciones.

o Actualizacion periddica de los inventarios de software, hardware, licencias y redes de
comunicaciones de la entidad.

¢ Distribucion de software, ya sea mediante instalaciones remotas o locales, asi de todas las
actualizaciones de seguridad para los productos (hardware o software) instalados en el
Ayuntamiento.

e En referencia al hardware es necesario asegurar el correcto funcionamiento de todos los
elementos de la instalacién (ordenadores, impresoras, etc.) mediante la reparacién o
sustitucion del hardware defectuoso o mediante la gestién de las incidencias/averias con los
proveedores de los contratos de mantenimiento si los hubiera. Si como consecuencia de un
fallo de hardware hay software afectado, sera necesaria su reconfiguracion o reinstalacion.
Se debe incluir un mantenimiento preventivo para evitar en lo posible las averias y caidas de
los ordenadores.

¢ Este mantenimiento incluird paradas planificadas de los servidores para realizar tareas de
administracion, etc.

2.2. Asistencia a Usuarios (CAU) y mantenimiento integral de equipos y programas
informaticos utilizados por el Ayuntamiento.

La solucién propuesta para la Asistencia a Usuario y mantenimiento integral debe cumplir con el objetivo
basico de garantizar un buen nivel de servicio a primer nivel de atencion de forma eficaz y con unas cotas
altas de calidad de atencién a los usuarios, atendiendo a las mejores practicas conocidas como ITIL y un
mantenimiento preventivo y correctivo de los diferentes subsistemas que componen la infraestructura
municipal.

Los requerimientos minimos que regiran este servicio son los siguientes:

a) ASISTENCIA A USUARIOS (CAU)

La atencién telefonica al usuario y registro de las incidencias o peticiones de servicios en
una aplicacion del tipo “helpdesk” implementada al efecto.

- Laresolucién de las incidencias de los usuarios de manera telefonica o bien por medios
telematicos de asistencia remota a través de la red de datos y todo ello por un tiempo
limitado de resolucion a establecer en la oferta.

- Laaperturay cierre de las incidencias y peticiones de servicio.

- Un nivel de supervision y control de los técnicos resolutorios del primer nivel de CAU y
de las incidencias registradas.
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El &mbito de actuacién del CAU sera:

1°. Todos los usuarios del Ayuntamiento de Valle de Trapaga - Trapagaran que acceden a la
red de datos y los servicios y aplicativos dispuestos sobre la misma

2°. Personal invitado, personal en transito y personal subcontratado, pudiendo acceder desde
la intranet o desde internet.

3°. Todos los equipos propiedad del ayuntamiento que se encuentren en la intranet o internet.
Masivamente el ambito de actuaciéon serd sobre equipos dispuestos en la intranet y
puntualmente sobre equipos mdviles en acceso desde internet.

b) MANTENIMIENTO INTEGRAL

Los trabajos de mantenimiento y configuracién del sistema informético municipal en los
siguientes &mbitos:

- Soporte a Microinformética.

o

o

O

o

Hardware. Servidores, PCs, periféricos.
Redes locales.
Sistemas operativos de red y sobremesa.

Ofimatica, entornos de desarrollo, etc.

- Administracion de buzones de correo corporativo (Servidor de correo Microsoft
Exchange).

- Administracion de seguridad de aplicaciones.

- Soporte CAU.

2.3. Administracién y Gestiéon de las redes de telecomunicaciones (Voz y Datos)
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En lo referente a la Administracién y gestién de redes de telecomunicaciones, lo que a continuacion se
detalla sera también lo minimo exigible, pudiendo siempre el licitador proponer mejoras en su proyecto:

¢ Administracion y gestion de la red de voz (fija/mévil).
¢ Administracion y gestién de la red de datos.
¢ Administracion de seguridad perimetral.

o Firewall.

o Software antivirus.
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2.4. Administracién y gestion de las Bases de Datos municipales

En lo referente a la Administracion y gestion de bases de datos municipales, lo que a continuacién se
detalla seré también lo minimo exigible, pudiendo siempre el licitador desarrollarlo en su proyecto:

¢ Administracion de las Bases de datos municipales:

o Oracle.
o Microsoft Sqgl Server.

o MySQL.

2.5. Asesoria tecnoldgica al Equipo de Gobierno y departamentos municipales

La modernizaciéon de las administraciones locales, asi como los continuos cambios en el ambito de las
nuevas tecnologias que se presentan, generan nuevos proyectos tanto en Departamentos determinados
como a nivel general.

Para ello, serad necesaria la asistencia técnica de quien resulte adjudicatario ante cualquier nuevo proyecto
gue quiera llevar a cabo el Ayuntamiento de Valle de Trapaga - Trapagaran.

Ademas de adecuar los sistemas existentes a los posibles cambios o incorporaciones en este ambito, se
requerira una participacién activa en el impulso hacia un Ayuntamiento con acceso telematico integral.
Para lo que el adjudicatario debera implicarse mediante propuestas de modernizaciéon que incluya el
reciclaje del personal del Ayuntamiento mediante la formacién interna cuando sea necesario.

Esta parte del servicio quedara cubierta con al menos las siguientes acciones:

Deteccion de necesidades tanto por parte de los usuarios como de la infraestructura de la
entidad.

¢ Propuestas de mejora en la organizacion de los servicios informaticos identificando las areas
de mejora y el retorno de la inversion.

e Propuestas de mejora en la gestién de procedimientos a través del sistema integral de
gestion. Desarrollo, implementacion y seguimiento de las mismas.

o Disefio de un plan de proyectos anual y/o bianual, identificando los recursos necesarios
(técnicos y humanos) para el desarrollo del proyecto.

¢ Planificacion anual de los trabajos y proyectos a ejecutar.

2.6. Coordinacién técnica con proveedores externos
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El licitador que resulte adjudicatario, en calidad de asesor técnico por sus conocimientos en la materia,
sera el encargado de realizar las gestiones oportunas con los proveedores de servicios directamente
relacionados con los sistemas informaticos, llevando a cabo la supervision de los posibles trabajos que se
hagan en el Ayuntamiento de Valle de Trapaga - Trapagaran por parte de terceras empresas:

e Reuniones con proveedores y redaccion de informes al departamento responsable del
contrato.

¢ Asistencia técnica para la redaccion de pliegos de condiciones técnicas en materia de
proyectos de modernizacion.

e Seguimiento técnico de los contratos en curso con terceras empresas para servicios de
comunicaciones (telefonia fija, telefonia movil, Internet).

e Seguimiento técnico de los contratos en curso con terceras empresas para la dotacién de
servicios tanto software como hardware, asi como la gestion y actualizacién de los diferentes
tipos de soporte contratados (mantenimiento, garantia, etc.).

e Optimizacién de nuevas inversiones: gestion de la compra y contratacion de nuevos
elementos y servicios informaticos a terceros, tanto hardware como software.

2.7. Formaciéon aterceros en el ambito de las nuevas tecnologias

El licitador que resulte adjudicatario, se responsabilizara de la gestion del cambio en materia de
microinformatica y por consiguiente sera responsable de impartir la formacién necesaria en las siguientes
materias:

¢ Sistemas operativos en los puestos de trabajo
e Paguetes ofimaticos

e Y cualquier otra formacién en materia del uso de nuevas tecnologias que implique a los
usuarios municipales.

2.8. Mantenimiento de configuraciones

El adjudicatario realizara el mantenimiento de las configuraciones de todos los sistemas, con el oportuno
seguimiento de sus cambios y su adecuada documentacion.

Realizara las actualizaciones de software recomendadas por el fabricante, de forma que los servicios
cuenten siempre con las Ultimas versiones de parches estables del software, asumiendo la tarea de revisar
las recomendaciones técnicas del fabricante, poniendo especial interés en aplicar con rapidez las
recomendaciones de los boletines técnicos sobre aspectos de seguridad.

Lauaxeta plaza, 1. CP 48510 Valle de Trapaga-Trapagaran (Bizkaia) Tf.: 94 4920411. Fax.: 94 4921705 NIF/IFZ: P-4809300-I ORVE kodea/Cddigo ORVE
L01480806 -Pag. 8 de 27- www.trapagaran.net



Sinatzaile / Firmante: TRAPAGA-TRAPAGARANGO UDALA / AYUNTAMIENTO DEL VALLE DE TRAPAGA-TRAPAGARAN  Data: 2026-07-24 12:29:40(UTC) Fecha: 24/07/2026 12:29:40 (UTC)

Sinatzaile / Firmante: MIKEL GARCIA AGUADO  Data: 2026-07-24 12:31:21(UTC) Fecha: 24/07/2026 12:31:21 (UTC)

Dokumentu honen paperezko kopia inprimatua kopia kautotutzat hartuko da. / La impresion en papel de este documento tendra la consideracion de copia auténtica.

Egiaztapen Kodea / Cédigo de Verificacion {2d54ebc2-c7df-4288-bfa8-0d8b79afd8a5} Elektronikoki sinatutako dokumentua / Documento firmado electrénicamente.

Péginag

AYUNTAMIENTO
VALLE DE TRAPAGA-TRAPAGARAN
UDALA

OBRAS Y SERVICIOS
OBRAK ETA ZERBITZUAK
obrasyservicios.trapagaran@bizkaia.org

CON-0YS-133/2026

Los cambios en las configuraciones que afecten a la calidad de servicio se aplicaran siguiendo las
directrices marcadas por el Ayuntamiento de Valle de Trapaga - Trapagaran, contando con el
asesoramiento del adjudicatario.

El adjudicatario debera realizar las oportunas pruebas y verificaciones en un entorno de pruebas completo,
proporcionado por el Ayuntamiento de Valle de Trapaga - Trapagaran, antes del paso a produccion de las
nuevas configuraciones.

Elaborara el plan de accion de cada actuacion, incluyendo el estudio de contingencias y procedimientos
de recuperacion para el caso de eventuales incidencias: el plan de intervencién contendra las tareas
previstas, con sus tiempos, posibles efectos laterales y prevision de incidencia para el servicio. El plan de
contingencia describira las acciones que se realizaran en caso de incidencias al aplicar el plan de
intervencion. Debe incluir las medidas para devolver los sistemas a su situacion original.

2.9. Seqguridad

El adjudicatario realizara las tareas basicas de administracién de la seguridad de los entornos a su cargo,
incluyendo:

¢ Laaplicacion de medidas efectivas para proteger los datos frente a accesos no deseados en
base a su nivel de confidencialidad.

e Larevision y parametrizacion de roles y permisos de usuario.

¢ Revision del entorno de alta disponibilidad que permite la aplicacion de cambios sin afectar
al rendimiento de los sistemas en produccion y la recuperacién ante emergencias en periodos
de tiempo aceptables.

2.10. Analisis de la criticidad de las incidencias y tiempos de respuesta

En funcion de la naturaleza de los equipos a mantener con su software correspondiente, asi como de la
magnitud de la incidencia, se establecen los siguientes tipos de criticidad:

e Criticidad maxima. Para equipos y software que precisan de unas condiciones de servicio
mas exigentes (servidores, dispositivos de copia, seguridad perimetral, hardware y software
de comunicaciones, impresoras de red, cabinas de almacenamiento, sistemas de
alimentacion ininterrumpida, internet, conexiones a sedes y plataformas de software,
conectividad al software convenido con la fundacién biscaytik, etc.). Son aquellas solicitudes
extraordinarias que por su gravedad o gran impacto se consideren muy criticas por parte del
Ayuntamiento de Valle de Tradpaga - Trapagaran.

¢ Criticidad alta. Seran aquellas que impiden a trabajadoras/es no poder realizar sus funciones
de manera normal o que afecten de forma grave al servicio del Ayuntamiento de Valle de
Trapaga - Trapagaran. Se deberan de atender estas incidencias de manera presencial, si asi
lo solicita el Ayuntamiento, para dar la mas pronta resolucién a la incidencia.
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e Criticidad media. para equipos y software que precisan unas condiciones de servicio
intermedias (estaciones de trabajo, ordenadores de sobremesa, dispositivos moviles,
portatiles, monitores, etc...).

¢ Criticidad normal. (todo tipo de accesorios y resto de equipamiento)

El tiempo maximo de respuesta a las incidencias, asi como de resolucion de las mismas, queda reflejado
en la siguiente tabla:

Tipos de criticidad Tiempo de respuesta Tiempo de resolucion (*)
Méaxima 2 horas 10 horas
Alta 3 horas 12 horas
Media 4 horas 24 horas
Normal 6 horas 72 horas

(*) El tiempo de resolucion de incidencias, s6lo en casos excepcionales, justificados podré alargarse por
48 horas mas, dejando el servicio funcionando por medios temporales.

Se entiende por tiempo de respuesta, como el plazo transcurrido desde la comunicacién de una
incidencia hasta el momento en que el adjudicatario se pone a solucionar el problema, bien personandose
en las instalaciones donde esté ubicado el equipamiento que falla o bien por medio de una conexién remota
cuando pueda darse esa posibilidad.

Se entiende por tiempo de resolucidn, el plazo transcurrido entre el momento en el que la empresa
adjudicataria, por medio del técnico que haya seleccionado, se ha personado en las instalaciones donde
se haya producido la incidencia o bien en el momento en el que se ha iniciado la conexion remota para dar
solucién a la incidencia, y la aceptacién firmada de la misma. Quedan excluidas de estos tiempos de
resolucion aquellas incidencias que el Ayuntamiento tenga contratadas con terceros y se rijan por sus
correspondientes contratos de mantenimiento.

2.11. Planes de contingencia, respaldo y recuperacion

El adjudicatario propondré las medidas correctivas de disefio necesarias encaminadas a lograr la mayor
robustez de los sistemas. Estudiara la existencia de puntos Unicos de fallo en los sistemas, y propondra
soluciones para minimizar su impacto o eliminarlos. Ademas, documentard y ensayara las medidas de
emergencia para la recuperacion del servicio en caso de averia.

2.12. Informes periddicos del servicio

Una vez realizados los trabajos a peticion del Ayuntamiento, la empresa adjudicataria debera llevar un
registro de todos los datos que se consideren de interés; en concreto:

¢ NUmero de intervenciones de hardware/software.

Tf.: 94 4920411, Fax.: 94 4921705
-Pég. 10 de 27-

Lauaxeta plaza, 1. CP 48510 Valle de Trapaga-Trapagaran (Bizkaia) NIF/IFZ: P-4809300-I ORVE kodea/Cddigo ORVE
101480806

www.trapagaran.net



Sinatzaile / Firmante: TRAPAGA-TRAPAGARANGO UDALA / AYUNTAMIENTO DEL VALLE DE TRAPAGA-TRAPAGARAN  Data: 2026-07-24 12:29:40(UTC) Fecha: 24/07/2026 12:29:40 (UTC)

Sinatzaile / Firmante: MIKEL GARCIA AGUADO  Data: 2026-07-24 12:31:21(UTC) Fecha: 24/07/2026 12:31:21 (UTC)

Dokumentu honen paperezko kopia inprimatua kopia kautotutzat hartuko da. / La impresion en papel de este documento tendra la consideracion de copia auténtica.

Egiaztapen Kodea / Cédigo de Verificacion {2d54ebc2-c7df-4288-bfa8-0d8b79afd8a5} Elektronikoki sinatutako dokumentua / Documento firmado electrénicamente.

Pagina 1

AYUNTAMIENTO
VALLE DE TRAPAGA-TRAPAGARAN
UDALA

OBRAS Y SERVICIOS
OBRAK ETA ZERBITZUAK
obrasyservicios.trapagaran@bizkaia.org

CON-0YS-133/2026

e Equipos/ softwares reparados.
¢ Incidencias destacables.
¢ Otros datos que se consideren de interés.

Estos datos seran recogidos, con periodicidad mensual por la empresa adjudicataria en un informe que
ademés realice un balance de los datos mas significativos y, si fuera necesario, proponiendo acciones
correctoras al Ayuntamiento de Valle de Trapaga - Trapagaran.

2.13. Cumplimiento del Esquema Nacional de Seguridad.

Atendiendo a lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica, se debe cumplir con el articulo 16.
Profesionalidad, que en su punto nimero 1 dice lo siguiente:

“La seguridad de los sistemas de informacién estara atendida y sera revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: planificacién,
disefio, adquisicién, construccion, despliegue, explotacién, mantenimiento, gestion de
incidencias y desmantelamiento”

Asimismo, deberd cumplirse con lo establecido en el Anexo Il del citado Real Decreto, en todo lo referente
al “op.exp.4 Mantenimiento y actualizaciones de seguridad”

2.14. Infraestructuras tecnolégicas municipales

Se consideran incluidas dentro del objeto del contrato las infraestructuras tecnolégicas municipales
necesarias para la prestacién de los servicios TIC, incluyendo servidores, almacenamiento, electrénica
de red, redes inaldmbricas, cortafuegos, sistemas de acceso remoto, comunicaciones de voz y datos,
sistemas de videovigilancia IP, grabadores digitales, sistemas de control de accesos, equipamiento
audiovisual y cualesquiera otros equipos o sistemas tecnoldgicos de naturaleza analoga.

3. TRABAJOS FUERA DEL PRESENTE PLIEGO

Para trabajos fuera del mantenimiento tal y como se describe en el presente pliego, como puede ser
suministros de material o piezas de recambio, se podran contratar otros servicios a la empresa
adjudicataria, siempre sujetos a la presentacién de una oferta previa y la aceptacion de la misma por parte
del Ayuntamiento.
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Quedan excluidas de este contrato aquellas actuaciones que, por su naturaleza, deban ser realizadas por
empresas especializadas habilitadas legalmente para ello, tales como las instalaciones sujetas a la
normativa de seguridad privada, instalaciones eléctricas, sistemas de climatizacion, obra civil u otras
prestaciones ajenas al ambito de las tecnologias de la informacion y las comunicaciones, sin perjuicio de
las labores de coordinacidn técnica y supervision que correspondan a la empresa adjudicataria.

4. EQUIPO DE TRABAJO

Con el fin de proporcionar los servicios requeridos por el Ayuntamiento de Valle de Trapaga - Trapagaran,
el equipo de trabajo para este proyecto debera constar, necesariamente de dos personas:

Un/a Técnico/a responsable del servicio (Jefe/a de Proyecto o Coordinador/a). Esta persona
planifica, dirige, controla y administra los recursos humanos y materiales asignados al servicio. Entre
sus funciones esté el presentar a la persona(s) designada(s) por el Ayuntamiento de Valle de Trapaga
- Trapagaran los informes periddicos de seguimiento y toda aquella informacién que se le requiera.

Debera acreditar lo siguiente:

e Titulacién: Titulacién universitaria, formacién profesional de grado superior o formacién
especializada equivalente en el ambito de las tecnologias de la informacion y las comunicaciones.

e Un minimo de 5 afios de experiencia en funciones similares en servicios prestados a las
Administraciones Publicas o en empresas privadas. Y al menos 12 meses de experiencia en
funciones de coordinacién, direccién o supervision de servicios TIC o contratos de externalizacion
de servicios tecnoldgicos prestados a organizaciones de mas de 90 personas usuarias.

Un/a Técnico/a de atencidn al usuario. Debera acreditar lo siguiente:

e Titulacion: Formacién profesional de grado medio o superior, o formacién especializada
equivalente, en el &mbito de las tecnologias de la informacion y las comunicaciones.

¢ Un minimo de 1 afio de experiencia en tareas de soporte informatico, administracién de sistemas
0 mantenimiento de infraestructuras tecnoldgicas.

La adscripcién de medios personales prevista en el presente pliego tiene por finalidad garantizar la
adecuada ejecucion del servicio contratado, sin que suponga la identificacion de puestos de trabajo
municipales ni la incorporacion del personal de la empresa adjudicataria a la organizacion interna del
Ayuntamiento.

La empresa adjudicataria podra organizar los medios personales adscritos al contrato de la forma que
estime més adecuada, siempre que garantice el cumplimiento de las prestaciones, horarios de cobertura,
tiempos de respuesta, niveles de servicio y obligaciones establecidas en el presente pliego.
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5. ORGANIZACION DEL SERVICIO Y AUTONOMIA ORGANIZATIVA DEL CONTRATISTA

La prestacion del servicio se realizara con plena autonomia organizativa y de gestion por parte de la
empresa adjudicataria, correspondiendo exclusivamente a ésta la direccion, organizacion, planificacion y
supervision de los medios personales adscritos al contrato.

Correspondera exclusivamente a la empresa adjudicataria:

e La organizacion y direccion del personal adscrito al contrato.

e Ladistribucion y asignacion de tareas.

e La planificacion de los trabajos.

e Lagestidn de horarios, vacaciones, permisos y sustituciones.

e El ejercicio de las facultades de direccién, supervisién y control del personal.

e La adopcion de las medidas organizativas necesarias para garantizar la correcta prestacion del
Servicio.

El Ayuntamiento ejercera exclusivamente las facultades de supervision, seguimiento y control de la
ejecucion del contrato a través de la persona responsable municipal designada, correspondiendo a ésta
verificar el cumplimiento de las prestaciones, niveles de servicio, plazos y obligaciones contractuales.

La empresa adjudicataria designara una persona responsable del servicio que actuara como interlocutora
principal ante el Ayuntamiento, canalizando las comunicaciones, incidencias, planificacién de actuaciones
e instrucciones técnicas relacionadas con la ejecucion del contrato.

Las relaciones del Ayuntamiento con el personal adscrito al contrato se canalizaran preferentemente a
través de la persona responsable del servicio designada por la empresa adjudicataria, sin perjuicio de las
comunicaciones técnicas ordinarias que resulten necesarias para la correcta prestacion del servicio.

El Ayuntamiento pondra a disposicion del personal autorizado por la empresa adjudicataria un ordenador
portatil corporativo y un terminal movil corporativo, configurados conforme a las politicas municipales de
seguridad, con la finalidad exclusiva de garantizar la prestacion del servicio, la trazabilidad de las
actuaciones, la seguridad de la informacién y la continuidad del servicio ante eventuales cambios de
personal o de empresa adjudicataria.

La utilizacion de dichos medios municipales tendra caracter exclusivamente funcional, limitado a las
necesidades derivadas de la ejecucién del contrato, y no supondra en ningin caso la integracion del
personal de la empresa adjudicataria en la organizacién municipal ni alterara la autonomia organizativa y
empresarial de la entidad contratista.

El ordenador portétil, el terminal movil, las credenciales, configuraciones, documentacion, registros,
comunicaciones técnicas e informacion generada o almacenada en dichos medios tendran carécter
corporativo y deberan permanecer bajo control del Ayuntamiento, sin perjuicio de su utilizacién por el
personal autorizado durante la ejecucion del contrato.

La empresa adjudicataria deberé aportar, por su cuenta, las herramientas, medios técnicos, aplicaciones,
licencias, sistemas de soporte remoto, medios de coordinacion, conocimientos técnicos y demas recursos
propios que resulten necesarios para la correcta ejecucion del contrato y que no formen parte de los medios
municipales puestos expresamente a su disposicion.
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El Ayuntamiento facilitara al personal autorizado de la empresa adjudicataria el acceso a las dependencias,
instalaciones, aplicaciones, sistemas de informacion, infraestructuras tecnolégicas y demas recursos
municipales que resulten estrictamente necesarios para la ejecucion de las prestaciones contratadas.

La utilizacion de medios, instalaciones, aplicaciones, credenciales, equipos o recursos municipales tendra
caracter exclusivamente funcional, limitado a las necesidades derivadas de la ejecucion del contrato y
sometido a las medidas de seguridad que resulten aplicables.

Asimismo, en la preparacion y ejecucion del contrato deberan observarse las instrucciones del
Ayuntamiento de Valle de Trapaga-Trapagaran sobre buenas practicas en la contratacion de servicios para
no incurrir en supuestos de cesion ilegal de trabajadores, publicadas en el Boletin Oficial de Bizkaia n° 34,
de 19 de febrero de 2021.

A tal efecto, la ejecucion del contrato deberd desarrollarse preservando la autonomia organizativa de la
empresa adjudicataria, correspondiendo exclusivamente a ésta la direccion, organizacion y gestion del
personal adscrito al servicio. El Ayuntamiento limitara su actuacion a las funciones de seguimiento, control
y supervision de la correcta ejecucién contractual.

Cuando el personal de la empresa adjudicataria preste servicios en dependencias municipales, debera
disponer de identificaciébn o elemento distintivo que permita acreditar su pertenencia a la empresa
contratista, evitando cualquier apariencia de integracion en la plantilla municipal.

6. CONDICIONES GENERALES PARA LA EJECUCION DEL SERVICIO

La prestacién ordinaria del servicio se desarrollara, con caracter general, en el edificio consistorial del
Ayuntamiento de Valle de Trapaga-Trapagaran, situado en Plaza Lauaxeta n° 1, sin perjuicio de que,
cuando las necesidades del servicio asi lo requieran, puedan realizarse actuaciones en otras
dependencias, instalaciones o centros municipales incluidos en el &mbito del contrato.

La empresa adjudicataria debera garantizar una cobertura presencial minima equivalente a 1.592 horas
anuales, de lunes a viernes, dentro del horario ordinario de apertura de las dependencias municipales y
en los términos establecidos en el presente pliego.

El horario ordinario de atencion presencial a usuarios sera el siguiente:

e Lunes a viernes desde las 07:00 horas a las 15:00 horas.
e Lunes a viernes desde las 07:00 horas a las 14:30 horas en periodo estival

Se deberan asegurar, en cualquier caso:

e Laatencion ordinaria a usuarios.

e Larespuesta ante fallos, averias o incidencias que afecten a los sistemas municipales.

e Larealizacion de actuaciones preventivas y correctivas incluidas en el objeto del contrato.
e El seguimiento de incidencias, comunicaciones y trabajos en curso.

El Ayuntamiento pondr4 a disposicion del personal autorizado los medios corporativos previstos en el
apartado relativo a la organizacion del servicio y autonomia organizativa del contratista, debiendo utilizarse
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dichos medios exclusivamente para la ejecucion del contrato y conforme a las politicas municipales de
seguridad.

Para abordar trabajos especiales, tales como mantenimientos programados, migraciones, paso a
produccién de servicios, actuaciones sobre servidores, recuperaciéon ante incidencias, actualizaciones
criticas o intervenciones que puedan afectar a la disponibilidad de los sistemas, el horario ordinario podra
ser ampliado o desplazado a otros horarios o jornadas no laborables, cuando resulte técnicamente
necesario para minimizar afecciones al servicio municipal.

Ademas de la cobertura presencial ordinaria, la empresa adjudicataria debera disponer de un sistema de
disponibilidad, guardia o atencién fuera del horario ordinario para incidencias urgentes o relevantes que
puedan afectar gravemente a la continuidad de los servicios municipales, pudiendo resolverse dichas
incidencias de forma remota o presencial cuando resulte necesario.

Cualquier ausencia, baja, permiso, vacaciones o circunstancia que afecte al personal adscrito al contrato
debera ser cubierta por la empresa adjudicataria de forma que no se produzca interrupcion o merma en la
prestacién del servicio.

La empresa adjudicataria deberd comunicar al Ayuntamiento los cambios que se produzcan en el personal
adscrito al contrato en el plazo maximo de tres dias desde que se hayan producido, sin perjuicio de la
obligacién de garantizar la continuidad inmediata del servicio.

Los equipos, programas, licencias, autorizaciones, herramientas o medios técnicos distintos de los propios
del Ayuntamiento que resulten necesarios para la ejecucion del servicio seran por cuenta de la empresa
adjudicataria, salvo aquellos recursos municipales cuyo uso resulte estrictamente necesario para la
ejecucion del contrato y que sean puestos expresamente a disposicion del personal autorizado.

7. PROPIEDAD INTELECTUAL, CONFIDENCIALIDAD Y SEGURIDAD.

Toda la documentacion, informacion técnica, configuraciones, inventarios, procedimientos, informes,
registros, esquemas, planos, documentacion de sistemas, listados de usuarios, credenciales gestionadas
conforme a los protocolos de seguridad establecidos y demés informacion generada o utilizada como
consecuencia de la ejecucion del contrato tendra caracter municipal y sera propiedad del Ayuntamiento de
Valle de Tradpaga-Trapagaran.

La empresa adjudicataria no podra utilizar la informacién, documentacion, datos, configuraciones, accesos
0 sistemas municipales para fines distintos de los estrictamente necesarios para la ejecucién del contrato.

La empresa adjudicataria y el personal adscrito a la ejecucion del contrato estaran obligados a guardar
absoluta confidencialidad respecto de toda la informacion, documentacion, datos, procedimientos,
configuraciones, credenciales, incidencias, comunicaciones, sistemas e infraestructuras a los que tengan
acceso como consecuencia de la prestacion del servicio.
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La obligacion de confidencialidad subsistira incluso una vez finalizada la relacién contractual, cualquiera
gue sea la causa de finalizacion del contrato.

La ejecucion del contrato podra implicar el acceso a datos personales responsabilidad del Ayuntamiento,
asi como a sistemas de informacién municipales que contienen datos personales o informacion reservada.
En consecuencia, la empresa adjudicataria debera cumplir integramente la normativa nacional y de la
Union Europea en materia de proteccion de datos personales, en particular el Reglamento (UE) 2016/679,
la Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales, y demas
normativa que resulte aplicable.

Cuando la ejecucion del contrato implique el tratamiento de datos personales por cuenta del Ayuntamiento,
la empresa adjudicataria tendra la condicion de encargada del tratamiento, debiendo formalizarse, cuando
proceda, el correspondiente acuerdo de encargo del tratamiento en los términos establecidos por la
normativa aplicable.

El adjudicatario debera seguir en todo momento las instrucciones del Ayuntamiento en materia de
proteccién de datos, seguridad de la informacidn, gestién de accesos, uso de credenciales y tratamiento
de la informacion municipal.

La empresa adjudicataria debera adoptar las medidas técnicas y organizativas necesarias para garantizar
la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacién municipal,
evitando su alteracién, pérdida, tratamiento o acceso no autorizado.

El acceso a sistemas municipales debera realizarse mediante usuarios autorizados, perfiles adecuados a
las funciones a desarrollar y criterios de minimo privilegio. No podran utilizarse credenciales genéricas,
compartidas o no autorizadas, salvo que exista autorizacién expresa y justificada por razones técnicas.

El ordenador portatil corporativo, el terminal mdvil corporativo, las credenciales, configuraciones,
documentacion, registros, comunicaciones técnicas e informacioén generada o almacenada en dichos
medios tendran caracter corporativo y deberan permanecer bajo control del Ayuntamiento.

La empresa adjudicataria debera comunicar de forma inmediata al Ayuntamiento cualquier incidente de
seguridad, pérdida de informacién, acceso no autorizado, uso indebido de credenciales, brecha de
seguridad o circunstancia que pueda afectar a la confidencialidad, integridad, disponibilidad o trazabilidad
de la informacién municipal.

A la finalizacion del contrato, o cuando asi sea requerido por el Ayuntamiento, la empresa adjudicataria
debera devolver toda la documentacién, informacion, soportes, configuraciones, credenciales y demas
elementos municipales que obren en su poder, sin conservar copia alguna, salvo obligacién legal expresa.

Asimismo, debera eliminar o desactivar los accesos remotos, credenciales, conexiones, permisos o
herramientas utilizadas para la prestacion del servicio cuando dejen de ser necesarios 0 a la finalizacion
del contrato, conforme a las instrucciones municipales.

Las obligaciones previstas en este apartado tendran caracter esencial para la correcta ejecucion del
contrato.
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8. TRASPASO DE CONOCIMIENTO Y CONTINUIDAD DEL SERVICIO

La empresa adjudicataria debera garantizar en todo momento la adecuada documentacion de los sistemas,
configuraciones, procedimientos, inventarios y actuaciones realizadas, de forma que el Ayuntamiento
pueda conservar el conocimiento técnico necesario sobre sus infraestructuras tecnolégicas.

Durante la fase inicial del contrato, la empresa adjudicataria debera realizar las actuaciones necesarias
para asumir ordenadamente la prestacion del servicio, revisar la documentacién existente, identificar
carencias y proponer las medidas necesarias para asegurar la continuidad del servicio.

Durante toda la ejecucion del contrato, la empresa adjudicataria debera mantener actualizada, como
minimo, la siguiente documentacion:

¢ Inventario de hardware, software, licencias, servidores, sistemas de almacenamiento, electronica

de red, comunicaciones, puestos de trabajo, sistemas de videovigilancia, control de accesos y

demas infraestructuras tecnolégicas incluidas en el contrato.

Documentacién de configuraciones relevantes.

Relacion de usuarios, perfiles, accesos y permisos gestionados en el &mbito del contrato.

Procedimientos de copias de seguridad, recuperacion y continuidad.

Documentacién de incidencias relevantes y actuaciones realizadas.

e Relacién de actuaciones preventivas, correctivas y pendientes.

e Esquemas, planos o documentacion técnica disponible sobre redes, comunicaciones e
infraestructuras.

e Estado de garantias, soportes, contratos tecnoldgicos y proveedores relacionados con las
infraestructuras municipales.

A la finalizacion del contrato, cualquiera que sea su causa, la empresa adjudicataria debera colaborar
activamente con el Ayuntamiento y, en su caso, con la nueva empresa adjudicataria, para garantizar una
transicién ordenada y sin afeccién a la continuidad del servicio.

En dicha fase de traspaso debera entregar al Ayuntamiento, en formato digital editable cuando proceda,
toda la documentacion técnica actualizada, incluyendo inventarios, configuraciones, procedimientos,
listados de accesos, incidencias abiertas, actuaciones pendientes, estado de copias de seguridad,
documentacion de sistemas criticos y cualquier otra informacién necesaria para garantizar la continuidad
del servicio.

La empresa adjudicataria debera devolver todo el material municipal que tenga en su poder, incluyendo el
ordenador portatil corporativo, terminal movil corporativo, credenciales, soportes, documentacién,
configuraciones o cualquier otro recurso facilitado por el Ayuntamiento para la ejecucién del contrato.

Asimismo, debera desconfigurar, eliminar o dejar sin efecto los accesos remotos, credenciales, permisos
o herramientas utilizadas para la prestacion del servicio, conforme a las instrucciones que facilite el
Ayuntamiento.

El traspaso de conocimiento debera realizarse de forma ordenada, documentada y sin afectar al normal
funcionamiento de los servicios municipales.
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9. OBLIGACIONES RESPECTO AL PERSONAL, MEDIOS Y DOTACIONES

La empresa adjudicataria debera disponer durante toda la vigencia del contrato de los medios personales,
técnicos y organizativos necesarios para garantizar la correcta ejecucion de las prestaciones objeto del
contrato.

Seran por cuenta de la empresa adjudicataria todos los costes derivados de su personal, incluidos salarios,
sustituciones, formacién, desplazamientos, dietas, seguros, prevencién de riesgos laborales, medios
auxiliares, herramientas técnicas propias, licencias no municipales y cualquier otro gasto necesario para
la correcta ejecucion del contrato, salvo los medios corporativos que el Ayuntamiento ponga expresamente
a disposicion del personal autorizado para garantizar la seguridad, trazabilidad y continuidad del servicio.

La empresa adjudicataria sera responsable del cumplimiento de la normativa laboral, de Seguridad Social,
prevencion de riesgos laborales y demas normativa aplicable respecto del personal adscrito a la ejecucion
del contrato.

La empresa adjudicataria debera garantizar la cobertura de ausencias, vacaciones, permisos, bajas
laborales o cualquier otra circunstancia que pudiera afectar al personal adscrito, de forma que no se
produzca interrupcion o merma en la prestacién del servicio.

La sustitucion del personal adscrito al contrato no podra suponer una disminucion de la cualificacion,
experiencia o capacidad técnica de los medios comprometidos.

El personal adscrito al contrato debera observar las normas de seguridad, acceso a instalaciones, uso de
sistemas, confidencialidad y proteccion de la informacion establecida por el Ayuntamiento.

La empresa adjudicataria deberd garantizar que el personal adscrito al contrato no se extralimite en las
funciones propias del objeto contractual ni asuma funciones de direccion, gestion o decision propias de la
organizacion municipal.

10. SEGUIMIENTO, CONTROL E INSPECCION DEL SERVICIO

El Ayuntamiento designara una persona responsable del contrato, que ejercera las funciones de
seguimiento, supervision y control de la correcta ejecucion de las prestaciones contratadas.

La empresa adjudicataria debera colaborar en todo momento con el Ayuntamiento, facilitando cuanta
informacion resulte necesaria para verificar el correcto cumplimiento de las obligaciones derivadas del
contrato.

El Ayuntamiento podrd realizar las comprobaciones, inspecciones y verificaciones que considere
oportunas respecto de los trabajos ejecutados, la calidad del servicio prestado, el cumplimiento de los
niveles de servicio establecidos, la adecuacion de los medios empleados y el estado general de los
sistemas e infraestructuras objeto del contrato.

La empresa adjudicataria deberd facilitar el acceso a la documentacion técnica, registros de incidencias,
inventarios, procedimientos, configuraciones y demas informacion relacionada con la prestacion del
servicio, siempre que resulte necesaria para el ejercicio de las funciones de control y supervision
contractual.
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Con caracter ordinario se celebraran reuniones periédicas de seguimiento entre la empresa adjudicataria
y el Ayuntamiento, con la periodicidad que determine la persona responsable del contrato y, como minimo,
una vez al trimestre. Estas reuniones tendran por objeto el analisis del estado general del servicio,
incidencias relevantes, actuaciones ejecutadas, propuestas de mejora y planificacion de futuras
actuaciones.

Asimismo, podran celebrarse reuniones extraordinarias cuando concurran incidencias criticas, problemas
de seguridad, interrupciones significativas del servicio, proyectos de especial relevancia o cualquier otra
circunstancia que asi lo aconseje.

La empresa adjudicataria deberd comunicar de forma inmediata cualquier incidencia grave que pueda
afectar a la disponibilidad de los sistemas municipales, a la continuidad de los servicios publicos, a la
seguridad de la informacién o al cumplimiento de la normativa aplicable.

Las actuaciones de seguimiento y control previstas en este apartado tendran por finalidad verificar la
correcta ejecucién del contrato, sin que supongan la asuncion por parte del Ayuntamiento de funciones de
direccién, organizacién o gestion de los medios personales de la empresa adjudicataria.

11. INDICADORES DE CALIDAD Y NIVELES DE SERVICIO

La empresa adjudicataria debera garantizar durante toda la vigencia del contrato la adecuada prestacion
de los servicios objeto del mismo, manteniendo unos niveles de calidad compatibles con el correcto
funcionamiento de los sistemas de informacién municipales y con las necesidades operativas del
Ayuntamiento de Valle de Trapaga-Trapagaran.

Los tiempos méximos de respuesta y resolucion de incidencias seréan los establecidos en el apartado 2.10
del presente pliego, teniendo la consideracion de niveles minimos de servicio exigibles durante toda la
ejecucion contractual.

La empresa adjudicataria deber4d mantener un sistema de registro, seguimiento y trazabilidad de
incidencias que permita conocer en todo momento el estado de las actuaciones realizadas, los tiempos de
respuesta empleados, las soluciones implantadas y las incidencias pendientes.

La calidad del servicio sera objeto de seguimiento mediante, al menos, los siguientes indicadores:
a) Numero total de incidencias registradas, resueltas y pendientes.
b) Tiempo medio de respuesta y tiempo medio de resolucion.

¢) Porcentaje de cumplimiento de los tiempos maximos de respuesta y resolucion establecidos en
el presente pliego.

d) Ndmero de incidencias criticas o graves producidas durante el periodo de seguimiento.
e) Incidencias recurrentes o repetitivas detectadas.
f) Actuaciones de mantenimiento preventivo realizadas.
0) Incidencias de seguridad detectadas y medidas correctoras adoptadas.
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h) Estado de actualizacién de inventarios de hardware, software, licencias y elementos de red.
i) Propuestas de mejora formuladas por la empresa adjudicataria.

La empresa adjudicataria deberd adoptar las medidas necesarias para garantizar la disponibilidad,
estabilidad, seguridad y continuidad de los sistemas e infraestructuras municipales objeto del contrato,
desarrollando actuaciones de mantenimiento preventivo, actualizacion tecnoldgica, correccién de
incidencias y mejora continua.

El Ayuntamiento podra revisar periddicamente los indicadores anteriores a través de los informes de
seguimiento, reuniones de control y registros de incidencias, con el fin de verificar la correcta ejecucién del
contrato.

El incumplimiento reiterado de los niveles de servicio establecidos, asi como la falta de diligencia en la
resolucion de incidencias o en la ejecucién de las prestaciones contratadas, podra dar lugar a la aplicacion
de las penalidades previstas en el presente pliego y en el Pliego de Clausulas Administrativas Particulares.

12. DOCUMENTACION DE LA MEMORIA TECNICA A PRESENTAR POR LOS LICITADORES

Las empresas licitadoras deberan presentar una memoria técnica en la que se describa la organizacién,
metodologia y medios propuestos para la correcta ejecucion del contrato, de conformidad con las
prestaciones definidas en el presente Pliego de Prescripciones Técnicas.

La memoria técnica tendra una extension méaxima de 50 paginas a una sola cara, excluyendo portada e
indice, con tamafio minimo de letra Verdana 10. Las paginas que excedan de la citada extension no seran
objeto de valoracion.

La memoria técnica no podra incluir informacion relativa a la oferta econémica ni a criterios evaluables
mediante formula. La inclusion de dicha informacién en el sobre correspondiente a criterios sujetos a juicio
de valor podré ser causa de exclusion, en los términos previstos en los pliegos.

La memoria técnica deberd permitir valorar la adecuacion de la propuesta a las necesidades del
Ayuntamiento de Valle de Trapaga-Trapagaran y debera estructurarse, al menos, en los siguientes
apartados:

1. ORGANIZACION Y PRESTACION DEL SERVICIO.

La memoria debera describir la organizacion general propuesta para la prestacion del servicio, la estructura
del equipo de trabajo, la distribucién de funciones, la disponibilidad de recursos, los mecanismos de
coordinacion interna y la adecuacion de la propuesta a las necesidades municipales.

Asimismo, debera describirse la forma en que se garantizara la continuidad del servicio, la sustitucién del
personal adscrito, la cobertura de ausencias, la comunicacion con el Ayuntamiento y la planificacion de las
reuniones de seguimiento.

2. GESTION DE INCIDENCIAS Y ATENCION A USUARIOS.
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La memoria debera describir la metodologia prevista para la recepcién, registro, clasificacion, priorizacion,
seguimiento y resolucion de incidencias, asi como los procedimientos de atencion a usuarios y soporte
técnico.

Deberéan detallarse los sistemas de escalado, las herramientas de seguimiento y control, los mecanismos
de trazabilidad, los tiempos de respuesta y resolucion, asi como los procedimientos de comunicacién con
las personas usuarias y con el Ayuntamiento.

3. MANTENIMIENTO PREVENTIVO Y GESTION DE LAS INFRAESTRUCTURAS
TECNOLOGICAS MUNICIPALES.

La memoria deberd describir las actuaciones previstas para el mantenimiento preventivo y correctivo de
los sistemas e infraestructuras municipales, incluyendo servidores, sistemas de almacenamiento, redes de
comunicaciones, electrénica de red, puestos de trabajo, sistemas de videovigilancia, control de accesos,
equipamiento audiovisual y demas elementos tecnoldgicos incluidos en el contrato.

Asimismo, debera describirse la metodologia de inventario, planificacién de actuaciones preventivas,
documentacion técnica, actualizacién tecnoldgica y mantenimiento de la disponibilidad de los sistemas.

4. METODO ORGANIZATIVO DEL TRABAJO Y COORDINACION DEL SERVICIO.

La memoria debera describir la metodologia de planificacion, organizacion y seguimiento de los trabajos,
diferenciando las actuaciones ordinarias, extraordinarias, preventivas, correctivas y de apoyo técnico
especializado.

Asimismo, debera describirse la coordinacién con los distintos servicios municipales, con el responsable
municipal del contrato y con terceros proveedores que intervengan sobre infraestructuras, aplicaciones,
comunicaciones o sistemas municipales.

5. INDICADORES DE GESTION Y NIVELES DE SERVICIO.

La memoria deberd identificar los indicadores propuestos para el seguimiento del servicio, incluyendo,
entre otros, indicadores de incidencias, tiempos de respuesta y resolucion, disponibilidad de sistemas,
calidad del servicio, satisfaccion de usuarios, actuaciones preventivas, incidencias recurrentes y
cumplimiento de niveles de servicio.

Asimismo, deberan describirse los mecanismos de seguimiento, evaluacion, comunicacion y revision
periédica de dichos indicadores.

6. SEGURIDAD DE LA INFORMACION, CONTINUIDAD DEL SERVICIO Y ESQUEMA
NACIONAL DE SEGURIDAD.
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La memoria debera describir las medidas propuestas para garantizar la confidencialidad, integridad,
disponibilidad y trazabilidad de la informaciéon municipal, asi como las actuaciones previstas en materia de
seguridad de los sistemas, gestion de accesos, copias de seguridad, recuperacion ante incidencias y
continuidad del servicio.

Asimismo, debera describirse la metodologia de apoyo al cumplimiento del Esquema Nacional de
Seguridad y demas normativa aplicable en materia de seguridad de la informacién y proteccién de datos.

7. MEDIDAS DE SOSTENIBILIDAD Y EFICIENCIA EN LA GESTION DE LAS
INFRAESTRUCTURAS TECNOLOGICAS.

La memoria debera describir las medidas propuestas para mejorar la eficiencia energética de las
infraestructuras tecnoldgicas municipales, optimizar el uso de recursos, prolongar la vida util de los
equipos, fomentar la reutilizacion de equipamientos y garantizar la correcta gestion de los residuos de
aparatos eléctricos y electronicos.

También deberdn describirse las medidas dirigidas a reducir el consumo de papel, impresion y otros
recursos materiales asociados a la prestacion del servicio.

13. PENALIDADES POR INCUMPLIMIENTO CONTRACTUAL

OBLIGACION DE CUMPLIMIENTO DEL CONTRATO

El contratista esta obligado al cumplimiento del contrato con estricta sujecion al Pliego, a la oferta
presentada, y a las érdenes que se le den por el Ayuntamiento, para la mejor prestacién del servicio.

PENALIDADES

Las penalidades por deficiente prestacion de los servicios, seran independientes de las deducciones que
el responsable municipal del contrato efectle mensualmente en las facturas por servicios no prestados o
ejecutados parcialmente.

Las penalidades se impondran mediante resolucién. Esta sera adoptada a propuesta del responsable del
contrato y serd inmediatamente ejecutiva, y se haran efectivas mediante deduccién del canon mensual
gue deba abonarse al contratista 0 sobre la garantia que, en su caso, se hubiese constituido, cuando no
puedan deducirse de las mencionadas facturas.

Correspondera a la persona responsable del contrato verificar el cumplimiento de los niveles de servicio e
informar, en su caso, las penalidades procedentes

PROCEDIMIENTO
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El procedimiento correspondiente se tramitara por el responsable municipal del contrato, a propia iniciativa,
por denuncia de la inspeccion municipal o de agentes de la autoridad, que se presumird veraz, salvo
prueba en sentido contrario, 0 por denuncias de particulares, cuyos extremos deberan acreditarse
fehacientemente.

INCUMPLIMIENTOS

1.- Procedera la imposicion de penalidades en los casos y en las cuantias previstas en la legislacion
vigente, en la normativa que la desarrolle, en las correspondientes Ordenanzas Municipales que estén
vigentes en cada momento y particularmente las recogidas en este Pliego.

2.- En concreto, los incumplimientos previstos en este Pliego se calificaran como leves, graves o muy
graves.

3.- La empresa adjudicataria sera responsable de las penalidades cometidas, por accién u omisién, por
sus representantes o empleados.

4.- Se consideraran incumplimientos muy graves y se penalizaran con las cuantias que se indican a
continuacion, las siguientes:

Caida de servicios por negligencia.

Pérdida de informacion por incumplimiento de copias.
Brechas de seguridad atribuibles al adjudicatario.
Cesion no autorizada de credenciales.

Incumplimientos RGPD.

-~ o 2 0 T @

Abandono del servicio.

Tendran también la consideracion de faltas muy graves las siguientes:

@

- La comision de dos incumplimientos graves en el plazo de un afio.
- Suspender o interrumpir la prestacion de los servicios objeto de la contrata durante mas

de 24 horas, salvo por causas de fuerza mayor.

Impedir el funcionamiento de la via plblica o de sus instalaciones.

- Causar dafios a la via publica, o a sus instalaciones o elementos.

Impedir la labor inspectora del Ayuntamiento.

5.- Se consideraran incumplimientos graves y se penalizaran con las cuantias que se indican a
continuacion, las siguientes:

Incumplimiento reiterado de SLA.

a
b. Falta de cobertura del servicio.

o

No sustitucion del personal.
d. No realizacién de copias de seguridad.
e. No comunicacién de incidencias criticas.
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f.  Incumplimientos ENS o seguridad sin dafio efectivo.

g. Tendran también la consideracién de faltas graves, las siguientes:

- La comision de dos incumplimientos leves en el plazo de un afio.

- La no prestacién de los servicios objetos de la contrata, o su prestacion defectuosa o
insuficiente y las demas omisiones o incumplimientos de las clausulas de este pliego, los
términos de su oferta o las condiciones de la adjudicacion, cometidas por el contratista o sus
representantes o empleados y que provoquen alguna de las siguientes consecuencias:

- Obstaculizar la labor inspectora del Ayuntamiento.

- Menoscabar la imagen del servicio o de sus operarios o0 la del Ayuntamiento o sus

inspectores.

6.- Se consideraran incumplimientos leves las siguientes:

a. Incumplimiento puntual de tiempos de respuesta.
b. Retraso en informes.
c. Inventarios desactualizados.

d. Deficiencias menores de documentacion.

e. Tendran también la consideracion de faltas leves:

La no prestacion de los servicios objetos de la contrata, o su prestacion defectuosa o insuficiente y las
demas omisiones o incumplimientos de las clausulas de este pliego, los términos de su oferta o las
condiciones de la adjudicacion, cometidas por el contratista 0 sus representantes o empleados y que
causen incomodidades a la poblacién o que impliquen negligencia leve o distraccion en la ejecucion de los
trabajos.

PENALIDADES

1. Alasinfracciones sefialadas en el articulo anterior le seran de aplicacion penalidades consistentes

por importe de las cuantias que a continuacion se detallan:

a. Incumplimientos leves: de 600 a 1.200 euros.
b. Incumplimientos graves: de 1.200 a 3.000 euros.

¢. Incumplimientos muy graves: de 3.000 a 6.000 euros.

2. El importe de las penalidades se hard efectivo en Ultima instancia contra la garantia definitiva,
debiéndose ésta reponer en su importe en el plazo de quince (15) dias.
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La cuantia de la penalidad establecida en los articulos anteriores se doblara en el caso de
reiteracion de algin incumplimiento, en el plazo de 6 meses, si fuera leve y de un afio si fuera

grave o muy grave.

Las penalidades, una vez firmes, se descontaran del proximo pago que proceda abonar al

contratista.

En los casos en que los incumplimientos que dieron lugar a la penalidad supongan la omision de
algln trabajo, o su deficiente ejecucion, el abono de los correspondientes equipos se reducira de
la/s facturas hasta el porcentaje que corresponda al grado de efectiva y correcta ejecucion del

trabajo encomendado.

Asimismo, en el caso de que el incumplimiento cometido haya reportado algin beneficio a la
contrata, la penalidad podra incrementarse en la cuantia del beneficio obtenido por la contrata, en

los términos que se establezcan en el correspondiente expediente sancionador.

Por ultimo, en el supuesto de que por causa del incumplimiento cometido hayan sufrido dafio las
personas o los bienes, una vez valorados los mismos se procedera a descontar su valor de la

préximo pago que proceda abonar al contratista, a fin de indemnizar a los perjudicados.
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ANEXO I: LISTADO DE EQUIPOS HARDWARE

EQUIPOS HARDWARE UNIDADES
EDIFICIOS INTERCONECTADOS 6
EDIFICIOS NO INTERCONECTADOS 30
ORDENADORES DENTRO DE DOMINIO 90
ORDENADORES FUERA DE DOMINIO 10
EQUIPOS DE DIGITALIZACION E IMPRESORAS | 20

NOTA: El presente anexo tiene cardcter meramente orientativo y estimativo, y se incorpora al pliego con
la finalidad de facilitar a las empresas licitadoras una referencia aproximada de la dimensién actual de las
infraestructuras tecnolégicas municipales objeto del contrato.

La relacién incluida no tiene caracter exhaustivo ni limitativo, pudiendo existir equipos, sistemas,
dispositivos, aplicaciones, elementos de red, periféricos u otros recursos tecnoldgicos no reflejados
expresamente en el presente anexo, pero incluidos en el &mbito funcional del contrato conforme al objeto
y alcance definidos en el Pliego de Prescripciones Técnicas.

Las empresas licitadoras deberan formular sus ofertas teniendo en cuenta el conjunto de prestaciones
descritas en el pliego, sin que las posibles omisiones, variaciones o actualizaciones ordinarias de los
elementos incluidos en este anexo alteren por si mismas el precio del contrato ni den derecho a
reclamacién economica adicional, siempre que se mantengan dentro de la naturaleza y alcance ordinario
del servicio contratado.

En caso de contradiccion entre el contenido del presente anexo y las prescripciones técnicas del pliego,
prevalecera lo dispuesto en el cuerpo principal del Pliego de Prescripciones Técnicas.
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ANEXO II: LISTADO DE SOFTWARE

EQUIPOS SOFTWARE OBSERVACIONES

Microsoft Windows Server

SOFTWARE Y SISTEMAS DE LOS SERVIDORES |Linux
MUNICIPALES (FISICOS Y VIRTUALIZADOS)

Debian

CentOS
SOFTWARE Y SISTEMAS DE LOS ORDENADORES Windows 10/11
MUNICIPALES (FISICOS Y VIRTUALIZADOS)

Ubuntu

Microsoft SQL Server

SOFTWARE Y SISTEMAS DE GESTION DE BASE DE DATOS | MySQL
Microsoft Access

SOFTWARE DE CORREO ELECTRONICO Microsoft Exchange Online
GESTION ACCESOS EDIFICIOS MUNICIPAL SALTO SYSTEMS
OFIMATICA Microsoft Office

Libre Office

NOTA: El presente anexo tiene caracter meramente orientativo y estimativo, y se incorpora al pliego con
la finalidad de facilitar a las empresas licitadoras una referencia aproximada de la dimensién actual de las
infraestructuras tecnoldgicas municipales objeto del contrato.

La relacién incluida no tiene caracter exhaustivo ni limitativo, pudiendo existir equipos, sistemas,
dispositivos, aplicaciones, elementos de red, periféricos u otros recursos tecnolégicos no reflejados
expresamente en el presente anexo, pero incluidos en el &mbito funcional del contrato conforme al objeto
y alcance definidos en el Pliego de Prescripciones Técnicas.
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elementos incluidos en este anexo alteren por si mismas el precio del contrato ni den derecho a
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