PLIEGO DE PRESCRIPCIONES TECNIAS

ALQUILER-MANTENIMIENTO DE 13 EQUIPOS MULTIFUNCION DE
TRATAMIENTO DOCUMENTAL. Exp. 10/26
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1.- OBJETO DEL CONTRATO

El objeto del presente contrato sera el alquiler y mantenimiento de 13 equipos multifuncion,
de tratamiento documental para los locales de la C/ San Prudencio en las condiciones
especificadas en el presente pliego de prescripciones técnicas, en el pliego de cldusulas
administrativas particulares y en el cuadro de caracteristicas.

También forma parte del objeto del contrato la instalacién y puesta en marcha de los equipos
mencionados en las localizaciones sefialadas.

La cobertura debera ser total, esto es, el precio abonado al adjudicatario incluira todos los
costes derivados del uso de las maquinas por él instaladas, a excepcion de los consumos
eléctricos de las mismas y del papel.

2.- TIPO DE EQUIPOS ADMITIDOS

Para el presente contrato solo se admitira la presentacion de equipos nuevos que se
encuentren en perfecto estado operativo y puedan garantizar una vida util minima equivalente a
la duracién del contrato, de acuerdo con el nimero de paginas de producciéon documental
estimado en el mismo.



3.- NUMERO Y CARACTERISTICAS DE LOS EQUIPOS A INSTALAR

Las caracteristicas técnicas minimas de los equipos multifuncionales que los licitadores
propongan para la prestacién del servicio seran los siguientes:

- Tecnologia impresion laser

- Posibilidad de copiado desde/hasta A3 y tamafios inferiores hasta A6

- Impresién y fotocopiado en blanco y negro (BN) y color (laser monocromo y color) con
unidad doble cara incluida y con una velocidad de copia de al menos 45 ppm A4 color y
BN.

- Velocidad 12pagina maximo, BN: 4 segundos y Color: 6 segundos.

- Tiempo de calentamiento maximo: 25 segundos.

- Escéner con unidad doble cara incluida y con una velocidad de escaneo Simple: 150
BN/Color y Duplex: 300 ipm BN/Color.

- Formatos escaneo: JPEG, TIFF, PDF, PDF/A, PDF comprimido, PDF cifrado, PDF con
firma digital

- Memoria RAM minima 8 GB y Disco duro SSD 256 GB (cifrado),

- Velocidad minima de procesador 1,6 Ghz

- Panel Tactil de 10”. La solucién ofertada debera disponer de un interfaz de usuario que
permita la seleccion del idioma, incluyendo obligatoriamente castellano y euskera.

- Resolucion minima 1200 x 1200 dpi

- Lenguajes PCL y PostScript 3

- Interfaces de conexidn USB, Ethernet 10/100/1000, Wifi, Bluetooth y NFC.
- Alimentador de originales doble cara en una sola pasada

- Capacidad entrada papel minima 1200 hojas (80 gr/m2)

- Capacidad salida papel minima 500 hojas (80 gr/m2)

- Gramaje de papel admitido por bandeja: 60-300 gr/m2

- Tamafio de papel: desde SRA3 hasta A6

- Eliminaciéon de paginas en blanco en escaneo

- Nivel de ruido en modo operativo: Maximo 60 dB

- Incluir mueble soporte con ruedas para que quede a una altura idénea para su uso



Todos los equipos propuestos deberan garantizar su correcto funcionamiento con papel 100%
reciclado, segun Norma EN 12281:2002 o equivalente.

Todos los equipos propuestos deberan soportar la impresion de formularios HPX bajo el
estandar PCL5.

Asi mismo, el proveedor deberéa disponer de un sistema de gestién de recogida de consumibles
usados, garantizando su correcto tratamiento medioambiental y el cumplimiento legal
establecido por la actual normativa de RAEE.

Asimismo, los equipos deberan cumplir los requisitos de consumo energético definidos en la
ultima version del estdndar Energy Star para equipos de impresion.

En toda la vigencia del contrato los consumibles que se utilizan deberan ser los originales de la
maégquina suministrada.

El nimero estimado de paginas anuales que el conjunto de las maquinas descritas realizara o
llegara a realizar, segun los datos de que se dispone en la actualidad, es de 1.2500.000
paginas en blanco y negro y 40.000 paginas en color.

4.- SOLUCIONES DE VALOR ANADIDO

Las entidades licitadoras deberan incluir en sus respectivas propuestas:

4.1 COMPATIBILIDAD E INTEGRACION CON COPIA ELECTRONICA AUTENTICA

Los dispositivos deben estar preparados para la generacion de copias electrénicas auténticas
de documento papel segun el Real Decreto 4/2010 del Esquema Nacional de Interoperabilidad
(ENI), y en especial las Normas Técnicas de Documento electrénico y de Digitalizacion de
documentos, y que tenga lugar en el contexto de seguridad que se define en el Real Decreto
3/2010 del Esquema Nacional de Seguridad (ENS). Asimismo, se deberan proporcionar los
metadatos relativos al proceso de digitalizacion descritos en la normativa que le es de
aplicacién, contemplara la extension de firma a formatos que garanticen su validacion longeva,
asi como sellado de tiempo mediante cualquier Autoridad de Sellado..

Asimismo, el adjudicatario deberd proveer de un certificado, estudio o similar del sistema
propuesto para la generacion de copias electrénicas auténticas de documento papel que
permita asegurar el cumplimiento con lo estipulado en la Ley 39/2015, del Procedimiento
Administrativo Comuan de las Administraciones Publicas, el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica , el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracién Electrénica asi como, las Normas
Técnicas de Interoperabilidad correspondientes.

A continuacion, se definen los requerimientos minimos de que debera disponer la solucion de
copia auténtica. Las propuestas que no cumplan con una o varias de las siguientes
caracteristicas, no seran tenidas en consideracion y serdn automaticamente excluidas:

» El sistema debera estar embebido en el equipo, de tal forma que no sea requerida la
instalaciéon de un software ni programa adicional para su funcionamiento y sea independiente
de servidores de firma externos a la MFP.



+ La firma debera realizarse dentro de la MFP, sin que el documento digitalizado pueda verse
comprometido por su transferencia a terceros o servidores de firma

* Los metadatos podran ser definidos mediante la pantalla de la MFP, asi mismo se podran
definir metadatos adicionales y sus valores predefinidos o fijos.

* La configuracion del software no requerira de un servidor externo, pudiendo particularizarse
cada MFP a los intereses del organismo

* La configuracién podra ser importada/exportada siguiendo las directrices del ENS, siendo en
todo momento cifrada a nivel de mensaje en la transferencia.

» Sera requisito indispensable que la empresa instaladora o desarrolladora posea la
Certificacion ENS de AENOR para la venta, instalacion y mantenimiento de equipos y para el
desarrollo, instalaciéon y mantenimiento de aplicaciones software

4.2.- SOLUCION DE AUTENTICACION Y DE AUTORIZACION (PaperCut)

El Instituto Foral de Bienestar Social cuenta actualmente con la solucién de autenticacion,
autorizacion y contabilidad PaperCut, la cual nos permite el control de las copias, impresiones y
escaneos realizados. El proveedor debera suministrarnos esta solucién de manera integral,
incluyendo 5 afios de soporte y mantenimiento de licencias contra fabricante para la gestion
Optima de un total de 62 equipos (los 13 nuevos y otros 49 que actualmente ya disponemos en
la organizacion), asi como un namero de licencias totales para 400 personas usuarias.

Dicha solucion contemplara, al menos, lo siguiente:

- El sistema debe ser capaz de autentificar la identidad de las personas usuarias, de
controlar y limitar el acceso y, mediante un aplicativo informatico especifico, de
controlar el uso general de los equipos y de reportar automaticamente al proveedor,
previa autorizacion del Instituto Foral de Bienestar Social, los consumos y estados de
todos ellos.

- El sistema de impresién podra realizar el bloqueo seguro de los trabajos, de tal manera
que éstos soblo se libere en presencia de la persona propietaria, una vez autenticada en
el equipo multifuncional correspondiente.

- La entidad adjudicataria debe suministrar lo necesario, hardware y software, para
implantar la solucion.

- Actualizaciones del software durante el periodo de vigencia del contrato.

4.3.- SOLUCION DE CONTROL REMOTO DE PRODUCCION Y DE INCIDENCIAS

La propuesta técnica contendra una soluciéon que permita la gestién remota de los equipos
multifuncionales para controlar los datos sobre la produccién documental de los citados
equipos y para controlar las incidencias y su resolucidn. Dicha solucidn contemplard, al menos,
lo siguiente:

- El sistema permitira la incorporacion de las herramientas necesarias para la generacion
de informes imprimibles y exportables digitalmente a la Subdireccion de Organizacion e
Informatica del Instituto Foral de Bienestar Social. Estos informes podran incluir datos



detallados tratados estadisticamente referentes a la produccion documental de los
equipos, a los costes por pagina y equipo, a los consumibles o a las incidencias de
funcionamiento.

- El sistema permitira realizar de forma remota el diagnéstico de incidencias de los
equipos, la configuracion de los dispositivos y el control del nivel restante de
consumibles para proceder el licitador a su reposicion antes de agotarse.

- Todos los costes del software y hardware necesarios para implementar la solucion de
control remoto de produccién y de incidencias, asi como los del mantenimiento de
dicha solucién, tienen que estar incluidos en la propuesta econémica de precio por
pagina.

- lgualmente, debera incluir en su propuesta el servicio de recogida y gestion certificada
mediante ISO 14001 de los consumibles utilizados como residuos.

- Las soluciones de autenticacion y autorizacion y de control remoto propuestas por los
licitadores deberan ser compatibles con los estdndares de la plataforma instalada en el
Instituto Foral de Bienestar Social, descritos en el Anexo | - “Plataforma tecnolégica
actual”

- Para las impresoras en ubicaciones remotas, no se utiliza la impresion centralizada, se
usa a través de configuraciones IP locales o servidores locales.

- La entidad adjudicataria debe especificar el software y hardware necesario, la solucion
debe integrase con la plataforma actual.

- La entidad adjudicataria debera instalar y configurar la solucién completa en puestos y
servidores, bajo la supervision del personal técnico del Instituto Foral de Bienestar
Social, documentando de manera detallada la instalacién y configuracion que se
realice.

5.- ASISTENCIA TECNICA

El adjudicatario debera oferta un servicio de asistencia técnica para sus maquinas con el que
debera garantizar un tiempo de respuesta no superior a 4 horas laborables a partir de la
recepcion del aviso, pudiendo ser telefénico o presencial, en funcién de la necesidad. El
servicio debera ser prestado con personal técnico con certificado oficial del fabricante.

6.- SUSTITUCION DE MAQUINAS

El adjudicatario vendra obligado a mantener de forma continua e inalterada la operatividad de
las maquinas que instale, por lo que en el momento en que cualquiera de las mismas alcance
un nimero de paginas sefialado a continuacion, debera sustituirla por otra equivalente y en
perfecto estado operativo:

- De 45 copias/minuto: 900.000 paginas.



Igualmente, el adjudicatario vendra obligado a sustituir por otras equivalente aquellas maquinas
que a juicio del Instituto Foral de Bienestar Social no retnan la suficiente capacidad operativa,
a la vista de la frecuencia y/o importancia de las averias sufridas por las mismas.

Tales apreciaciones seran debidamente fundamentadas en informe emitido por la Subdireccién
de Organizacion e Informatica del Instituto Foral de Bienestar Social, previo y preceptivo para la
solicitud de sustitucién de la maquina que se considere.

7.- PRUEBAS PREVIAS

El Instituto Foral de Bienestar Social, a través del Area de Organizacion e Informética, podra
solicitar, si lo cree necesario para la emision del informe técnico propuesta, la instalacion del
equipo o de los equipos ofertados para la realizacion de las pruebas oportunas

El Instituto Foral de Bienestar Social, a través del Area de Organizacion e Informatica, realizara
las pruebas que estime oportunas para garantizar que los equipos ofertados cumplen con los
requisitos exigidos, como para valorar los criterios de adjudicacién no evaluables mediante
férmulas, recogidos en el apartado M) del Cuadro de Caracteristicas.

Las pruebas previas a realizar se llevaran a cabo en los locales del Instituto Foral de Bienestar
Social.

Las pruebas técnicas se realizardn conjuntamente entre el personal técnico del Instituto Foral
de Bienestar Social y la entidad licitadora.



8.- FORMACION

La entidad adjudicataria debera impartir la formacion béasica de usuario e incluir informacién
general sobre la instalacion del sistema.

Ademas, deberd suministrar en formato digital manuales en castellano para los gestores del
sistema y las personas usuarias. Asimismo deberé facilitar un esquema de funcionamiento para
los usuarios.

9.- IMPLANTACION

A continuacion se describe el plan de implantacién de las maquinas propuestas a seguir por la
entidad adjudicataria.

Se realizara una instalacién conjunta entre la empresa adjudicataria y el soporte técnico del
Instituto Foral de Bienestar Social en varios puestos tipo que engloben el conjunto de la
casuistica de los puestos de la sede de San Prudencio de equipo multifuncién a instalar. Dicha
instalacion comprenderd las siguientes tareas:

- Revisar la toma de red y conectar los equipos multifuncionales a la red del Instituto
Foral de Bienestar Social.

- Creacién de Impresoras y colas nuevas con sus respectivos drives en el servidor de
impresoras.

- Instalacibn de software PaperCut corporativo en Sistema Operativo de la
impresora

- Configurar los equipos seleccionados y efectuar una prueba con perfil del usuario que
constara al menos de:

» Impresion pagina de prueba
» Impresién desde Office
» Impresién desde el programa de comunicaciones

» Pruebas de una aplicacién de cargue formularios HPX. Estos formularios deben
mantenerse cargados en las maquinas aunque las mismas se apaguen de tal
forma que no sea preciso volverlos a cargar al ponerlas nuevamente en
funcionamiento.

- Toda la informacién referente a las pruebas a realizar sera proporcionada por el
soporte técnico del Instituto Foral de Bienestar Social.

- Configurar la funcion de escaner, con prueba de escaneo.

Una vez realizados de forma satisfactoria los trabajos definidos en el punto anterior, se
facilitara a la empresa adjudicataria el acceso al resto de puestos, para que de forma auténoma



pueda completar la implantacion en los mismos que, en todo caso, se amoldara a las
especificaciones concretas que se sefiale en su momento el Instituto Foral de Bienestar Social.

La gestiébn de usuario necesaria para la utilizacion de las funciones (scanner, etc.) en las
impresoras multifunciéon debera realizarla la entidad adjudicataria.

Si se originase problemas en los puestos, la empresa adjudicataria debera atender las
indicaciones que se le realicen desde el Instituto Foral de Bienestar Social.



ANEXO | - PLATAFORMA TECNOLOGICA ACTUAL

Plataforma de Gestion de Impresion

En la actualidad el Instituto de Bienestar Social, en adelante IFBS, dispone de un servidor
virtual con sistema operativo Windows Server 2016 Estandar 1607, en el cual, adicionalmente,
se encuentra instalado el software de gestion de impresion PaperCut MF 23.0. En este servidor
hay definidas 62 colas de impresién y la cola FollowYou. Esta cola FollowYou se encarga de
retener los trabajos hasta su posterior liberacién por el usuario mediante la introduccién de un
cédigo personal en la multifunciéon deseada.

Servicios de Directorio Activo

IFBS dispone de un Directorio Activo (AD) hibrido que integra su Active Directory local (AD DS)
con un servicio de identidad en la nube como Microsoft Entra ID (Azure AD), permitiendo
gestionar usuarios, dispositivos y recursos de forma unificada en ambos entornos. Se utiliza
Azure AD Connect para sincronizar identidades y habilitar autenticacion Unica (SSO) para
aplicaciones locales y en la nube.

Entorno de usuario

Windows 10/11 con Office 2010/Office 365

Bases de datos

En el caso que la solucién necesite BBDD externa, ésta deberd integrarse en la plataforma
corporativa actual, que consta de dos servidores con Microsoft SQL Server 2022 en alta
disponibilidad (Cluster).

Plataforma de Correo Corporativo

En el caso que la solucién necesite servicios de mensajeria electrénica, la solucién se debera
integrar con la plataforma de correo corporativo Microsoft Exchange 365 Online.

Plataforma de virtualizaciéon

En caso de que la solucion lo requiera, se podra hacer uso de la plataforma corporativa de
virtualizacién formada por una granja de servidores con VMware vSphere 8.0.3.

Sistemas Operativos admitidos

Microsoft Windows Server 2025 (preferentemente). Opcionalmente se admitird Windows Server
2022 y Red Hat Enterprise Linux 8.0 o superior.
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Otros Requerimientos

» Todas las conexiones LDAP seran con SSL (LDAPS)

El acceso WEB a la consola de los equipos multifuncion debera realizarse
mediante HTTPS y solo se permitira el acceso al usuario administrador.

El envio de los escaneos mediante correo debera ser autenticado y cifrado.
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