Urretxuko udala

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE UN
SERVICIO DE MANTENIMIENTO DE EQUIPOS INFORMATICOS Y SISTEMAS DE
INFORMACION, CIBERSEGURIDAD PARA LA INFRAESTRUCTURA TI, ASI
COMO ASESORAMIENTO TECNOLOGICO DEL AYUNTAMIENTO DE URRETXU.

1.- ANTECEDENTES.

El Ayuntamiento de Urretxu a lo largo de los ultimos afios, y con la finalidad
de prestar un mejor servicio publico, se ha dotado de un importante parque
informatico que ayuda a gestionar las diversas necesidades de los
distintos servicios que se desarrollan.

El correcto funcionamiento de dicho sistema en su conjunto es, por tanto,
la garantia de un eficiente y adecuado funcionamiento de los servicios del
Ayuntamiento. Dada la relevancia del mismo, se propone la contratacion
de un servicio de asistencia técnica en los términos recogidos en el
presente pliego de prescripciones técnicas particulares.

2.- OBJETO DEL CONTRATO.

La presente contratacion tiene como objeto el mantenimiento de equipos
informaticos y sistemas de informacion ubicados en las distintas
dependencias del Ayuntamiento de Urretxu, del modo que se indica en los
apartados siguientes, la renovacién de los mismos, el establecimiento de
una adecuada defensa en materia de ciberseguridad, asi como la
asistencia y apoyo técnico en tareas de administracion y gestion
informatica para el Ayuntamiento de Urretxu.

Forman parte del presente contrato los gastos de inversién de nuevos
equipos de acuerdo a un plan de renovacion interanual.

3.- ALCANCE Y ESPECIFICACIONES DEL SERVICIO.

3.1. Se entiende por mantenimiento todas aquellas actuaciones sobre
un sistema informatico que conduzcan a que el mismo quede operativo y
en perfecto grado de funcionamiento, incluida la restauracion del sistema
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operativo en los casos en los que la averia del equipo lo requiera.

3.2. Dentro del contrato se incluyen todas aquellas acciones
(preventivas, correctivas y de valor afiadido) encaminadas a conseguir
que el equipamiento del Ayuntamiento de Urretxu funcione correctamente.

3.3.  En el concepto de sistema informatico del Ayuntamiento de Urretxu

se incluyen los equipos con garantia en vigor, asi como aquellos con
garantia vencida. El adjudicatario debera gestionar la garantia de aquellos
equipos que la tengan, y hacerse cargo de la asistencia a los equipos
cuando dicha garantia llegue a su vencimiento. La actual infraestructura
se compone de los siguientes elementos:

Servidores (ON-premise / cloud)
o Servidor DELL PowerEDGE Host Virtualizacion ON PREMISE
o 5 maquinas virtuales
o Sistemas operativos: Microsoft Windows Server, VMware
e Redes (LAN/WAN, Wifi)
o 4 Switches HP Aruba de 48 puertos con 2 puertos SFF para la union
LAN de los edificios Udala, Kultura, Liburutegi y Kiroldegi.
o Sistemas de Backup gestionado por Veeam Data Platform licenciado
o Repositorio Backup: 2 NAS de4y 8 TB
o Seguridad perimetral y proteccion EDR en los puestos.
o Firewall Sophos en HA y proteccién EDR de los 55 equipos.
e Puestos de trabajo: 50 puestos de escritorio y 10 portatiles
o Software gestionado: 5 licencias Adobe Professional, VMWare, Veeam
Data Platform, Panda Adaptive Defense 360, Autodesk

La gestién de garantias supondra tomar contacto con los servicios
técnicos del dador de la garantia, hacer los traslados que fueran precisos
y realizar el seguimiento de la reparacion y reinstalacién del equipo o
sistema una vez finalizada la intervencion del dador de la garantia si fuera
necesario. Todo ello se llevara a cabo de tal manera que se pueda
controlar el nivel de servicios prestados por el dador de la garantia y
determinar, en caso de eventuales incumplimientos, la responsabilidad de
cada una de las partes.

3.4.- El adjudicatario se compromete a mantener cualquier equipamiento
informatico de caracteristicas similares a los ya existentes en el inventario
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actual, y a sustituir anualmente los elementos necesarios en funcién de
criterios operativos acordados con las personas responsables del
Ayuntamiento de Urretxu de acuerdo a las prioridades que se vayan
determinando por ambas partes. Se excluyen expresamente de la
prestacion de este servicio los equipos denominados “clénicos”, por
entenderse que no cumplen los requisitos de fiabilidad exigidos en una
instalacion como el Ayuntamiento de Urretxu.

Esta sustitucion se realizara tras la elaboracién de un plan de actualizacion
anual consensuado con las personas responsables del Ayuntamiento de
Urretxu en funcién de un estudio de necesidades realizado con
periodicidad. Lo que permitira la correcta evaluacion TIC de la
organizacion, y la adecuada prestacion de servicio municipal en la que son
herramienta.

3.5. El Ayuntamiento de Urretxu tiene realizada la migracién al sistema
operativo Microsoft Windows y homogeneizadas sus redes de datos,
simplificando por tanto la administracién y facilitando un soporte remoto a
los usuarios por parte de terceros. En este sentido, la solucion técnica
ofertada se ha de desarrollar en el marco del entorno tecnolégico descrito,
siempre en la version de sistema operativo soportada por Microsoft, salvo
especificacion expresa y en contrario del personal del Ayuntamiento de
Urretxu y debera comprender, como minimo:

a) Administracién del sistema. Tareas basicas de administracion del
conjunto de equipos, servidores y usuarios:

- administracion de usuarios y grupos de trabajo, permisos y accesos

- administracion de estaciones de trabajo

- administracion de servidores (incluyendo los virtuales), asi como
instalacion y configuracion de nuevos servidores que sean
necesarios

- administracion de la red y su topologia

- copias de seguridad de los datos

- seguimiento en las tareas de seguridad y monitorizaciéon de conexion
a Internet para todos los usuarios, proteccion del sistema contra
ataques desde el exterior, asi como seguimiento de administracién
de todas las cuentas de correo del Ayuntamiento incluyendo los
dispositivos iphone, smartphone y similares.
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b) Mantenimiento de equipos y programas. Servicios consistentes en
el mantenimiento de equipos de usuario y recursos de red:

- instalacion y reinstalacion de equipos, asi como posible reubicacién de los mismos
- instalacion, reinstalacién y migracion de versiones de software

- mantenimiento de ordenadores y portatiles

- gestion de los recursos compartidos en la red

- instalacion y mantenimiento de los programas de cada usuario

- gestion de los recursos compartidos para cada puesto de trabajo

- asistencia al trabajo informatico a los usuarios

- asistencia a la decision acerca de nuevos programas y/o productos a implantar

- gestidn de la topologia de la red

c) Ciberseguridad. La creciente digitalizacion de los servicios publicos
municipales, junto con el incremento sostenido de amenazas en el ambito
de la ciberseguridad, exige la implantacion de medidas técnicas y
organizativas adecuadas que garanticen la proteccion de los sistemas de
informacion del Ayuntamiento de Urretxu.

El Ayuntamiento gestiona informacién de caracter personal, datos
administrativos y servicios electronicos dirigidos a la ciudadania, cuya
disponibilidad, integridad, confidencialidad y trazabilidad deben estar
garantizadas en todo momento.

Asimismo, conforme a lo establecido en el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, y en
cumplimiento del Reglamento (UE) 2016/679 (RGPD) y normativa
nacional de desarrollo, las Administraciones Publicas deben adoptar
medidas proporcionales al nivel de riesgo de sus sistemas de informacién.

En este contexto, se considera necesario contratar un servicio
especializado de ciberseguridad que permita:

e Prevenir incidentes de seguridad.

e Detectar amenazas de forma temprana.

e Responder de manera eficaz ante posibles ataques.

e Mantener un nivel adecuado de cumplimiento normativo.
e Reducir el riesgo operativo y reputacional para la entidad.
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La presente contrataciéon tiene por finalidad dotar al Ayuntamiento de un marco
estructurado y continuo de proteccion frente a riesgos tecnoldgicos, asegurando la
resiliencia de la infraestructura municipal y la continuidad de los servicios publicos.

Por tanto, el adjudicatario asumira la administracion técnica de los dispositivos de
seguridad perimetral y conmutacion incluidos en el inventario previamente validado
con el Ayuntamiento, cubriendo, como minimo, los siguientes ambitos:

Monitorizacion y Mantenimiento Preventivo. Gestiéon de Vulnerabilidades.

¢ Monitorizacidon continua de eventos de seguridad.

e Deteccién de amenazas.

¢ Alertado ante incidentes criticos.

e Supervision periodica del estado operativo del firewall y switches.

o Revision de logs y eventos de seguridad perimetral.

¢ Actualizacion de firmware y aplicacion de parches de seguridad.

o Verificacidbn del correcto funcionamiento de politicas de acceso vy
segmentacion de red.

e Revision de configuraciones de VLAN y control de puertos.

e Analisis de rendimiento y optimizacion del trafico de red.

e Escaneos periddicos internos y externos.

¢ Informe de vulnerabilidades detectadas.

e Priorizacion por criticidad.

¢ Recomendaciones de remediacion.

Se emitira un informe estadistico mensual de amenazas detectadas en el perimetro
de red, incluyendo analisis de eventos relevantes y recomendaciones de mejora.

Seguridad Perimetral y Proteccién de Endpoints
e Revision y optimizacion de reglas de firewall.
¢ Andlisis periddico de vulnerabilidades.
e Proteccion frente a ataques de denegacion de servicio.
e Control de accesos remotos seguros (VPN, MFA).
e Gestion de solucién EDR.
e Proteccién antivirus avanzada.
¢ Control de dispositivos externos.
e Proteccion frente a ransomware.
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Gestion de Incidentes de Seguridad y Mantenimiento Correctivo
e Procedimiento formal de respuesta ante incidentes.
e Asistencia técnica ante ciberataques.
e Contencion, analisis forense basico y recuperacion.
¢ Informe post-incidente con medidas correctivas.

e Atencion y resolucion de incidencias relacionadas con el firewall y los

switches.
o Diagnostico y resolucion de problemas de conectividad.
¢ Intervencién ante fallos de configuracion o funcionamiento.
e Soporte técnico especializado dentro del horario establecido.

Mantenimiento Evolutivo
¢ Optimizacion de politicas de seguridad y reglas de acceso.

o Propuestas de mejora orientadas a reforzar la seguridad y escalabilidad de

la red.

e Adaptaciéon de configuraciones ante cambios organizativos o tecnolégicos.

o Recomendaciones técnicas alineadas con buenas practicas

ciberseguridad.

d) Ayuday formaciéon. Consistird basicamente en la asistencia, a nivel
general, en tareas informaticas al personal municipal y formacion
especifica, a determinar, en materia informatica. de la ciberseguridad,
exige la implantacion de medidas técnicas y organizativas adecuadas que
garanticen la proteccién de los sistemas de informacion del Ayuntamiento
de Urretxu.

e) Asistencia técnica a proyectos y tareas de evolucion
tecnoldégica. El personal adscrito por la empresa adjudicataria a la
prestacion del contrato participara en proyectos que los responsables del
Ayuntamiento de Urretxu estimen oportuno, realizando aquellas tareas
que le sean asignadas por los responsables del proyecto o de
infraestructuras. La participacion puede corresponder a cualquiera de las
fases de un proyecto, y siempre dentro de la infraestructura objeto del
presente contrato. Los tipos de proyectos en los que podran participar son:

- Apoyo al plan de modernizacién informatica y mejora continua de la
mecanizacion municipal del Ayuntamiento de Urretxu.
* Analisis de Competencias Digitales Profesionales y/o en

de
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Ciberseguridad de los equipos humanos del Ayuntamiento de
Urretxu especificamente segun modelo DIGCOMP.

* Imparticién a la plantilla del Ayuntamiento de Urretxu de 5
cursos gratuitos (maximo 5) de 3 horas de duracion cada uno
en las competencias digitales incluidas en el modelo
DIGCOMP.

- Implantacién de nuevos productos o infraestructuras.

» Estudios de viabilidad y pilotos de nuevos productos o
infraestructuras.

+ Evolucién tecnologica de infraestructuras existentes vy
migraciones de software.

* Modificaciones de configuracién para permitir su crecimiento.

* Migraciones de version de productos software.

» Seguridad informatica tanto fisica como logica.

f) Registros estadisticos. La empresa adjudicataria debera llevar un
registro de todos los datos que se consideren de interés; en concreto:

- Numero de intervenciones de hardware y software
- Equipos reparados

- Equipos sustituidos

- Incidencias destacables

- Otros datos que se consideren de interés

Asimismo, con periodicidad mensual, la empresa adjudicataria podra ser requerida
por el Ayuntamiento de Urretxu a configurar un informe en el que se haga balance
de los datos mas significativos y, si fuera necesario, proponiendo acciones
correctoras al Ayuntamiento.
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4.- CONDICIONES DE PRESTACION DEL SERVICIO.

4.1. Prestacion de los servicios. Los servicios objeto del presente
contrato se efectuaran preferentemente en las propias dependencias
municipales.

4.2. Criticidad. En funcién de la naturaleza de los equipos a mantener,
asi como de la magnitud de la incidencia, se establecen las siguientes
criticidades:

- criticidad maxima, para equipos que precisan de unas condiciones de
servicio mas exigentes (servidores, dispositivos de copia, seguridad
perimetral, comunicaciones).

- criticidad media, para equipos que precisan unas condiciones de servicio
intermedias (estaciones de trabajo, portatiles, monitores).

4.3. Tiempo de Respuesta y Solucion. El tiempo maximo de respuesta
a las incidencias, asi como de resolucién de las mismas, queda reflejado
en la siguiente tabla:

criticidad tiempo tiempo

incidencia respuesta solucion
Maxima 2 horas 24 horas
Media 4 horas 48 horas

Se entiende por tiempo de respuesta como el plazo transcurrido desde la
comunicacion de una incidencia hasta el momento en que el adjudicatario
se pone a disposicion del usuario en las instalaciones donde esté ubicado
el equipo, personandose en las mismas para resolverla o por control
remoto cuando pueda resolverse asi la incidencia. Se entiende por tiempo
de solucién el plazo transcurrido entre la personacion del personal técnico
del adjudicatario en las instalaciones donde se halla ubicado el equipo, y
la aceptacion firmada de la resolucién de la incidencia. Se valorara
positivamente cualquier mejora en los tiempos de respuesta y resolucion.

4.4. Renovacion de equipos. Anualmente se procedera a la renovacion
de los equipamientos necesarios en funcion de criterios operativos
acordados con las personas responsables del Ayuntamiento de Urretxu.
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Los equipos de renovacion seran de similares caracteristicas e iguales o
superiores prestaciones que ofrezca la misma funcionalidad.

4.5. Mantenimiento preventivo. Consistira en la revision periodica de
determinados aspectos, tanto de hardware como de software, del sistema
informatico del Ayuntamiento de Urretxu.

Se debera llevar a cabo, con la periodicidad que se estime adecuada por
las partes, entre otros:
e limpieza del registro y archivos temporales
e limpieza de virus y software malintencionado
e revision general de los equipos
¢ Aplicacion de actualizaciones y versiones de software de sistema
recomendado por los fabricantes
¢ Seguimiento de alertas generadas por los componentes criticos de
los servidores, estaciones de trabajo y dispositivos criticos
e revision del estado de la red;
e revision de los servidores;
¢ revision del sistema de copias de seguridad

4.6. Mantenimiento correctivo. Se considera mantenimiento correctivo
al servicio que se realiza a peticion del Ayuntamiento de Urretxu para
solucionar una anomalia o averia (hardware, software) que se presente
en cualquiera de los equipos o en la red de datos o en los demas sistemas
objeto del contrato. La reparacion se realizara en la ubicacion donde se
encuentre el equipo averiado y con el uso de recambios originales o de
las mismas caracteristicas y funcionalidades. En el caso de no poder
realizar la reparacion en la ubicacion original se retirara el equipo, previa
sustitucion del mismo por uno de similares caracteristicas. Todo ello con
el objetivo de que los usuarios afectados puedan llevar a cabo sus
actividades con la menor interrupcion posible. Si el equipo averiado esta
en garantia el adjudicatario gestionara la garantia con el fabricante del
equipo. Es obligacion del adjudicatario dejar el equipo en perfecto
funcionamiento o en su caso su sustitucion permanente previa
autorizacién del Ayuntamiento. Para la realizacién de estas tareas,
ademas de la atencion de incidencias urgentes, se valorara la posibilidad
de acceso de la empresa adjudicataria a las instalaciones del
Ayuntamiento de Urretxu en un plazo inferior a 1 hora dentro del horario
laboral establecido, desde la comunicacion del evento.
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Se asimilan al concepto de averia el desgaste por el uso normal de los
equipos.

Quedan excluidas las averias producidas por sucesos anormales o
imprevisibles, y aquellas producidas por una manipulacién errénea o
fraudulenta, no imputable al adjudicatario, que origine dafios importantes
o rotura de algun elemento o componente significativo.

La subsanacion o reparacion de averias se realizara segun la metodologia
de trabajo propia del adjudicatario. Respecto a las reparaciones de los
equipos o sustitucion de los mismos, se exigira a la empresa adjudicataria
que el equipo en cuestidon, una vez resuelta la incidencia, quede en
funcionamiento, con las comunicaciones operativas y que se le hayan
realizado todas las actuaciones necesarias. Si es necesaria la retirada de
un PC o servidor la empresa adjudicataria estara obligada a retirar del
citado equipo el disco duro para incorporarlo en el equipo de sustitucion.
En caso de que el problema sea el disco duro, debera tomar las
precauciones oportunas para salvar la informacién.

Todos los gastos derivados de cualquier clase de operacion exigida por la
reparacion o sustitucion de equipos, incluido el movimiento o retirada de
los mismos, seran por cuenta del adjudicatario, no pudiendo éste reclamar
abonos por estos conceptos.

4.7. Reparacioén averias de equipos. La reparacion de las averias de los
equipos se realizara por sustitucion de los elementos defectuosos. La
reparacion de componentes soélo podra autorizarse cuando no comporte
disminucién de sus prestaciones y fiabilidad. Los elementos que deban
ser sustituidos habran de serlo por repuestos originales o de calidad
contrastada. La empresa adjudicataria debera garantizar, bajo su
responsabilidad, la previsiéon de cualquier clase de repuestos. Si resultase
imposible, habran de plantear en su oferta soluciones alternativas, como
préstamos o cambio de equipos, o cualquier otra que siempre debera ser
aceptada por el Ayuntamiento.

4.8. Sustitucion de equipos. La empresa adjudicataria sustituira
temporalmente, en el caso que la reparacion de una averia no pudiese
realizarse en el plazo previsto, el equipo o sistema, por otro de similares
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caracteristicas e iguales o superiores prestaciones que ofrezca la misma
funcionalidad, hasta la resolucion definitiva de la averia. Ilgualmente se
podra requerir la sustitucién, cuando la reparacién "in situ" presente
especiales dificultades, y el equipo averiado deba ser retirado para su
reparacion en los talleres del adjudicatario. En ambos casos, el
adjudicatario proporcionara el equipo de sustitucion, de iguales o
superiores caracteristicas al equipo averiado, Si, ante la imposibilidad de
reparar una averia, fuera necesaria la sustitucion definitiva de un equipo
por otro, éste sera su- ministrado por el adjudicatario.

La empresa adjudicataria debera dotarse y disponer en su almacén de un
stock de equipos para sustitucién y material para reparacion de forma que
en caso de que la reparacidén no pueda realizarse en el tiempo maximo de
resolucion que se describe, se proceda a la sustitucion del mismo por un
equipo de caracteristicas similares, procediendo a reparar y reponer el
equipo original del cliente en el plazo estipulado. El proveedor indicara el
numero y caracteristicas de equipos que pondra a disposicion del
Ayuntamiento para cumplir con este requisito.

En caso de retirada para reparacion, el tiempo maximo para reparar y
reponer el equipo original sera de 2 semanas.

4.9. Partes de mantenimiento. La empresa adjudicataria gestionara los
avisos de averias mediante el correspondiente registro digital, compartible
con las personas responsables del Ayuntamiento de Urretxu en cuanto se
le requiera, y debera documentar in situ de forma digital todas las acciones
que realice relacionadas con el aviso (tiempo de respuesta, tiempo de
resolucion, piezas, gestion de garantia, motivo resolucion, registro de
sustituciones, plazos, etc.).

Ademas, todo el personal técnico que atienda el servicio dispondra de app
en dispositivo movil, permitiendo la aprobacion firmada de la actuacion por
parte de la persona responsable del Ayuntamiento de Urretxu. Estos
partes de mantenimiento deben ser recibidos de forma inmediata
incluyendo dicha firma por parte de la persona responsable del
Ayuntamiento de Urretxu, para su correspondiente gestion y control por
parte del personal del Ayuntamiento de Urretxu.
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4.10. Otras obligaciones. El adjudicatario debera llevar a cabo, ademas
de las acciones que son exigibles a la normal diligencia en el cuidado y
atencion de los equipos informaticos las siguientes actuaciones:

a) Apoyo y presencia personal para la determinacién de problemas
hardware y software, a requerimiento del Ayuntamiento de Urretxu.

b) Informe sobre posibles incompatibilidades entre elementos basicos
(incluido sistema operativo) y de los distintos elementos software y
hardware de las instalaciones, incluyendo los que se pretendan
incorporar.

c) Gestion de la recuperacion de medios de soporte (discos duros)
afectados por deterioro grave que exijan su reparacion en laboratorios
especializados.

d) Gestion de las garantias de todos los elementos de la instalacion,
coordinandose con los respectivos servicios técnicos de fabricantes y
mayoristas en la medida de que sea preciso para la realizacion de sus
tareas de mantenimiento.

4.11. Horario de prestacion del servicio. El servicio se prestara,
preferentemente, en estos horarios:

Centro de trabajo Horario prestacion servicio
Casa Consistorial y Lunes a viernes laborables,
Juzgado de Paz de 08:00 a 15:00 hrs
Casa de Cultura y Lunes a viernes laborables,
biblioteca de 08:00 a 20:00 hrs
Kiroldegia Lunes a viernes laborables,

de 08:00 a 20:00 hrs

El horario en el que se deberan realizar las reparaciones tendra, en todo
caso, caracter orientativo. Fuera de los horarios indicados, el servicio
técnico dara, ademas, soporte telefénico a las incidencias graves que se
puedan producir. La empresa adjudicataria debera intentar llevar a cabo
las labores de mantenimiento y las reparaciones sin que interfieran en el
funcionamiento de los mencionados centros de trabajo.

Se seguira el calendario de dias festivos propio del Ayuntamiento de
Urretxu.
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No habra un limite en el numero de desplazamientos del servicio, y los
técnicos deberan desplazarse, por cuenta de la empresa adjudicataria,
siempre que sea necesario para solucionar el problema. En todo caso, el
Ayuntamiento de Urretxu podra requerir una actuacién de urgencia, a
través del coordinador del servicio del adjudicatario, quien podra cambiar
las prioridades de las tareas a realizar.

4.12. Responsables y Desarrollo del servicio. El adjudicatario debera
nombrar DOS responsables, que, en cada uno de sus ambitos, seran los
interlocutores principales con las personas responsables nombradas por el
Ayuntamiento.

- Responsable Técnico del Servicio

- Responsable del Alcance de la Contratacién

Adicionalmente, ambas interlocuciones podran ser requeridos por los
responsables del Ayuntamiento de Urretxu para reunirse, al menos,
mensualmente y analizar tanto el servicio de mantenimiento y soporte
realizado, como la evolucion de los sistemas y necesidades.

Para el caso de requerimiento de la reunidn citada, la empresa
adjudicataria remitira con al menos dos dias de antelacion a la fecha
propuesta de reunion el informe de seguimiento correspondiente,
contemplando al menos, los siguientes aspectos: seguimiento del servicio,
coordinacioén de las acciones en curso, incidencias significativas ocurridas
y gestiébn dada, andlisis de problemas y recomendaciones sobre la
conveniencia de cambios de infraestructura, nuevos productos o
estrategias o cualquier mejora que se considere oportuna.

4.13. Medios humanos. La empresa adjudicataria debera adscribir a la
prestacién al contrato como minimo un equipo con los recursos humanos
de los siguientes perfiles

- Un/a administrador/a de sistemas

- Un/a técnico/a de sistemas

- Un/a responsable de Soporte

- Un/a responsable de contratacion.

- Un/a responsable de administracion.

- Un/a consultor/a TIC de perfil multidisciplinar.

Prescripciones técnicas informatica
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Todas las personas que conformen el equipo de atencion de la empresa
adjudicataria deberan acreditar documentalmente una experiencia minima
de 5 afnos en tareas propias del objeto del contrato. La empresa asume el
compromiso de contratar o subcontratar a dicho/as profesionales, como
condicion esencial de ejecucién del contrato, en el caso de que no lo
estuvieran. Igualmente, cuando por razones de fuerza mayor, no sea
posible la prestacion del servicio por el responsable titular, se
proporcionara recursos de idéntica cualificacion profesional.

Igualmente, conocimientos y experiencia en metodologia DIGCOM para el
personal de perfil técnico, asi como de gestién de proyectos (PM2 o
equivalente) y contrataciones en el responsable de contratacién y
conocimientos avanzados en networking y sistemas de proteccion
perimetral.

Se valoraran certificaciones y/o formar parte del canal de HPE Aruba vy
NGFW de Sophos.

4.14. Traspaso de conocimiento. Desde que la empresa adjudicataria
firme el contrato se computara un plazo maximo de 8 semanas para
realizar una fase de transicion en la que se produzca un traspaso del
“conocimiento” de la metodologia de trabajo. El nuevo adjudicatario, junto
con el actual, debera adquirir los conocimientos y realizar la transferencia
tecnolégica que le permitira asumir el servicio de manera definitiva al
finalizar la fase de transicion.

4.15. Compromiso de estabilidad. La empresa adjudicataria se
compromete expresamente a no alterar los importes anuales de
mantenimiento consignados en la adjudicacion por el numero de
incidencias habidas.
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5.- PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.

5.1. Propiedad intelectual de los trabajos. El adjudicatario reconocera
que toda la documentacién, informacion y herramientas de soporte que se
produzcan como resultado del contrato seran de propiedad unica vy
exclusiva del Ayuntamiento de Urretxu, siendo un secreto irreproducible y
no divulgable sin la expresa autorizacién escrita de su propietario. También
se pacta expresamente que cualquier modificacién, o creacién por parte
del adjudicatario que tenga como base el programario del Ayuntamiento de
Urretxu, sera propiedad de éste, que podra utilizarlo, explotarlo y cederlo
sin ninguna limitacion.

5.2. Confidencialidad de la informacién. El adjudicatario queda
expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que se pueda conocer con ocasion del cumplimiento
del contrato, especialmente las de caracter personal, que no podra copiar
o utilizar con una finalidad diferente a la que figura en este pliego, ni
tampoco ceder a otros ni tan solo a efectos de conservacion sin la
autorizaciéon escrita del Ayuntamiento de Urretxu. Igualmente el
adjudicatario se compromete a mantener absoluta confidencialidad y
reserva sobre cualquier tipo de documentacion y informacion que se pueda
conocer con ocasion del cumplimiento del contrato, que no podra copiar o
utilizar con una finalidad diferente a la que figura en este pliego, ni tampoco
ceder a otros ni tan solo a efectos de conservacion sin la autorizacion
escrita del Ayuntamiento de Urretxu.

El adjudicatario quedara obligado al cumplimiento de lo que dispone la Ley
organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los derechos digitales.

5.3. Seguridad. El adjudicatario se comprometera a la no difusion de
ningun tipo de codigo de acceso o cualquier otro tipo de informacion que
pueda facilitar la entrada a los sistemas del Ayuntamiento de Urretxu, asi
como a no hacer un uso incorrecto de los permisos y privilegios que se
concedan a su personal para la ejecucion de este contrato. En tal sentido,
el adjudicatario se hara responsable de los perjuicios que se le puedan
ocasionar al Ayuntamiento de Urretxu debido al incumplimiento de
cualquiera de las condiciones mencionadas.

Prescripciones técnicas informatica

15



5.4. Comparticién de la informacion del servicio. Durante la ejecucién de
los trabajos objeto del contrato el adjudicatario se compromete a facilitar
en todo momento, a las personas designadas por el Ayuntamiento de
Urretxu para estos efectos, la informacion y documentacion que soliciten
para disponer de un pleno conocimiento de las circunstancias en que se
desarrollen los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizadas para
solucionarlos.

Cuando finalice el contrato la empresa debera formar y traspasar los
conocimientos a los técnicos o a la empresa que asuma en aquel momento
el servicio. Para realizar esta tarea sera imprescindible la elaboracion de
una memoria explicativa del funcionamiento del servicio durante el
contrato.
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6.- ESTRUCTURA DE LA PROPOSICION TECNICA DE LAS

EMPRESAS LICITADORAS

En la oferta se detallaran SEPARADAMENTE los siguientes apartados, y

en el siguiente orden:

- Descripcion y planificacion del servicio ofertado.

- Mantenimiento  preventivo:  planificacion, = metodologia

procedimientos con indicacién de dedicacion presencial.

- Mantenimiento  correctivo: planificacion, metodologia

y

y

procedimientos especificando tiempos de respuesta y resolucién.
- Mantenimiento de las instalaciones de la red de datos: planificacién,

metodologia y procedimientos
- Reparacion de averias de equipos: procedimientos.
- Sustitucién de equipos: procedimiento.

- Indicacion y acreditacién, en su caso, de las certificaciones de

fabricante de hardware y software con las que se cuenta.
- Recursos humanos y técnicos adscritos al servicio.

- Propuesta de asesoramiento tecnoldgico: alcance, metodologia y

procedimientos.

EGINBIDEA: Jasota gera dadin plegu hau 2026-07-29an Alkatetzaren Ebazpenez onartu dela.

Urretxun, 2026-07-29. MARIA JOSE

Idazkariak BEGUIRISTAIN
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