PLIEGO DE PRESCRIPCIONES TECNICAS QUE HABRA DE REGIR LA
LICITACION, MEDIANTE PROCEDIMIENTO ABIERTO, PARA LA
CONTRATACION DE SERVICIO DE HOSTING, MANTENIMIENTO DE
TODAS LAS PAGINAS WEB DE LA ASOCIACION ZINEUSKADI DE
DONOSTIA, GESTION DE DOMINIOS, GESTION DE PLATAFORMAS DE
ALMACENAMIENTO Y ENVIO, GESTION DE PLATAFORMAS
DIGITALES ESPECIALIZADAS.

1. OBJETO DEL CONTRATO

El objeto del contrato lo constituye la contratacion de servicios de hosting,
mantenimiento de webs y gestion de dominios de las paginas web de la Asociacion
Zineuskadi de Donostia, de conformidad con lo previsto en la presente Caratula, en el
Pliego de las Clausulas Administrativas Particulares y en el Pliego de Prescripciones
Técnicas.

El contrato serd para el servicio de hosting, mantenimiento de webs, gestion de
dominios de las paginas web, gestion de datos para almacenamiento y transmision y
servicios de publicidad de la Asociacion Zineuskadi de Donostia.

El Cédigo CPV del contrato es el siguiente:

- 72415000-2 (Servicios de hospedaje de operacion de sitios web)

- 72417000-6 (Nombres de dominio de Internet).

- 72267000-4 (Servicios de mantenimiento y reparacion de software)
- 72312000-0 (Servicios de gestion de datos para almacenamiento y
transmision)

- 79341000-6 (Servicios de publicidad)

2. ALCANCE DE LA PRESTACION

Concretamente, el servicio a prestar consistira, a modo orientativo y no limitativo, en
la realizacién de las siguientes tareas, sobre las siete paginas web de Zineuskadi:
zineuskadi.eu // europacreativaeuskadi.eu // basqueaudiovisual.eus // filmazpit.eus //
filmbasquecountry.eus / catalogue.basqueaudiovisual.eus //
kimuak.basqueaudiovisual.eus

Servicio de mantenimiento:

Mantenimiento correctivo y preventivo vy soporte del website.

- La empresa adjudicataria realizard un servicio de mantenimiento correctivo,
relativo a incidencias y a correctivos sobre las integraciones y las
personalizaciones.

Ademas del mantenimiento correctivo, la empresa contratista debera realizar


https://www.google.com/search?q=Servicios+de+hospedaje+de+operaci%C3%B3n+de+sitios+web&rlz=1C1GCEA_enES1021ES1021&oq=cpv+contrato+hosting+web+&gs_lcrp=EgZjaHJvbWUyCQgAEEUYORifBTIHCAEQIRigAdIBCTUzMTBqMGoxNagCCLACAfEFpdjKlJ7ylcfxBaXYypSe8pXH&sourceid=chrome&ie=UTF-8&ved=2ahUKEwjhlL3pzIuTAxXVNvsDHRdeOggQgK4QegQIARAC
https://www.google.com/search?q=72267000-4&sca_esv=c2c010e8b6a19da9&rlz=1C1GCEA_enES1021ES1021&biw=1523&bih=688&ei=jvSqadC9I8-7kdUPzMu-mAI&ved=2ahUKEwjG-Iq8zYuTAxWTKvsDHbFOFVgQgK4QegQIARAC&uact=5&oq=cpv+contrato+mantenimiento+p%C3%A1ginas+web&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ2NwdiBjb250cmF0byBtYW50ZW5pbWllbnRvIHDDoWdpbmFzIHdlYjIFECEYnwVIyDtQ9wJYhzpwEHgAkAEAmAGGAaABzR2qAQQzLjMxuAEDyAEA-AEBmAIxoAK_HsICCBAAGLADGO8FwgILEAAYsAMYogQYiQXCAgsQABiABBiwAxiiBMICBRAhGKABwgIHECEYoAEYCpgDAIgGAZAGBZIHBTE2LjMzoAev2gGyBwQwLjMzuAf8HcIHBzAuMzMuMTbIB5kBgAgA&sclient=gws-wiz-serp&mstk=AUtExfDjrZQITIzIGx7gvtL6GZLwH2wpRgd7dpXdgEMUunJaQuDxLl6DeKlUTzqeacEy1XDkrB-K4w7J9PFI5I0ipD4P4oVGYt7wGGKvijWg99P538UqeXTf5A51uO5kjoOrS8o&csui=3
https://www.google.com/search?q=+%28Servicios+de+mantenimiento+y+reparaci%C3%B3n+de+software%29&sca_esv=c2c010e8b6a19da9&rlz=1C1GCEA_enES1021ES1021&biw=1523&bih=688&ei=jvSqadC9I8-7kdUPzMu-mAI&ved=2ahUKEwjG-Iq8zYuTAxWTKvsDHbFOFVgQgK4QegQIARAD&uact=5&oq=cpv+contrato+mantenimiento+p%C3%A1ginas+web&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ2NwdiBjb250cmF0byBtYW50ZW5pbWllbnRvIHDDoWdpbmFzIHdlYjIFECEYnwVIyDtQ9wJYhzpwEHgAkAEAmAGGAaABzR2qAQQzLjMxuAEDyAEA-AEBmAIxoAK_HsICCBAAGLADGO8FwgILEAAYsAMYogQYiQXCAgsQABiABBiwAxiiBMICBRAhGKABwgIHECEYoAEYCpgDAIgGAZAGBZIHBTE2LjMzoAev2gGyBwQwLjMzuAf8HcIHBzAuMzMuMTbIB5kBgAgA&sclient=gws-wiz-serp&mstk=AUtExfDjrZQITIzIGx7gvtL6GZLwH2wpRgd7dpXdgEMUunJaQuDxLl6DeKlUTzqeacEy1XDkrB-K4w7J9PFI5I0ipD4P4oVGYt7wGGKvijWg99P538UqeXTf5A51uO5kjoOrS8o&csui=3

un mantenimiento preventivo y gestionar el servicio de forma proactiva,
anticipandose a las incidencias y planificando las mejoras necesarias,
describiendo en su oferta las actuaciones que comprenden este servicio.

- Cualquier actuacion necesaria para el mantenimiento correctivo y preventivo
se realizara preferentemente sin la parada del servicio. En el caso de que las
paradas sean necesarias, deberan ser notificadas a la entidad contratante y
planificadas con la misma. Estas paradas deben ser aprobadas por la entidad
contratante

Conexiones con otras plataformas

El adjudicatario del contrato debera garantizar la plena integracion con cualquier
sistema requerido para el correcto funcionamiento del servicio y, en caso de que
surgiera cualquier problema técnico o fuera necesaria una mejora del servicio, el
adjudicatario serd responsable de mantener la integracion con dichos servicios y de
implementar las soluciones necesarias para asegurar su correcto funcionamiento. Para
ello, la empresa contratista debera coordinarse y colaborar con los proveedores
externos responsables de las distintas plataformas conectadas y/o integradas de las
diferentes websites.

Es responsabilidad del adjudicatario mantenerse al dia en las ultimas tecnologias y
tendencias de la industria, y tomar medidas proactivas para garantizar la integridad y
seguridad de los servicios ofrecidos. Ademas, se espera que el adjudicatario tenga un
enfoque de colaboracion y trabajo en equipo con otros proveedores de servicios para
garantizar una integracion perfecta en todos los aspectos.

Cumplimiento normativo

El website debera mantenerse adaptado a las obligaciones legales nacionales y de la
Unién Europea en materia de privacidad correspondiendo a la entidad contratista la
incorporacion de cuantas funcionalidades y sistemas técnicos adicionales resulten
necesarios para garantizar su adecuado cumplimiento.

En este sentido, la empresa adjudicataria sera responsable de aplicar y mantener
actualizadas las medidas técnicas necesarias para el cumplimiento de la normativa
vigente en entornos web (proteccion de datos en su vertiente técnica, accesibilidad,
seguridad, etc.), mientras que la definicion de los contenidos legales y su validacion
corresponderd a la entidad contratante.

Seguridad

El website debera mantenerse preparado para detectar, analizar, loguear y protegerse
contra los principales riesgos en sistemas web analizados por la fundacion OWASP.



Para ello, correspondera a la entidad contratista implantar todas las medidas
adicionales necesarias para evitar ataques de tipo SQL Injection, Cross-site scripting /
XSS, Remote File Inclusion, etc. Ademas, también debe garantizar proteccidon ante
otro tipo de medidas, como la restriccion de logins, proteccion contra ataques de fuerza
bruta, ocultacion de paginas administracion, revision de la fuerza de las claves
administrativas, etc. Ademas, se debe definir una politica de backup automadticos de la
base de datos y otros ficheros significativos que permitan la independencia y seguridad
del hosting. La plataforma permitira utilizar protocolos HTTP y HTTPS con cifrado
digital propio o de terceros. A su vez, debera ofrecer una plataforma para la gestion y
monitorizacion para analizar y detectar vulnerabilidades.

Nuevos desarrollos del website

La empresa adjudicataria se compromete a ir incorporando mejoras funcionales y
tecnoldgicas al website derivadas de nuevas necesidades que puedan surgir, previo
requerimiento de Zineuskadi.

El adjudicatario presentard en su oferta, dentro del apartado de la propuesta técnica,
una descripcion de los servicios de mantenimiento ofrecidos, incluyendo la propuesta
de gestion de integraciones con otras plataformas, asi como la propuesta de los
servicios para desarrollos futuros.

Los desarrollos estaran limitados a evolutivos y mejoras dentro de la arquitectura
tecnoldgica existente o la propuesta en el contrato, y deberan estar alineados con las
lineas de actividad de la entidad contratante. Quedan excluidos desarrollos que
supongan nuevos sistemas independientes o cambios estructurales no contemplados,
salvo contratacion adicional.

Servicios de hosting

Se requiere que el adjudicatario gestione y mantenga el alojamiento de las paginas web
en el servicio que el contratista disponga. El contratista deberd tener la capacidad
técnica para gestionar y mantener las pagina web en las plataformas de alojamiento,
asi como contar con experiencia para poder garantizar un alto nivel de disponibilidad
y seguridad en el alojamiento de la pagina web.

El contratista debera mantener la infraestructura total que alojan las diferentes webs
tanto servidores como los servicios alojados en estos, a fin de garantizar el correcto
funcionamiento de todos los sistemas que hacen funcionar la aplicacion web. La
propiedad de las diferentes web alojadas serdn de Zineuskadi, que asumira los gastos
derivados del uso de estos servidores para el alojamiento web. La empresa
adjudicataria tendré acceso a dichos servidores para su mantenimiento y mejora.



La empresa adjudicataria deberd mantener la infraestructura de servidores actual,
asegurando el correcto funcionamiento y la disponibilidad de los servicios alojados en
los mismos. En caso de que la empresa adjudicataria desee proponer mejoras en la
arquitectura de servidores, estas deberan aumentar significativamente las prestaciones
y funcionalidades actuales, y garantizar la compatibilidad con los sistemas existentes.

Servicios de compra de dominio

Se requiere que el adjudicatario gestiones los diferentes dominios de las webs de
Zineuskadi y que renueve la compra de los mismos cuando sea necesario.

Servicios de compra de plataformas para almacenamiento y transmision

Se requiere al adjudicatario la gestion y compra de las diferentes plataformas que
actualmente dispone la empresa, ademas de dos posibles plataformas mas si asi se
solicitase.

e Wetransfer Plan ultimate

e Mailchimp Zineuskadi (sin coste)

e Mailchimp Basque. Audiovisual. Marketing plan + additional charges
e Klaviyo (de momento, sin coste)

¢ Filemail Business plan

e Vimeo plus

Servicio de inscripcion, promocion v difusion de obras audiovisuales en festivales
mediante plataformas digitales especializadas para el programa KIMUAK

Se requiere al adjudicatario de compra de créditos de diferentes plataformas digitales
especializadas para la el servicio de inscripcion de obras audiovisuales de cara a
festivales vascos. Asimismo, incluye la gestion de dicha inscripcion.

3. INFORMACION TECNICA ADICIONAL RELATIVA A LAS
DIFERENTES PLATAFORMAS

Especificacion de la tecnologia utilizada

www.basqueaudiovisual.eus

Sistema operativo Linux: Debian (en su tltima version estable).
3.5.13 Vue js / 4.2.11 Codeigniter / 8.1.34 Php



Catalogue.basqueaudiovisual.eus

Sistema operativo Linux: Debian (en su ultima version estable).
3.5.13 Vue js/ 4.5.7 Codeigniter / 8.1.34 Php /

Europacreativaeuskadi.eu y Zineuskadi.eu
PHP 8.2 CMS propio de Lotura.com
Filmazpit.eus

PHP 8.1, aplicacion a medida, no utiliza frameworks. El aspecto est4 realizado con
Bootstrap v3.3.7.

Kimuak.basqueaudiovisual.eus

Django 4.2.2, Python ejecutado con la version 3.9
El entorno de desarrollo se gestiona utilizando zc.buildut 2, y las configuraciones
necesarias y codigos para utilizarlo estan en un repositorio GitLab.

Integracion de la plataforma AWS (almacenamiento de archivos de video e imagen S3;
procesamiento, conversion y extraccion de imagen de videos Elemental Media
Convert; difusion de los diferentes eventos durante todo el proceso SNS). Se
utilizan las "presigned url" de AWS. Biblioteca Javascript llamada Uppy. Google Tag
Manager; Cookiebot; Google Recapctha. Software auxiliar: Celery; Redis;
Memcached.

Filmbasquecountry.eus

Backend desarrollada en la version 6.1.4 del sistema de gestion de contenidos Plone;
Volto, en el front desarrollada en la version 18.27.2 del front de Plone basado en React;
los datos se almacenan en una base de datos llamada ZEO propia de Plone. Para la
publicacion del sitio web se utilizan contenedores docker. El cddigo de todo estd en el
repositorio GitLab. Google Tag Manager; Cookiebot; Google Recapctha.
Docker es una arquitectura basada en contenedores (todo esta controlado por un tinico
archivo docker-compose.yml).

Base de datos v tecnologia empleada




Basqueaudiovisual.eus /// catalogue.basqueaudiocual.eus 10.11.14- MariaDB
Europacreativaeuskadi.eu /// Zineuskadi.eu Mysql 8.0.31

Filmazpit.eus: MySql

Kimuak.basqueaudiovisual.eus // Filmbasquecountry.eus: no disponemos de
informacion.

Numero de servidores del servicio en el que se aloja cada sitio web v cada provecto
v su finalidad. Caracteristicas del servidor

Basqueaudiovisual.eus /// catalogue.basqueaudiovisual.eus:

Proveedor OVH para alojar los servicios de hosting, mas concretamente el Data-
Center que tienen en Estrasburgo.

Produccion: Sistema operativo Debian 12.13

CPU: Intel Core Processor (8 core(s))

Memoria: 32 GB

Almacenamiento: 320 GB

Localizacion: Estrasburgo (SBG) - Francia

Backup: Sistema operativo (SO) Debian 12 (Bookworm)
Region: Europa (Reino Unido)

Hardware: CPU Intel Xeon-D 1521 - 4¢/8t -

2.4 GHz/2.7 GHz RAM 16 GB ECC 2133 MHz

Discos de datos: 4x4 TB HDD SATA 1x500 GB SSD NVMe
Produccion: Servidor Virtual Backup: Servidor Fisico

Europacreativaeuskadi.eu y Zineuskadi.eu:

Alojamiento compartido en un servidor dedicado donde se encuentra tanto el front-
end, back-end y base de datos. Servidor fisico: 12 CPU Intel(R) Xeon(R) CPU E5-
2420 v2 @ 2.20GHz RAM 32 GB 10GB espacio en disco

Filmazpit.eus.

Un unico servidor gestionado por plesk. Instalado directamente en el servidor Nginx
(proxy) + Apache (PHP) + MySql. Una sola instancia.

Es un servidor fisico y compartido, cuyas caracteristicas comparten entre los
diferentes servicios instalados en ¢l. Tiene un uso de disco de 900MB



Kimuak.basqueaudiovisual.eus:

DigitalOcean (droplet), concretamente en el centro de datos FRA1, Alemania, Europa.
4 servidores, 1 CPUy 1 GB RAM.

Tiene un disco principal de 25 GB (sistema operativo, cédigo y aplicacion de la web,
datos de la web...) y cuenta con un disco adicional de 100 GB para guardar archivos
de videos de la web.

La capacidad de la base de datos de la web en estos momentos es la siguiente: Disco
principal: 11 GB; Videos: 52 GB

Filmbasquecountry.eus:

Servidor (droplet) alojado en el proveedor DigitalOcean, concretamente en el centro
de datos FRA1 en Alemania, Europa. El servidor tiene 2 CPU y 2 GB RAM. En cuanto
al disco, tiene un disco principal de 90 GB (sistema operativo, codigo y aplicacion de
la web, datos de la web...) y dispone de un disco adicional de 100 GB para almacenar
archivos blob de la web (imagenes, documentos...).

La capacidad actual de la base de datos del sitio web es: Base de datos: 235 MB; Blobs:
73 GB

Relacion de conexiones externas

Basqueaudiovisual.eus y catalogue.basqueaduiovisual.eus: Klaviyo
Europacreativaeuskadi.eu y zineuskadi.eu: No tiene conexiones.
Filmazpit.eus: No tiene conexiones.

Filmbasquecountry.eus: Klaviyo.

Proveedores en los que actualmente se encuentra el sitio web

Basqueaudiovisual.eus, catalogue.basqueaduiovisual.eus y zineuskadi.eu:
OVHcloud.com.

Europacreativaeuskadi.eu: Don Dominio

Filmazpit: Dinahosting

Si cada dominio debe o no ofrecer también el servicio de eposta vy, en caso
afirmativo, cuantas cuentas existen v el tamaiio de los buzones

Basqueaudiovisual.eus y catalogue.basqueaduiovisual.eus:
Existen 5 cuentas y cada cuenta con un buzén de 50 gigas.

Europacreativaeuskadi.eu:



Servicio de correo propio del servidor, una cuenta de correo con un buzén de 50 gigas
Zineuskadi.eu:

Servicio de correo propio del servidor, alojados en OVHcloud.com también sus
respectivos correos estdn en OVHcloud.com los correos son tipo exchange. 4 cuentas
de correo con un buzdn para cada cuenta de 50 gigas.

Filmazpit:

No dispone de servicio postal

Filmbasquecountry.eus:

Para realizar los envios de correo electronico la web utiliza el servicio Amazon SES,
para lo cual fue necesario afiadir varios registros TXT en el proveedor DNS.

Politicas de backup

Basqueaudiovisual.eus y catalogue.basqueaduiovisual.eus:

Copias de seguridad en otro servidor, en el mismo proveedor (OVH) en un Data Center
diferente.

Se realizan copias diarias, semanales y mensuales y los Gltimos 60 dias de la BBDD.
Aparte de realizar una copia espejo mensualmente sobre otro servidor ya funcional.
El tiempo estimado de recuperacion va en funcion de la replicacion de las DNS con
elcambio de IP, entre 5 minutos y 48 horas. (normalmente, 10-20 minutos)

Europacreativaeuskadi.eu y zineuskadi.eu:

Incrementales diarias con un respaldo de 21 dias tanto de los archivos fisicos como de
la base de datos.

Filmazpit.eus:

Una copia diaria en las dos tltimas semanas; una copia semanal en el Gltimo mes; una
copia mensual en los ultimos 6 meses; una copia de un afio.

Kimuak.basqueaudiovisual.eus // filmbasquecountry.eus:

A través del proveedor DigitalOcean se almacena diariamente una copia o snapshot



completo del servidor, que se mantiene durante 7 dias. Ademads, una copia de los datos
del sitio web (base de datos y blobs) se extrae automaticamente del servidor y se
almacena cifrada en el servicio S3 de Amazon AWS durante 30 dias.

4. MEDIOS HUMANOS

Los servicios contratados deberan realizarse conforme al plan de trabajo y a la
metodologia ofertada por la empresa adjudicataria y, se prestaran por personal con la
debida capacitacion y que cumpla los requisitos previstos en el punto 8 de la caratula
en cuanto a los medios humanos minimos.

El/la Responsable técnico del servicio ejercera como interlocutor/a responsable del
servicio y sera quien ostente la direccion de los servicios. A dichos efectos, entre otras,
cumplird con las siguientes funciones:

- Responsabilizarse, en ultima instancia, de la ejecucion de los servicios
requeridos por Zineuskadi.

- Responsabilizarse de la garantia de la calidad del servicio y de su
seguimiento.

- Ostentar la representacion de la empresa contratista ante Zineuskadi.

- Organizar la ejecucion de los servicios contratados y poner en practica las
ordenes recibidas de Zineuskadi, impartiendo al personal adscrito a la
ejecucion del contrato las correspondientes 6rdenes, criterios de realizacion
del trabajo y directrices de como ejecutarlo.

- Colaborar con Zineuskadi para la resolucion de los problemas que se
pudieran presentar en materia de personal durante la vigencia del contrato.

- Establecer contacto con Zineuskadi siempre que sea necesario.

Dicha persona sera la encargada de velar que en la ejecucion del contrato no se den
situaciones que puedan propiciar la existencia de una cesion ilegal de trabajadores o
dar lugar a la declaracion de relaciones de laboralidad entre la entidad contratante y el
personal de la empresa contratista adscrito a la ejecucion del contrato.

5. EJECUCION DE LA PRESTACION

5.1. Lanzamiento del servicio

Tras la formalizacion del contrato, se celebrard una reunion inicial entre Zineuskadi y
la empresa adjudicataria con el objeto de concretar la metodologia de trabajo, los
canales de comunicacion y los procedimientos operativos que regiran la prestacion del
servicio.

5.2. Seguimiento y control

Zineuskadi realizard un seguimiento periddico de la ejecucion del contrato, pudiendo
solicitar a la empresa adjudicataria cuantos informes y aclaraciones estime oportunos



sobre el estado de los servicios prestados. A tal efecto, se estableceran reuniones de
seguimiento trimestral, en las que se evaluara el cumplimiento de los objetivos, la
calidad del servicio y el grado de satisfaccion, adoptandose las medidas correctoras
que resulten necesarias para garantizar la correcta ejecucion del contrato.

6. OBLIGACIONES DE LA ADJUDICATARIA
6.1 Infraestructura, medio materiales y autorizaciones

La adjudicataria gestionara en todo caso los servicios en sus propias oficinas, nunca
en las de ZINEUSKADI debiendo entregar a los interesados la documentacion
correspondiente via email y si esto no fuera posible, dicha entrega se realizaria
puntualmente en las dependencias de la entidad.

La adjudicataria debera disponer de los equipos o sistemas informaticos y ofimaticos
adecuados para el buen funcionamiento de los servicios entregados.

La empresa adjudicataria debera poseer todas las autorizaciones y licencias
administrativas necesarias para el desarrollo de su actividad empresarial.

6.2 Privacidad de los servicios prestados

La empresa adjudicataria deberd guardar el debido sigilo sobre el contenido y
desarrollo del contrato.

La informacion proporcionada por ZINEUSKADI acerca de las personas usuarias
finales de los servicios a contratar serd tinica y exclusivamente utilizada por la empresa
adjudicataria para realizar la prestacion del contrato y con el fin de proporcionar una
mejor asistencia, debiendo garantizar una absoluta privacidad y confidencialidad de
dichos datos.



